Proxy de CMS WebRTC de la configuracién
sobre Expressway
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Introduccién

Este documento describe los pasos para configurar y para resolver problemas Cisco que resuelve
el servidor (CMS) WebRTC sobre Expressway.

Prerequisites

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Expressway X8.9.2 y arriba
- Servidor 2.1.4 de CMS y arriba
- traduccidn de Direccion de Red (NAT)
- Traversal usando las retransmisiones alrededor de NAT (VUELTA)
- Utilidades del Traversal de la sesion para el (STUN) NAT
- Domain Name System (DNS)
Prerrequisitos de configuracion:

- El movil basico y el Acceso Remoto (MRA) relacionaron las configuraciones (zona del
Traversal UC, los tuneles de SSH) se deben habilitar y configurar ya en Expressway, hacen


https://www.cisco.com/c/es_mx/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html

clic aqui para las guias MRA

- WebBridge (WB) configurado y habilitado en CMS, hace clic aqui para la guia de
configuracion

- DE VUELTA a la clave de la opcion instalada en Expressway-e

- Puerto TCP 443 abierto en el Firewall de Internet publico en el IP Address publico
Expressway-e

- El puerto 3478 (peticiones TCP y UDP de la VUELTA) se abrio en el Firewall de Internet
publico en el IP Address publico Expressway-e

- El puerto 3478 (peticiones TCP y UDP de la VUELTA) se abri6 en el Firewall de CMS en el IP
Address privado Expressway-e (si usted utiliza el NIC dual en Expressway-€)

- Expedientes del externo DNS para el FQDN del WebBridge, resolvable a la direccion IP del
publico-revestimiento Expressway-e

- Los DN internos registran WB FQDN resolvable a la direccion IP del servidor de CMS

- La reflexidon NAT permitida en el firewall externo para el IP Address publico Expressway-e,
hace clic aqui por ejemplo la configuracion

Note: Los pares de Expressway que se utiliza para los servicios del invitado del Jabber no
se pueden utilizar para los servicios de representacion de CMS WebRTC.

Componentes Utilizados

Este documento no se restringe a las versiones de software y hardware especificas, no obstante
los requisitos de la version minima de software deben ser cumplidos.

- Interfaz de programacion de aplicaciones (API) de CMS

. Cartero (cliente API)

- Expressway

- Servidor de CMS
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si su red esta viva, asegurese
de que usted entienda el impacto potencial del comando any.

Antecedentes

El Soporte de proxy de WebRTC se ha agregado a Expressway de la version X8.9.2, que permite
a los usuarios fuera del local para hojear a Cisco que resuelve el Bridge de la red del servidor.

Los clientes externos y los invitados pueden manejar o unirse a los espacios sin la necesidad de
cualquier software con excepcion de un buscador admitido. Haga clic aqui para una lista de
buscadores admitidos.

Configurar

Diagrama de la red


https://www.cisco.com/c/es_mx/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
https://www.cisco.com/c/es_mx/support/docs/security/ios-network-address-translation-nat/212392-configure-nat-reflection-on-the-asa-for.html
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Split-Server-Deployment.pdf
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Esta imagen proporciona un ejemplo de las conexiones fluye de Web Proxy (Proxy Web) para
CMS WebRTC:
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Note: Usted debe configurar su firewall externo para permitir la reflexion NAT para el IP
address publico de Expressway-e (de los Firewall los paquetes de la desconfianza
tipicamente que tienen el mismo IP address de la fuente y del destino).



Pasos de configuracion

Paso 1. Integre el WB de CMS sobre Expressway-C.

a. Navegue a la configuracién > comunicacién unificada > Cisco que resuelve el servidor
b. Habilite el servidor de la reunién Web Proxy (Proxy Web)

c. Ingrese el FQDN del WB en el campo del cliente URI de la cuenta del invitado

d. Haga clic en la salvaguardia

e. Agregue el FQDN del WB sobre el certificado de servidor de Expressway-e como nombre
alternativo sujeto (SAN), haga clic aqui para la guia del certificado de Expressway.

Note: El cliente URI de la cuenta de invitado debe estar segun lo configurado en el servidor
WebAdmin (interfaz GUI de CMS de la red) sin el prefijo de https://.

Status System Configuration Applications Users Maintenance

Cisco Meeting Server

Meeting Server configuration

Meeting Server Web Proxy Enable -~ | 1

Guest account client URI % |x'.'et:-t:-ridge.aleru.acﬂ i

Save|

Paso 2. Habilite GIRAN Expressway-e y agregan el credencial de autenticacion a la base de
datos de autenticacion local.

a. Navegue a la configuracién > al Traversal > a la VUELTA
b. Habilite los servicios de la VUELTA, de apagado a encendido

c. Seleccione las credenciales del cliente de la VUELTA de la configuracién en la base de datos
local y agregue las credenciales (el nombre de usuario y contrasefia)

Note: Si usted tiene un cluster de Expressway-e y son todas que se utilizaran como
servidores de la VUELTA, después asegure para habilitarlo en todos los Nodos.

Paso 3. Cambie el puerto de la administracién de Expressway-e (opcional).
a. Navegue al sistema > a la administracién

b. Bajo configuracién del servidor Web, cambie el puerto del administrador de la Web a 445 de las
opciones del descenso-abajo, después seleccione |la salvaguardia


/content/dam/en/us/td/docs/telepresence/infrastructure/vcs/config_guide/X8-9/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-9.pdf

c. Relance los pasos 3a a 3b en todo el Expressway-e usado para los servicios de representacion
de WebRTC

Note: Cisco recomienda la administracion que se cambie el puerto porque el uso 443 de los
clientes de WebRTC. Si el navegador de WebRTC intenta al puerto de acceso 80,
Expressway-e reorienta la conexion a 443.

Paso 4. Agregue Expressway-e como servidores de la VUELTA para el traversal de los media
NAT sobre el servidor de CMS.

a. Descargue y instale al cartero
de; https://chrome.google.com/webstore/detail/postman/fhbjgbiflinjpdggehcddcbncdddomop?hl=en

b. Ingrese el acceso URL API en la barra de direccién, por
ejemplo; https://<Callbridge_fqdn>:445/api/v1/<entity>

c. Envie un POSTE con https://<Callbridge fgdn>:445/api/v1/turnservers, después de que usted
agregue estos campos en el cuerpo:

- serverAddres: (IP Address privado de Expressway)
- clientAddress: (IP Address publico de Expressway)
- tipo: (autopista)
- nombre de usuario: (como esta configurado en el paso 2c¢)
- contrasefia: (como esta configurado en el paso 2c)
- tcpPortNumberOverride: 3478
d. Relance el paso 4c¢ para que cada servidor de Expressway-e sea utilizado para la VUELTA

Estas imagenes proporcionan los ejemplos de los pasos basados en la configuracién:

POST https:/fcorel.cluster.alero.aca:445/apifv1 /turnServers Params Send b4

[ ] (2) Body @

form-data *-www-form-urlencoded raw binary
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https://chrome.google.com/webstore/detail/postman/fhbjgbiflinjbdggehcddcbncdddomop?hl=en
https://%3cCallbridge_IP%3e:445/api/v1/recorders

I PDSTI https:/fcorel.cluster.alero.aca:445/apifvl fturnServers Params

o @

form-data I' x—':.'w\-*.'—fn"n—hu'IE'w:-:udE:II raw binary

Key Value
serverAddress 10.48.79.129
clientAddress 175.6.7.9
type EXpressway
username expurncreds
password cisco
tcpPortMumberOverride 3478

L] LYY 4

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.
Paso 1. En Expressway-C, control que el WB esta integrado correctamente.

a. Navegue a la configuracién > comunicacién unificada > Cisco que resuelve el servidor, y usted
debe ver la direccion IP del WB:

Status System Configuration Applications Users Maintenance

Cisco Meeting Server YYou are here: Ci

Meeting Server configuration |

Meeting Server Web Proxy i
Guest account client URI * |wehhridge.aleru.au:a i
Save

Name Address

webbridge.alero.aca 10.48.36.5

b. Navegue a la configuracién > comunicacion unificada > HTTP permiten la lista > las reglas
automaticamente agregadas, control que esto se ha agregado a las reglas:

Meeting Server web bridges https 443 Prefix / GET, POST, PUT, HEAD, DELETE
Meeting Server web bridges wss 443 Prefix / GET, POST, PUT, HEAD, DELETE

Note: No se espera que encuentre el WB en los Nodos descubiertos porque las reglas son
simplemente tener en cuenta el proxy del trafico HTTPS al WB, y no no necesariamente
para la comunicacion unificada.



c. Marque que el tunel del Secure Shell (SSH) para el WB FQDN se ha empleado Expressway-C
a Expressway-e y que es activo. Navegue estatus de los tineles a SSH del estatus > de las
Comunicaciones unificadas > de las Comunicaciones unificadas, usted debe ver que el FQDN del
WB y de la blanco debe ser Expressway-e:

Status System Configuration Applications Users Maintenance

Unified Communications SSH tunnels status You are here: Status » Unified Communications * Unifie

 erget - s .- e
vics-2.alero local webbridge.alero.aca Active 10.48.35 247
vce-e.alero.local alero.lab Active 10.48.35.247
vce-e.alero.local alero.local Active 10.48.35.247
vcs-e2.alero.local alero.lab Active 10.48.36.247

Ivcs—ez.ﬂlercl.lu cal webbridge.alero.aca Active 10.43.35.24?'
vcs-e2.alero.local alero.local Active 10.48.36.247

Paso 2. Verifique que el servidor de la VUELTA se haya agregado al servidor de CMS.

a. En el WebUl, si usted utiliza un solo servidor de Expressway, navegue a los registros > a los
registros de acontecimientos, la salida muestra el direccion IP del servidor de la VUELTA, como
en el ejemplo:

2017-04-1509:37:26.864InfoTURN server 7: starting up "10.48.36.248" (configured object 6508065f-
298f-4146-8697-4b7087279de3)

b. Si usted utiliza los servidores multiples de la VUELTA de Expressway, envie una peticiéon get
con un cliente API con este comando:

https://<Callbridge_IP>:445/api/vi/turnservers

Note: Este comando puede también ser utilizado si usted tiene un solo servidor de la
VUELTA de Expressway.

La salida, en el caso de los servidores multiples de la VUELTA de Expressway, es similar a ésa
en este ejemplo:

<?xml version="1.0"7?>
<turnServers total="2">
<turnServer id="7eecf3eb-49£f2-4963-bf67-2bac98355cal">
<serverAddress>10.48.79.129</serverAddress>
<clientAddress>175.6.7.9</clientAddress>
</turnServer>
<turnServer id="eef94a2b-3bfa-40f£7-b83c-ece8df424el5">
<serverAddress>10.48.36.248</serverAddress>
<clientAddress>175.6.7.8</clientAddress>
</turnServer>
</turnServers>

c. Para marcar el estatus de cada servidor de la VUELTA haga el siguiente:

- Copie la identificaciéon del turnServer del paso 2b
« Envie una peticion get con el cliente API con este comando:
https://<Callbridge_IP>:445/api/vi/turnservers/<turnServer id>/status

La salida visualiza la informacion que incluye el Round-Trip Time (RTT) en los milisegundos (ms)



asocio el servidor de la VUELTA. Esta informacién es importante para la seleccion CB del mejor
servidor de la VUELTA utilizar.

La salida abajo muestra el estatus para el servidor de la VUELTA con ID 7eecf3eb-49f2-4963-
bf67-2bac98355ca1:

<?xml version="1.0"7?>
<turnServer>
<status>success</status>
<host>
<address>10.48.36.248</address>
<portNumber>3478</portNumber>
<reachable>true</reachable>
<roundTripTimeMs>37</roundTripTimeMs>
<mappedAddress>10.48.36.5</mappedAddress>
<mappedPortNumber>44920</mappedPortNumber>
</host>
</turnServer>

La salida abajo muestra el estatus para el servidor de la VUELTA con ID eef94a2b-3bfa-40f7-
b83c-ece8df424e15:

<?xml version="1.0"?>
<turnServer>
<status>success</status>
<host>
<address>10.48.79.129</address>
<portNumber>3478</portNumber>
<reachable>true</reachable>
<roundTripTimeMs>48</roundTripTimeMs>
<mappedAddress>10.48.36.5</mappedAddress>
<mappedPortNumber>44920</mappedPortNumber>
</host>

Paso 3. A la hora de una llamada viva que se haga con el uso del cliente de WebRTC, usted
puede ver el estatus de la retransmision de los media de la VUELTA en Expressway. Navegue al
uso de la retransmisién del estatus > de la VUELTA, después seleccione la vision.

Troubleshooting

Esta seccion proporciona la informacion que usted puede utilizar para resolver problemas su
configuracion, algunos problemas de WebRTC vy fallas posibles tipicos.

Los registros para las conexiones WB y el seguimiento DNS se pueden habilitar en el WebAdmin
del servidor de CMS:

a. Conecte con el WebAdmin
b. Navegue a los registros > detall6 el seguimiento

c. Habilite el seguimiento de la conexién en Bridge de la red y el seguimiento DNS para la
duracion deseada:



Web Bridge connection tracing
Web Bridge connection tracing status  Enabled for 8 minubes, 37 seconds komger
Enable for 1 minute | Enable for 10 minutes || Enalbke fof 30 manutes | Enabbe for 24 hours | | Desalbks

DNS tracing

DNS logging status  Enabled for 8 minutes, 41 seconds longer
Enable for 1 minute | Enable for 10 nmanutes | | Enable for 30 minutes | Enable for 24 hours || Disable

El registro de debug de la consola de Chrome y de Firefox se puede utilizar para resolver
problemas los errores de la conexién cliente de WebRTC, tales como problemas con los media y
la Conectividad al WB. Esto se puede hacer visible con el uso de la combinacién Ctri+Shift+C. del
teclado.

En Chrome, utilice chrome://webrtc-internals/ o alrededor: webrtc en Firefox, en una lengueta
separada a la hora de una llamada viva para visualizar los diagnésticos avanzados, que es util
para resolver problemas los problemas de los media con WebRTC.

La captura de paquetes de Whireshark en el cliente de WebRTC también proporciona una cierta
informacion util sobre la retransmision de los media con el servidor de la VUELTA.

El cliente externo de WebRTC conecta solamente ningiin media (debido HELAR el error)

En este escenario, el cliente RTC puede resolver el ID de llamada a jalero.space, pero cuando
usted ingresa su nombre y Joincall selecto, el cliente visualiza la conexidon, como se muestra en la
imagen abajo:

Shane scroon Leave

Connecting

jalero.space

Después de cerca de 30 segundos, se reorienta a la pagina inicial WB.

Para resolver problemas, haga el siguiente:

- Comience el wireshark en el cliente RTC cuando usted intenta una llamada y cuando ocurre
el error, paran la captura



- Después de que ocurra el problema, marque los registros de acontecimientos de CMS

Navegue a los registros > al evento abre una sesion CMS WebAdmin

- Filtre al Wireshark que las trazas con aturden, vea el ejemplo abajo:

a

dmce [IBERAB Res=FEI 5 QAQQE

| |stun

NO. Time Source Destination Protos

En las trazas de Wireshark, usted ve que el cliente envia afecta un aparato la peticién con las
credenciales configuradas, al servidor de la VUELTA de Expressway-e en el puerto 3478:

1329 2017-04-15 10:26:42.108282 10.55.157.229 10.48.36.248 STUN
Request UDP user: expturncreds realm: TANDBERG with nonce

El servidor contesta con afecta un aparato el error:

1363 2017-04-15 10:26:42.214119 10.48.36.248 10.55.157.229 STUN

Error Response user: expturncreds with nonce realm: TANDBERG UDP error-code:

code*) Integrity Check Failure
(0]

3965 2017-04-15 10:34:54.277477 10.48.36.248 10.55.157.229 STUN

Error Response user: expturncreds with nonce realm: TANDBERG UDP error-code:

Unauthorized
En los registros de CMS, el mensaje del registro abajo se muestra:

3965 2017-04-15 10:34:54.277477 10.48.36.248 10.55.157.229 STUN
Error Response user: expturncreds with nonce realm: TANDBERG UDP error-code:
Unauthorized

Solucién:

186 Allocate

254 Allocate
431 (*Unknown error

218 Allocate
401 (Unauthorized)

218 Allocate
401 (Unauthorized)

Marque las credenciales de la VUELTA configuradas en CMS y asegurese de que hace juego el

que se configure en la base de datos de autenticacion local de Expressway-e.

El cliente externo de WebRTC no consigue se une a la opcién de llamada
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En el estatus de Callbridge > se visualiza la pagina general, esto:

3965 2017-04-15 10:34:54.277477 10.48.36.248 10.55.157.229 STUN 218 Allocate
Error Response user: expturncreds with nonce realm: TANDBERG UDP error-code: 401 (Unauthorized)
Unauthorized

Solucioén:

- Asegurese de que el Callbridge pueda resolver el WB FQDN al IP Address interno (el
Callbridge no debe resolver esto a la direccion IP Expressway-e)

- Vacie el caché DNS en el Callbridge, via el comando line interface(cli), con el rubor dns del
comando

- Asegurese de que el WB confie en el certificado de servidor de Callbridge (no el emisor)

El cliente externo de WebRTC pegado (en los media del cargamento) al conectar con el cospace
y entonces consigue reorientado a la pagina de la inicial WB

Solucién:

- Asegurese de que CMS pueda resolver el expediente _xmpp-client SRV en la red interna
para el dominio CB

- Recoja la captura de Wireshark en el cliente y el registro de diagnéstico incluyendo el
tcpdump en Expressway-e mientras que intenta conectar con el cliente externo
Navegue al >Diagnostics del mantenimiento > registro de diagnéstico y asegurese de que

tcpdump de la toma mientras que registra se comprueba como se muestra la imagen abajo,
antes de que usted seleccione el nuevo registro del comienzo:



Diagnostic logging Ve are biew: Upinbsos
Ligiind STatus
Tuesday 305t of Dotober 2017 02:04;01 P (CET) legping staried By admng® 10061, 76,201
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Note: Asegurese de que la captura de Wireshark en el dispositivo del cliente y la apertura de
sesidon de Expressway-e estén comenzadas antes de reproducir la llamada que falla.
Cuando se ha reproducido la llamada que fallaba, pare y descargue la apertura de sesion de
Expressway-e y de la captura en el cliente.

- Extraiga/desabroche al conjunto del registro dowloaded de Expressway-e y abra el archivo
.pcap adquirido la interfaz del Publico-revestimiento

- Filtre en ambas capturas de paquetes con aturden Entonces busque la peticion obligatoria del
cliente externo al IP Address publico de Expressway-e, hacen clic con el botén derecho del
ratén y selecto siga > secuencia UDPEI puerto destino de la peticién obligatoria del cliente
estaria generalmente en el rango de 24000-2999, que es el rango de puertos de las
retransmisiones de la VUELTA en Expressway-e

- Si no se recibe ninguna respuesta a las peticiones obligatorias en el lado del cliente, control
en la captura Expressway-e si estan llegando las peticiones

- Si estan llegando las peticiones y Expressway-e esta contestando al cliente, marque si el
externo FW esta permitiendo el trafico saliente UDP

- Si no estan llegando las peticiones, marque el FW para asegurarse de que el rango de
puertos antedicho no esta bloqueado

- Si Expressway-e se despliega con Network Interface Controller dual (NIC DUAL) con el modo
NAT estatica habilitado, después asegurese de que la reflexion NAT esté soportada y
configurada en su externo FW

El cliente externo de WebRTC incapaz de unirse al cospace y consigue el amonestador (incapaz
de conectar - intente otra vez mas adelante)

En este escenario, el cliente RTC puede resolver el ID de llamada a jalero.space, pero cuando
usted ingresa su nombre y Joincall selecto, el Unableto amonestador conecta - el intento se
visualiza otra vez mas adelante inmediatamente:



jalara.space

M

External RTC cland

Join cal L
Or sign in mnd join

Solucién:

Marque que CMS, en la red interna, puede resolver siempre el expediente _xmpp-client SRV para
el dominio CB.

Informacidén Relacionada

. Guia del uso del puerto IP VCS/Expressway

- Soporte Técnico y Documentacion - Cisco Systems



/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-9/Cisco-Expressway-IP-Port-Usage-for-Firewall-Traversal-Deployment-Guide-X8-9-2.pdf
https://www.cisco.com/c/es_mx/support/index.html
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