Configuracion de Secure Client NAM para Dot1x
con Windows e ISE 3.2
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Introduccion

Este documento describe como configurar Secure Client Network Analysis Module (NAM) en
Windows.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:



» Comprension basica de qué es un suplicante RADIUS
* Punto1x

PEAP

* PKI

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Windows 10 Pro Version 22H2 Construido 19045.3930

* ISE 3.2

» Cisco C1117 Cisco |IOS® XE Software, version 17.12.02
 Active Directory 2016

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Este documento describe como configurar Secure Client NAM en Windows. Se utilizan la opcion
de implementacioén previa y el Editor de perfiles para realizar la autenticacion dot1x. Asimismo, se
proporcionan algunos ejemplos de como se logra.

En la red, un suplicante es una entidad en un extremo de un segmento LAN punto a punto que
busca ser autenticado por un autenticador conectado al otro extremo de ese link.

El estandar IEEE 802.1X utiliza el término suplicante para referirse al hardware o al software. En
la practica, un solicitante es una aplicacidon de software instalada en un equipo de usuario final.

El usuario invoca al solicitante y envia las credenciales para conectar el equipo a una red segura.
Si la autenticacion se realiza correctamente, el autenticador normalmente permite que el equipo
se conecte a la red.

Acerca del Administrador de acceso de red

Network Access Manager es un software cliente que proporciona una red segura de capa 2 de
acuerdo con sus politicas.

Detecta y selecciona la red de acceso de capa 2 6ptima y realiza la autenticacion de dispositivos
para acceder a redes por cable e inalambricas.

Network Access Manager gestiona la identidad de usuarios y dispositivos, asi como los protocolos
de acceso a la red necesarios para un acceso seguro.

Funciona de forma inteligente para evitar que los usuarios finales realicen conexiones que



infrinjan las politicas definidas por el administrador.

El administrador de acceso de red esta disefiado para ser de enlace unico, lo que permite una
sola conexién de red a la vez.

Ademas, las conexiones con cables tienen mayor prioridad que las inalambricas, por lo que si se
conecta a la red mediante una conexidn con cables, el adaptador inalambrico se desactiva sin
direccion IP.

Configurar

Diagrama de la red

Es crucial entender que para las autenticaciones dot1x se necesitan 3 partes;

1. el solicitante que puede hacer dot1x,

2. el autenticador también conocido como NAS/NAD que sirve como proxy encapsulando el
trafico dot1x dentro de RADIUS,

3.y el servidor de autenticacion.

En este ejemplo, el suplicante se instala y configura de diferentes maneras. Mas adelante, se
muestra un escenario con la configuracion del dispositivo de red y el servidor de autenticacion.
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Diagrama de la red

Configuraciones

1. Descargue e instale Secure Client NAM (Network Access Manager).

2. Descargue e instale el editor de perfiles NAM de Secure Client.

. Configuraciones predeterminadas generales

4. Escenario 1: Configure el suplicante NAM de cliente seguro para la autenticacion de usuario
PEAP (MS-CHAPv2).

5. Escenario 2: Configure el Suplicante NAM de Secure Client para EAP-FAST
simultaneamente mientras se configuran la Autenticacion de Usuario y de Maquina.

6. Situacion 3, parte 1: Configure el Suplicante NAM de Secure Client para EAP-TLS.

7. Situacion 3, parte 2: Configuracion de la demostracion de NAD e ISE.

w

1. Descargue e instale Secure Client NAM (Administrador de acceso de red)



Descarga de software de Cisco

En la barra de busqueda del nombre del producto, escriba Secure Client 5.

Inicio > Seguridad > VPN and Endpoint Security Clients > Secure Client (incluido AnyConnect) >
Secure Client 5 > AnyConnect VPN Client Software.

En este ejemplo de configuracion, se utiliza la versiéon 5.1.2.42.

Hay varias formas de implementar Secure Client en dispositivos Windows; desde SCCM, Identity
Service Engine y desde la cabecera VPN. Sin embargo, en este articulo, el método de instalacion
utilizado es el método previo a la implementacion.

En la pagina, busque el archivo Paquete de implementacion de cabecera de Cisco Secure Client
(Windows).

Cisco Secure Client Pre-Deployment 06-Feb-2024 108.30 MB * "‘;_r’
Package (Windows) - includes individual MSI
files@

cisco-secure-client-win-5.1.2 42 -predeploy-k9.zip
Advisories [

archivo zip Msi

Una vez descargado y extraido, haga clic en Setup.

Profiles 4/472024 1116 PM

Setup 4/4/2024 7:16 PM
12 cisco-secure-client-win-1.182.3-thousandeyes-predeploy-kd 4/4/2024 7:16 PM
#2 cisco-secure-client-win-5.1.2.42-core-vpn-predeploy-k9 4/4/2024 T:16 PM
= cisco-secure-client-win-35.1.2.42-dart-predeploy-k9 4/4/2024 T:16 PM
g cisco-secure-client-win-35.1.2.42-iseposture-predeploy-k9 4/4/2024 7:16 PM
ﬂl cisco-secure-client-win-3.1.2.42-nam-predeploy-k9 4/4/2024 T:16 PM
'ﬂl cisco-secure-client-win-3.1.2.42-nvm-predeploy-k9 4/4/2024 T:16 PM
'ﬂ' cisco-secure-client-win-5.1.2.42-posture-predeploy-k9 4472024 716 PM
'ﬂ!‘ cisco-secure-chent-win-5.1.2.42-sbl-predeploy-k9 4472024 716 PM
12 cisco-secure-client-win-5.1.2.42-umbrella-predeploy-k8 4/4/2024 7:16 PM
#2 cisco-secure-client-win-5.1.2.5191-zta-predeploy-k9 4/4/2024 T:16 PM
4/4/2024 7:16 PM

setup 4/4/2024 T:16 PM

Archivos de Secure Client


http://%20https://software.cisco.com/download/home

Instale el Administrador de acceso de red y los médulos de la Herramienta de diagnostico e
informes.

Advertencia: Si utiliza el Asistente de Cisco Secure Client, el médulo VPN se instala
automaticamente y se oculta en la GUI. El NAM no funciona si el médulo VPN no esta

instalado. Si utiliza archivos MSI individuales o un método de instalacion diferente,
asegurese de instalar el modulo VPN.



(5 Cisce Secure Client Install Selector - 0O X
Select the Cisco Secure Client 5.1.2.42 modules you wish to
mstall:

Core & AnyConnect VPN

Start Before Login

Metwork Access Manager

Secure Firewall Posture

Network Visibility Module

Umbrella

ISE Posture

ThousandEyes

Zero Trust Access

Select All
Diagnostic And Reporting Tool

m Lock Down Component Services

Install Selected

Selector de instalacion

Haga clic en Instale la opcion seleccionada.

Acepte el CLUF.



|| Cisco Secure Client EULA "

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By clicking accept of uging the Cisco Technology, you agree thal such use is govemed by the
Cisco End User License Agreement and the applicable Product Specific Tarms (collectivaly,
the "EULAT. You also acknowledge and agree that you have read the Cisco Privacy
Staternent

It wou do Aol have authority o Dind your company and is affiliates. or if you do not agree with
e termis of the ELILA, @6 not lick "accepl and do nol use the Ciscd Technology. M you are 3
Cisco channel pariner accapling on behall of an end customer Ccustomer), you must infsrm

the cusiomer that the ELLA apphes ta customers use of the Cisco Tﬂﬂlr‘lﬂ-l-ﬂlm and provide
the customer with access 1o all relevant lerms.

The lateslversion of documeants can be found at the fellowing locations.
» Cisco End User License Agreament

«  Applicable Product Specific Terms.
il i -lgrmg.him
«  Cisco Privacy Statement ]

Ventana EULA

Es necesario reiniciar después de la instalacion de NAM.

Cisco Secure Client Install Selector X

You must reboot your system for the installed changes to take effect.

m:]

Ventana de requisitos de reinicio

Una vez instalado, se puede encontrar y abrir desde la barra de busqueda de Windows.




Programa Secure Client

2. Descargue e instale Secure Client NAM Profile Editor.

Se necesita el editor de perfiles del administrador de acceso de red de Cisco para configurar las
preferencias Dot1x.

Desde la misma pagina donde se descarga Secure Client, se encuentra la opcién Profile Editor.

Este ejemplo utiliza la opcidn con la version 5.1.2.42.

Profile Editor (Windows )& Ob-Feb-2024 15.31 M8 + s
IS =Cisc o= aprung=clieni=-win=5% 1.2 4 7-prohleedice=k% msi
Adasones Y

Editor de perfiles

Una vez descargado, continue con la instalacion.

Ejecute el archivo msi.

¥ Cisco Secure Client Profile Editor Setup b4

Welcome to the Cisco Secure

Client Profile Editor Setup
Wizard

The Setup Wizard will install Cisco Secure Chent Profile Editor
on your computer, Chdk ™ext” to continue or "Cancel” to
exit the Setup Wizard.

Ventana de configuracion del Editor de perfiles



Utilice la opcion de configuracion Tipica.

4 Cisco Secure Client Profile Editor Setup

Choose Setup Type
Choose the setup type that best suits your needs

3 Typical
ﬁ Installs the most common program features. Recommended for
most users.

o Custom

Elg Allows users to choose which program features will be installed
and where they will be installed. Recommended for advanced
USers.

Complete
%g All program features will be installed. (Reguires most disk
space)

Advanced Installer

< Back Next > | Cancel

Configuracion del Editor de perfiles



4 Cisco Secure Client Profile Editor Setup X

Ready to Install

The Setup Wizard is ready to begin the Cisco Secure Client Profile Editor
installation

Chick “Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”. Click "Cancel” to exit the wizard.

Advanced Installer
<Back [ Winstal || | Cancel

Ventana de instalacion

Haga clic en Finish (Finalizar).




Completing the Cisco Secure
Client Profile Editor Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

[] view readme file

Fin de la configuracion del Editor de perfiles

Una vez instalado, abra Network Access Manager Profile Editor desde la barra de busqueda.



MNetwork Access Manager Profile
Ecitior

App

ER—r Metwork Access Manager Profile Editor

.'.| )
network acoe - See wel nesults

network access protection

Opien
network access

Fum a8 admirnstralo
neEtwork acorss control
network access control products
network acoess point : Pir to Easkchar
network acoess control toals Ururrstall
network acotss device

network access contral list

network access control garkmer
magic quadrant

network acoess control secy rlt','

Editor de perfiles para NAM en la barra de busqueda

La instalacion de Network Access Manager y Profile Editor ha finalizado.
3. Configuraciones generales por defecto

Todos los escenarios presentados en este articulo contienen configuraciones para:

» Directiva de cliente
» Politica de autenticacion
» Grupos de red



File Help

| Netwerk Access Manager | Client Policy
£ vy | Prfile: Untitied

- Connection Sattings
IMetwork G
£ e Default Connection Timeout (sec.)
Connection Atbempt:

() Before user logon
Time: to wait before allowing user to logon (sec.)
(®) After user logon
g
-] Manage Wi-Fi (wireless) Media
A Enable vakidation of WPA/WPAZ/WPAS handshake
[ Enable Randomized MAC Address
Default Assodabion Timeout (sac.)
[#] Manage Wired (502.3) Media
[] Manage Mobde Broadband {3G) Media
/| Enable Data Roaming
End-user Control
Alow end-user to:

[] Disable Chant 7] Select machine connection type

[] Display user groups [ Enable by default
] Spedify a script or application to run when connected '
[ Auto-connect

Admirstratve Sohus

Service Operation FIPS Made Captive Portal Detection

(®) Enable () Disable () Enable (@) Disable () Enable () Disable

Directiva de cliente del Editor de perfiles NAM



File Help

[l WPAS3 Enterprise AES

! Authentication Policy
Profile: Untitled
Alow Association Modes - Alowed Authentication Modes
A Sedect All (Personal) 4] Sedect All Quter
[ Open fno encrypion) [Aewpsast
[ EAP-GTC
[ Cpen (Static WER) & 2
[ Shared (WeP) [ Earns
[ WP Parsanal TP [Flearms
[ wrA Personal AES FEssTTLs
= [ eas+DS [ EapmacHARY2
EAweAzparsoralmiae 2P fegacy)  []0HAP flegacy)
[l WPAz2 Personal AES [ mscHap egacy)
[l WRA3 Open (OWE) 2 e
] wras Personal AES (SAE) RLeAe
[ rerr
[ Sedect All [Enterprise) =
] Open (Dynamic (802. 1) WEF) [ EAP-MECHAPVE
[ WP Enterprise TRIP bABEILe
Alowed Wired Security
] WA Enterprise AES Diseiectan
] WPAzZ Enterprise THIP 1 0oen 0
EARE R [ 802, 1x ondy
EA O Entarprisa I [ 802, 1x with MacSec
[ CCEM Enterprise AES [+] AES-GCM-128
[=] AES-GCM-256

Politica de autenticacion del Editor de perfiles NAM




File Help

Ficha Grupos de red

j Eéw Access Manager Network Groups
Chent Policy la-
?_ Aurhenticaton P Profile: Untitled
i Metworks Group:
L Network Groups Local netwarks v New
Alow end-user to: e
A See scan kst
Metwork Order
Global Networks
Wired:
lwred
Lip
Down
Wireless:
Up
Down
Other Netwarks in Local networks Available Networks
Wired: Wired:
Hame: Current Group
Up
Do
‘Wireless: ‘Wireless:
Hame Current Group
Up
Do

4. Situacion 1: Configuracién del suplicante NAM de cliente seguro para la autenticacion de
usuario PEAP (MS-CHAPV2)

Vaya a la seccidon Redes.

El perfil de red predeterminado se puede eliminar.

Haga clic en Add (Agregar).



Networks
Profile: Untitled

Network

Name Media Type Group™

= A network in group 'Global' is a member of af groups.

Creacion de perfiles de red

Asigne un nombre al perfil de red.

Seleccione Global para Membership Group. Seleccione Wired Network media.

T

Delate



Networks
Profile: Untitled

o
. =
Group Membership

() In group: :l.u:dmhn:rl:

Choose Your Metwork Media

(®) Wired (802. 3) Network

Selact a wired network if the endstations will be connecting to the network
with a traditional ethernet cable.

() Wi-Fi (wireless) Network

Select & WiF network if the endstations will be connecting to the network
via & wiraless radh connection ko an Access Paoint,
S5ID [max 32 chars):

Hidden Mebaork
Corporate Metwork

Aszocation Teneout 5 SECONds

Common Settings

Script or applcation on each user's machine to run when connectied.

Ercwse Local Madhine

Seccion Tipo de medio del perfil de red
Haga clic en Next (Siguiente).

Seleccione Authenticating Network y utilice el valor predeterminado para el resto de las opciones
de la seccidon Security Level.



[ Cisco Secune Client Profile Editar - Network Access Manager

File Help
| Metwork Access Manager | Nietworks
Chent Pelicy :
o bt Profile: Untitled
Heetwarks Seasity Level Madia Tyn
i Network Grougs (O Gpen Metwork
Open nietwrics havee no security, and ane open to anybody within range, This s Cormection Type

@ Buthencatng Retwor
Authenticating netwaorks provide the highest kevel of seourity and are perfect for

enfenpise kevel networks, Authenboation nebworks reguine radus servers, and
gbher netvwri infrastructure,

S0Z. 1X Settings
suthPeriod (eec.) 30 startPuriod (pec.) 3
heddPericd (e} &0 ANSIAE 2
Port Authentcation Excention Polcy
|C] Enable port exceptions
Seaurity Allow data traffic before authentication
Ky Management ) Alleres daita raffic after authenboatbion even if
Ly ] w EAP Fals
= :r'-P eeds but ke I fads
AES GOM 128 Sl S
AES GCM 156

Nivel de seguridad del perfil de red

Haga clic en Siguiente para continuar con la seccion Tipo de conexion.



m Cisco Secure Client Profile Editer - Network Access Manager

File Help
¥ %mmmmm | Networks
Chérit Polcy g
s S Prafile: Untitled
Hetworks. MNetwork Conmecton Type
T, Nebwork Groups

() Machine Connection

This should be used if the end station should log onto the network before the
wtar logs in. This i typically uzed for connecting to domaing, b get GPO's and

® Liser Comectior)

The user connection should be used when a machine connection i nott needed,
A user conmacton vwill maks the network svalable after e user has logged on.

() Maching and User Connection

This bype of connection will be made autema bically when the machine boots.
It will then be brought dewn, and bad up sgain with different credentials
wihen B wser logs in.

Tipo de conexidn del perfil de red
Seleccione el tipo de conexidon Conexidon de usuario.
Haga clic en Next para continuar con la seccion User Auth que ahora esta disponible.

Seleccione PEAP como el método EAP general.




B Cisco Secure Client Profile Editor - Network Access Manager

File Helg
,.E:}matnmﬁw ! Networks
25 Chent Policy 2
Authentication Polcy Profile: Untitled
Networks E&P Methods
T Nebwark Groups O ExpS Oesens
() EAP-MECHARYD )} EAP-TT)
OEAPGTC C=2
[ ) EAP-FAST

[l Extend wear connection bayond log off
EAP-PEAP Settings
(] validate Server Identity

[7] Enable: Fast Recornect

) Dizabls when using & Smart Card

Inner Methods based on Credenbals Source

(@) Autheniticate using a Password

£ EAPMECHAPYZ

[ClearaTC
{_JEAP-TLS, using & Certificate

(Z) Authenticate using a Token and EAP-GTC

Autenticacion de usuario de perfil de red

No cambie los valores predeterminados en la configuracion EAP-PEAP.
Continue con la seccién Métodos internos basados en el origen de credenciales.

De los multiples métodos internos que existen para EAP-PEAP, seleccione Authenticate using a
Password y seleccione EAP-MSCHAPV2.

Haga clic en Next para continuar con la seccion Certificate.



Nota: Se muestra la seccion Certificate porque esta seleccionada la opcién Validate
Server Identity en EAP-PEAP Settings. Para EAP-PEAP, realiza la encapsulacion
utilizando el certificado del servidor.

En la seccion Certificados, en Reglas de servidor de confianza de certificados, se utiliza la regla
Nombre comun que termina con c.com.

Esta seccion de la configuracion hace referencia al certificado que el servidor utiliza durante el
flujo PEAP EAP.

Si se utiliza Identity Service Engine (ISE) en su entorno, puede utilizar el nombre comun del
certificado EAP de nodo de servidor de politicas.



ﬁ Crien Secure Chent Profile Editor - Metwark Access Manasger

File Help

Hetwork Access Manager :

63 Chent Policy
Authentication Polcy

ik Networks

T4 Network Groups

Networks
Profile: Untitled
Certificate Trusted Server Rules L
Seourity Level
[ cooxn Ty
Mame ends with £.oom = i
Cragentials
Certificate Fisld Miabch Value
Subject Alt, Name w exactly matches o
Certificate Trusted Authority

l (@) frust any Root Certficate Authority (CA) instaled on the 05 I

() Inchude Root Certificate Authonity (CA) Certificates

Seccion Certificado de Perfil de Red

Se pueden seleccionar dos opciones en Certificate Trusted Authority. Para este escenario en
lugar de agregar un certificado de CA especifico que firmé el certificado EAP RADIUS, se utiliza la

opcion Trust any Root Certificate Authority (CA) Installed on the OS.

Con esta opcidn, el dispositivo Windows confia en cualquier certificado EAP firmado por un
certificado incluido en el programa Administrar certificados de usuario Certificados: Usuario actual

> Entidades de certificacion raiz de confianza > Certificados.

Haga clic en Next (Siguiente).



@ Cisco Secure Client Profile Editor - Metwork Access Manager

File Help

. Metwork Access Manager
§8% Chent Policy
Authentication Pobcy
o Metworks
i Network Groups

! Networks

Profile: Untitled
User Identity
Unprotected Identity Pattern: B TS

Protected Idenbty Pattern: [berrinme)

User Credentials
s Single Sign On Credentials

(# for Credentials
(") Remember Forever
() Remember whils Liser is Logged On

() Use Static Credentials

=

Seccion Credenciales de Perfil de Red

Madia Type
Sacurity Level
Connection Type
Liser Auth
Certificates
Credentals

En la seccion Credenciales s6lo se cambia la seccion Credenciales de Usuario.

La opcidn Pedir credenciales > No recordar nunca esta seleccionada, por lo que en cada
autenticacion, el usuario que realiza la autenticacion debe introducir sus credenciales.

Haga clic en Done (Listo).

Guarde el perfil de Secure Client Network Access Manager, como configuration.xml con la opcién

File > Save As.

Para que Secure Client Network Access Manager utilice el perfil que se acaba de crear, sustituya
el archivo configuration.xml del siguiente directorio por el nuevo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Nota: El archivo debe tener el nombre configuration.xml; de lo contrario, no funcionara.



"4 Replace or Skip Files — X

Moving 1 item from PEAP MSCHAV2 to system

The destination already has a file named
“configurationxml”

v’ Replace the file in the destination

? Skip this file

42 Compare info for both files

More details

Seccion Reemplazar archivo

5. Situacion 2: Configuracion de Secure Client NAM Supplicant para EAP-FAST con autenticacion
simultanea de usuario y maquina

Abra NAM Profile Editor y navegue hasta la secciéon Networks.

Haga clic en Add (Agregar).



Networks
Profile: Untitled

Network

Name Media Type Group™®

&.dd
Edit...

Delete

* A network in group 'Global' is a member of afgroups.

Ficha Red del editor de perfiles NAM

Introduzca un nombre en el perfil de red.

Seleccione Global para Membership Group. Seleccione WiredNetwork Media.



& Cisco Secure Client Profile Editor - Mebwork Access Manager - O
File Help

Ju Hetwork Access Manager : Metworks
Chent Pokcy .
- . Fmﬁl-. Untitled -
Natworks. Media Type
= | = 3
) I group: Local retwvarks

Your 0 &l

T T —

Sedect & wired network if the endstations wil be connecting to the network
with & traditional ethemnet cable.

Wi [uareless) Network

Sedect & WiFl network i the endstations will be connecting to e network
via a wireless rado connection bo an Access Pont.

SSID {manx 32 chars):
Hicldesn Me ek
Corporabe MNetwork
Association Timeout 5 seconds

Common Settngs

Saript or applcation on each user's madhine to nun when connected.

Seccion Tipo de medio
Haga clic en Next (Siguiente).

Seleccione Authenticating Network y no cambie los valores predeterminados para el resto de las
opciones de esta seccion.



ﬁ Cisco Secure Client Profile Editer - Network Access Manager

File Help
. Networks
Profile: Untitled
- Security Level | MedaType
() Open Metwork Seaurity Level

Open networks have no seourity, and ane open to anybody within range. Thisis Connection Type

Authenticating networks provide the highest level of security and are perfact for

enterprise bevel networks.  Authentication networks require radies servers, and
other network infrastruchure.

802, 1x Settngs
suthPeriod (sec.) 0 startPericd (s£c.) 3
heldPeriod (s6¢.) &0 maxGtart 2
- Port Authentication Exoepbon Polcy
[ Ensble port exceptions
Security Alow data trafhc before aul e
Eay Manapement Alow data brafhc after auw tion even if
= = EAP fals
. EAP sureads but key management fads
AES GCM 128 i '
AFES GCM 256

Seccidn Editor de perfiles de nivel de seguridad

Haga clic en Siguiente para continuar con la seccion Tipo de conexion.



ﬂ Cisco Secure Chent Profile Editor - Network Access Manager

File Help
j.%mmw ! Networks
Chent Policy .
. Pokcy Profile: Untitled

. Metworks Heberork Connecton Type Meada Type

FE Network Groups () Machine Connection Security Level
This should be used if the end station should log onto the network before the %

user logs in. This i typecally uged for connecting o domaing, 1o get GPO's and Cradentials

other updates from the netwerk before the user has sotess. User Auth

Credential

Seccion Tipo de conexion

() User Conmection
The user connection should be used when a machine connection i not needed.

A uer connection will make the nebwork avalable after the user has logoed on,

() Machine and Liser Connection
This type of connecton will be made automaticaly when the machine boots.

1t will then be brought down, and bad: up again with different credenbals
when the uer logs in.

Configure la autenticacion de usuario y maquina simultdneamente seleccionando la tercera

opcion.

Haga clic en Next (Siguiente).



ﬁ Cisgo Sequre Client Profile Editor - Metwork Access Manager = O
File Helg

7
| Network Access Mansger | Networks
£ Chant Pobey - i
Authencation Pokcy Profile: Untitled
e berorks EAP Methods Misdia Type
T4 Network Groups () EAP-MDS O EAP-TLS Seauity Level
() EAPMECHARYE () EAR-TTLS Connection Type
LIEESIE e Carl:l‘u:sﬁ
{®) EAP-FAST e
Liser Musth
Credentials

[ Validate Server Identity
[ Enabils Fast Recornect

[nner Methods based on Credenbals Sounce

(%) Authenticate using a Password
[ EAP-MECHAR 2 [l EarGTg

Seccion de autenticacion automadtica

En la seccion Machine Auth, seleccione EAP-FAST como el método EAP. No cambie los valores
predeterminados de Configuracion de EAP FAST.

En la seccion Métodos internos basados en el origen de credenciales, seleccione Autenticar
mediante una contrasena y EAP-MSCHAPvV2 como método.

A continuacion, seleccione la opcion Use PACs.
Haga clic en Next (Siguiente).

En la seccion Certificados, en Reglas de servidor de confianza de certificados, el nombre comun
de la regla termina con c.com.

Esta seccion hace referencia al certificado que utiliza el servidor durante el flujo PEAP EAP.

Si se utiliza Identity Service Engine (ISE) en su entorno, se puede utilizar el nombre comun del
certificado EAP del nodo del servidor de politicas.



Networks
Profile: Untitled

Certificate Trusted Server Rules ledia Type
Security Level

<ew> | Connection Type

Subject Alternative Mame ends with ¢.com

Machine Auth
Certificates
Credentials
U=ser Auth
Certificates
Certificate Field Match value Credentials
Subject Alt. Mame e exacty matches e
Aod Save
Certificate Trusted Authority

() Trust any Root Certificate Autharity (CA) Installed on the OS5

{O) Indude Root Certificate Authority (CA) Certificates

Aol Remove

Mext Cancel

Seccioén Confianza del Certificado del Servidor de Autenticacion de Mdquina

Se pueden seleccionar dos opciones en Certificate Trusted Authority. Para este escenario en
lugar de agregar un certificado de CA especifico que firmé el certificado EAP RADIUS, utilice la
opcion Trust any Root Certificate Authority (CA) Installed on the OS.

Con esta opcion, Windows confia en cualquier certificado EAP firmado por un certificado incluido
en el programa Administrar certificados de usuario (Usuario actual > Entidades de certificacion
raiz de confianza > Certificados).

Haga clic en Next (Siguiente).



m Cisco Secure Client Profile Editer - Netwedk Access Manager

File Help
|, Metwork Access Manager | Networks
Chenit Podcy .
i Pilcs Profile: Untitled
Hehanrks Machine Tdentity Media Type
P Network Groups Urproteched Idensity Pattern: herst faranymcus Seaurity Level
Connection Type
Protected Edenbity Patiem: host/fusername] Machine Auth
Certificates
Credentials
User Auth
Credentisis
() Use Stabc Credentials
Password:
o

Seccidn de credenciales de autenticacion de mdquina

Seleccione Usar credenciales de maquina en la seccion Credenciales de maquina.

Haga clic en Next (Siguiente).



& Cisco Secure Client Profile Editor - Network Access Manager - o *

File Help
 Network AccessManager | Networks
8% Chent Policy -
Ausietication Palicy Profile: Untitled
Metworks EAP Methads Medcks Type
FL Network Groups ) EAP-MDS () EAP-TLS Security Level
() EAP MSCHAPY2 () EAP-TTLS Comecton Type
() EAP-GTC () PEAP SEeh s
Certificates
Credentials
[] Estend user connection beyond log off User Auth
Certficates
e Credentials

[E~] validate Server Identity

[r] Enable Fast Reconnect
[[] Disable when using a Smart Card

Inner Methods based on Credentials Source

(W) Authentizate using & Password

() Authenbcate usng & Certibcate

sted send the dient certificate in the dear

Send dient cerbificate using EAP-TLS in the tunned

() Authenticate using a Token and EAP-GTC

B usePaCs

Next Cancel

Seccidn Autenticacion de usuario

Para User Auth, seleccione EAP-FAST como el método EAP.
No cambie los valores predeterminados en la seccion de configuracion EAP-FAST.

Para la seccion Método interno basado en el origen de credenciales, seleccione Autenticar
mediante una contrasena y EAP-MSCHAPv2 como método.

Seleccione Usar PACs.
Haga clic en Next (Siguiente).

En la seccion Certificados, en Reglas de servidor de confianza de certificados, la regla es Nombre
comun termina con c.com.

Estas configuraciones son para el certificado que el servidor utiliza durante el flujo EAP PEAP. Si
se utiliza ISE en su entorno, se puede utilizar el nombre comun del certificado EAP del nodo del
servidor de politicas.



Networks
Profile: C:\Users\LAB 5\Desktop\EAP FAST\configuration.xml

Certificate Trusted Server Rules

Common Mame ends wil

Certificate Field Match Value
Commaon Mame [ ends with w | |C.com
Remove Save
Certificate Trusted Authority

{®) Trust any Root Certificate Authority (CA) Installed on the 05

(C) Indude Root Certificate Authority (CA) Certificates

Add Remaove

Mext Cancel

Seccion de Confianza del Certificado del Servidor de Autenticacion de Usuario

Se pueden seleccionar dos opciones en Certificate Trusted Authority. Para este escenario, en
lugar de agregar un certificado de CA especifico que firmé el certificado EAP RADIUS, se utiliza la
opcion Confiar en cualquier autoridad de certificacion raiz (CA) instalada en el sistema operativo.

Haga clic en Next (Siguiente).



Networks
Profile: Untitled

User Identity Media Type

Unprotected Identity Pattern: ANOMYMous SRy RN
Connection Type

Protected Identity Pattern: [username] Machine Auth

Certificates

User Credentials Sradimive

User Auth
{T) Use Single Sign On Credentials Certificates
(®) Prompt for Credentials ol
() Remember Forever

() Remember while User is Logged On

() Use Static Credentials

e sie e
Paooumr
ooyl

Daone Canicel

Credenciales de autenticacion de usuario

En la seccidn Credenciales, sélo se cambia la seccidén Credenciales de Usuario.

La opcién Solicitar credenciales > No recordar nunca esta seleccionada. Por lo tanto, en cada
autenticacion, el usuario que realiza la autenticacion debe ingresar sus credenciales.

Haga clic en el botén Finalizado.

Seleccione File > Save as y guarde el perfil de Secure Client Network Access Manager como
configuration.xml.

Para hacer que el Secure Client Network Access Manager utilice el perfil que se acaba de crear,
reemplace el archivo configuration.xml en el siguiente directorio por el nuevo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Nota: El archivo debe tener el nombre configuration.xml; de lo contrario, no funcionara.

6. Situacion 3: Configuracion de Secure Client NAM Supplicant para EAP TLS User Certificate
Authentication

Abra NAM Profile Editor y navegue hasta la seccién Networks.

Haga clic en Add (Agregar).



MNetworks
Profile: Untitled

Network

Mamie Media Type Group™

= A network in group "Global’ & a member of alflgroups.

Seccion Creacion de Red

Asigne un nombre al perfil de red; en este caso, el nombre se asigna al protocolo EAP utilizado
para este escenario.

Seleccione Global para Membership Group. y medios de red por cable.
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File Help

| Metwork Access Manager
{8} Chent Policy
Aurthentica ion Policy
Hetwarks
7 Hetwork Groups

| Networks

Profile: Untitled

slect & vared ek if the endstations wil be connecting bo the network.
with a traditional ethernet cable.
() Wi-Fi (wineless) Metwork

Select & WiFi network if the endstations wall be connecting to the network
via a wireless radic connection to an Access Point.
551D (max 32 chars):

Hiclden Metwork
Corporake Network

Association Timeout ] seconds
Common Settings

Soript of apphcation on each user's madhine o run when connected.

Seccion Tipo de medio

Haga clic en Next (Siguiente).

Seleccione Authenticating Network y no cambie los valores predeterminados para el resto de las
opciones de la seccidn Security Level.
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File Help
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Chenit Polcy :
o bebey Profile: Untitled
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Este escenario es para la autenticacion de usuario mediante un certificado. Por esta razén se
utiliza la opcién User Connection.
B Cisco Secure Client Profile Editor - Metwork Access Manager
File Help
¥ gnmtmw | Networks
Chent Policy -
Arfieareeio ool Profile: Untitled
Metworks Hetwork Connection Type Maecka Type
ﬁﬂl&h’tﬂkﬁ'm D" — son Segurity Level
Connection Type
This should be used if the end station should log onto the netwark before the User Auth
user bogsin. This is typecally used for connecting to domains, to get GPO's and Credentials

other updates from the network before the user has access.

e

The user connection should be used when a machine connection is not nesded,
A umer connection will make the network avalable after the user has logged on.

. &1 and Lser Comnmechion
This type of connection will be made sutomaticaly when the machine boots.

It will then be brought down, and back up again with different credentials
when the user logs in.




Tipo de conexion

Configure EAP-TLS como el método EAP. No cambie los valores predeterminados en la seccion
Configuracion de EAP-TLS.

ﬁ Cisco Secure Client Profile Editor - Network Access Manager

File Help
L :f.}hm AccessMarager | Networks
{8} Chent Posey , -
Authentication Pokcy Prefile: Untitled
Networks: EAP Methods Media Type
=R e
(") EAPMSCHAPY 2 (") EAP-TTLS I:""""';'-’F"E
Usser fay
EAP-GTC PEAP
D D EAP-FAST T T
O Credentials

] Exttend user connection beyond log off

EAP-TLS Settings
[ vabdate Server Certificate

[+] Enable Fast Reconnect

[] Cisable when using & Smart Card

Seccidn de autenticacion de usuario

Para la seccion Certificados, cree una regla que coincida con el certificado EAP-TLS de AAA. Si
utiliza ISE, busque esta regla en la seccion Administracion > Sistema > Certificados.

Para la seccion Certificate Trusted Authority, seleccione Trust any Root Certificate Authority (CA)
instalado en el sistema operativo.
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File Help
L%ﬂfﬂm”ﬂw . Networks
Chent Policy ;
Mdhes sl Profile: Untitled
Matwarks Media Type:
ﬁrﬂhwtﬁ Certificabe Trusted Server Rules ey
Connection Type
Certficates
Serhas
Certificate: Feld Match Value
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Add Sae
Certificate Trusted Authority

{7) Inchuds Root Certificate Autherity (CA) Cartificatas

Configuracion de confianza del certificado del servidor de autenticacion de usuario
Haga clic en Next (Siguiente).

En la seccion Credenciales de usuario, no cambie los valores predeterminados de la primera
parte.



Networks

Profile: Untitled
User Identity Media Type
Unprotected Identity Pattern: [username] &[domain] Security Level
Connection Type
User Auth
Certificates
ser Credentials Credentials

() Use Single Sign On Credentials

(") Prompt for Credentials
Remember Forever
Remember while Uiser is Logged On
MNever Remember

[ Certificate Source Remember Smart Card Pin
Smart Card or OS5 certificates Remesmber Forever
Smart Card certificates only Remember while User is Logged On

MNever Remember

Smart Card Removal Policy
[[] Disconnect from Network
Rule logic (®OR (DAND
Field -Opcratnr Vake
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Seccion Credenciales de Autenticacion de Usuario

Es importante configurar una regla que coincida con el certificado de identidad que el usuario
envia durante el proceso EAP-TLS. Para ello, haga clic en la casilla de verificacion junto a Usar
regla de asignacion de certificados (maximo 10).

Haga clic en Add (Agregar).



@] Certificate Matching Rule Entry

o Y

Certificate Field Match

Issuer.CN v | Equals

Value

‘ruw Internal OR 3rd Party CA.com

] | e |

lelogic @OR (DAND

Id Operator Value

o R

Reemplace el valor My Internal OR 3rd Party CA.com por el CN del certificado de usuario.

Ventana Regla de coincidencia de certificados
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File Help
| Network Access Manager | Networks
{8} Chent Pokcy : i
uavacanca Pl Profile: Untitled
| Metwerks User Identty Medin Type
L Network Groups Unprotected Identity Pattern: [usernams] §{domain] e
Connection Type
User Auth
Cerfificates
User Credentials cedentels
(%) Use Single Sign On Credentials (Requires Smart Card)

Smart Cand Remaval Pobcy

[] Disconnect from Metwork

(] use Certificate Matching Rule (Max: 10)
Rulelogic (®)OR  (DJAND

Seccion Credenciales de Certificado de Autenticacion de Usuario

Haga clic en Finalizado para finalizar la configuracion.

| Frd Opearator Valse

{Issuer.CN Equals My Internal OR 3rd Party C... |

|

|
Done Cancel

Seleccione File > Save as para guardar el perfil de Secure Client Network Access Manager como

configuration.xml.

Para hacer que el Secure Client Network Access Manager utilice el perfil que se acaba de crear,
reemplace el archivo configuration.xml en el siguiente directorio por el nuevo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Nota: El archivo debe tener el nombre configuration.xml; de lo contrario, no funcionara.

7. Configure ISR 1100 e ISE para permitir las autenticaciones basadas en el escenario 1 PEAP
MSCHAPv2

Configuracion del router ISR 1100.

Esta seccion trata sobre la configuracion basica que debe tener el NAD para que funcione dot1x.



Nota: Para la implementacién de ISE de varios nodos, sefiale cualquier nodo que tenga la
persona del nodo del servidor de politicas habilitada. Para comprobarlo, vaya a ISE en la
pestafia Administration > System > Deployment.

aaa new-model

aaa session-id common

!

aaa authentication dotlx default group ISE-CLUSTER

aaa authorization network default group ISE-CLUSTER

aaa accounting system default start-stop group ISE-CLUSTER
aaa accounting dotlx default start-stop group ISE-CLUSTER
!

aaa server radius dynamic-author

client A.B.C.D server-key <Your shared secret>

!

!

radius server ISE-PSN-1

address ipv4 A.B.C.D auth-port 1645 acct-port 1646
timeout 15

key <Your shared secret>



|

!

aaa group server radius ISE-CLUSTER
server name ISE-PSN-1

|

interface GigabitEthernet0/1/0
description "Endpoint that supports dotlx"
switchport access vlan 15
switchport mode access
authentication host-mode multi-auth
authentication order dotlx mab
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast

Configuracion de Identity Service Engine 3.2.
Configure el dispositivo de red.
Agregue el ISR NAD a ISE Administration > Network Resources > Network Devices.

Haga clic en Add (Agregar).

Network Devices

IP/IMask Profile Name Location

Seccidn Dispositivo de red

Asigne un nombre al NAD que esta creando. Agregue la IP del dispositivo de red.



Administration - Network Resources A\ Evaluntion Mode 29 Days
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers Mare

Natwork Davices
ISR1100

Dafaull Dovice
Network Devices

Davice Sacurity Sattings

ISR1100

Description
IP Address

Device Profile B Cisco
Modael Name

Software Varsion

Creacion de dispositivos de red

En la parte inferior de la misma pagina, agregue la misma clave secreta compartida que utilizé en
la configuracion del dispositivo de red.

M ~ RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

E] LUse Second Shared Secret

Second Shared
Secret

CoA Port

Configuracion de RADIUS del dispositivo de red

Guarde los cambios.

Configure la identidad que se utiliza para autenticar el extremo.




Se utiliza la autenticacion local de ISE. La autenticacidén externa de ISE no se explica en este
articulo.

Vaya a la pestana Administration > Identity Management > Groups y cree el grupo del que el
usuario forma parte. El grupo de identidad creado para esta demostracion es iseUsers.

Administration - ldentity Management

Identities Groups Extarnal Identity Sources Identity Source Sequences Settings

New Uzer ldentity Group

Identity Groups

Identity Group

* Name iseUsers|
Endpaoint Identity Groups

User Identity Groups

Creacion de grupos de identidad

Haga clic en Submit (Enviar).
Vaya a Administration > Identity Management > Identity Tab.
Haga clic en Add (Agregar).

Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Network Access Users

Saelected 0 Total 0

Status Usarnamea -~ Dascription First Nama Last Nama Email Address User Identity Groups  Adr

MNo data avallable

Seccion Usuarios de Acceso a Red

Como parte de los campos obligatorios, empiece por el nombre del usuario. En este ejemplo se
utiliza el nombre de usuario iseiscool.



> MNew MNetwork Access Usear

~ Network Access User

* Username iseiscool

Status B Enabled

Account Name Alias

Email

Creacion de usuario de acceso a red

Asigne una contrasefa al usuario. Se utiliza VainillalSE97.

~ Passwords

Pasaword Type: Iaternal Users

Password Lifatime

With Expiration

Paggwond will axpira

“‘ Mipvar Expines

5,

Fassword He=Enter Fassword

* Login Password

Enable Passwaord

Seccion Contrasefia de Creacion de Usuario

Asigne el usuario al grupo iseUsers.

User Groups

= iseUsers

Asignacion de grupo de usuarios

Configure el conjunto de directivas.




Vaya al menu de ISE > Politica > Conjuntos de politicas.

Se puede utilizar el conjunto de politicas predeterminado. Sin embargo, se crea una llamada
Wired para este ejemplo.

Nota: La clasificacidn y diferenciacion de los conjuntos de politicas ayuda a la hora de
solucionar problemas



Nota: Si el icono de anadir o mas no esta visible, se puede hacer clic en el icono de
engranaje de cualquier conjunto de directivas y, a continuacion, seleccionar Insertar
nueva fila encima.

-] Default Default policy set

Insert new row above

La condicién utilizada es Wired 8021x. Arrastrelo y, a continuacion, haga clic en Usar.



Conditions Studio
Library Editor

Wired_802.1X

Catalyst_Switch_Local_Web_ A
uthentication

Switch_Local_‘Web_Authentica
L0

Switch_Wab_Authentication
Wired _B02.1X
Wired _MAB

Wirslazs B02.1X

Authentication Policy Condition Studio

Seleccione Default Network Access en la seccion Allowed Protocols.

Policy - Policy Sets

Policy Sets

Statuz  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits  Actlons  View

(-] Wired Wired_S02.1X Default Network Access

G Dafauly Dafault policy se

Vista general de conjuntos de politicas

Click Save.

2.d. Configure las directivas de autenticacion y autorizacion.

Haga clic en el icono >.

Wired_802.1X

Conjunto de politicas por cable




Expanda la secciéon Politica de autenticacion.

Haga clic en el icono +.

Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Options

Politica de autenticacion

Asigne un nombre a la politica de autenticacion. En este ejemplo se utiliza Internal Authentication.
Haga clic en el icono + en la columna de condiciones para esta nueva politica de autenticacion.
Se utiliza la condicion preconfigurada Wired Dot1x.

Por ultimo, en la columna Use, seleccione Internal Users.

~ Authentication Pelicy (1)

Status  Rule Name Conditions i Hits Actions

Internal Usars

Options

If Auth fail

G Internal Authentication Wired_g02.1X
If User not found

If Process fall

Politica de autenticacion

Directiva de autorizacion.

La seccidn Politica de autorizacidon se encuentra en la parte inferior de la pagina. Expanda el
icono y haga clic en el icono +.



Policy - Policy Sets A

RUUNS

» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions
« Authorization Policy (1)
Results

Status Rule Name Conditions Profilas Security Groups Hits Actions

Politica de autorizacion

Nombre la politica de autorizacidn creada recientemente. En este ejemplo de configuracion se
utiliza el nombre Usuarios internos de ISE.

Para crear una condicion para esta directiva de autorizacion, haga clic en el icono + de la columna
Condiciones.

Se utiliza el grupo IseUsers.
Haga clic en la seccion Atributo.
Seleccione el icono ldentityGroup.

En el diccionario, seleccione el diccionario InternalUser que viene con el atributo IdentityGroup.



Library

InternalUser-ldentityGroup

BYOD_is_Registared Dictionary Attribute

Catalyst_Switch_Local_Wab_A All Dictionaries Attribute

uthentication
AD ExternalGroups

Compliance_Unknown_Devices - CWA_ExternalGroups

Compliant_Devices IdentityGroup Description

IdentityGroup
EAP-MSCHAPVZ2

Internallser IdentityGroup
EAP-TLS
Passivall PaszivelD_Groups

Creacion de condiciones

Seleccione el operador Equals.

En User Identity Groups, seleccione el grupo IseUsers.

Editor

InternalUser:ldentityGroup

Equals User Identity Groups:iseUsers -

BYOD_is_Registered

Catalyst_Switch_Local_Web_A
uthentication

Compliance_Unknown_Devices

Compliant_Devices

EAP-MSCHAPW2

EAP-TLS

Creacion de condiciones




Haga clic en Usar.
Agregue el perfil de autorizacion de resultados.

Se utiliza el perfil preconfigurado Permit Access.

Nota: Tenga en cuenta que las autenticaciones que llegan a ISE y que llegan a este
conjunto de politicas Wired Dot1x que no forman parte de los usuarios ISEU del grupo de
identidad de usuarios, llegan a la politica de autorizacion predeterminada, que tiene como
resultado DenyAccess.



-« Authorization Policy (1)

Results

Status  Rule Name Conditions Profiles Security Groups Hits Actions

ParmitAccess

] Default

Politica de autorizacion

Click Save.
Verificacion

Una vez finalizada la configuracion, Secure Client solicita las credenciales y especifica el uso del
perfil PEAP MSCHAPV2.

Se introducen las credenciales creadas anteriormente.

i i )
R Cisco Secure Chent | PEAP M5CHAPvZ X

Authenticating Please enter your username and password for the

network: PEAP MSCHAPv2

e

Password: | vainllalSES7] |
1o MO Cisco ) show Password

PEAP MSCHAPv2

[ ox ]| conce

NAM de cliente seguro

Si el terminal se autentica correctamente,. NAM muestra que esta conectado.



€9 Cisco Secure Client — 4

Network:
Connected (192. 168. 15.2)

PEAP MSCHAPv2

NAM de cliente seguro

Al hacer clic en el icono de informacidn y navegar a la seccion Historial de Mensajes, se muestran
los detalles de cada paso que NAM realizo.

9 Cisco Secure Client - )4

i .
tees’ Secure Client

Network Access Manager  Diagnostics
Configuration Log Settings Statistics Message History

Historial de mensajes de Secure Client

7:06:01PM PEAP MSCHAPv2 ; Authenticating
7:06:21PM PEAP MSCHAPV?2 : Acquiring IP Address
7:06:21PM  PEAP MSCHAPv2 : Connected

Historial de mensajes de Secure Client

En ISE, vaya a Operations > Radius LiveLogs para ver los detalles de la autenticacién. Como se
ve en la siguiente imagen, se muestra el nombre de usuario que se utilizo.

También otros detalles como:

» Grupo fecha/hora.

* Direccion MAC.

» Conjunto de politicas utilizado.
» Politica de autenticacion.



* Directiva de autorizacion.
+ Otra informacion pertinente.

Live Logs Live

Miscentigured Supplicamts Misconfigurad Metwerk Devices

Ststus Detslls  Repes..  ldemtity Emdpaint 1D Endpaint_

ety Engpeint |0 Endpaist Pr

Last Updated: Tue Apr 23 2024 13:02:14 GMT-0600 (Central Standard Tima)

Registros en directo de ISE RADIUS

RADIUS Drops

Authentizatian Palicy

Cllart Stopped Respanding Ropest Counter

. WP Addeess

1P Addrass

Records Shown: 2

Como puede ver que llega a las politicas correctas, y el resultado es un estado de autenticacion
exitoso, se concluye que la configuracién es correcta.

Troubleshoot

Problema: Secure Client no utiliza el perfil NAM.

Si el NAM no utiliza el nuevo perfil que se cred en el editor de perfiles, utilice la opcion Network

Repair para Secure Client.

Puede encontrar esta opcion navegando hasta la Barra de Windows > Haciendo clic en el icono
circumflex > Haga clic con el boton derecho en el icono Secure Client > Haga clic en Reparacion

de red.



Open Cisco Secure Client

; v  Show Motifications
YPE

MNetwork

Disable Wireless

About

&17PM

Ao Q) BP0

Seccion de reparacion de red
Problema 2: Es necesario recopilar los registros para su posterior analisis.
1. Activar registro extendido NAM

Abra NAM y haga clic en el icono del engranaje.

| silliwiflae
{ (4 |2

Interfaz NAM

Vaya a la pestana Log Settings. Marque la casilla de verificacion Enable Extended Logging.

Establezca el tamano del archivo de captura de paquetes en 100 MB.



@ Cizco Secure Client - e

tlrat]r,

asco oecure Client

Network Access Manager Diagnostics
Configuration Log Settings Statistics Message History

Use extended logging to coliect additional nformation about product operations.

[~]Enable Extended Logging
THV: | off v
Fitter Driver: off "t

[ credential Provider

[ Packet Capture

Mandmum Packet Capture File Size (MB): | 100|

Configuracion de registro de NAM de cliente seguro
2. Reproduzca el problema.

Una vez habilitado el registro extendido, reproduzca el problema varias veces para asegurarse de
que se generen los registros y se capture el trafico.

3. Recopile el paquete DART de Secure Client.

En Windows, vaya a la barra de busqueda y escriba Cisco Secure Client Diagnostics and
Reporting Tool.



Cisco Secure Chent Diagnostics
and Reporting Tool

App

Modulo DART

Durante el proceso de instalacion, también instaldé este mdédulo. Es una herramienta que ayuda
durante el proceso de solucion de problemas mediante la recopilacion de registros e informacién
de sesion dot1x relevante.

Haga clic en Next en la primera ventana.
Cisco Secure Client - DART

Tinir
CISCO

Modulo DART




Una vez mas, haga clic en Next para guardar el paquete de registro en el escritorio.

Cisco Secure Client - DART i

(@) Default - Bundle will be saved to Desktop

() Custom

 Back W tet W Cancel

Modulo DART

Si es necesario, marque la casilla de verificacion Enable Bundle Encryption.



Cisco Secure Client - DART oy

[ ] Enable Bundle Encryption

| Mask Passwiord

Encryption Password

Canfirm Password

Modulo DART

Se inicia la recopilacion de registros DART.



Cisco Secure Client - DART W

Recopilacion de registros DART

Puede tardar 10 minutos o mas hasta que el proceso finalice.
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Resultado de creacion del paquete DART

El archivo de resultados DART se encuentra en el directorio de escritorio.

Name Date modified Type
| DARTBundle_0423_1538 4/24/2024 1:14 PM Compressed (zipped) Folder

Archivo de resultados DART
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



