Administracion de archivos de configuracion de
dispositivos desde dispositivos de red con EPNM
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Introduccion

Este documento describe como Evolved Programmable Network Manager (EPNM) puede
administrar archivos de configuracidén de copia de seguridad para dispositivos desde su ubicacion
central.

Antecedentes

+ Este documento se ha escrito basandose en la version 6.1.1 de EPNM

» Para los sistemas que ejecutan la version 5.1.x, el ID de bug de Cisco CSCvz12497 se
aplica e impide la edicion del trabajo Device Configuration Backup-External desde el panel
de trabajo

Obtener los archivos de copia de seguridad de configuracion

El proceso para almacenar copias de seguridad de los dispositivos en la base de datos EPNM se
denomina "Archivo de configuracion" y se puede ajustar para que se ejecute periddicamente.


https://tools.cisco.com/bugsearch/bug/CSCvz12497

El diagrama de bloques muestra los pasos para configurar el EPNM para obtener los archivos de
copia de seguridad de los dispositivos de red y las 3 opciones para recuperar estos archivos del
EPNM.

En el Paso 1, se definen las preferencias generales sobre como manejar la recoleccién de los
archivos de configuracién por EPNM. Puede elegir, por ejemplo, cuantos archivos de
configuracion se guardan por dispositivo y si se activa o no una copia de seguridad cuando se
produce un cambio de configuracion.

Después de eso, en el Paso 2 se configura la frecuencia con que el EPNM sondea los
dispositivos de red para obtener sus archivos de configuracion.

Una vez que los archivos estan en la base de datos EPNM, hay 3 opciones para recuperarlos:

1. Descargue el archivo de configuracion de EPNM directamente (Paso 3 en el diagrama de
bloques)

2. Exporte los archivos de configuracion a un servidor externo, en cuyo caso es necesario
configurar el servidor externo y configurarlo como repositorio en EPNM (Pasos 4, 5, 6,y 7)

3. Recupere los archivos de configuracion mediante la APl REST (Paso 8). Este método no
funciona para los dispositivos NCS2000, que utilizan archivos de configuracion en formato
de base de datos
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8. Use REST API

Define los comportamientos predeterminados para la recopilacion de archivos, como cuando se
activa el archivado, el numero de archivos que se conservan por dispositivo y si se debe crear o
no automaticamente un archivo de configuracion de copia de seguridad tan pronto como se

agrega un dispositivo a la red.

Procedimiento

Paso 1

En Administration > Settings > System Settings, en Inventory > Configuration Archive,
defina los comportamientos predeterminados para la recopilacion de archivos.
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2. Configure la frecuencia de recuperacién de archivos de configuracién de
dispositivos

En este paso, se define la frecuencia con que el EPNM obtiene los archivos de configuracién de
los dispositivos de la red. EI numero de archivos que se mantienen en la base de datos depende
de lo que se haya definido en el elemento 1 -Configurar preferencias de copia de seguridad de
dispositivos.

Procedimiento

Defina los parametros para Archive Collection:

Elija Administration > Device Management > Configuration Archive, y en la pestafia
Devices, seleccione el dispositivo para el que se debe recopilar la configuracion, haga
clic en Schedule Archive Collection y complete la configuracién de programacion en el
area Recurrence. Puede seleccionar varios dispositivos a la vez (y definir un nombre
genérico para la recopilaciéon) o crear un trabajo por dispositivo (y especificar un
nombre para el trabajo relacionado con el propio dispositivo, como se muestra en la
imagen).

Paso 1

Si la operacion se va a realizar en un gran numero de dispositivos, programe el
archivado para un tiempo que sea menos probable que afecte a la produccion.
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Verifique el trabajo Configuration Archive Collection:

Cada vez que se activa la recopilacion de archivos, se crea un trabajo de recopilacion
de archivos de configuracion y se asocia a ese proceso. Puede comprobar su estado
en Administracién > Paneles > Panel de trabajos y, a continuacion, ir a Trabajos de
usuario > Recopilacion de archivos de configuracion.

El uso de un trabajo por dispositivo facilita la resolucion de problemas del trabajo de
recopilacion de archivos de configuracion si el archivo de recopilacién falla para un
nodo determinado:
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Compruebe si hay fallos:
P 3 Los errores en la recopilacion de archivos de configuracion pueden tener diferentes
aso

motivos. Algunos ejemplos (que se aplican a NCS2000) se enumeran en la seccion
Solucién de problemas de la coleccion Archivo de configuracion mas adelante en este
procedimiento.




3. Descargue los archivos de configuracion de EPNM

Procedimiento

Paso 1 Elija Inventory > Device Management > Configuration Archive
Paso 2 Active la casilla de verificacion situada junto al dispositivo en el que desea descargar
el archivo de configuracion.
En la lista desplegable Exportar ultimos archivos, seleccione una de las opciones
para descargar los archivos de configuracion:
a. Desinfectada: la contrasefia de credencial del dispositivo se enmascara en el
archivo descargado.
b. No desinfectada: la contrasefa de credencial del dispositivo esta visible en el
archivo descargado.
Paso 3

La opcion No desinfectado aparece en funcidn del conjunto de permisos del usuario
en Control de acceso basado en funciones (RBAC). Esto es irrelevante para los
archivos de copia de seguridad de NCS2000, ya que no son archivos basados en
texto.

Este procedimiento le solicita que descargue un archivo .zip que contenga la
configuracion de inicio Running o la configuracion de base de datos, en funcion de lo
que admita el dispositivo.

4. Configuracion del servidor externo

Los repositorios compatibles son FTP, SSH FTP (SFTP) y Network File System (NFS). En el
ejemplo, se supone que un servidor SFTP se construye con un servidor CentOS Linux version 8.
El procedimiento para crear el servidor esta fuera del alcance de este articulo.

5. Configure el repositorio de destino en EPNM (Cisco 10S)

En este paso, los parametros del servidor externo se definen en el shell EPNM cars.

Procedimiento

Paso 1

Inicie sesidn en el servidor como el usuario administrador de la CL| de Cisco EPN
Manager. Consulte Establecimiento de una Sesion SSH con el Servidor de Cisco
EPN Manager.



https://www.cisco.com/c/en/us/td/docs/net_mgmt/epn_manager/5_1_3/user/guide/bk-cisco-evolved-programmable-network-manager-5-1-3-user-and-administrator-guide1/bk_CiscoEPNManager_4_0_UserAndAdministratorGuide_chapter_010110.html#task_1212518
https://www.cisco.com/c/en/us/td/docs/net_mgmt/epn_manager/5_1_3/user/guide/bk-cisco-evolved-programmable-network-manager-5-1-3-user-and-administrator-guide1/bk_CiscoEPNManager_4_0_UserAndAdministratorGuide_chapter_010110.html#task_1212518

Paso 2

En EPNM, ingrese al modo de configuracion:

<#root>
epnm/admin#
configure term na

Enter configuration commands, one per line. End with CNTL/Z.
epnm/admin(config)#

Paso 3

Cree el repositorio en EPNM para el usuario sftpuser:

<#root>
epnm6/admin#
conf t

Enter configuration commands, one per line. End with CNTL/Z.
epnm6/admin(config)#

repository external _config_backup
epnm6/admin(config-Repository-external_config_backup)#

url sftp://

/1 hone/ sft puser

epnm6/admin(config-Repository-external_config_backup)#
user sftpuser password plain xxxx
epnm6/admin(config-Repository-external_config_backup)#
end

epnm6/admin#

wite nmenory

Generating configuration...
epnm6/admin#

Este ejemplo es para realizar una copia de seguridad de las configuraciones de




dispositivos a través de SFTP en un servidor externo.

» Sustituya xxxx por la contrasefa que ha definido en el elemento 4 -
Configuracion del servidor externo.

» Las barras dobles "//" después de la direccion IP del servidor externo indican
el directorio "/" del servidor SFTP. Para definir el directorio sftpuser
/home/sftpuser, simplemente agregue home/sftpuser después de las barras
dobles.

Puede probar si el repositorio es accesible en el servidor externo mediante el
comando show:

<#root>
Paso 4
epnm/admin#
show repository external _config_backup
% Repository is empty
Paso 5 Si el sistema EPNM esta configurado en Alta Disponibilidad, repita el Paso 3 en el

servidor no activo.

6. Configure el repositorio de destino en EPNM (GUI)

En este paso, los parametros del servidor externo se definen en la GUI de EPNM.

Procedimiento

Paso 1

Elija Inventario > Administracion de dispositivos > Archivo de configuracion, luego haga
clic en el botén Copia de seguridad en el repositorio en la pestafia Dispositivos.

En la lista desplegable Backup to Repository, seleccione external_config_backup
repository, que se configurd previamente en la seccion Configure Repository:
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También hay 2 casillas de verificacion en la ventana Backup Repository:

» Exportar sélo las configuraciones mas recientes: haga clic en esta opcion si sélo
desea los archivos mas recientes. De lo contrario, el EPNM exporta todos los
archivos que se enumeran en la pestafa Archives.

+ Cifrar archivos exportados mediante GnuPG: También puede seleccionar cifrar
los archivos exportados mediante GnuPG (GNU Privacy Guard, es una
herramienta de software libre y de codigo abierto que proporciona privacidad
criptografica y autenticacion). Debe proporcionar una contrasefia de encriptacion
si decide encriptar mediante GnuPG.

Paso 2

Opcionalmente, haga clic en Ejecutar para iniciar el proceso de exportacion
inmediatamente. De lo contrario, para programar y definir la periodicidad, consulte el
elemento 7. Programe el trabajo de exportacion en la GUI de EPNM mas adelante en
este procedimiento.

Cada vez que se activa este proceso, se crea un trabajo externo de copia de seguridad
de configuracion del dispositivo y se asocia a ese proceso. Puede comprobar su
estado en Administracion > Paneles > Panel de trabajo y, a continuacion, en Trabajos
del sistema > Infraestructura.

7. Programe el trabajo de exportacion en la GUI de EPNM

En este paso, el trabajo para exportar los archivos de configuracién al servidor externo se define
en la GUI de EPNM.

Procedimiento

Paso 1

Elija Administration > Dashboards > Job Dashboard, luego vaya a System Jobs >
Infrastructure.




Haga clic en la casilla de verificacion junto a Device Config Backup-External, haga
clic en el botdn Edit Schedule y complete la programacion.
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8. Utilice la API REST para obtener los archivos de configuracion

Hay disponibles varias opciones de servicios para los archivos de configuracion (por ejemplo,
operaciones diff, exportacion masiva y versién). En esta seccion se muestra un ejemplo basico de
cdmo recuperar los archivos de copia de seguridad basados en el dispositivo con la direccion ip
X.X.X.X

En primer lugar, debe consultar el dispositivo para obtener el campo del archivo de configuracion
deseado. Esto se puede hacer usando el punto final de GET Configuration Versions [2]:

GET https://



/webacs/api/v4/data/ConfigVersions?.full=true&deviceIpAddress=x.x.x.X

Observe en la respuesta JSON que tanto la configuracion de inicio como la configuracion de
ejecucion estan disponibles para este dispositivo. También diff Type en este caso es
OUT_OF_SYNC, lo que significa que esta versidn es diferente si se compara con la version
anterior del archivo de configuracion:

"queryResponse": {
"@last": O,
"@first": 0,
"@count": 1,
"@type": "ConfigVersions",
"@domain": "ROOT-DOMAIN",
"@requestUrl": "https://

/webacs/api/v4/data/ConfigVersions?.full=true&devicelpAddress=x.x.x.x", "@responseType": "1istEnt

/webacs/api/v4/data", "entity": [ { "@dtoType": "configVersionsDTO", "@type": "ConfigVersions",

/webacs/api/v4/data/ConfigVersions/5029722742", "configVersionsDTO": { "@displayName": "5029722

A continuacion, puede descargar el archivo de configuracidon mediante el ID de archivo del paso
anterior. Si desea descargar la configuracion en ejecucién, puede utilizar el punto final:



GET https://

/webacs/api/v4/op/configArchiveService/extractUnsanitizedFile?fileld=5029723743

La respuesta contiene la configuracion de ejecucidén en formato de texto.

"mgmtResponse": {
"@domain": "ROOT-DOMAIN",
"@requestUrl": "https://

/webacs/api/v4/op/configArchiveService/extractUnsanitizedFile?fileId=5029723743", "@responseType"

/webacs/api/v4/op", "extractFileResult": [ { "fileData":"!\n! Last configuration change at 18:12

tcp\nnetconf-yang\nnetconf-yang cisco-ia snmp-community-string testing-mib-yang\nnetconf-yang s

Recuerde que este método no puede recuperar los archivos de configuracion de NCS2000 debido
a su diferente formato (DATABASE).

Solucionar problemas de recopilacion de archivo de
configuracion



Tiempo de espera

Mensaje de error relacionado:Error en la copia de seguridad de la base de datos del dispositivo
que usa https. Tiempo de espera del socket durante la ejecucion de la solicitud HTTP: tiempo de
espera de lectura agotado

Causa raiz: se ha terminado el tiempo de espera antes de que EPNM pueda obtener la base de
datos del dispositivo.
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La tarea Archivo de configuracion utiliza el valor de Tiempo de espera de la CLI del dispositivo
para cada actividad de obtencidon. Una sola tarea de archivo de configuracion implicade 1a 5
archivos. Por consiguiente, el valor del tiempo de espera del trabajo total se determina usando la
l6gica: Tiempo de espera del trabajo total = Numero de archivos*Tiempo de espera de la CLI del
dispositivo. Para configurar un valor de tiempo de espera CLI, elija Inventory > Device
Management > Network Devices, haga clic en el icono edit device, seleccione la opcion
Telnet/SSH y, a continuacion, ingrese un valor en el campo Timeout.
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EMS no habilitado como "seguro" en NCS2000



Mensaje de error relacionado:"Error en la copia de seguridad de la base de datos del dispositivo
que usa https. No se pudo establecer la conexion telnet con el dispositivo. Causa: Conexion
rechazada o agotada el tiempo de espera.”

Causa raiz: el parametro EMS Access de NCS2000 (el acceso a este se realiza mediante la
herramienta CTC) esta establecido en Non Secure. Es necesario configurarlo como Secure
(Seguro).
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Para solucionarlo, acceda a NCS2000 con la herramienta CTC, vaya a la vista de nodo, la ficha
Aprovisionamiento, Seguridad y, a continuacion, la ficha Acceso y cambie el estado de acceso en
Acceso EMS a Seguro.
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ID de dispositivo no encontrada

Mensaje de error relacionado: "No se han encontrado los archivos del dispositivo. Los dispositivos
pueden tener una ID no valida o se pueden haber eliminado del sistema."



Causa raiz: si el dispositivo NCS2000 se ha eliminado en EPNM, su ID de dispositivo en la base
de datos EPNM cambia. Sin embargo, el trabajo Configuration Archive Collection todavia hace
referencia al ID antiguo y, por lo tanto, falla. La solucion alternativa es eliminar y volver a crear el
trabajo Configuration Archive Collection para el dispositivo relacionado.

Conclusion

Este documento describe con cierto detalle cdmo acceder a los archivos de configuracion desde
los dispositivos de red que se almacenan en la base de datos EPNM.

Se ofrecieron tres opciones para acceder a los archivos: a través de EPNM directamente,
exportar a un servidor externo y a través de la APl REST. Estos métodos se pueden utilizar para
automatizar tareas que pueden ejecutar los sistemas conectados a la interfaz ascendente de
EPNM. También se proporcionaron algunas sugerencias de solucién de problemas para la
recuperacion de los archivos de configuracién de los dispositivos.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



