Configuracion de la autenticacion externa
RADIUS en DNA Center e ISE 3.1
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Introducciodn

Este documento describe como configurar la autenticacién externa RADIUS en Cisco DNA Center
mediante un servidor Cisco ISE que ejecute la version 3.1.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco DNA Center y Cisco ISE ya estan integrados y la integracién se encuentra en estado
activo.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco DNA Center 2.3.5.x Release.
» Cisco ISE version 3.1.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Paso 1. Inicie sesidn en la GUI de Cisco DNA Center y navegue hastaSystem > Settings >



Authentication and Policy Servers.

Verifique que el protocolo RADIUS esté configurado y que el estado de ISE sea Activo para el
servidor de tipo de ISE.

Senings J External Semnvices

Authentication and Policy Servers

Use this form to specify the servers that authenticate Cisco DNA Center users. Cisco
Identity Services Engine (ISE) servers can also supply policy and user information.

@ add Iy Export As of: Jul 19, 2023 4:38 PM
IP Address Protocol Type Status Actions
L O | RADIUS_TACACS LY.V ACTIVE
Ew RADIUS ISE ACTIVE
] ] RADIUS Aduiy ACTIVE
= . RADIUS Adh ACTIVE

RADIUS_TACACS AAM ACTIVE



Nota: El tipo de protocolo RADIUS_TACACS funciona para este documento.



Advertencia: en caso de que el servidor ISE no esté en estado activo, primero debe
corregir la integracion.

Paso 2. En ISE Server, navegue hasta Administration > Network Resources > Network Devices,
haga clic en el icono Filter, escriba la direccion IP de Cisco DNA Center y confirme si existe una
entrada. Si es asi, vaya al paso 3.

Si falta la entrada, debe ver el mensaje No hay datos disponibles.

Network Devices

Selected 0 Total0 L5

Name IP/Mask Profile Name Location Type Description




En este caso, debe crear un dispositivo de red para Cisco DNA Center, asi que haga clic en el
botén Add.

Network Devices

Name - IP/Mask Profile Name Location Type Description

Selected 0 Total 0

ERES |

Configure el nombre, la descripcion y la direccion IP (o direcciones) desde Cisco DNA Center; el
resto de las configuraciones se establecen en los valores predeterminados y no son necesarias
para los fines de este documento.
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Desplacese hacia abajo y habilite RADIUS Authentication Settings haciendo clic en su casilla de
verificacion y configure un Shared Secret.



~  RADIUS Authentication Settings
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Sugerencia: este secreto compartido se necesitara mas adelante, asi que guardelo en
otro lugar.

Solo entonces, haga clic en Submit.

Paso 3. En el servidor ISE, vaya a Policy > Policy Elements > Results, para crear el perfil de
autorizacion.

Asegurese de que se encuentra en Authorization > Authorization Profiles, luego seleccione la
opcion Add.
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Configure Name, agregue una Description sélo para mantener un registro del nuevo perfil y
asegurese de que el Access Type esté configurado en ACCES_ACCEPT.
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Desplacese hacia abajo y configure Advanced Attributes Settings (Parametros de atributos
avanzados).

En la columna izquierda, busque la opcion cisco-av-pair y seleccionela.
En la columna derecha, escriba manualmente Role=SUPER-ADMIN-ROLE.

Una vez que se parezca a la imagen de abajo, haga clic en Submit.

v Advanced Attributes Settings

Cisco:cisco-av-pair ~  Role=SUPER-ADMIN-ROLE ~

~ Attributes Details
Access Type = ACCESS ACCEPT

cisco-av-pair = Role=SUPER-ADMIN-ROLE

Paso 4. En el servidor ISE, navegue hasta Centros de trabajo > Profiler > Conjuntos de politicas,
para configurar la politica de autenticaciéon y autorizacion.

Identifique la politica Default y haga clic en la flecha azul para configurarla.
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Dentro del Conjunto de politicas predeterminadas, expanda la Politica de autenticacion y en la
seccion Predeterminado, expanda las Opciones y asegurese de que coincidan con la siguiente

configuracion.
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Sugerencia: el RECHAZO configurado en las 3 opciones también funciona

Dentro del Conjunto de directivas predeterminado, expanda la Directiva de autorizacion y
seleccione el icono Agregar para crear una nueva Condicion de autorizacion.
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Configure un nombre de regla y haga clic en el icono Add (Agregar) para configurar la condicion.
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Como parte de la Condicion, asdciela a la Direccion IP del Dispositivo de Red configurada en el

Paso 2.



Conditions Studio
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Haga clic en Guardar.

Guardelo como una nueva Condicion de Biblioteca, y nombrelo como desee, en este caso se
nombra COMODNAC.
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Por ultimo, configure el perfil creado en el paso 3.

= Cisco ISE

Owverview Ext Id Sources Metwork Devices

Policy Sets—+ Default

Status  Policy Set Name Dascription

Q

(-] Dolault

o Authentication Paolicy (3)
» Authorization Pelicy - Local Exceptions
o Authorization Policy - Global Exceptions

' Authorization Policy 125)

+) Status  Rule Nama Conditions

~
o

] DNAG-SUPER-ADMIN-ROLE 5]  DMac

Haga clic en Guardar.

Befault policy set

roptianal)l Condit

A
on LYE

Close

Waork Centers - Profiler

Endpoint Classification

Gonditions

MNode Config

Feeds Manual Scans

Profiles

DMNAC _AUTH_PROFILE

2 SCTIpLIan

Policy Elements

o

0 Q0@ e

Profiling Policies More

—
Reset Reset Policyset Hitcounts |
Allowed Protocols [ Server Sequence Hits
Default Network Access T 180617
Security Groups Hits  Actions

Select from list {@}

Paso 5. Inicie sesidn en la GUI de Cisco DNA Center y navegue hastaSistema > Usuarios y
funciones > Autenticacion externa.

Haga clic en la opcion Enable External User y establezca el atributo AAA como Cisco-AVPair.



= Cisco DNA Center System [ Users & Roles

Hzeqianagsment External Authentication

Role Based Access Control

External Authentication Cisco DNA Center is th f the AAA attribute choser the AAA server. The default attrib

Enable External Uselg

< AAA Attribute

Cisco-AVPair

Reset to Default Update

Nota: El servidor ISE utiliza el atributo Cisco-AVPair en el servidor, por lo que la



configuracion del paso 3 es valida.

Desplacese hacia abajo para ver la seccion de configuracion AAA Server(s). Configure la
direccién IP del servidor ISE en el paso 1y la clave secreta compartida configurada en el paso 3.

A continuacion, haga clic en Ver configuracion avanzada.

v AAA Server(s)

Primary AAA Server Secondary AAA Server
IF Address IF Address
[ " A e = Ik W
Shared Secret Shared Secret
--------- Tt LR L] Talh
Info Info
View Advanced Settings View Advanced Settings

Compruebe que la opcion RADIUS esté seleccionada y haga clic en el boton Update (Actualizar)
en ambos servidores.



v AAA Server(s)

Primary AAA Server

IF Aaddress
] ol e

Secondary AAA Server

IF Address
E " =R

Shared Secret

Hide Advanced Settings
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Authentication Port
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Shared Secret

Info

Hide Advanced Settings
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Accounting Part
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Retries

3

Timeout (seconds)
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Authentication Port
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Accounting Part
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Retries

3

Timeout (seconds)
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Update

Debe ver un mensaje de Confirmacién para cada uno.



Success

Updated aaa-server successfully

success

Updated aaa-server successfully

Ahora puede iniciar sesion con cualquier identidad de ISE creada en el menu de ISE >
Administracion > Gestion de identidad > Identidades > Usuarios.

En caso de que no haya creado ninguno, inicie sesion en ISE, navegue hasta la ruta anterior y
agregue un nuevo usuario de acceso a la red.
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Verificacion

Cargar la GUI de Cisco DNA Center € inicie sesion con un usuario de las identidades de ISE.



atfran)r,
CISCO

Cisco DNA Center

The bridge to possible

. ;-‘,1, v Success!

o

}

)

i, Username

it

N test
Password

Inicio de sesion en DNA Center



Nota: cualquier usuario con identidades ISE puede iniciar sesion ahora. Puede agregar
mas granularidad a las reglas de autenticacion en el servidor ISE.

Una vez que el inicio de sesion se haya realizado correctamente, el nombre de usuario se
muestra en la GUI del Cisco DNA Center



— Cisco DNA Center

Welcome, test

Pantalla de bienvenida

Mas funciones

Puede repetir estos pasos para cada rol en Cisco DNA Center, como opcién predeterminada que
tenemos: SUPER-ADMIN-ROLE, NETWORK-ADMIN-ROLE y OBSERVER-ROLE.

= Gisco DNA Center e f Users & Foles ® -

User Roles

SUPER-ADMIN-ROLE NETWORK-ADMIN-ROLE QBSERVER-ROLE

En este documento utilizamos el ejemplo de rol SUPER-ADMIN-ROLE; sin embargo, puede
configurar un perfil de autorizacion en ISE para cada rol en Cisco DNA Center, la uUnica
consideracion es que el rol configurado en el paso 3 debe coincidir exactamente (distingue entre
mayusculas y minusculas) con el nombre del rol en Cisco DNA Center.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



