Configuracion y gestion de grupos de activos en
la nube CX
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Introduccion

En este documento se describe como crear, administrar y utilizar grupos de recursos en la nube
de Cisco CX para el acceso de dispositivos y la generacion de informes.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Navegacion y uso del portal Cisco CX Cloud y SNTC
» Familiaridad con el control de acceso y los conceptos de politicas de conformidad

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Plataforma en la nube Cisco CX (ultima version en el momento de la redaccion)



* Recursos de hardware de Cisco admitidos gestionados en CX Cloud

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Los grupos de recursos de Cisco CX Cloud (anteriormente conocidos como exclusiones de
segmentos en el portal SNTC) proporcionan una forma de organizar, gestionar y controlar el
acceso de los usuarios a los recursos de los dispositivos. Los grupos de activos tienen varios
fines:

 Habilitar el control de acceso granular para los usuarios en funcion de los grupos de
dispositivos asignados.

« Admitir politicas de cumplimiento habilitando la agrupacion de dispositivos con fines de
auditoria y generacion de informes.

» Permite que los dispositivos se asignen a varios grupos de activos para una gestion flexible.

» Default Asset Group All Assets incluye automaticamente todos los dispositivos del portal.

Los grupos de activos estan visibles en el cuadro Activos y cobertura, en Activos > Todos los
activos. La columna Grupo de Activos se puede mostrar mediante el icono Mas Opciones y
seleccionando Ocultar / Mostrar Columnas > Grupo de Activos.



Nota: Los dispositivos no asignados a ningun grupo de activos no tienen ningun valor en
la columna Grupo de activos.

Configurar

Mostrar grupos de activos

Estos son los pasos detallados para crear un nuevo grupo de activos en la nube de CX:

1. Inicie sesion en CX Cloud Portal.

2. Haga clic en el cuadro Activos y cobertura.

3. Seleccione Activos > Todos los activos.

4. Haga clic en el icono Mas opciones (tres puntos verticales).

5. Haga clic en Ocultar / Mostrar columnas para mostrar la columna.
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2. Abra elCentro de administracion.

Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Grupos de activos.
4. Haga clic enCrearbotdn.
5. Seleccione si desea un grupo estatico o dinamico.
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Pasos para crear un grupo de activos en CXCloud
Crear grupos estaticos

5.1.1 Los grupos estaticos requieren el uso de una plantilla, disponible para descargar al crear el
grupo haciendo clic en el texto de la plantilla en azul.

alvilie % Cloud

Cisco

< Back

Create Static Asset Group

Group Name *

0/200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

?

Drag and drop or browse files
Max upload: 5MB

Crear grupo de activos estaticos



5.1.2 La plantilla debe rellenarse con numeros de serie.

Consejo: Puede editarlo en varios programas. Para este ejemplo, se utilizé el Bloc de
notas.



i asset-group-template.csv * +

File Edit View

Serial Number
FDO214281P5
FDO22881674
FIC25881E77
FIC252717A1
FGL214991A2
FGL214992D8

Ejemplo de la plantilla para un grupo de activos estaticos

5.1.3 Cargue el archivo arrastrandolo y soltandolo sobre el icono de la nube o seleccidénelo de sus
archivos haciendo clic en el texto de examinar archivos en azul.



sl % Cloud

Cisco

< Back

Create Static Asset Group

Group Name *
Asset_Group_Static
18/200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

T

Drag and drop or browse files
Max upload: SMB

Ver con donde agregar la plantilla para un grupo de activos estaticos

5.1.4 El portal valida el formato de archivo y muestra una flecha verde y una linea que indica la
finalizacion de la carga.

Haga clic en el botdn Create Group para continuar.

ot ox Cloud

CISco

< Back

Create Static Asset Group

Group Name *
Asset_Group_Static

18/200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

@

You've Reached Your File Limit
Remove an existing file to add a new one.

© asset-group-template.csv Delete
Completed

Create Group




Boton Crear Grupo Utilizado para Crear un Grupo de Activos Estaticos

5.1.5 El portal redirige al menu Grupos de Activos y muestra mensajes informando del progreso

dela

creacion.
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< Back

Asset Groups

Asset Groups
3 Search asset groups Q

Identity & Access

Asset_Group_Static is being created and will be
added to your Asset Groups once processing is
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es que Informan sobre el Progreso de la Creacion del Grupo

5.1.6 El grupo aparece después sobre los demas con el texto "Procesando..."bajo la cantidad de
activos. Se actualiza una vez que finaliza el procesamiento.

5.1.7 Una vez finalizado el procesamiento, el grupo muestra los activos que se le han anadido. Si
hay varios grupos en el portal, considere la posibilidad de buscar los grupos de recursos para
encontrar el suyo.



sl % Cloud

cisco
¢ Back Asset Groups
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Grupo dinamico visible en la vista Grupos de activos

Crear grupos dinamicos

5.2.1. Los grupos dinamicos requieren un nombre de grupo limitado a 200 caracteres. Agregue un
nombre de grupo y haga clic enSiguiente.



Consejo: Se puede agregar una descripcidon. Es opcional y se recomienda para facilitar la
gestion de los grupos mas adelante.



sl % Cloud

Cisco

¢ Back

Create Dynamic Asset Group

Group Name *
Asset_Group_Dynamic
19/200

Description (optional)

Asset GFOUQ Dgnamic

Next

Crear vista de grupo de activos dinamicos

5.2.2. El siguiente paso consiste en crear reglas con Where is . Los campos que se
pueden utilizar para filtrar son:

+ Ubicacién

» Tipo de producto

* |D del producto

» Familia de productos
* Numero de contrato
* Administrado por

» Tipo de software

Cada una modifica las opciones disponibles en la es parte de la regla.



sl % Cloud

Cisco

¢ Back

Asset_Group_Dynamic

P rer——
L Add Rule )
Where | Select option ~ ] is Select option W
a
Location '
Product Type
Product ID

Vista de reglas de grupo dinamico

5.2.3 Un SUA puede afnadir mas reglas si es necesario. Para realizar mas filtros, haga clic en el
boton Agregar regla. Una vez creada una regla, el grupo se puede guardar haciendo clic en el
botdn Guardar grupo.



Nota: La regla de este ejemplo incluye todos los dispositivos donde Location es MIGUEL
HIDALGO,CDMX,MEX.



sl % Cloud

Cisco

¢ Back

Asset_Group_Dynamic

Where Location v 5 MIGUEL HIDALGO,CDMX MEX v

MIGUEL HIDALGO,CDMX,MEX

Clear all

Regla con todos los tipos de productos seleccionados

5.2.4 El portal redirige al menu Grupos de Activos y muestra mensajes informando del progreso
de la creacion.

alvilie % Cloud
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Mensajes que Informan sobre el Progreso de la Creacion del Grupo



5.2.5 El grupo aparece después encima de los otros con el texto "Procesando..."bajo la cantidad
de activos. Se actualiza una vez que finaliza el procesamiento.

5.2.6 Una vez finalizado el procesamiento, el grupo muestra los activos que se le han afnadido. Si
hay varios grupos en el portal, considere la posibilidad de buscar los grupos de recursos para
encontrar el suyo.

il CX Cloud
< Back
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#f  Data Collection Growp Neme - Assets Group Type
Static
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go)  Insights
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Static
Asset_Group_Dynamic 2 Dynamic
Asset_Group_Static 6 Static

Static

Grupo dinamico visible en la vista Grupos de activos

Editar un grupo de activos

Para editar un grupo de activos existente, siga estos pasos:
Editar grupos estaticos

1. Inicie sesién en CX Cloud Portal con una SUA.
2. Abra elCentro de administracion.
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Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Grupos de activos.
4. Haga clic en el menu Mas opciones (tres puntos verticales).



Precaucion: Los nombres de grupos estaticos no se pueden editar

5. Haga clic en Reemplazar archivo CSV.



& Identity & Access
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AP Data Collection Group Name « Assets Group Type
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Replace CSV File
Static 5
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Menu de tres puntos verticales

6. Haga clic en el boton Replace.

Replace CSV File?

A\ The assets in the new file will replace the currently selected assets.

6

Boton Reemplazar

7. Aparece una pantalla similar a la del paso 5.1.3 Crear grupo estatico.



il CX Cloud

Cisco

< Back

Replace CSV File

Group Name *

18/200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

?

Drag and drop or browse files
Max upload: SMB

Reemplazar archivo CSV

8. Proporcione el nuevo archivo CSV. El portal valida el formato de archivo y muestra una
flecha verde y una linea que indican la finalizacién de la carga. Haga clic en el botén
Replace.

ahulie ox Cloud

Cisco

< Back

Replace CSV File

Group Name *

18/200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

@

You've Reached Your File Limit
Remowve an existing file to add a new one.

© asset-group-template.csv Delete
Completed

I Replace l

Boton Reemplazar

9. El portal redirige al menu Grupos de activos y muestra mensajes que informan del progreso



de la sustitucion.

“c|1lsl::lr.;' CX Cloud @ The Asset_Group_Static was successfully replaced. !

< Back
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Mensajes que informan el progreso de la sustitucion

10. El grupo aparece después con el texto "Procesando..." por el importe de los activos. Se
actualiza una vez que finaliza el procesamiento.

uthe CX Cloud

Cisco

¢ Back Asset Groups

@ Asset Groups

Search asset groups Q

(9@ Identity & Access 26 Asset Groups
AP Data Collection Growp Name Assets Group Type
E  Data Sources Static
D/m] Insights Dynamic
H Dynamic
Static
Asset_Group_Dynamic 2 Dynamic
Asset_Group_Static 5 Static
Static

Grupo de activos estaticos actualizado

Editar grupos dinamicos




1. Inicie sesién en CX Cloud Portal con una SUA.
2. Abra el Centro de administracion.

Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Grupos de activos.
4. Haga clic en el menu Mas opciones (tres puntos verticales).
5. Haga clic en el boton Editar.
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il CX Cloud

Cisco

¢ Back Asset Groups

Asset Groups |
Search asset groups Q
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Editar grupo de activos dinamicos

6. Puede editar el nombre del grupo, la descripcién y el resto de la configuracion del grupo.

il CX Cloud

Cisco

< Back

Edit Dynamic Asset Group

Group Name *
Asset_Group_Dynamic

19/200

Description (optional)

r Asset_Group_Dynamic

Next

Edicién de un grupo dinamico

7. Lea y siga las instrucciones que aparecen en pantalla. Los pasos de la 5.2.2 ala 5.2.6 de la
creacion de grupos dinamicos se aplicaran posteriormente.



Supresién de un grupo de activos

Para suprimir un grupo de activos existente, siga estos pasos:

1. Inicie sesién en CX Cloud Portal con una SUA.
2. Abra elCentro de administracion.

Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Grupos de activos.
4. Haga clic en el nombre de grupo que desea eliminar.
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Vista de grupos de activos para suprimir un grupo

5. Haga clic en el boton Delete.

"dises’ CX Cloud Asset_Group_Dynamic
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5

Product ID

6. Aparece un aviso que resume la cantidad de dispositivos que tiene el grupo y las politicas
de acceso a las que afecta la eliminacién del grupo. Haga clic en el boton Delete para

confirmar.



Delete Asset Group

Deleting this asset group will not remove the 2 assets within it.

Removing this asset group will impact 0 access policies. After this group is
deleted, the impacted policies will still appear in Access Policies.

Are you sure you want to delete Asset_Group_Dynamic ?

6

Confirmacion de eliminacion

7. Aparece un mensaje que muestra el nombre del grupo que se esta eliminando.

aluilie ©X Cloud () Asset_Group_Static is being deleted.

Cisco

& IRas Asset Groups

Asset Grou I
® b e a
Identity & Access
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Data Sources

Qo

o 3

0 Insights

‘ T (R

X Cloud

Mensaje que muestra el progreso de la eliminacién

8. El portal se redirige a la pagina Grupos de activos; el grupo no estara visible.

Verificacion



Para verificar la configuracion y asignacion de un grupo de activos:

* Inicie sesién en CX Cloud Portal con una SUA. Navegue hasta Centro de administracion >
Grupos de activos > Haga clic en el Nombre del grupo para verificarlo.

Troubleshoot

Estos son los pasos para resolver problemas comunes con los grupos de activos:
Grupo de activos no mostrado

» Asegurese de que la columna Grupo de Activos esté activada mediante Mas Opciones >
Ocultar / Mostrar Columnas > Grupo de Activos.

Dispositivos que no aparecen en el grupo de activos

« Compruebe que los dispositivos se han seleccionado y asignado correctamente durante la
creacion o edicion del grupo de activos.

Cambios del grupo de activos no guardados

» Confirme la conectividad de red e intente guardar los cambios de nuevo. Si el problema
continua, pongase en contacto con el servicio de asistencia de Cisco.

Informacion Relacionada

» Soporte técnico y descargas de Cisco
» Abrir un caso de soporte en la nube CX
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https://video.cisco.com/detail/video/6341054604112?autoStart=true&q=CX%20cloud

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



