Configuracion de roles de usuario y
administrador de partners en CXCloud
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Introduccion

En este documento se describen todos los pasos necesarios para configurar los roles de
administrador de partners y usuario de partners segun sea necesario.

Prerequisites

Requirements

Cisco recomienda tener conocimientos de estos temas:

* Funcién de administrador de superusuarios (SUA), para completar las configuraciones.

» El partner debe estar presente en el portal Partner Self Service (la guia y el enlace al portal
estan disponibles a continuacion):

* Guia del usuario de Partner Self Service

+ Portal Partner Self Service

Componentes Utilizados

La informacion de este documento se basa en los siguientes requisitos de software y hardware:

» Portal de nube CX

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente


https://pss.cloudapps.cisco.com/WWChannels/GETLOG/pdf/userGuide_en.pdf
https://pss.cloudapps.cisco.com/WWChannels/GETLOG/welcome.do?dtid=osscdc000283
https://cx.cisco.com

de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Configuraciones

A modo de resumen general de lo que debe hacer:

1. Cree un grupo de activos.
2. Cree un grupo de usuarios para los partners.
3. Cree una regla en Identity & Access.

% Nota: El principio de menor privilegio no se aplica en CX Cloud. El acceso es acumulativo, lo
que significa que la funcién mas elevada que se concede es la que esta en vigor en un
momento dado.

Creacion de un grupo de activos

% Nota: Esta seccidn es opcional. Omita este paso si piensa utilizar el grupo Todos los activos.

1. Inicie sesién en CX Cloud Portal con una SUA.
2. Abra el Centro de administracion.



https://cx.cisco.com

Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Grupos de activos.
4. Haga clic en el boton Create.
5. Seleccione si desea un grupo estatico o dinamico.
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Pasos para crear un grupo de activos en CXCloud

Grupos estaticos

5.1.1 Los grupos estaticos requieren el uso de una plantilla, disponible para descargar al crear el
grupo haciendo clic en el texto de plantilla en azul.



alvaln - o Cloud
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< Back

Create Static Asset Group

Group Name *
Partner_Admin_Static

20/200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

f

Drag and drop or browse files
Max upload: SMB

Crear vista de grupo de activos estaticos

5.1.2 La plantilla debe rellenarse con numeros de serie.




Consejo: Puede editarlo en varios programas. Para este ejemplo, se utilizé el Bloc de
notas.



i asset-group-template.csv X +

File Edit View

Eerial Number
FCH2834VAF2
FCW2139FaXF
FGL2328LEB4
FOC2845X8W]
KWC2141686RS

Ejemplo de la plantilla para un grupo de activos estaticos

5.1.3 Cargue el archivo arrastrandolo y soltandolo sobre el icono de la nube o seleccidénelo de sus
archivos haciendo clic en el texto examinar archivos en azul.
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< Back

Create Static Asset Group

Group Name *
Partner_Admin_Static
20/200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

?

Drag and drop or browse files
Max upload: 5MB

Ver con donde agregar la plantilla para un grupo de activos estéaticos

5.1.4 El portal valida el formato de archivo y muestra una flecha verde y una linea que indica la
finalizacién de la carga.

Haga clic en el botén Create Group para continuar.
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< Back

Create Static Asset Group

Group Name *
Partner_Admin_Static

201200

Download the template and add your asset information. Then attach the file below. The
maximum file size is 5 MB. Processing times can vary depending on file size.

%)

You've Reached Your File Limit
Remove an existing file 1o add a new one

o asset-group-template.csv Delete
Completed

Create Group

Botdén Crear Grupo Utilizado para Crear un Grupo de Activos Estaticos




5.1.5 El portal redirige al menu Grupos de Activos y muestra mensajes que informan del progreso
de la creacion.

'élllsléltla' CX Cloud © Partner_Admin_Static created successfully

< Back
Asset GFDI.IPS Partner_Admin_Static is being created and will be X
o added to your Asset Groups once processing is

complete. Leaving this page will not impact the

Search asset groups Q uploading process. )
Identity & Access
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70 Insights

Mensajes que Informan sobre el Progreso de la Creacion del Grupo

5.1.6 El grupo aparece después sobre los demas con el texto "Procesando..."bajo la cantidad de
activos. Se actualiza una vez que finaliza el procesamiento.
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Procesamiento de grupo

5.1.7 Una vez finalizado el procesamiento, el grupo muestra los activos que se le han afadido. Si
hay varios grupos en el portal, considere la posibilidad de buscar los grupos de recursos para
encontrar el suyo.
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Grupos dinamicos

5.2.1. Los grupos dinamicos requieren un nombre de grupo limitado a 200 caracteres. Agregue un
nombre de grupo y haga clic en Next.



Nota: Se puede agregar una descripcion. Es opcional y se recomienda para facilitar la
gestion de los grupos mas adelante.
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< Back

Create Dynamic Asset Group

Group Name *
Partner_Admin_Dynamic

21200

Description (optional)

| Assets to be managed by the Partner

2y ©O

Crear vista de grupo de activos dinamicos

5.2.2. El siguiente paso consiste en crear reglas con Where is . Los campos que se
pueden utilizar para filtrar son:

» Ubicacién

» Tipo de producto

* |D del producto

» Familia de productos
* Numero de contrato
* Administrado por

» Tipo de software

Cada una modifica las opciones disponibles en la es parte de la regla.
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Partner_Admin_Dynamic

(" Add Rule )

Where[ Select option - ] is Select option w
&
Location l
Product Type

Product ID

Vista de reglas de grupo dinamico

5.2.3 Un SUA puede anadir mas reglas si es necesario. Para realizar mas filtros, haga clic en el
boton Add Rule. Una vez creada una regla, el grupo se puede guardar haciendo clic en el botdn
Save Group.



Nota: La regla de este ejemplo incluye todos los tipos de productos disponibles. Tiene
todos los dispositivos seleccionados.
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< Back

Partner_Admin_Dynamic

Where  Product Type ~ is [ 14 selected ~ ]

Cloud and Systems Management

Collaboration Endpoints > Data Center Switches =
Optical Networking Routers Security x
Servers - Unified Computing

Storage Networking Switches

Virtual Metworking Wireless x Video x
Universal Gateways and Access Servers x

Unified Communications

Clear all

Regla con todos los tipos de productos seleccionados

5.2.4 El portal redirige al menu Grupos de Activos y muestra mensajes que informan del progreso
de la creacion.

'|I:||Is'::|ol' CX Cloud ; @ Partner_Admin_Dynamic created successfully P

L AEL LN . . .
cllsclo CX Cloud @ Creating asset group: Partner_Admin_Dynamic. o

< Back

Asset Groups

@ Asset Groups
Search asset groups Q
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Mensajes que Informan sobre el Progreso de la Creacién del Grupo

5.2.5 El grupo aparece después encima de los otros con el texto "Procesando..." por el importe de



los activos. Se actualiza una vez que finaliza el procesamiento.

5.2.6 Una vez finalizado el procesamiento, el grupo muestra los activos que se le han afnadido. Si
hay varios grupos en el portal, considere la posibilidad de buscar los grupos de recursos para
encontrar el suyo.
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Grupo dinamico visible en la vista Grupos de activos

Crear un grupo de usuarios

1. Inicie sesion en CX Cloud Portal con una SUA.
2. Abra el Centro de administracion.



http://cx.cisco.com/

Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Identidad y acceso.

4. Haga clic en la ficha Usuarios.

5. Haga clic en User Groups.

6. Haga clic en el botén Crear grupo de usuarios.
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Vista de acceso e identidad

7. Asigne un nombre al grupo.
8. Seleccione los usuarios haciendo clic en la casilla de verificacion de la izquierda.



Nota: Si el partner todavia no es un usuario, haga clic en el boton Add New User
(Agregar nuevo usuario) y complete los pasos de la pantalla.

9. Haga clic en el botdn Save.



Create User Group

Group Name -
Partner_Admin_Users [ X
19/200
0 of 59 users selected
Name 4 Email
]

4

=

Crear vista de grupo de usuarios

10. Se muestra un mensaje que confirma la creacion del grupo, el portal redirige a la vista
Identity & Access y el grupo de usuarios esta visible.

‘Iclllslélc.l». CX Cloud ® New user group added » ]

< Back Identity & Access

@ Asset Groups .Rules Users  Roles

& Identity & Access Search user groups Q Users User Groups Create User Group
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-
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Mensajes y grupo de usuarios visibles en la vista Identidad y acceso

Crear una regla

1. Inicie sesion en CX Cloud Portal con una SUA.



http://cx.cisco.com/

2. Abra el Centro de administracion.

Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Identity & Access.
4. Haga clic en el botén Create Rule.
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Visualizacion de reglas de identidad y acceso

5. Nombra tu regla.



Consejo: Se recomienda ser descriptivo, ya que las reglas pueden acumularse.

6. Seleccione el grupo de usuarios creado anteriormente.

7. Seleccione el rol. Administrador de partners o usuario partner.
8. Seleccione el grupo de activos creado anteriormente.

9. Haga clic en Crear reglabotén.



Create User Access Rule

Select which user groups can access which asset groups, as well as what access level they have on those assets.

Rule Name

User groups

Roles

Asset groups

I Partner_Admin_Rule

Crear vista de reglas de acceso de usuario

4 Partner_Admin_U...

! Partner Admin v

=

\ Partner_Admin_Dynz |

10. El portal se redirige a Identity & Access (Identidad y acceso) y muestra un mensaje que
confirma la creacién de la regla y que esta visible.
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Regla mostrada en

Verificacion

® New rule created Y
Identity & Access

Rules Users Roles
13 rules
Rule @ = User Groups Roles Asset Groups

|

- | | |
| |
Partner_Admin_Rule Partner_Admin_Users Partner Admin Partner_Admin_Dynamic

Identidad y acceso




1. Inicie sesién en CX Cloud Portal con una SUA.
2. Abra el Centro de administracion.

Consejo: Es el icono de engranaje/engranaje en la esquina superior derecha.

3. Haga clic en Identity & Access.

4. Haga clic en la ficha Usuarios.
5. Confirme visualmente que los grupos asignados al usuario previsto incluyen el que acaba de

crear.


http://cx.cisco.com
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Usuario con acceso como administrador de partners

Troubleshoot

Si el partner:

* No se puede acceder al portal a través del portal en la nube de CX debido a MFA u otro
error de inicio de sesion:

Indique al usuario que abra una consulta en el portal de ayuda en linea.

» Obtiene una pagina en blanco u obtiene la pagina Suite de plataforma

Verifique la configuracion y asegurese de que el usuario esta asignado a un grupo de usuarios
con una regla de aplicacién que le permita obtener visibilidad de al menos un recurso. Esto se
puede hacer de un vistazo en Admin Center > Identity & Access > Users y haciendo clic en el
usuario que se esta solucionando.

Si necesita ayuda, no dude en abrir un caso con el TAC para obtener ayuda sobre la
configuracion. Para obtener informacion sobre como abrir el caso desde CX Cloud, aqui tiene un
tutorial en video.

Puede hacer clic en el signo ? y seleccionar CX Cloud Support


https://cx.cisco.com
https://web-help.cisco.com/
https://video.cisco.com/detail/video/6341054604112?autoStart=true&q=CX%20cloud%C2%A0
https://video.cisco.com/detail/video/6341054604112?autoStart=true&q=CX%20cloud%C2%A0

Help

Quick Tours

CX Cloud Agent Overview

CX Cloud Overview

CX Cloud Guided Resources

CX Cloud Support

Apertura de un caso de soporte para CXCloud



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



