Obtener token de sesion para problemas de
permiso de SCC PIAM
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Introducciodn

Este documento describe como recopilar el token de sesion PIAM del navegador web para
solucionar problemas de permisos o acceso.

Prerequisites

Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Security Cloud Control (SCC) es una plataforma que gestiona los permisos de las suscripciones
de su organizacién y determina el nivel de acceso. La aplicacidon que administra estos permisos
se denomina Provisioning, Identity and Access Management (PIAM). El objetivo de PIAM es
utilizar un conjunto de credenciales para gestionar el acceso y los permisos en todos los
productos de SCC.

El Centro de asistencia técnica (TAC) puede solicitar detalles del token de sesion PIAM para
solucionar problemas de PIAM.

Obtener el token

El token se puede obtener de su navegador web de la siguiente manera:

Cromado

Abra la Ventana Herramientas de desarrollo y, a continuacion:

1. Abra el menu Chrome.
2. Seleccione Mas herramientas.
3. Seleccione Herramientas de desarrollo.

Navegue por la pestafa de la aplicacidon para localizar el token de sesion:

. Seleccione Aplicaciones.

. Seleccione Almacenamiento.

. Seleccione Almacenamiento de sesion.
. Seleccione Security.cisco.com.

. Seleccione Okta token storage.

. Seleccione Access token.

. Seleccione Reclamaciones.

. Seleccione Nube de seguridad.
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El resultado es similar al siguiente:



Elamants Conscle Souwrces MNetwork Parformance Recorder

@ x

Value

‘r LD
Application
[ Manitest
“a Service workers

Memory  Application  Security Lighthouse @2 A3 My

¥ Filter

appConfigData
browser_instance_id
expireTime

{"products™:{"cdo™:{"productsinio™
EI907ce32leatlea
1780598361039

standard
{"idToken":{*iiToken™:"uy r
BecBH0b-2519-4a06-a98d-8c77 Tl 3dalb

dc32c20bed 2d00f7IecbbeB a3 3adadh:

https% IAK 2R IFsecurity.cisco. comW2Rdashboard ¥ 2Fenterprisald® 3D BecB 1 0b-250-4a06-a98d-...
1780836485746

{“landing_url®:*hitps:security.cisco.com{dashboardfenterpriseld=BecB 102513 -4a06-2084-8cTTT..,

;=114 28051 -d 34a-+ "provisioningSt...

B Storage
Storage login_madse
+ BB Local storage okta-toker-storage
~ EH Session storage tokerRatrashed

B
» BB Extension storage
» B IndexedDB
L] (} Cookias

E Private state tokens

e0sApp.oktadccessTokenHas

Q%1_HistorySession

amplitude engagemant. S0bEfe. sessionStart

amplitude.engagemant ENGAGEMENT_S0b5fe2104_DEFALLT_USER_PROVIDER

5! ffsecurity.clsco.com

B Interest groups
» B2 Shared storage
E Cache storage

G Storage buckels = {idToken: {,-}, accessToken: {,.},-}

Background services
B Back/forward cache
¥, Background fetch
{7 Backgraund sync
2 Baunce tracking mitigations
£ Notifications
B Payment handier
(0 Periodic background syne
¥ |=» Spaculative loads 5 = iam: ["sbg-cspe-plas-kibana-prod™]
3 ["security:xdr", "security:secure-access™, "offline_access”, "profile”, "security:securc-workload”,.]
¢ Push massaging =
] :] Reporting AFI

+ (% Device bound sessions

Frames
r 3 top

o region:

Detalles del token de Piam

Para copiar el token de valor:

1. Haga clic con el botdn derecho en {idToken: {,...}, accessToken ¥{,...},...}.
2. Seleccione Copiar objeto.
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Copiar objeto

Firefox

Abra la Ventana Herramientas de desarrollo y, a continuacion:

1. Abre el menu de Firefox.
2. Seleccione Mas herramientas.
3. Seleccione Web Developer Tools.

Navegue por la pestafia Aplicacion para localizar el token de sesion y, a continuacion:

1. Seleccione Almacenamiento.
2. Seleccione Almacenamiento local.
3. Seleccione https://security.cisco.com.

En la columna Elementos:

1. Seleccione Key okta-token-storage.

El resultado es similar al siguiente:
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token de Firefox

En la columna Valores:

1. Haga clic con el botén derecho en okta-token-storage: Objeto.
2. Seleccione Copiar.
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Pegue los valores copiados y guardelos con el editor de texto. Incluya este archivo en su caso
TAC. El valor copiado debe tener varias lineas y valores.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



