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Introducción
Este documento describe un problema en el que Nmap muestra que Cisco Call Manager (CCM) es susceptible al ataque SWEET32.
Problema
Cuando ejecuta Nmap 4.70+, aparece mensajes de advertencia sobre Triple estándar de cifrado de datos (3DES) e IDEA que muestran que es vulnerable a SWEET32.
nmap -sV --script ssl-enum-ciphers -p 443 <ip_of_ccm>
Se ha encontrado que los cifrados de 64 bits de la semana son susceptibles a un ataque conocido como Sweet32. Las nuevas versiones de Nmap incluirán una comprobación para ver si se ha habilitado algún cifrado que sea susceptible. Debido a esto, al ejecutar el escaneo Nmap en el CCM, se muestra esta advertencia:
64-bit block cipher 3DES vulnerable to SWEET32 attack
64-bit block cipher IDEA vulnerable to SWEET32 attack
Solución
Este problema no se relaciona directamente con CloudCenter, sino con el servidor Tomcat que utiliza CloudCenter. Debe tenerse en cuenta que el análisis de Nmap no indica que la máquina virtual (VM) sea vulnerable al ataque, sino que simplemente afirma que utiliza un cifrado vulnerable. Hay otras variables que se requieren para que este ataque tenga éxito que Nmap no prueba.
Una entrada principal; A este respecto, se ha creado el CORE-15086. La solución aún está en proceso y la versión de OpenSSL 1.1.0+ se actualiza, lo que a su vez corregirá el defecto.
Engineering ha declarado que el mensaje de error se puede ignorar de forma segura; sin embargo, hay una solución temporal si es necesario.
Secure Shell (SSH) en el CCM.
Abra /usr/local/tomcat/conf/server.xml.
Desplácese hacia abajo hasta que encuentre la sección que comienza con <Connector port="10443".
La línea que comienza con SSLCipherSuite= enumera los cifrados permitidos y no permitidos.
Al final de cada una de esas líneas añádase: !3DES:!IDEA
Después de iniciar Tomcat, ya no se utilizarán 3DES e IDEA, así que ¿el Nmap? el análisis ya no notificará ninguna advertencia.
Nota: No se ha probado la compatibilidad de esta solución alternativa y es posible que algunos usuarios ya no puedan conectarse a la interfaz de usuario de CCM. Es posible que los usuarios con Windows XP y los que ejecutan IE v8 ya no puedan conectarse. Sin embargo, no se ha probado.