Se produce el error
"Java.security.NoTseProviderException" cuando
se configura CloudCenter
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Como reconfigurar NSS en los servidores CloudCenter:

Introduccion

Este documento le ayuda a resolver problemas del mensaje de error relacionado con
SunPKCS11-NSS. Este error aparece cuando se inician los servicios tomcat en los equipos
CloudCenter Manager (CCM) y CloudCenter Orchestrator (CCO).

Versién afectada

. CloudCenter4.7.1.1

Nota: Este error se observa durante la nueva instalaciéon de 4.7.1.1

Problema

Cuando intente configurar CloudCenter, el usuario puede ver este mensaje de error en
osmosix.log:

2017- 05-20 20:07: 15, 153 ERROR confi g. Gat ewayConfi gControl | er [http-apr-8443-exec- 8]
com osnosi x. conmons. crypt o. Crypt oExcepti on: com osnosi x. conmons. crypt o. Crypt oExcepti on:
java. security. NoSuchProvi der Exception: No such provider: SunPKCS11-NSS
java.l ang. Runti meExcepti on: com osnpsi x. conmons. crypt o. Crypt oExcepti on:
com osnosi X. comons. crypt o. Cr ypt oExcepti on: java. security. NoSuchProvi der Exception: No such
provi der: SunPKCS11- NSS
at
com osnDSi X. commons. convert. converter. CryptoJson2Ht t pMessageConverter. encrypt (Crypt oJson2Ht t pMes
sageConverter.java: 87

Solucién

Este error se debe a los Servicios de seguridad de red no configurados en Java 8. Normalmente,



el instalador de CloudCenter lo configura, pero hay casos en los que falta esta configuracion.

Coémo reconfigurar NSS en los servidores CloudCenter:

Vaya a este directorio:

cd /usr/lib/jvmjava-8-sun/jre/lib/security
Verifique la configuracién java.security:

cat java.security | grep security. provider

Si NSS esta configurado en el sistema, deberia verlo en la lista de security.Provider.10, como se
muestra aqui:

[root @ocal host security]# cat java.security | grep security.provider

# security. provider. <n>=<cl assNanme>
# naned Sun appears in the sun.security.provider package. Thus, the
# security. provider.l=sun.security.provider. Sun

security. provider.l=sun.security. provider. Sun

security. provider.2=sun. security.rsa. SunRsaSi gn

security. provider.3=sun.security.ec. SUnEC
security.provider.4=com sun. net.ssl.internal.ssl.Provider
security. provider.5=com sun. crypto. provi der. SunJCE

security. provider. 6=sun.security.jgss. SunProvider
security.provider.7=com sun. security.sasl.Provider
security.provider.8=org.jcp.xm.dsig.internal.dom XM.DSi gR
security. provider.9=sun.security.snmartcardi 0. SUnPCSC
security.provider.1l0=sun.security.pkcsll.SunPKCS1ll /usr/lib/jvm/java-8-
sun/jre/lib/security/nss.cfg

I ogi n. configuration. provi der=sun. security.provider.ConfigFile
policy. provi der=sun. security. provider.PolicyFile

Si falta la linea resaltada, agréguela al archivo java.security.

Cree el archivo nss.cfg en el mismo directorio con este contenido:

nane = NSS

nssLibraryDirectory = /usr/lib64/
nssDbibde = noDb

attributes = conpatibility

Verifique si el permiso en el archivo java.security y nss.cfg es correcto. El permiso debe ser 644.

Reinicie la VM de CloudCenter:



r eboot
Ahora deberia poder configurar CloudCenter.
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