Comprension de la incorporacion de switches a
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Introducciodn

Este documento describe el Plug and Play de Catalyst Center para la incorporacién automatizada
de switches, el ciclo de vida completo, los métodos de deteccidn y la resolucion de problemas.

Descripcion

Catalyst Center Plug and Play (PnP) automatiza la incorporacién del switch Cisco Catalyst
mediante el agente PnP integrado de Cisco IOS® XE. Este proceso permite la deteccion segura,
la autenticacién y el aprovisionamiento inicial con un esfuerzo manual minimo, lo que acelera
considerablemente las implementaciones y mejora la coherencia de la configuracion. Al admitir
despliegues escalables a través de configuraciones estandarizadas y plantillas opcionales de dia
0, PnP garantiza una implementacion fiable a escala.

El documento describe todo el ciclo de vida de la incorporacion, incluidos los flujos de trabajo de
PnP, los métodos de deteccion, las opciones de incorporacion y la validacién de certificados.
También proporciona orientacion detallada sobre la reclamacion de dispositivos, la verificacion, la
resolucién de problemas y las practicas recomendadas del sector.



Destinatarios

Este documento esta dirigido a administradores de red, ingenieros de implementacion e
integradores de sistemas que implementan y administran switches Catalyst de Cisco a través de
Catalyst Center.

Requirements

Es preferible que los lectores de este documento tengan un conocimiento basico de estos temas:

Centro de Catalyst

Cisco Catalyst Switches
» Automatizacion y aprovisionamiento de la red

* Fundamentos de DHCP y DNS

Prerequisites

Asegurese de que se cumplen estos requisitos previos antes de iniciar el proceso de
incorporacion:

Catalyst Center 2.3.7.9 o posterior esta instalado y en funcionamiento.

* Los switches Cisco Catalyst ejecutan una version compatible de Cisco IOS XE 16.12.x 0
posterior.

» La conectividad de red esta disponible entre los switches Catalyst y Catalyst Center.

» El servidor DHCP se configura con la opcién 43 que apunta a la direccién IP o FQDN de la
interfaz empresarial de Catalyst Center.

* Los switches estan en el estado predeterminado de fabrica (listo para usar), y el comando
pnpa service reset disponible en I0S XE 16.12.1 y versiones posteriores se puede utilizar



para restablecer un switch a este estado.

Descripcion general del concepto Plug and Play

Revise estos conceptos clave que explican como el Plug and Play de Catalyst Center incorpora
un nuevo switch.

1. Deteccion DHCP del servidor PnP

Cuando se enciende un switch Cisco Catalyst predeterminado, el agente PnP intenta detectar un
controlador Plug and Play (como Catalyst Center) mediante DHCP.

El proceso de deteccion utiliza el intercambio DHCP estandar:

Deteccion de DHCP

Oferta de DHCP

Solicitud DHCP

* Reconocimiento de DHCP

Si se configura correctamente, el servidor DHCP incluye la opcidn 43, que proporciona al switch
los detalles de conexion para el servidor PnP.

2. Formato de la opcién 43 de DHCP

El valor de la opciéon DHCP 43 es una cadena ASCII separada por punto y coma que especifica
como se conecta el switch al servidor PnP.

Ejemplo:

option 43 ascii 5A1IN;B2;K4;I10.127.212.43;180;



Opcidn 43 Definiciones de campos

5A1N
- 5 - Subopcion PnP
- A: modo activo (el dispositivo inicia la comunicacion)
- 1 -Version de plantilla de agente PnP
- N - Depuracion deshabilitada (D habilita la depuracion)
B2: tipo de direccion IP del servidor PnP
-1 - Nombre de host
- 2: direccion IPv4
- 3 - Direccién IPv6
K4 - Protocolo de transporte
- 4: HTTP
- 5: HTTPS
* |: direccion IP o FQDN del servidor PnP
* J: numero de puerto TCP

Entre los parametros opcionales se incluyen:

» T: URL del paquete de certificados de Trustpool (obligatorio para HTTPS)

« Z: Direccion IP del servidor NTP (obligatoria cuando se utiliza la seguridad Trustpool)

3. Ejemplos de Configuracion de la Opcion 43 de DHCP

» Ejemplo 1: Configuracion de IPv4 de la opcion 43: 10.127.212.43 [direccion IP de la interfaz
empresarial de Catalyst Center]

ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B2;K4;I10.127.212.43;180;
default-router 10.127.212.49

» Ejemplo 2: Configuracién del nombre de host de la opcidn 43: catc1.cisco.com [FQDN de
Catalyst Center]

ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B1l;K4;Icatcl.cisco.com;J]80;
default-router 10.127.212.49



» Ejemplo 3: Configuracion de IPv6 de la opcion 43: 2001:60:60:60::133 [direccion IPv6 de la
interfaz empresarial de Catalyst Center]

ipv6 dhcp pool pnp_pool
address prefix 2001:70:70:70::/64
Tink-address 2001:70:70:70::7/64
vendor-specific 9
suboption 16 ascii "ciscopnp"
suboption 17 ascii "5A1D;B3;K4;I12001:60:60:60::133;180"

4. Comportamiento de VLAN de inicio de PnP

De forma predeterminada, un switch de restablecimiento de fabrica utiliza VLAN 1 para la
administracion de PnP. Cisco recomienda utilizar una VLAN de gestion dedicada en entornos de
produccion. Este es el comando para configurar una VLAN de inicio PnP personalizada:

pnp startup-vlan

Este comando debe configurarse en un switch ascendente. El switch ascendente comunica la
VLAN de inicio de PnP al nuevo switch mediante el protocolo de deteccion de Cisco (CDP). El
switch descendente entonces:

* Inhabilita DHCP en VLAN 1
+ Habilita DHCP en la VLAN de inicio configurada

 Actualiza el tronco para permitir la nueva VLAN

Verificacion de certificados de Catalyst Center

La incorporacion segura requiere que el certificado SSL de Catalyst Center incluya la direccion IP
o FQDN que utiliza el switch en el campo Nombre alternativo del sujeto (SAN).



Verificacion de GUI

1. Abra la pagina de inicio de sesidn de Catalyst Center en un navegador
2. Ver informacion del sitio

3. Abrir detalles del certificado

4. Verifique las entradas de SAN en Extensiones
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Certificate Viewer: 10.127.212.43
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Nota: Si el campo SAN o Nombre alternativo del sujeto contiene:

* Only DNS Name (Sélo nombre DNS): Configure el nombre DNS en la cadena de la
opcion 43.

* Only IP Address: Configure la direccion IP en la cadena de la opcién 43.

» Tanto la direccidon IP como el nombre DNS: configure la direccion IP en la cadena
de la opcién 43.

Verificacion de CLI

Para verificarlo, necesitamos la direccion IP de Catalyst Center y una maquina que pueda
alcanzar el servidor de Catalyst Center. Ejecute este comando en el terminal o en el simbolo del
sistema.



echo | openssl s_client -showcerts -servername

-connect

1443 2>/dev/null | openssl x509 -noout -text

Compruebe que el campo SAN contiene la direccion IP o FQDN adecuados.

vername 10.127.212.43 -¢ st 10.127.212.43:443 2x/dev/null | open ®5089 -in

Certificate:
Data

L=Bangaler

28 2026 GMT
H-L] GMT

rsaEncryption

Diagrama de la red
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Cisco PnP automatiza la incorporacion de nuevos dispositivos al permitir la deteccion, la
configuracion y la gestion con un esfuerzo manual minimo. Cuando se enciende un switch nuevo,
envia una solicitud de deteccion de DHCP vy el servidor DHCP devuelve los detalles de la red,
incluida la direccion IP de Catalyst Center (servidor PnP) a través de la opcion 43 de DHCP. Con
esta informacion, el agente PnP del switch se conecta de forma segura al servidor PnP a través
de la red IP. Una vez establecida la conexion, el dispositivo se autentica e identifica y, a
continuacion, se agrega al inventario Plug and Play, donde los administradores pueden aplicar
configuraciones y completar el aprovisionamiento de forma rapida y coherente.

Métodos de Onboarding del switch

Revise los diversos métodos de onboarding en esta seccion a través de los cuales un switch
puede ser onboarded en el inventario Plug and Play de Catalyst Center.

1. Incorporado mediante VLAN1

Este método utiliza la VLAN 1 predeterminada para la administracion de PnP
Requirements

» La VLAN 1 SVI se configura en el switch ascendente.

» Servidor DHCP con la opcidén 43 configurada

» Resolucién de DNS para el FQDN de Catalyst Center



Procedimiento en el switch ascendente

Paso 1. Configuracion de la SVI de la VLAN 1.

config t
interface Vlanl
ip address 10.127.212.49 255.255.255.0

Paso 2. Configure un conjunto DHCP con la opcidn 43 (Nota: Podemos utilizar el parametro de la
opcidn 43 con la direccion IPv4 o el FQDN del centro de Catalyst).

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B2;K4;I110.127.212.43;180;

or

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii5AlD;B1;K4;Icatcl.cisco.com;J]80;
default-router 10.127.212.49
dns-server 10.127.212.1

Paso 3. Configure una interfaz troncal con el nuevo switch.

config t

interface GigabitEthernetl/0/5
description PnP_Trunk
switchport mode trunk

Paso 4. Verifique que el switch aparezca en la pagina Provision > Plug and Play de Catalyst
Center.



= bl g ot
= Lo ‘atalyst Center

] Device Same Sanial Nuster Praduct 1D Lk Contmct Stane Onboarding Progreas # Ackdm WAL

2. Incorporado mediante VLAN personalizada

Este método utiliza una VLAN dedicada para la administracion.

Requirements

VLAN SVI personalizada configurada en el switch ascendente.

Servidor DHCP con la opcién 43 configurada.

» Resoluciéon DNS para el FQDN del centro de Catalyst.

* Trunk permite la VLAN personalizada junto con cualquier otra VLAN necesaria para otro
trafico.

Procedimiento en el switch ascendente

Paso 1. Configure la SVI de la VLAN personalizada.

config t
interface Vl1an302
description PnP_Vlan
ip address 10.127.212.49 255.255.255.0



Paso 2. Configure un conjunto DHCP con la opcién 43 (Nota: Podemos utilizar el parametro de la
opcidn 43 con la direccion IPv4 o el FQDN del centro de Catalyst).

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B2;K4;I110.127.212.43;380;

or

config t
ip dhcp pool pnp_pool
network 10.127.212.0 255.255.255.0
option 43 ascii 5A1D;B1;K4;Icatcl.cisco.com;J]80;
default-router 10.127.212.49
dns-server 10.127.212.1

Paso 3. Configure la VLAN personalizada como la VLAN PnP.

config t
pnp startup-vlan 302

Paso 4. Configure la interfaz troncal con el nuevo switch.

config t

interface GigabitEthernetl/0/5
description PnP_Trunk
switchport mode trunk
switchport trunk allowed vlan 302

Paso 5.Verifique que el switch aparezca en la pagina Provision > Plug and Play de Catalyst
Center.
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3. Switch integrado que utiliza el puerto de administracion

Este método aprovecha la interfaz de gestion del switch.
Requirements

* VLAN SVI personalizada configurada en el switch ascendente

» Servidor DHCP con la opcién 43 configurada

* Resolucién de DNS para el FQDN de Catalyst Center
Procedimiento en el switch ascendente.

Paso 1. Configure la SVI de la VLAN.

config t

interface Vl1an302
ip address 10.127.212.49 255.255.255.0
ip helper-address 10.127.212.1

Paso 2. Configure la interfaz de acceso al nuevo switch.

WAL Ackdress



config t

interface GigabitEthernetl/0/5
switchport mode access
switchport access vlan 302

Paso 3.Verifique que el switch aparezca en la pagina Provision > Plug and Play de Catalyst
Center.
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4. Registros de la consola del switch

Esto es lo que aparece en la consola del switch cuando se utiliza DHCP para Plug and Play.
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Switch incorporado a Catalyst Center sin plantillas de dia 0

Para incorporar un nuevo switch al inventario de Catalyst Center, complete estos procedimientos
requeridos una vez que el dispositivo esté visible y se pueda reclamar en la pagina Plug and Play.

1. Para reclamar switches:

» Seleccione las casillas de verificacion de los switches que desea reclamar.

* Vaya a Acciones > Reclamar.
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2. Para nombrar y asignar el switch:

* Ingrese el nombre en el campo Device Name y haga clic en Assign.

+ Elija el sitio o edificio correcto, haga clic en Asignar de nuevo y, a continuacién, haga clic en
Siguiente.

Assign Site

Ak Twao (2) Warning Alema and One (1) Infarmation Alert on this page. Expand 1o ses ) I

Devices (1)

Device Kams Serial Numbser Frodust 1D

BZ-4 AE 264400 [ #15F d I




3. Asignar imagen o plantilla de software (opcional):

Utilice este paso para actualizar el switch a una versidn de software especifica o para aplicar una
plantilla de configuracion de dia O.

» Haga clic en Asignar junto a Imagen para especificar la version del software.

» Haga clic en Asignar junto a Plantilla para aplicar una configuracién de plantilla.

* Haga clic en Next después de completar las asignaciones deseadas.

{ Plug and Play

c15ca
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Assign Configuration

Deavices (1) Clear Configurat

Daevice Mame Seral Number Product IR Assigned Sile Configurase Aitions

FAE 2 B0 CEHA00L-40T-45 Global/india/Be

4. Plantillas de aprovisionamiento

Cuando solicite el dispositivo sin utilizar plantillas, omita este paso de configuracion
seleccionando Next (Siguiente).
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5. Resumen

Utilice la pagina Resumen para revisar la configuracion antes de que Catalyst Center la
proporcione.

» Haga clic en Preview Configuration.

* Expanda las secciones individuales para comprobar la configuracién.

» Una vez verificada, haga clic en Reclamar.
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6. Supervisar el proceso de reclamacion

Al iniciar la reclamacion, la interfaz vuelve al panel Plug and Play. Supervise el estado del
dispositivo; una transicion a Aprovisionado indica que el switch se ha reclamado y agregado
correctamente al inventario de Catalyst Center.
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Incorporacion de un switch a Catalyst Center con plantillas de dia
0

Cuando el nuevo switch esté listo para su solicitud en la pagina Plug and Play de Catalyst Center,
aplique una plantilla de dia 0 para incluir la configuracién adicional durante el proceso de solicitud.

1. Crear plantilla de dia 0 o de incorporacién

» Vaya a Diseno > Plantillas CLI.
» Seleccione Agregar > Nueva plantilla.
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2. Anadir detalles de plantilla

En el panel lateral, introduzca las siguientes especificaciones de plantilla:

Nombre de plantilla

Configuration (Configuracién integrada).

» Haga clic en Continuar para continuar.
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Nombre del proyecto: Para las plantillas de dia 0, seleccione siempre Onboarding

Add New Template

Tipo de plantilla, idioma y tipo de software: Seleccione los valores adecuados en los menus.

0 sdmin
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Onboarding Canfiguratian

0 Fegular Template

O JmJA [
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DEVICE DETAILS® dit Device Details

Switches and Hubs

Cisco Catatyst 9200 Series

Switches

3. Edite la plantilla

Ingrese la configuracion que se implementara en el switch en el Editor de plantillas CLI. En este
ejemplo, se configuran un nombre de dominio y un puerto de acceso. Después de agregar la
configuracion al Editor de plantillas CLI, haga clic en Guardar y, a continuacién, en Confirmar para

finalizar los cambios.



4. Crear perfil de red

» Vaya al menu Disefio y seleccione Perfiles de red.

» Haga clic en el botén Add Profile.

+ Elija el tipo de perfil adecuado de la lista (por ejemplo, Switching).

5. Agregue plantillas y edite la configuracion del perfil de red



* Introduzca un nombre de perfil: introduzca un nombre para el perfil de red.

+ Plantillas de acceso: haga clic en Plantillas de incorporacion y, a continuacion, seleccione
Adjuntar plantillas.

» Seleccione Plantilla: Localice y seleccione la plantilla necesaria en el directorio
Configuracion de Onboarding.

 Finalizar: haga clic en el boton Agregar para completar el proceso.

‘il Catalyst Center

Add Template

SZ0-gnboarding

CnBaarding Temglane|s Dy =N

(o=

6. Guarde el perfil

+ Verificar plantilla: después de agregar la plantilla, asegurese de que aparece en la lista
Plantillas de incorporacion.

+ Save Profile: Haga clic en el boton Save para finalizar y almacenar la configuracion del
perfil.
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7. Asigne el perfil de red al sitio en el que se van a incorporar los switches

+ Iniciar Asignacion: Haga clic en la opcion Asignar Sitio para el perfil de red que se acaba de
crear.

» Seleccione el sitio: seleccione el sitio especifico en el que se van a incorporar los switches.

» Confirmar: Haga clic en Guardar para finalizar la asignacion.



8. Switches de reclamacion

* Vaya a Plug and Play: Vaya al menu Provisioning y seleccione Plug and Play.

» Seleccione Devices (Dispositivos): busque el switch o switches que desea reclamar y haga
clic en la casilla de verificacion situada junto al nombre de cada switch.

* Iniciar reclamacién: acceda al menu Acciones y seleccione Reclamar.
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Device Status m Mactinkenad o °

Devices (1)  Focus: Default Auto=refresh; » 30 s

ek .\ Add Davices s of: Ja 269:04 P ¥ Refresh
. " A Sarial Numbier Product 1D Last Contact State ) Onbosrding Progress IP Address MAC Address
Claim

<] 1 Ed JAEZ6440YY6 C9200L-48T-4G Jan 05, 2026 9:04:07 PM Unelaimed Deévice is ready to be claimed 10.127.212.254 A

9. Asigne un nombre al conmutador y asignelo a una ubicacion

+ Asigne un nombre al dispositivo: introduzca el nombre deseado para el switch en el campo
Device Name (Nombre de dispositivo).

* Iniciar Asignacién: Haga clic en el botdn Asignar.

+ Seleccione Ubicacion: Elija el sitio o edificio adecuado, haga clic en Asignar de nuevo y, a
continuacion, haga clic en Siguiente para continuar.



ol Catalyst Center v { Network Devices [ Plug and Play
o Assign Site B cornoues 3 remolates 4 51 Assign Site to 92-4
i ¥ Select a site
Assign Site e
A Two (2) Waming Alens and One (1) Information Alert on this page. Expand 1o see ( erarch

Devices (1)

Darvlc Nam Sarial Numbar Produst 1D

G2-4 JAEZE4 40YYE 2 00L-48 I

.
Cancel I Assign

10. Asignar una plantilla de dia 0

» Seleccione la plantilla: haga clic en la plantilla que se ha seleccionado automaticamente
junto a la opcion Plantilla.

* Revisar detalles: verifique cuidadosamente los detalles de configuracion de la plantilla
asignada.

« Continuar: Una vez confirmada la asignacion de plantilla, haga clic en Siguiente.
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Assign Configuration

Devices (1) Clear Configuration

Device Mame Sarial Numibe Product ID Mssigned Sine Configuraten A ang

JAEZELADYYE COI00L-48T-40 Globsl/IndialBOL

Laneel - m

admin

. Assign o Provision 4 . ) ) )
' . Configuration 2 Templates & 4 Configuration for device name: 92-4

ASSign Cﬂnﬁguratiﬂn Serial JAE264407YE Product D C9200L-48T-4G

Widress 10.127.212.253 L=l Swiches and Hubs
Devices (1) f
Global/India/BGL BYICE Cisco Catalyst 9200 Series
Site Eries Switches

o Catalyst 9200L Switch

92-4
Dewice Name Serial Number Product ID

F2-4 JAEZG440YYE C9200L-48T-4G

9200-onboarding template (Switching) @ W

@ Copy running cenfiguration te startup configuration
Ternplate  9200-onboarding template

re t Onboarding Configuration

Jan 04, 2026 11:44:04 AM

Jan 04, 2026 12:16:51 PM

11. Plantillas de provision

» Seleccione Device: En la seccion template (Plantilla), haga clic en el dispositivo especifico
que esta configurando.



+ |dentificar variables: verifique los valores de variables requeridos asociados a la plantilla.

* Introducir valores: Si alguna variable es obligatoria, rellene los valores necesarios.

* Proceed (Continuar): Haga clic en Next para pasar al paso siguiente.

shaly Catalyst Center

vl
cIsco

o # Pravisiar

E (

NS \o/ Cond L emplates

Provision Templates

Devices

12. Resumen

* Revisar configuracién: en la pagina Resumen, audite los ajustes de configuracion
preparados por el Centro Catalyst.

» Detalles de vista previa: haga clic en Vista previa de configuracién para ver los cambios
pendientes.

+ Verificar secciones: expanda cada seccion para inspeccionar los detalles de configuracion
especificos.

 Finalizar: una vez comprobada la configuracion, haga clic en Reclamar para continuar.
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13. Supervisar el progreso de la reclamacion

Se le redirigira a la pagina Plug and Play para realizar un seguimiento del progreso del

dispositivo.



» Estado del monitor: observe el estado del dispositivo a medida que avanza el proceso de

reclamacion.
Confirmar finalizacién: cuando el estado se actualiza a Aprovisionado, el switch se ha

reclamado e integrado correctamente en el inventario de Catalyst Center.

“Huthe  Catalyst Center Provision / Network Devices / Plug and Play
e Plug a ; By
Daicd SERTUS m PP —— e ®
Devices (1) 5 Dafsul Ant .
dd
D Maima Serisl Mumbss Produet i Last Casmen Stale Deparding Progness P Adesess WAT Aaodrass Sy
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= lug ay O i
Devices (1) A trash
| e ) Ref
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i E264 | T an 05, 2026 11:27:14 PM Provisioned B F f 10.127.212 .
V lfl LI 4

» Acceda al menu Aprovisionar: abra la pestaia Aprovisionar en la pagina principal.

» Ver Inventario: Seleccione la opcién Inventario.

 Verificar estado: compruebe la lista para confirmar que los switches se han aprovisionado



correctamente.
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Importacion masiva de dispositivos en el inventario Plug and Play
de Catalyst Center

Para agilizar la implementacion de redes de gran tamano, Catalyst Center admite un método de
importacion masiva para el almacenamiento en zona intermedia de los dispositivos con
antelacion. Este proceso implica cargar identificadores de dispositivos, como PID, numeros de
serie y datos opcionales de sitio o plantilla, lo que permite al sistema incorporar automaticamente
los dispositivos en cuanto se encienden y conectan.

1. Requisitos previos

Para garantizar una importacion masiva correcta, deben cumplirse estos requisitos:

» Lainstancia de Catalyst Center debe ser accesible y operativa.

El servicio Plug and Play de Cisco debe admitir oficialmente el hardware.

» Se debe poder acceder a los numeros de serie y PID del dispositivo.

» Las jerarquias de sitios de destino deben estar preconfiguradas en el entorno de Catalyst
Center.



2. Procedimiento de importacién masiva

1. Inicie sesion en Catalyst Center
2. Vaya a Provisionamiento > Plug and Play
3. Haga clic en Agregar dispositivos

= ';',',';L',' Catalyst Center Provision [ Metwork Devices [ Plug and Play

* Network Plug and Play Overview

No Devices

Add Devicas

4. Haga clic en Bulk Add

= bl Catalyst Center

CsEn b4 admin W

* Metwork Plug and Play Overview

Single Add Bulk Add Smart Account Add

5. Haga clic en Descargar plantilla de archivo para descargar el archivo CSV de ejemplo




= alili  Cate el : y PR e _
= s ot 0 anc o ( o @ L admin

Add Devices in Bulk

MNetwork Plug and Play Overview

= & lile or drag and drop 1o upload.

Valid file types: .csv

+ Download File Template

6.

2 § Management IP Subnet Mask and Gatewsy are mandatory fields when adding Mobility Express or Catalyst WLC - butfor Access Point devices - this must be left blank.

s Serial Number* Praduct ID* Device Name Site Prafile* ManagementlP* SubnetMask* Gateway™ VianlD Intertace Name®
# (RF-Profile or Sensor (Leave blank for Acces: [Leave blank for A {Leawve blank for Access Points)
AE264A0YYE CH200L-48T-4G 92-4 Global/india/BGL |

7.

Rellene el archivo CSV con los detalles del dispositivo requeridos.

¥ Cisco Systems Inc - Plug And Play - Import/Export
#2019-07-01

# Commant starts with £

¥ Comment and Blank line will be [gnored.

# INthe device already exists no update on the device. Otherwise the device will be created.

# Mandatory fields are marked with *.

¥ Desice Name is not mandatory but must be unique for all devices.

# Serial Number is mandatory and must be unigue for all devices.

# Site is optional but strongly recommened. 1t needs to be include the entire hierarchy. For example: Global'<area name>/<building name> or Global/<area name>/<building namez/<floor name> or Global/<building name >/« flo
# Profile is a mandatory field when adding wireless Access Points or Sensors - but for EWC/EWLE devices - this must be Left blank.

# Profile refers o RF-Profile (Access Points) or Sensor Profile (Sensor devices)

#VLAN |Dis optional field when adding Catalyst WLC. Mustbe from 1-1001 or 1006-4084.,
# Interface name is mandatory field when adding Catalyst WLC..

Cargue el archivo CSV completado.



Network Plug and Play Overview

Add Devices in Bulk

o or drag and drop to upload

Davicelmpor Tamplata (1) ey

Upload

Impart Davices | Download File Template

8. Importe los dispositivos desde el archivo CSV y agréguelos al inventario PnP

Network Plug and Play Overview

Add Devices in Bulk

1.B3K8 of 1.83KR 100%

Import Devices

+ Download File Template

f you are adding a and want to claim it immediately, click Add + Claim

I you are adding a device and will claim it later, click Add Device. You will need io reenter claim

parameters

Imported devices (1)

Impeart
] pent . Daovien Mama Serinl Numbor Product 1D Sie
validation

(-] -] 92-4 JAE26440YY6 Co200L-48T-4G Glabal/India/8GL

Back Add + Claim Add Devices

9. Los dispositivos aparecen en el inventario como Sin contacto.



‘teake  Catalyst Center 2 on [ Network De { Plug and Play
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Devices (1)  Focus: Default Auto-refrash: - 30 s
> e
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| W Device Name (1) Sarial Nusbsr Product 1D Lt Contact State Onbosrding Progress 1P Address MAC Address [ Source
] 1 I 82-4 JAEZ26440%YS Ce200L-4BT-4G Mot Contacted Unclaimed ¥ Device is ready to be claimed NA MA User

10. Una vez que el dispositivo entra en contacto con Catalyst Center, esta listo para ser
reclamado.

atllmsr]ns
€150

Catalyst Center ‘rovision [ MNetwork es { Plug and Play

Device Status m Un =L @ Em -]

Devices (1) L Auto-redresh: - 30 5
i
Actians Add Device
" Duvicw Marme Seeinl Humbar Praduct I0 st Contact State Onbuoardieg Progress 1P Adciess MAL Address

Resolucion de problemas

Si el switch no aparece en la pagina Plug and Play de Catalyst Center, estos son los pasos para
identificar y resolver el problema.

1. Validacién de conectividad PnP
Estos comandos validan la conectividad PnP a Catalyst Center.

1.1. Disponibilidad de ICMP



Verifique la conectividad ICMP haciendo ping a la direccion IP de la interfaz empresarial o IP
virtual (VIP) de Catalyst Center. Asegurese de que Catalyst Center sea accesible a través de

ping.

Switchd#tping 18.127.212.43
Type escape sequence toe abort.
Sending 5, 188-byte ICMP Echos to 18.127.212.43, timeout is 2 seconds:

Success rate is 18@ percent (5/5), round—trip min/avg/max = 1/1/1 ms
Switcha#

1.2. Validacion HTTP HELLO

Plug and Play (PnP) falla si Catalyst Center no responde a las solicitudes de validacion HELLO.
Para verificar la conectividad, ejecute este comando desde un terminal del dispositivo o el simbolo
del sistema: curl -v http://<Catalyst Center IP>/pnp/HELLO

Confirme que se ha recibido una respuesta "HELLQO".

sitirkey@SITIRKEY-M-6PG] netbox—-docker % curl -v http://18.127.212.43/pnp/HE
® Trying 10.127.212.43:88...

* Connected to 18.127.212.43 (18.127.212.43) port 8@

> GET /pnp/HELLO HTTP/1.1

> Host: 18.127.212.43

> User=-Agent: curl/8.7.1

> Accept: %/ %

>
*x

Request completely sent off
< HTTP/1.1 288 OK
. Date: Sun, B4 Jan 20826 B7:51:28 GMT
¢ Content-Type: text/plain;charset=iso-B8859-1
< Content-Length: 5
< Connection: keep-alive

* Connection #8 to host 18.127.212.43 left intact

1.3. Recuperacion de certificados HTTPS

La funcionalidad PnP falla si el certificado del servidor de Catalyst Center no se puede recuperar
manualmente a través de HTTPS. Para verificar esto, utilice este comando: copy https://<catc-ip-
address>/ca/pem mypem2

Confirme que la transferencia de archivos se completa sin errores.

92-4#copy https://10.127.212.43/ca/pem mypem2
Destination filename [mypem2]?
Accessing https://10.127.212.43/ca/pem. ..

Loading https://10.127.212.43/ca/pem
1472 bytes copied in @.260 secs (24533 bytes/sec)
92-4#




1.4. Estado del perfil PnP

Si un switch no aparece en la pagina PnP de Catalyst Center, examine la conectividad PnP HTTP
ejecutando el comandoshow pnp profile

+ Verifique que PnP esté utilizando el Active-URL correcto.

+ Confirme que "Failed Counters" (Contadores fallidos) en las estadisticas HTTP es 0. Un
valor mayor que 0 indica problemas de disponibilidad entre el switch y el Catalyst
Center. Esta imagen ilustra un escenario que implica problemas de disponibilidad.

Switch#show pnp profile
PnP Profiles: Active:®, Created:@d, Deleted:@, Hidden:®@

CBType Node Primary-Path Primary-Trans Backup-Trans
-— show pnp http tracking -—

PNP=-Ti-Niernuwary: Artiva-Mame= [PnP-Niernusrir-Prac] |lact-Mamaz [BaP-Niernusrv-0rnrl
Active-URL=[http: //18.127.212,.43:88/pnp/HELLO], Last-URL=[http://1@.127.212,.43:88/pnp/HELLO]
SID=7, Last-5ID=6, TID=4294967295, last-TID=4294967295, Head-Date=[-], Status-Code=@, Get-5tatus=8, Get-Watch=7FGECDCREF@
HTTP-Register Stats: Total=3, OK=3, Failed=@, Ignored=@
HTTP=Unregister Stats: Total=2, OK=2, Failed=@, Ignored=8
HTTP=Resp-Data=Alloc Stats: Total=@, OK=0, Failed=8, Ignored=@
HTTP-Resp-Data=Free Stats: Total=@, 0K=@, Failed=8, Ignored=8
HTTP-Resp-Data—Proc Stats: Total=6, OK=@, Failed=6, Ignored
HTTP-Get—Watch-Init Stats: Total=6, OK=6, Failed=@, Ignored=e
HTTP-Get-Wait-Complete Stats: Total=6, OK=6, Failed=0, Ignored=@
HTTP-Send-Get Stats: Total=6, OK=8, Failed=6, Ignored=8
HTTP-Send-Head Stats: Total=8, 0OK=8, Failed=8, Ignored=a
HTTP-Send-Hello Stats: Total=8, OK=08, Failed=0, Ignored=8
SSL-Handshake Stats: Total=8, 0K=8, Failed=8, Ignored=@
Server-ID-Check Stats: Total=8, OK=8, Failed=@, Ignored=8

PNP-HTTP-Tracker: Active-Name=[-], Last-Name=[-]
Active-URL=[-], Last-URL=[-]
SID=0, Last-SID=0, TID=@, last-TID=0, Head-Date=[-], Status-Code=8, Get-5tatus=0, Get-Watch=0
HTTP-Register Stats: Total=@, OK= Failed=@, Ignored=@
HTTP-Unregister Stats: Total=@, OK=8, Failed=0, Ignored=8
HTTP—Resp-Data—Alloc Stats: Total=@, OK=0, Failed=8, Ignored=@
HTTP-Resp-Data—Free Stats: Total=0, OK=@, Failed=8, Ignored=@
HTTP-Resp-Data—Proc Stats: Total=0, OK=@, Failed=8, Ignored=@
HTTP—Get—Watch-Init Stats: Total=0, OK=@, Failed=8, Ignored=@
HTTP-Get-Wait-Complete Stats: Total=8, OK=0, Failed=8, Ignored=2
HTTP-Send-Get Stats: Total=8, 0K=8, Failed=8, Ignored=8
HTTP-Send-Head Stats: Total=8, 0K=8, Failed=8, Ignored=@
HTTP-5end-Hello Stats: Total=@, OK=@, Failed=@, Ignored=@
SSL-Handshake Stats: Total=@, OK=0, Failed=0, Ignored=@
Server-ID-Check Stats: Total=0, OK=0, Failed=@, Ignored=@

Este ejemplo ilustra un escenario sin problemas de disponibilidad.



PHP-T1-Discovery: Active-Name=[PnP-Di very=Proc], Last-Name=[-]
Active-URL=[http://catcl.cis m:B8/pnp/HELLO], Last-URL=[-]
5ID=5%, Last=5ID=@, TID=1, la ID=8, Head-Date=[Mon, 85 Jan 2826 15:28:17 GMT], Status-Code=20@, Get-Status=8, Get-Watch=4B381114
HTTP-Register Stats: Total=1, OK=1, Falled=8, Ignored=@
HTTP=-Unregister Stats: Total=8, OK=8, Failed=8, Ignored=8
HTTP-Resp-Data-Alloc Stats: Total=1, OK=1, Fai + Ignored=@
HTTP-Resp-Data-Free Stats: Total=l, , Failed=@, Ignored=@
HTTP-Resp-Data-Proc Stats: Total=1, OK=1, Failed=@, Ignored=e@
HTTP=Get-Watch=-Init Stats: Total=1l, O0K=1, Failed=@2, Ignored=@
HTTP-Get-Wait-Complete Stats: Total=1, OK=1, Failed=@, Ignored=8
HTTP-Send-Get Stats: Total=1, OK=1, Failed=8, Ignared=@
HTTP-Send-Head Stats: Total=e, ; Failed=8, Ignored=8
HTTP-Send-Helle Stats: Total=8, OK=8, Failed=8, Ignored=8
S5L-Handshake Stats: Total=8, OK=8, Failed=@, Ignored=8
Server-ID-Check Stats: Total=8, OK=8, Failed=8, Ignored=@

PMP-T1-pnp—zero—touch: Active-Name=[PnP-pnp-zero-touch]), Last-Mame=[-]
Active=URL=[http featcl.cisco.com:443/pnp/HELLO], Last=URL=[-]
S5ID=8, Last-SID=@, TID=B, last-TID=08, Head-Date=[Mon, @5 Jan 2026 15:28:34 GMT], Status-Code=20@8, Get-Status=B, Get-Watch=4BBE157@
HTTP=Register Stats: Total=1l, OK=1, Failed=8, Ignored=8
HTTP-Unregister Stats: Total=9, @, Failed=@, Ignored=@
HTTP-Resp-Data-Alloc Stats: Tota , DK=1, Failed=8, Ignored=@
HTTP-Resp-Data-Free Stats: Total=1, OK=1, Failed=@, Ignore

sp-Data-Proc Stats: Total=1l, OK=1, Failed=@, Ignored=@
HTTP-Get-Watch-Init Stats: Total=1, 0K=1, Failed=@, Ignored=@
HTTP-Get-Wait-Complete Stats: Total=1, OK=1, Failed=@, Ignored=8
HTTP-Send-Get Stats: Total=l, OK=1, Failed=@, Ignored=@
HTTP-Send-Head Stats: Total=8, O , Failed=8, Ignored=9
HTTP-Send-Hello Stats: Total=1l, OK=1, Failed=8, Ignored=8
S5L-Handshake Stats: Total=@8, OK=8, Failed=8, Ignored=8
Server=I0-Check Stats: Total=8, OK=8, Failed=8, Ignored=8

2. Validacion de DHCP

Estos comandos ayudan a validar la configuracién y conectividad DHCP.

2.1. Verificar la asignacion de la direccion IP DHCP

Ejecute el comando: show ip interface brief, para verificar que la VLAN PnP SVI haya recibido
correctamente una direccién IP del servidor DHCP.

Switch#show ip int brief
Interface IP-Address ! Method Status Protocol

V1an1 nnace innad neat administrativaly dawn dawn

Vian3@2 18.127.212.254 DHCP _ up up
GigabitEthernet@/@ unassigned unset up up

2.2. Confirmar servidor de arrendamiento

Ejecute el comando show dhcp lease para verificar la informacion del servidor de arriendo DHCP.



Switch#show dhcp lease
Temp IP addr: 18.127.212.254 for peer on Interface: Vlan382
Temp sub net mask: 255.255.255.8

DHCP Lease server: 18.127.212.49, state: 5 Bound

DHCP transaction id: 23F1

Lease: B6488 secs, Renewal: 43288 secs, Rebind: 75688 secs

Temp default-gateway addr: 18.127.212.49
Mext timer fires after: 11:52:27
Retry count: @ Client-ID: cisco—4464.3cbl.2bT7-V1382
Client-ID hex dump: 636973636F2D343436342E336362312E
326266372D566C333832

Hostname: Switch

2.3. Validar la opcion 43 mediante registros de depuracion

Para validar la opcién 43, habilite la depuracién DHCP con el comando debug dhcp detail.
Después de habilitar la depuracidn, realice un apagado y no apagado en la interfaz para reiniciar
el proceso DHCP. En los registros, localice la seccion "DHCP: Escanear: Opcion especifica del
proveedor 43:". Copie la cadena hexadecimal como se muestra en esta seccién, conviértala en
texto usando un convertidor hexadecimal a ASCII adecuado y verifique que la cadena resultante
apunte correctamente a Catalyst Center.



i DHCP Offer Message Offered Address: 18,127.212. 254
: DHCP: Lease Seconds: 864088 Renewal secs: 43208 Rebind secs:
: DHCP: Server ID Option: 18.127.212.49
: DHCP: offer received from 18.127.212.49
: DHCP: SRequest attempt # 1 for entry:
: Temp IP addr: 18.127.212.254 for peer on Interface: Vlian3@2
: Temp sub net mask: 255.255.255.8
DHCP Lease server: 18.127.212.49, state: 4 Requesting
DHCP transaction id: AG2
Lease: BG64D@ secs, Renewal: @ secs, Rebind: @ secs
Mext timer fires after: 88:00:083
Retry count: 1 Client-ID: cisco-4464.3chl.2bf7-V1382
Client-ID hex dump: 636973636F2D343436342E336362312E
326266372D566C333032
Hostname: Switch
: DHCP: SRequest- Server ID option: 10.127.212.49
: DHCP: SRequest- Requested IP addr option: 1@.127.212.254
: DHCP: SRequest placed lease len option: B648@
: DHCP: SRequest placed class—-id option: 636973636FTREETR
: DHCP: SRequest: 323 bytes
i DHCP: SRequest: 323 bytes
B'cast on V1lan382 interface from 8.8.8.8
: DHCP: Received a BOOTREP pkt
: DHCP: Scan: Message type: DHCP Ack
: DHCP: Scan: Client ID: cisco-4464.3cbl.2bf7-V1382
: DHCP: Scan: Server ID Option: 18.127.212.49 = ATFD431
: DHCP: Scan: Lease Time: BE428
: DHCP: Scan: Renewal time: 43200
! DHCP: Scan: Rebind time: 75600
: DHCP: Sean: Subnet Address Ontion: 255 255 255 @
: DHCP: Scan: Vendor specific optiom 43: 3541314E3B42323B4B343B4931302E3132372E3231322E34333B4A38
t DHCP: Scan: Houter Uption: 18.1.27.212.49
: DHCP: rcvd pkt source: 18.127.212.49, destination: 255.255.255.255
UDP sport: 43, dport: 44, 1length: 349
DHCP op: 2, htype: 1, hlen: 6, hops: @
DHCP server identif : 19.127.212.49
xid: AB2, secs: @, flags: B@oa
client: 8.8.8.8, your: 18.127.212.254
Srvr: 9.0.8.98, gw: 0.90.8.0
options block length: 181

4 0
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4
48
4
4
4
4
4
4
4
4
4
4
48
4
4
4
4
4 @
4
4
4
4
4
4
4 8
a
4
4
4
4
4
4
4
4

: DHCP Ack Message
: DHCP: Lease Seconds: BG6488@ Renewal secs: 43200 Rebind secs: 75688
i DHCP: Server ID Option: 198.127.212.49
: %LINEPROTO-5-UPDOWNM: Line protocol on Interface V1an382, changed state to up
: DHCP: Offered Address has no conflicts
! DHCP: Releasing ipl options:
: DHCP: Applying DHCP aptions:
Setting default_gateway to 18.127.212.49
Adding default route 18.127.212.49
: DHCPC: Motifying other components about option 43
: DHCP: Sending notification of ASSIGNMENT:
Address 18.127.212.254 mask 255.255.255.8

ENE I I R R R R

Mejores medidas

» Asegurese de que el switch esté en su estado predeterminado de fabrica. Si se aprovisioné
anteriormente, utilice el comando pnpa service reset para restablecerlo.
+ Evite interrumpir el proceso PnP a través de la consola.

 Verifique los certificados y la resolucidn de DNS antes de la implementacion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



