Configuracion del Host Silencioso de Acceso SD
con la Funcion IP Directed Broadcast
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Introduccion

Este documento describe la administracion de hosts silenciosos en SD-Access, abordando los
desafios de conectividad mediante la inundacion de L2 y la difusion dirigida por IP.

Descripcion

La mayoria de los terminales y sus interfaces de red transmiten el trafico periodicamente,
especialmente los mensajes relacionados con el control, como ARP o DHCP. Sin embargo,
ciertos extremos responden solo cuando se les solicita, en lugar de enviar paquetes a intervalos
regulares. Estos dispositivos envian paquetes de control unicamente a demanda. En las redes,
estos terminales se conocen comunmente como hosts silenciosos. En el contexto de SD-Access,



los hosts silenciosos deben detener todo el trafico o restringir su comunicacién reteniendo los
paquetes del plano de control.

En el fabric SDA, las difusiones se suprimen en cada nodo de borde o se reenvian a todos los
bordes mediante la inundacion de capa 2, un proceso que normalmente se limita a los nodos de
borde y los bordes de capa 2. El reenvio de difusiones a cada puerto de una VLAN imita el
comportamiento de una red de Capa 2 tradicional, lo que ayuda significativamente a que los hosts
silenciosos permanezcan activos. Sin embargo, la gestion de hosts silenciosos en un entorno de
fabric presenta desafios, ya que la falta de comunicacién regular puede interrumpir los
mecanismos de autenticacion, los registros del plano de control y el reenvio.

La habilitacion de la inundacién de L2 solo aborda parte del problema. Los hosts silenciosos
pueden recibir paquetes de broadcast solamente cuando otro dispositivo los genera, ya sea
desde dentro de la misma VLAN dentro del entramado o desde un borde del entramado. Una
difusién dirigida IP hace referencia a un paquete IP con una direccidén de destino establecida en la
direccién de difusion de una subred, que se origina en un host fuera de esa subred. Esta funcién
requiere compatibilidad con multidifusién en la capa subyacente. Cuando se habilita la difusion
dirigida IP en el fabric, todos los paquetes de difusion de subred llegan a cada host dentro de esa
subred. Esta funcidon también puede activar dispositivos mediante paquetes de unidifusion
estandar, simulando de forma eficaz el comportamiento de "unidifusién desconocida" que se
encuentra en las redes tradicionales.

Topologia

Hardware y software

* Catalyst 9000 Series Switch
* Catalyst Center Version 2.3.7.9

* Cisco IOS® XE 17.15.03 y versiones posteriores (frontera/CP y extremo)

Topologia:
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Diagrama de la red

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Reenvio de protocolo de Internet (IP)
Protocolo de separacion Localizador/ID (LISP)
Multidifusion independiente de protocolo (PIM)
 Inundacion de capa 2 en SD-Access

Requirements

 Esta funcién requiere Cisco Catalyst Center 1.3 o superior

* Licencias Cisco I10S XE 17.3 y Cisco DNA Advantage*

Para ASR e ISR Borders, se requiere Cisco IOS XE 17.3.1 o superior

Los switches Catalyst series 3000, 4000, 6000 o Nexus 7000 no son compatibles

A

Precaucion: La activacion de la funcion Difusion dirigida IP activa automaticamente la
Inundacion de capa 2. Asegurese de que la funcionalidad de multidifusién de la capa
subyacente funciona correctamente antes de activar esta funcion.

Puede activar o desactivar la difusion dirigida IP después de crear el grupo IP, de forma similar a
la gestion de grupos inalambricos o a la configuracion de saturacion de nivel 2.

Configuracion de Catalyst Center



Cuando la difusion dirigida IP esta activada, Catalyst Center inicia una tarea de aprovisionamiento
de todo el fabric. En este proceso de aprovisionamiento se incluyen todos los nodos perimetrales,
los bordes de capa 2 y los bordes con transferencia de capa 3.

Para activar el flujo de trabajo de Difusion dirigida IP en la interfaz de usuario:

1. Vaya a Aprovisionamiento.
2. Seleccione Fabric Sites.

3. Seleccione el sitio deseado.
4. Vaya a Anycast Gateways.

A partir de ahi, puede configurar los parametros necesarios para Difusion dirigida IP.

Create Anycast Gateways

An Anycast Gateway is the default gateway for hosts in each Layer 3
Wirtual Network and its associated Layer 2 Virtual Network.

An Anycast Gateway is analogous to a first-hop Switched Virtual
Imterface in a traditional network that is not using SD-Access.

D Don't show this to me agaim

Creacion de gateways Anycast

Seleccione la red virtual de capa 3 que desee y, a continuacion, haga clic en Siguiente para
continuar.
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Seleccionar redes virtuales L3

Seleccione el pool IP, habilite IP Directed Broadcast e ingrese el nombre de la VLAN.

0

Consejo: La activacion de la difusion dirigida IP activa automaticamente la inundacion de
L2.
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Activar difusion dirigida IP

Si existen zonas de fabric, puede proporcionar de forma opcional gateways de difusion ilimitada a
una o varias zonas de fabric del sitio.
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Seleccionar zonas de fabric

Revise el resumen de los parametros configurados para confirmar la precision antes de continuar

con la implementacion.

Review

Back
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Review the Anycast Ga
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Summary

Vista previa de las configuraciones generadas. Haga clic en Deploy para aplicar la configuracion
al fabric.
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Deploying Anycast Gateways

AW 4 Refresh

Step 3 of 3: Preview Configuration

clicking on each device. When you are done reviewing, click Deploy. Click Exit and Preview Later to defer the review
Status: €@ Ready
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Vista previa de configuracion

Configuracion de dispositivos de red

Configuracion de borde - Transito IP

Los limites de fabric con IP Transit configurado tienen sus interfaces de peering BGP
configuradas con "ip network-broadcast" para permitir el reenvio de difusiones de subred IP. La IP
de gateway de difusién ilimitada para el grupo de fabric (VLAN de terminal) cambia de una
interfaz de bucle invertido a una SVI, que tiene activada la difusién dirigida por IP. Ambas
configuraciones son necesarias para que el borde del fabric convierta los paquetes de difusion de
subred IP en difusiones completas, lo que permite que el proceso funcione segun lo previsto.

Configuracion de broadcast de red IP y broadcast de red IP:

<#root>

vl an 1062

name



| PDB_POOL_1

interface TenG gabit Et hernet 1/ 0/ 44 -- L3 Handoff Interface

swi tchport node trunk

switchport trunk allowed vlan all

nterface VI an1062 -- Anycast Gateway interface, now converted to an SV

no lisp mobility Tiveness test

no ip redirects

mac-address 0000.0c9f.fe63

description Configured from Catalyst Center

vrf forwardi ng VNL

i p address 172.16.56. 254 255. 255. 255. 0

ip helper-address 192.168.254.39
ip route-cache same-interface
Tisp mobility IPDB_POOL_1-IPV4

i p directed-broadcast
-- Subnet broadcasts can be translated into full broadcasts

no autostate

Required to keep the SVI in up/up in absence of ports assigned to the VLAN

interface W an3002 -- BGP Peering interface, fromIP Transit configuration

description vrf interface to External router
vrf forwarding VN1

i p address 192.168. 10.5 255. 255. 255. 252

no ip redirects

i p networ k- broadcast



Enabl ed on all L3 handoff SVIs on the VRF where the target VLAN belongs to

ip pim sparse-mode
ip route-cache same-interface

Esta segunda parte de la configuracion habilita la funcion IP Directed-Broadcast para reactivar
hosts silenciosos mediante una solicitud ARP (broadcast), similar al comportamiento de las redes
tradicionales al gestionar trafico unicast desconocido. Con esta configuracion, las fuentes
externas al fabric pueden activar los terminales mediante trafico unidifusién estandar, sin
depender de las difusiones de subred ni de los mecanismos Wake-on-LAN ("paquete magico").

<{froot>

router lisp
prefix-T1ist SITE_LOCAL_EIDS_V4
172.16.56.0/24

instance-id 4099

dynamic-eid | PDB_POOL_1- 1| PV4

dat abase- mappi ng 172. 16.56. 0/ 24 | ocator-set rloc_0f 43c5d8-f 48d- 48a5- a5a8- 094b87f 3a5f 7

instance-id 8257

service ethernet
eid-table vlan 1062

broadcast - underl ay 239.0.17.1

-- Enabl es Layer 2 Flooding to use BUM group 239.0.17.1
fl ood arp-nd -- Enables the flooding of ARP requests with Layer 2 Fl oodi ng

flood unknown-unicast
database-mapping mac Tlocator-set rloc_0f43c5d8-f48d-48a5-a5a8-094b87f3a5f7
ip dhcp snooping vlan 1062

Configuracion perimetral

La configuracion del nodo de borde de fabric coincide con la de un conjunto con cables estandar
con la funcién Inundacién de capa 2 habilitada. EI comando CLI "ip directed-broadcast" no
aparece en los nodos perimetrales.



<ffroot>

cts role-based enforcement vlan-list 1062

vl an 1062

name

| PDB_POOL_1

interface VI an1062

no lisp mobility Tiveness test

no ip redirects

mac-address 0000.0c9f.fe63

description Configured from Catalyst Center
vrf forwarding VN1

ip igmp explicit-tracking

i p address 172.16.56. 254 255. 255. 255. 0

ip pim passive

ip helper-address 192.168.254.39
ip route-cache same-interface
Tisp mobility IPDB_POOL_1-IPV4
ip igmp version 3

router lisp
instance-id 4099
dynamic-eid IPDB_POOL_1-IPV4
database-mapping 172.16.56.0/24 Tocator-set rloc_91947dad-3621-42bd-ab6b-379ecebb5a2b

i nstance-id 8257

service ethernet

eid-table vlan 1062

br oadcast -underl ay 239.0.17.1

flood arp-nd
flood unknown-unicast
remote-rloc-probe on-route-change
instance-id-range 8240 , 8245 , 8249 , 8254 , 8256 -

8257

override
remote-rloc-probe on-route-change
service ethernet

eid-table vl an



1041 , 1048 , 1053 , 1059 , 1061 -

1062

database-mapping mac locator-set rloc_91947dad-3621-42bd-ab6b-379ecebb5a2b

ip dhcp snooping vlan 1062

IP Directed Broadcast Forwarding

192.168.10.6 - 172.16.56.255
192.168.10.6 - 255.255.255.255

L2LISP IID 8257
@ SviI VLﬁywel.—g?% SVI VLAN 1062
EN

172.16.56.254
Ten1/0/2
d

Fusion Router

3 VLAN3002 6
Tenl/0/44

VXLAN
VNI: 8257

Client (Silent Host) Edge-1 BorderCP-1
aaaa.dddd.bbbb 192.168.0.101 192.168.0.201
172.16.56.12
Reenvio IPDB

Conversion de frontera - CPU de entrada y difusion de subred

En este ejemplo, un broadcast de subred IP con una IP de destino de 172.16.56.255 (la direccidn
de broadcast para el conjunto 172.16.56.0/24) se rutea desde la red externa y llega primero al
borde del entramado. La interfaz de capa 3 de entrada es IP Transit SVI (VLAN 3002). Debido a
que "ip network-broadcast" esta habilitado en esta interfaz, el paquete se acepta para la
conversion de difusién completa; sin esta configuracion, el paquete se descartaria.

El paquete llega al SVI 3002 y, como paquete de difusién, se envia a la CPU del switch. Con la
difusién de red IP configurada, el paquete se permite y se convierte en una difusion completa.
<#root>

Bor der CP- 1#show run interfave VI an3002

interface Wl an3002
vrf forwarding VN1
ip address 192.168. 10.5 255. 255. 255. 252



i p network-broadcast

Bor der CP- 1#show i p cef vrf VN1 172.16.56. 255
172. 16. 56. 255/ 32
receive for Vl an1062 --- The routing result is "receive", indicating that the packet undergoes

Durante el procesamiento de la CPU, la VLAN 1062, la interfaz de destino, convierte el paquete
en una transmision completa, ya que esta configurado con "ip directed-broadcast".

<tfroot>

Bor der CP- 1#show i p interface vlan 1062 | i Directed

Di rected broadcast forwarding is enabl ed

Puede resolver este evento mediante el comando debug ip packet. Para evitar un resultado
excesivo y un uso elevado de los recursos, aplique siempre una lista de acceso como filtro al
ejecutar esta depuracion.

<#root>

ip access-list standard 10

10 pernit

192.168.10.6 --- Directed Broadcast source IP

Bor der CP- 1#debug i p packet detail 10

IP:

s=192. 168. 10. 6 (VI an3002)



d=172. 16. 56. 255
(ni1), Ten 100,

i nput feature

ICMP type=8, code=0, MCI Check(110), rtype 0, forus FALSE, sendself FALSE, mtu O, fwdchk FALSE
IP: s=192.168.10.6 (V1an3002), d=172.16.56.255 (nil1), Ten 100, input feature
ICMP type=8, code=0, Role-based Proxy(116), rtype 0, forus FALSE, sendself FALSE, mtu O, fwdchk FALSE

FI Bi pv4- packet-proc: route packet from Vlan3002 src 192.168.10.6 dst 172.16.56. 255

FI Bf wd- proc: VNL:172. 16. 56. 255/ 32 receive entry

FIBipv4-packet-proc: packet routing failed

I P: tabl ei d=3, s=192.168.10.6 (VI an3002), d=172.16.56.255 (VI an1062) next hop=172. 16.56. 255, routed via |

IP: s=192.168.10.6 (V1an3002), d=172.16.56.255 (V1anl1062), len 100, output feature
ICMP type=8, code=0, feature skipped, Role-based Access List(53), rtype 1, forus FALSE, sendself FALSE,

I P: s=192.168. 10. 6 (VI an3002), d=172.16.56.255 (VI an1062), g=255.255. 255. 255, |en 100, forward directed

El borde de ingreso actua como el origen de multidifusion (S) y el grupo (G) para la encapsulacion
BUM, usando su Loopback 0 como la direccién de origen y el grupo BUM configurado como el
destino.

En el plano de control PIM, asegurese de que aparezca un enlace descendente hacia los bordes
del entramado en la Lista de interfaces salientes para la ruta de multidifusién. Para el plano de
datos, utilice el comando show ip mfib count para verificar que los contadores de reenvio de
hardware estan aumentando para la entrada S,G en el borde.

<#root>

Bor der CP- 1#show i p nroute 239.0.17.1 192.168.0.201 | be \(

(

192. 168. 0. 201

239.0.17.1



), 5w0d/00:02:33, flags: FTA

Incomng interface: NullO

, RPF nbr 0.0.0.0
Outgoing interface Tist:

TenG gabi t Et hernet 1/ 0/ 42
, Forward/Sparse, 2d09h/00:03:23, flags:

-- Downlink to Fabric Edge or Internediate Node
Bor der CP- 1#show ip nfib 239.0.17.1 192. 168. 0. 201 count

Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second
Other counts: Total/RPF failed/Other drops(0OIF-null, rate-Timit etc)
Default

16 routes, 6 (*,G)s, 3 (*,G/m)s

Goup: 239.0.17.1

Source: 192.168. 0. 201,
SW Forwarding: 1/0/130/0, Other: 0/0/0

HW Forwar di ng: 2124804

/0/116/0, Other: 0/0/0
Totals - Source count: 1, Packet count: 2124805
Groups: 1, 1.00 average sources per group

Este documento no proporciona una explicacion detallada de la formacion del arbol multicast
subyacente o la inundacion de la Capa 2. En el caso de estados S,G faltantes, incompletos o
incorrectos, la porcidn de multidifusion subyacente del gusano de red requiere una resolucion de
problemas independiente.

Edge - Broadcast de entrada

En los extremos del fabric, la difusion entrante encapsulada en VXLAN en multidifusion se
desencapsula y se reenvia a la VLAN asociada con VNI (8257), alcanzando todos los puertos en
un estado de reenvio en el arbol de extension.

Primero, verifique que la entrada S,G del borde (con el loopback de borde como origen) para el
grupo BUM esté presente y reenviando trafico. Utilice los mismos comandos mroute y mfib para
verificar esto, asegurese de que la subinterfaz L2LISP correspondiente a la VLAN (1062)



aparezca como interfaz de salida.

<{froot>

Edge- 1#show i p nroute 239.0.17.1 192.168.0.201 | be \(
(192.168.0.201, 239.0.17.1),

2d09h/00:01:10, flags: IT

Incom ng interface: TenG gabitEthernetl/1/2,

RPF nbr 192.168.98.2

Qutgoing interface list:

L2LI1 SPO. 8257

, Forward/Sparse-Dense, 2d09h/00:02:21, flags:

Edge- 1#show ip nfib 239.0.17.1 192.168.0.201 verbose | be Forwarding

Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
I/0 Item Counts: HW Pkt Count/FS Pkt Count/PS Pkt Count Egress Rate in pps
Default

(192.168. 0. 201, 239.0. 17. 1)

Flags: K HW DDE
0x12C OIF-IC count: 0, OIF-A count: 1
SW Forwarding: 2/0/402/0, Other: 0/0/0

HW For war di ng: 145023
/0/128/0, Other: 0/0/0

TenGigabitEthernetl/1/2 Flags: RA A MA

L2LI SPO. 8257

L2LI SP Decap Flags: RF F NS

CEF: OCE (lisp decap)
Pkts: 0/0/2 Rate: 0 pps

Después de la desencapsulacion, el paquete se reenvia en la VLAN 1062 a todos los puertos
asignados a esa VLAN.



<ffroot>

Edge- 1#show spanni ng-tree vl an 1062

VLAN1062

Spanning tree enabled protocol rstp
Root ID Priority 33830
Address 00bl.e331.d580
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 33830 (priority 32768 sys-id-ext 1062)
Address 00bl.e331.d580
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
Tel/ 0/ 2 Desg FWD 20000 128.3 P2p Edge
Pol Desg FWD 20000 128. 3049 P2p

Una vez que el terminal recibe el paquete de difusion, debe reconocer el paquete como relevante
y responder. Como resultado, el terminal podria enviar un paquete ARP, que actualiza la tabla de
seguimiento de dispositivos en el switch.

<#root>
Edge- 1#show devi ce-tracki ng database interface Tel/0/2 | be Network

Network Layer Address Link Layer Address Interface vlan prlv]l age state Time Teft

ARP 172.16.56. 12 aaaa. dddd. bbbb Tel/ 0/ 2 1062 0005 0Os REACHABLE 241 s

Después de volver a registrar el terminal en el seguimiento de dispositivos, se importa a la base
de datos LISP del nodo de borde y, a continuacion, se registra con el plano de control.



Para implementaciones Pub-Sub de LISP, el plano de control publica la informacién de terminal
recién registrada en los bordes, creando instantaneamente una entrada de caché de mapa de
LISP para reenviar el trafico al nodo de borde apropiado.

<ffroot>

Bor der CP- 1#show | i sp instance-id 4099 ipv4 map 172.16.56. 12/ 32

LISP IPv4 Mapping Cache for LISP 0 EID-table vrf VN1 (IID 4099), 1 entries

172. 16.56. 12/ 32

, uptime: 5w0d, expires: never,
via pub-sub

conpl ete

, local-to-site
SGT: 2

Sour ces: pub-sub

State: complete, Tast modified: 5w0Od, map-source: Tocal
Exempt, Packets out: 6(2432 bytes), counters are not accurate (~ 5w0d ago)
Configured as EID address space

Locat or
Uptime
State

Pri/Wgt Encap-IID

192.168. 0. 101
5w0d
up

10/10 -
Last up-down state change: 5w0d, state change count: 1
Last route reachability change: 5w0Od, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 00:22:19 (rtt 4ms)

En el caso de implementaciones LISP/BGP (SDA 1.0), si la implementacion esta distribuida (sin
ubicacion compartida), la actualizacion de la caché de mapas de LISP para un terminal
desconocido puede tardar hasta un minuto, ya que las respuestas de mapas negativos (NMR)
deben caducar en primer lugar.



Un host silencioso debe ignorar los paquetes como las difusiones de subred si no esta
programado para responder a ellos. Algunos terminales requieren un "paquete magico" (como un
eco UDP), mientras que otros solo responden a un ARP de difusién. El host silencioso en si
determina qué tipo de paquete lo activa para activarse. Entre las opciones mas comunes, se
prefiere una solicitud ARP, como se explica en la seccién Desconocido Unicast Forwarding.

Reenvio unidifusion desconocido

VLAN 1062

— L2usp D s257 1\
I/ Alive! \J

SVIVLAN 1062 SVIVLAN 1062

172.16.56.254 172.16.56.254

VXLAN
De-Encapsulated
ARP Request: Who i 172.16.56.127 BUM 239.0.17.1

Fusion Router
VNI: 8257
ARF Request: Who is 172.16.56.127 |

m < 192.168.10.6 - 172.16.56.12 |
i -3 VLAN3002 6
Tenl/0/2 Tenl/0/44
ARP Reply

Client (Silent Host) Edge-1 BorderCP-1
aaaa.dddd.bbbb 192.168.0.101 192.168.0.201
172.16.56.12

Reenvio unidifusién desconocido

Cuando un grupo esta habilitado para la difusién dirigida IP, no solo permite la gestion de
difusiones de subred, sino que también permite que los limites del fabric actien como puertas de
enlace para el reenvio de trafico de unidifusion desconocido. En este contexto, el trafico de
unidifusion desconocido se refiere a paquetes destinados a terminales que no estan registrados
actualmente en el plano de control.

De manera similar a un gateway de red tradicional que envia una solicitud ARP cuando encuentra
una entrada ARP incompleta, el borde genera una solicitud ARP y la inunda a todos los nodos de
fabric. Esto garantiza que el host silencioso reciba la solicitud, se despierte y envie una respuesta
ARP, volviéndose a registrar en el plano de control.

Esta funcionalidad es posible porque la VLAN de terminal (1062) se configura como una SVIy
como una instancia de L2LISP en el borde del entramado. Con "flood arp-nd" habilitado en el ID
de capa 2, el borde puede inundar las solicitudes ARP generadas por la SVI siempre que haya
trafico dirigido a un EID de LISP desconocido, lo que garantiza que los hosts silenciosos reciban
la solicitud ARP y tengan la oportunidad de responder y actualizar su registro en el plano de
control.

<{froot>

Bor der CP- 1#show vl an id 1062

VLAN Name Status Ports



| PDB_POOL_1
active

L2LI 0: 8257

Tel/ 0/ 44

Bor der CP- 1#show run | se 8257

i nstance-id 8257

remote-rloc-probe on-route-change
service ethernet

eid-table vlan 1062

br oadcast -underlay 239.0.17.1

flood arp-nd

flood unknown-unicast
database-mapping mac Tocator-set rloc_0f43c5d8-f48d-48a5-a5a8-094b87f3a5f7

Cuando el borde del entramado recibe un paquete destinado a 172.16.56.12 en SVI 3002, que
forma parte del terminal VN/VREF, intenta la resolucién de LISP, ya que la salida de CEF se
establece en "glean” (lo que significa que el dispositivo intenta resolver la adyacencia de destino
mediante el protocolo de capa descendente). Este proceso activa simultaneamente una peticion
de mapa LISP y una resolucién ARP para el host no registrado (silencioso).

<tfroot>

Bor der CP- 1#show | i sp instance-id 4099 ipv4 nap-cache 172.16.56. 12
LISP IPv4 Mapping Cache for LISP 0 EID-table vrf VN1 (IID 4099), 1 entries

172. 16. 56. 0/ 24,

uptime: 00:00:30, expires: never, via dynamic-EID, send-map-request, Tocal-to-site
Sources: NONE
State:



send- map-r equest

, last modified: 00:00:30, map-source: local

Exempt, Packets out: 2(1152 bytes), counters are not accurate (~ 2d15h ago)
Configured as EID address space

Configured as dynamic-EID address space

Encapsulating dynamic-EID traffic

Negative cache entry, action:

send- map-r equest -- LISP Resolution attenpted

<{froot>

Bor der CP- 1#show i p cef vrf VN1 172.16.56.12

172.16.56. 0/ 24

attached to LI SP0O. 4099

Bor der CP- 1#show i p cef vrf VN1 172.16.56.12 internal | se output chain:

output chain:
PushCounter(LISP:172.16.56.0/24) 766CBDO50CFO

gl ean for LI SPO. 4099

Se crea una entrada ARP incompleta, lo que hace que el borde envie una solicitud ARP al punto
final desconocido 172.16.56.12. Esta solicitud ARP, como paquete de difusion, se reenvia en
sentido descendente mediante Inundacion de capa 2 y la funcion Inundacion ARP-ND.

Para verificar que la inundacion de la Capa 2 esté operativa, monitoree los contadores MFIB para
el S,G local del borde.

<tfroot>

Bor der CP- 1#show i p nroute 239.0.17.1 192.168.0.201 | be \(



192.168. 0. 201

239.0.17.1

), 5w0d/00:02:33, flags: FTA

Inconming interface: NullO
, RPF nbr 0.0.0.0

Outgoing interface Tist:
TenG gabi t Et hernet 1/ 0/ 42

, Forward/Sparse, 2d09h/00:03:23, flags:

-- Downlink to Fabric Edge or I|nternediate Node
Bor der CP- 1#show ip nfib 239.0.17.1 192.168. 0. 201 count

Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second
Other counts: Total/RPF failed/Other drops(OIF-null, rate-Timit etc)
Default

16 routes, 6 (*,GQ)s, 3 (*,G/m)s

Group: 239.0.17.1

Sour ce: 192.168. 0. 201,
SW Forwarding: 1/0/130/0, Other: 0/0/0

HW For war di ng: 2124804

/0/116/0, Other: 0/0/0
Totals - Source count: 1, Packet count: 2124805
Groups: 1, 1.00 average sources per group

El paquete ARP inundado alcanza el host silencioso, activandolo y solicitando una respuesta
ARP. Esta respuesta actualiza la tabla de seguimiento de dispositivos (SISF) en el Fabric Edge y
crea una entrada de base de datos LISP. Como resultado, el borde del fabric inicia un registro en
el plano de control.

<#root>
Edge- 1#show devi ce-tracki ng database interface Tel/0/2 | be Network

Network Layer Address Link Layer Address Interface vlan prlvl age state Time Teft

ARP 172.16.56. 12 aaaa. dddd. bbbb Tel/ 0/ 2 1062 0005 Os REACHABLE 241 s



Después de volver a registrar el terminal en el seguimiento de dispositivos, se importa a la base
de datos LISP del nodo de borde y, a continuacion, se registra con el plano de control.

Para implementaciones Pub-Sub de LISP, el plano de control publica la informacién de terminal
recién registrada en los bordes, creando instantaneamente una entrada de caché de mapa de
LISP para reenviar el trafico al nodo de borde apropiado.

<tfroot>

Bor der CP- 1#show | i sp instance-id 4099 ipv4 nap 172.16.56. 12/ 32

LISP IPv4 Mapping Cache for LISP 0 EID-table vrf VN1 (IID 4099), 1 entries

172. 16.56. 12/ 32

, uptime: 5w0d, expires: never,
via pub-sub

conpl ete

, local-to-site
SGT: 2

Sour ces: pub-sub

State: complete, last modified: 5wOd, map-source: Tocal
Exempt, Packets out: 6(2432 bytes), counters are not accurate (~ 5wOd ago)
Configured as EID address space

Locat or
Uptime
State

Pri/Wgt Encap-IID

192.168. 0. 101
5wod
up

10/10 -
Last up-down state change: 5w0d, state change count: 1
Last route reachability change: 5w0d, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 00:22:19 (rtt 4ms)

En el caso de implementaciones LISP/BGP (SDA 1.0), si la implementacion esta distribuida (sin



ubicacion compartida), la actualizacion de la caché de mapas de LISP para un terminal
desconocido puede tardar hasta un minuto, ya que las respuestas de mapas negativos (NMR)
deben caducar en primer lugar.

Consejo: La frontera nunca resuelve ARP para el host silencioso; solo se requiere el
registro del terminal. Cuando el host silencioso responde, el paquete ARP se envia como
unidifusion de Capa 2, por lo que no se inunda hacia el borde. Como resultado, no espere
ver una entrada ARP o una entrada de rastreo de dispositivos en el borde.

Habilitacion de Wake-on-LAN en Plantillas de Autenticacion

Cuando los usuarios de fabric tienen habilitada la opcion Sin autenticacién, los paquetes
inundados del borde llegan a hosts silenciosos mientras el puerto sea parte de la VLAN donde
esta habilitada la inundacién; sin embargo, con la autenticacion cerrada (en particular), dos
factores principales se vuelven importantes.

Asignacion Manual de VLAN para el Host Antes de la
Autenticacion

Si no se asigna ninguna VLAN, el puerto no recibe paquetes inundados de su VLAN designada.
Cuando se espera que RADIUS asigne una VLAN, esto crea un " Pollo o Huevo?" dilema: el
paquete inundado no se puede reenviar a una VLAN diferente (comunmente conocida como salto
de VLAN) para activar la autenticacion de usuario y obtener una asignacion de VLAN de RADIUS.

Al configurar el puerto en Host-Onboarding, si el dispositivo se identifica como "silencioso", asigne
manualmente la VLAN mediante el menu desplegable para los grupos de DATOS.

El problema de los hosts silenciosos que no pueden autenticarse antes de la asignacion de VLAN
no es exclusivo de SD-Access; se trata de un reto de disefio comun en cualquier red segura
tradicional.

<tfroot>

interface TenG gabitEthernet1/0/2

swi tchport access vlan 1062



switchport mode access

device-tracking attach-policy IPDT_POLICY
dotlx timeout tx-period 7

dotlx max-reauth-req 3

source tenpl ate Defaul t WredDot 1xCd osedAut h

spanning-tree portfast
spanning-tree bpduguard enable

Direccion de control de acceso

De forma predeterminada, si Wake-on-LAN no esta habilitado en la configuracion de la plantilla de
autenticacion dentro de Host-Onboarding, las plantillas de autenticacion utilizan "access-session
control-direction both". Esta configuracion hace que el puerto descarte tanto los paquetes
entrantes como los paquetes que se reenviarian fuera del puerto. Cuando Wake-on-LAN esta
habilitado, la configuracion cambia a "access-session control-direction in", restringiendo
solamente el trafico de ingreso. Este ajuste permite que los paquetes alcancen y reactiven el host
silencioso, lo que le permite iniciar la autenticacion MAB.

ol Catalyst Center Provision | SD-Access e (@ s (@) (R QO Alejandro

<l

The settings are applied to all Edge Nodes and Extended Nodes access ports unless they ar
Closed

O B02.1x

21 Seconds

Wake on LAN

Sin Wake-on-LAN:

<ttroot>



Edge- 1#show run all | se tenpl ate Defaul t WredDot 1xCl osedAut h
tenpl at e Def aul t Wr edDot 1xC osedAut h

dotlx pae authenticator

dotlx timeout supp-timeout 7

dotlx max-req 3

switchport mode access

switchport voice vlan 2046

mab radius

access-session host-mode multi-auth
access-session

control -direction both

access-session

cl osed

access-session port-control auto

Edge- 1#show aut henti cati on session interface Tel/0/2 detail | i Oper
Oper host mode: multi-auth

Qper control dir: both

Oper host mode: multi-auth

Qper control dir: both

Antes de que el terminal se autentique, la interfaz asignada a él no aparece como inundacién
habilitada en los estados del arbol de expansion.

<tfroot>

Edge- 1#show spanni ng-tree interface Tel/0/2

no spanning tree info available for TenG gabitEthernet1/0/2

Con Wake-on-LAN activado:

<{froot>

Edge- 1#show run | se tenpl ate Defaul t WredDot 1xCl osedAut h
t enpl at e Def aul t WredDot 1xO osedAut h



dotlx pae authenticator
dotlx timeout supp-timeout 7
dotlx max-req 3

switchport mode access
switchport voice vlan 2046
mab

access-session control-direction in

access-sessi on cl osed

access-session port-control auto

Edge- 1#show aut hen session interface Tel/0/2 de | i Oper

Oper host mode: multi-auth

Qper control dir: in

Oper host mode: multi-auth

Qper control dir: in

Incluso antes de la autenticacion, el puerto esta habilitado para el trafico de salida, lo que permite
que los paquetes alcancen y reactiven el host silencioso.

<tfroot>

Edge- 1#show spanni ng-tree interface TenG gabitEthernet 1/0/2

Vlan Role Sts Cost Prio.Nbr Type
VLAN1062
Desg
FWD
19 128.2 P2p Edge

Escenarios alternativos

Nodos periféricos y misma VLAN: inundacion de capa 2

Si el objetivo es reactivar un host silencioso desde un dispositivo dentro del fabric en la misma
VLAN que el host, no se requiere la funcion Difusion dirigida IP. En su lugar, la activacion de la



Inundacion de Capa 2 (en un conjunto no inaldmbrico) es suficiente para permitir el intercambio
de paquetes de difusién, difusiones de subred o solicitudes ARP. Para la autenticacion cerrada,
se mantienen los requisitos de Wake-on-LAN.

Alive! SVI VLAN 1062

172.16.56.254

SVI VLAN 1062

172.16.56.254

VXLAN
De-Encapsulated VNI: 8257

R | B ALY

172.16.56.13 - 255.255.255.255
Tenl/0/2

Tenl/0/44

Client (Silent Host) Edge-1 Edge-2 Endpoint - Traffic
aaaa.dddd.bbbb 192.168.0.101 192.168.0.102 Source
172.16.56.12 172.16.56.13
L2LISP IID 8257

Misma VLAN: gestion de host silenciosa

Nodos periféricos y VLAN diferente: unidifusion desconocida

Cuando un terminal dentro del fabric envia trafico de unidifusién a un host silencioso conectado a
un nodo de fabric periférico, la ruta de reenvio de unidifusion desconocida no esta disponible. A
diferencia de los bordes del fabric, los nodos de borde del fabric tienen bordes definidos como
LISP Proxy-ETR, que habilitan automaticamente una funcién de reenvio denominada "Sefal y
reenvio" cuando se detecta un terminal desconocido. El Fabric Edge debe activar la solicitud ARP
requerida en el primer intento de resolver la direccion. Sin embargo, una vez que LISP identifica el
punto final como un EID desconocido, los paquetes subsiguientes no activan solicitudes ARP
adicionales. Este escenario se considera no compatible.

%

SVIVLAN 1062

172.16.56.254

SVIVLAN 1063

172.16.66.254

SVI VLAN 1062

172.16.56.254

< 172,16.66.13 - 172,16.56.12

Tenlf0/2 Ten1/0/44
Client (Silent Host) Edge-1 Edge-2 Endpoint - Traffic
aaaa.dddd.bbbb 192.168.0.101 192.168.0.102 Source
172.16.56.12 172.16.66.13

Unicast Inter-VLAN desconocido



Transito de acceso SD: unidifusion desconocida

En el caso de SD-Access Transit, el trafico unicast desconocido se soporta de forma nativa sin
ningun requisito especial. El trafico que se origina desde un borde remoto se rutea a través de la
red de transito de acceso SD, con las difusiones de subred tratadas como trafico ruteado regular.
Cuando el trafico alcanza el borde del sitio local, se realizan las operaciones estandar, incluidas la
limpieza del trafico, la inundacion de solicitudes ARP y la resolucién LISP.

Fusion Router

VLAN 1062

— L2LISP IID 8257
p £\

Alive! SVIVLAN 1062 SVIVLAN 1062

172.16.56.254

152,968,106 - 172.16.56.12

VELAN
De-Encapsulated VINI: 8257

R T TN e | Transit

152.168.10.6 - 172.16.56.12

Ten/q/2 VXLAN VNI 4099
-Jﬂﬂ.ﬂ]?- 192.168.0.1 - 192.168.0.201
Client (Silent Host) Edge-1 BorderCP-1 External BorderCP-1
aaaa.dddd.bbbb 192.168.0.101 192.168.0.201 S dGSC0]

172.16.56.12

SD-Access Transit Unknown Unicast

SD-Access Transit - Broadcast dirigido por IP

Cuando el transito de acceso SD esta en uso, el borde del sitio local recibe la difusion dirigida IP
en la subinterfaz LISP para la VPN (por ejemplo, la interfaz 4099), en lugar de en una SVI. Para
asegurarse de que la funcién Difusion dirigida IP acepte y convierta la difusion en una difusion de
subred, debe configurar manualmente el parametro "ip network-broadcast" en la subinterfaz LISP.



SVIVLAN 1062 )

SVIVLAN 1062 172.16.56.254

Fusion Router

172.16.56.254 LISP 0.4099

ip network-broadcast

De-Encapsulated

A L |
Tenl/0/2

Transit

162.168.10.6 - 172.16.56.255

VHLAN VNI: 4059
192.168.0.1 - 192.1686.0.201

Client (Silent Host)
aaaa.dddd.bbbb
172.16.56.12

Edge-1 BorderCP-1
192.168.0.101 192.168.0.201

L2LISP IID 8257

IPDB de transito de acceso SD

En BorderCP-1 (limite de sitio local):

interface LISP0.4099
ip network-broadcast

External BorderCP-1
192.168.0.1
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