Utilice la funcion de actualizacion del punto de
acceso en Catalyst Center

Introducciodn

Este documento describe el flujo de trabajo 'Access Point Refresh' en Cisco Catalyst Center para
reemplazar los AP antiguos por los Access Points de ultima generacion.

Descripcion

Este flujo de trabajo ayuda a los administradores de red copiando automaticamente la
configuracion y la informacion del antiguo punto de acceso que se va a sustituir al nuevo. Estos
detalles se transfieren al nuevo AP después de la actualizacion, por lo que los administradores de
red no tienen que configurarlos manualmente, lo que reduce el tiempo de inactividad:

* Nombre de AP

» Ubicacién del punto de acceso

* Modo AP (sélo local y Flex)

» Configuracion de alta disponibilidad WLC del punto de acceso: nombre y configuracion IP
del controlador inalambrico primario, secundario y terciario, prioridad de failover del punto de
acceso

» Configuraciones de etiquetas de punto de acceso (etiqueta de directiva, etiqueta de sitio y
etiqueta de RF). Grupos de AP en caso de AireOS

» Estado del LED del PA, nivel de brillo del LED del PA

» Posicién del mapa del punto de acceso

+ Elevacion y acimut de la antena del punto de acceso

Este flujo de trabajo admite varios tipos de implementacion, entre los que se incluyen
automatizacion inalambrica con aprovisionamiento por intencion, solo garantia, configuracion
inalambrica por dispositivo o automatizacion de campus, y tecnologia inalambrica SD-Access. Se
puede actualizar un maximo de 250 AP por flujo de trabajo. No hay limite en el numero de flujos
de trabajo que se pueden crear

Requirements



Cisco recomienda que tenga conocimiento sobre estos temas

Controlador inalambrico Catalyst 9800 y puntos de acceso

+ Automatizacion y aprovisionamiento inalambricos de Catalyst Center
* Plug and Play de PA de Cisco (PnP)

Implementaciones de Catalyst Center Assurance

» Configuracion por dispositivo de Catalyst Center

Componentes Utilizados

» Catalyst Center Version 2.3.7.10
» Controlador inaldambrico Catalyst 9800 que ejecuta Cisco IOS® XE version 17.15.3
* Puntos de acceso inalambricos de Cisco

Cuando utilizar Cada caso practico en el flujo de trabajo de
actualizacion de puntos de acceso

En un nivel superior, el flujo de trabajo de actualizacion del punto de acceso tiene dos casos
practicos principales: Automatizacion y garantia.

» Caso practico de automatizacion: Se aplica a los puntos de acceso aprovisionados o
destinados al aprovisionamiento mediante la automatizacién basada en intencion de
Catalyst Center con perfiles de red en entornos de acceso SD (SDA) y no SDA.

+ Caso practico de Assurance: Para implementaciones en las que Catalyst Center se utiliza
exclusivamente para la garantia o la configuracion por dispositivo, sin el aprovisionamiento
de puntos de acceso mediante Catalyst Center

Esta tabla resume la funcionalidad admitida en los casos practicos

Escenario actual Migracion a Support
AireOS (Garantia) C9800 (automatizacion) Supported
AireOS (Garantia) C9800 (Garantia) Futura asistencia

AireOS (automatizacién) C9800 (automatizacion) Supported




AireOS (automatizacion) C9800 (Garantia) Futura asistencia

C9800 (Garantia) C9800 (Garantia) Admitido*

C9800 (automatizacion) C9800 (automatizacion) Supported

S

Nota: La "automatizacion" en este contexto incluye las redes basadas en intencion (IBN) y
el acceso definido por software (SDA).

* Dentro del mismo controlador inalambrico

Pasos de alto nivel para la actualizacién de AP: Completar con éxito una actualizacion de AP
implica:

1. Creacion de una tarea de flujo de trabajo (detallada en la seccién 5.1).

2. Desconexion fisica de los AP antiguos de la red.

3. Conexion de los nuevos AP en la red.

4. Incorporacién de los nuevos AP a través de la sincronizacion del inventario del WLC o del
Plug and Play del AP.

El orden de creacion del flujo de trabajo y de conexidn/desconexion fisica de AP es flexible. Sin
embargo, para completar con éxito, el viejo AP debe ser marcado como inalcanzable en el
inventario del centro de Catalyst, y el nuevo AP debe ser alcanzable (en el inventario después de
unirse a un WLC o en la pagina del plug and play, listo para ser reclamado). Para Plug and Play,
el nuevo AP ya esta disponible y listo para ser reclamado, o debe llegar mas tarde, después de
que se haya creado y enviado la tarea de flujo de trabajo de actualizacion del AP.

Caso practico de automatizacion

Esta opcidn es adecuada cuando la red inalambrica se ha disefiado y configurado desde Catalyst
Center mediante construcciones de automatizacion basada en intencion, como la configuracion
de la red, la configuracion inalambrica, los perfiles de red y las ubicaciones de los puntos de
acceso administrados. Se puede utilizar en los siguientes casos:

» Cuando se espera que los AP antiguos y nuevos se conecten al mismo controlador
inaldmbrico.
» Cuando el punto de acceso antiguo esta asociado a un controlador inalambrico Catalyst



9800 (independientemente de si lo aprovision6 Catalyst Center), y se espera que el nuevo
punto de acceso se una a un controlador inalambrico Catalyst 9800 diferente.

» Cuando el AP antiguo se asocia con un controlador de AireOS (independientemente de si
fue suministrado por Catalyst Center), y se espera que el nuevo AP se una a un controlador
inalambrico Catalyst 9800 diferente.

» Cuando el nuevo punto de acceso se incorpora mediante el flujo de trabajo Plug and Play
(PnP).

Caso practico de Assurance

Esta opcidn es adecuada cuando la red inalambrica se ha disefiado y configurado directamente a
través del controlador inalambrico WEBUI/CLI o mediante la 'configuracion por dispositivo' en
Catalyst Center.

En un controlador inaldmbrico Catalyst 9800, los AP se pueden configurar con etiquetas usando
fuentes como Static, Location, Filter o AP. Al realizar una actualizacion de AP con el caso practico
de Assurance, la configuracion de la etiqueta se copia en los nuevos AP. Si el origen de la
etiqueta es 'Location' o 'AP', Catalyst Center crea asignaciones de etiquetas estaticas para los
nuevos AP en el controlador inalambrico después de la actualizacion.

La actualizacion de AP con el caso practico de Assurance no admite lo siguiente:

» Cuando el nuevo AP no esta asociado con el controlador inalambrico donde el AP antiguo
esta/estaba presente.

» Cuando el nuevo punto de acceso se incorpora mediante el flujo de trabajo Plug and Play
(PnP).

Pasos para utilizar el flujo de trabajo de actualizacion de AP

Iniciar el flujo de trabajo: Desde la biblioteca de flujos de trabajo (a la que se accede a través del
menu Hamburguesa de la esquina superior izquierda).
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Precaucion: No utilice el flujo de trabajo 'Reemplazar dispositivo' para la actualizacion de
AP. Este flujo de trabajo se utiliza unicamente para sustituir dispositivos mediante RMA,
donde el nuevo punto de acceso debe tener exactamente la misma ID de producto (PID)

que el punto de acceso anterior.

Revisar requisitos previos: Lea detenidamente la seccion "Antes de empezar" para comprender
los requisitos previos, los tipos de implementacion y como seleccionar la opcion correcta. Una vez

revisado, haga clic en 'Siguiente’.

» El nuevo numero de serie del punto de acceso es obligatorio a menos que el usuario



prefiera utilizar la opcion dada en el flujo de trabajo para utilizar el mismo puerto de switch
del AP antiguo al nuevo AP.

» Asegurese de que el AP antiguo ya esté administrado a través de Catalyst Center o al
menos asignado a un piso en la jerarquia del sitio.

» Asegurese de que el nuevo AP 'no' esté asignado a ninguna planta ya que la expectativa es
configurar el nuevo AP con la misma ubicacion del AP viejo.

» Para que se produzca la actualizacion de AP, el AP antiguo debe ser inalcanzable cuando el
nuevo AP se incorpora y se detecta en Catalyst Center.

* A menos que en el momento de enviar el flujo de trabajo, el nuevo AP aun no se haya
incorporado a la red.

» Asegurese de que se han proporcionado las credenciales de CCO en Catalyst Center antes
de continuar con el flujo de trabajo.

* Proporcionar nombre de tarea: Introduzca un nombre de tarea para consultarlo en el futuro y
haga clic en 'Siguiente’'.

Get Started



+ Elija el tipo de implementacion: Seleccione "Caso practico de automatizacion" o "Caso
practico de garantia" segun sea necesario y haga clic en 'Siguiente'.

el Catalyst Center

Select Your Scenario

Automation Use Case L+ ] Assurance Use Case

+ seleccion de AP: En el panel izquierdo, seleccione los pisos donde se reemplazan los AP.
En la tabla, seleccione los AP especificos y haga clic en 'Siguiente'.
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Asignar asignaciones de AP: Asigne los puntos de acceso antiguos a los nuevos y haga clic en
'Siguiente'. Los nuevos AP se pueden asignar a los antiguos AP de varias maneras:
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+ Manualmente: Haga clic en el botdn "Editar" e introduzca el numero de serie.

* Introduzca el numero de serie manualmente o seleccidénelo en la lista desplegable si el
nuevo punto de acceso ya se encuentra en Catalyst Center Inventory o Plug and Play.

« El campo 'Nuevo nombre de AP' es opcional y se puede utilizar para actualizar el nombre de
AP para el nuevo dispositivo.
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Edit details
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» Usando CSV: Descargue el CSV, actualicelo y cargue el CSV.
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Update New AP’s Serial Number and New AP name (optional) and upload

» Deteccion automatica: Active 'Deteccion automatica'. Catalyst Center identifica el nuevo
numero de serie del punto de acceso al comparar la informacién de vecino CDP del nuevo
AP con la del antiguo AP, siempre que el nuevo AP esté conectado al mismo puerto de
switch que el antiguo.

Advertencia: La deteccion automatica no funciona para los AP incorporados a través de
PnP.
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* Revisar configuracién: Revise las configuraciones que se van a copiar y haga clic en
'Siguiente’.



Configuration to Be Copied from Old APs to New

Below configuration will be copied from Oid AP 1o Mew AP as applicable. User can change the

suppored parameters later, through AP provisioning or ~ Configure Access Points™ warkflow

You have 2 Old APs 1o be refreshed with New APs

2 of 2 Old APs are "Provisioned' using Catalyst Center
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» Programar tarea: Seleccione si desea ejecutar la tarea inmediatamente o planificarla para
otro momento.

» Ahora: Crea la tarea inmediatamente después de revisar el resumen. La actualizacion se
realiza sélo después de que el AP antiguo esté desconectado e inaccesible, y el nuevo AP
esté conectado y accesible en el Catalyst Center Inventory o en la pagina Plug and Play.

» Mas tarde: Permite programar la tarea para una hora futura. Incluso si el AP antiguo se
desconecta y el nuevo AP se conecta, la actualizacion se ejecuta solamente en el tiempo
programado, proporcionando un mayor control.

+ Enviar flujo de trabajo: Revise el resumen. Cuando esté listo, haga clic en 'Provisidon' para
enviar la tarea de flujo de trabajo de actualizacion de AP.
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Schedule Access Point Refresh Task

el Catalyst Center

Summary

Device Name Platform Site Davico Namo Plattorm Serial Number

» Estado de seguimiento: Realice un seguimiento del estado de sustitucion en esta pagina. El
punto de acceso permanece en un estado pendiente hasta que se descubre el nuevo AP en
el centro de Catalyst (via la sincronizacion del inventario del WLC o AP PnP).
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» Cerrar tarea: Haga clic en 'Siguiente' para cerrar la tarea de actualizacién. Descargue el
informe para poder consultarlo mas adelante.
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Done. You have completed the AP Refresh
task - SJC18-AP-Refresh

Go to Inventory

Nota: El tiempo para completar la tarea de actualizacion del punto de acceso depende de
factores tales como la rapidez con que se marcan los AP antiguos como inalcanzables, la
rapidez con que se descubren los AP nuevos en el centro de Catalyst, el numero de AP
en un piso y el total de AP seleccionados para la tarea. Una vez que se cumplen todas las
condiciones, la actualizacion del AP se completa en unos minutos.

Verificaciones



Después de completar la tarea de actualizacion de AP, verifique lo siguiente:

» Detalles de AP: Verifique el nombre del AP, la ubicacion, la etiqueta de politica, la etiqueta
del sitio y la etiqueta RF para el nuevo AP. Vaya a Aprovisionamiento > Inventario y filtre los
puntos de acceso:

sl Catalyst Center

Devices (8)

» Posicidén del mapa: Verifique la nueva posicion del punto de acceso en el plano inferior,
incluido su modelo y direccion MAC. Vaya a Disefo > Jerarquia de red y seleccione el sitio
deseado.
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* Notificacion de evento: Verifique la notificacion de evento de actualizacion de AP en
Garantia > Panel > Problemas y eventos. Este evento confirma la actualizacion correcta y
que se muestran los datos de Assurance, incluidos los datos histéricos del punto de acceso
antiguo, para el punto de acceso actualizado
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“ Wireless Controller: SR-CWH800H1 - $6.clsco.com

* Registro de auditoria: Verifique el registro de auditoria para las entradas relacionadas con la
actualizacion de AP. Vaya a Actividades > Registros de auditoria.
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+ Asignaciones de etiquetas AP en la CLI del controlador inalambrico: (Las secciones de
salida CLI de ejemplo se proporcionaran aqui para "Antes de la actualizacion" y "Después

de la actualizacion" para mostrar los cambios.)

Antes de actualizar:

18-F2-AP354E
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Después
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Errores comunes y solucion de problemas

1. Error al crear el flujo de trabajo de actualizacion de AP: el AP antiguo debe estar
inaccesible

Situacion: Este error se produce si tanto el punto de acceso antiguo como el nuevo estan en
linea y marcados como "alcanzable" en Catalyst Center durante la creacién del flujo de trabajo.

abuals Catalyst Center

Assign New APs to Old APs

ACCESS POINTS (3)

» Mitigacion:

- Si el punto de acceso antiguo es inalcanzable en la red pero se muestra como
'Reachable' en Catalyst Center, realice una resincronizacion del controlador
inalambrico para actualizar el estado del punto de acceso a 'Inalcanzable' en Catalyst
Center y, a continuacion, continue con el flujo de trabajo.

- Si el AP antiguo esta en linea, disociarlo y apagar el AP.

2. Fallo al ejecutar el flujo de trabajo de actualizacién de AP con error: el AP
antiguo debe ser inalcanzable

Situacion: Este error se produce si tanto el AP antiguo como el nuevo estan en linea y marcados
como "alcanzable" en Catalyst Center cuando se ejecuta el flujo de trabajo. La actualizacién no



puede continuar.

Mitigacion:

+ Si el antiguo AP no esta disponible en la red pero aparece como "Accesible" en el centro de
Catalyst, realice una resincronizacion del controlador inalambrico para actualizar su estado
a "Inalcanzable" en el centro de Catalyst y, a continuacion, haga clic en "Reintentar" en la
pagina de estado de reemplazo de tareas.

» Si el AP antiguo esta en linea, disociarlo y apagar el AP. Verifique que el AP antiguo se
muestre como 'Inalcanzable' y continue con la opcidén 'Reintentar' en la pagina de estado de
Reemplazo de tarea.
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3. Error al ejecutar el flujo de trabajo de actualizacion de AP con error -
NCRM30055: El nuevo AP con el numero de serie <> ya esta asignado al sitio

Situacion: Esto ocurre si el nuevo AP ya esta asignado a una planta antes de realizar la
actualizacion.

Mitigacidn: Si el nuevo AP ya esta asignado a una planta, navegue hasta el mapa de planta bajo
Jerarquia de sitio y quite el AP de esa planta



4. Mensaje de error de falla que muestra al pasar el cursor sobre "Estado de
reemplazo": "NCRM30054: Error en la configuracion del punto de acceso."

Situacion: Si el AP antiguo esta fuera de linea y el nuevo AP se muestra como alcanzable en
Catalyst Center, pero el nuevo AP esta realmente inactivo

Mitigacién: Compruebe el nuevo estado del punto de acceso. Si esta inactivo, asegurese de que
esté activo y accesible, y luego vuelva a intentar la actualizacion del AP
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



