Configuracion de la Autenticacion Web Central
en SD-Access
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Introduccion

Este documento describe una guia paso a paso para configurar la Autenticacion web central
(CWA) y describe los procedimientos de verificacion en todos los componentes.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

Cisco Catalyst Center

Cisco ldentity Services Engine (ISE)

Arquitectura del controlador inalambrico Catalyst 9800
 Autenticacion, autorizacién y administracion (AAA)



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Wireless LAN Controller (WLC): C9800-CL, Cisco IOS® XE 17.12.04
» Cisco Catalyst Center, version 2.3.7.7

 Cisco ldentity Services Engine (ISE), version 3.0.0.458

* Nodo perimetral SDA: C9300-48P, Cisco IOS® XE 17.12.05

* Nodo fronterizo SDA/Plano de control: C9500-48P, Cisco IOS® XE17.12.05
* Punto de acceso Cisco - C9130AXI-A, version 17.9.5.47

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Topologia

D
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IP address: 172.16.99.9 Loopback0. 172.16.111.65 Loopback0: 172.16.233.11

WMI: 192.168.33.88

Overview

La autenticacion web central (CWA) utiliza un SSID de tipo invitado para redirigir el navegador
web del usuario a un portal cautivo alojado por Cisco ISE, mediante una ACL de redireccion
configurada. El portal cautivo permite que el usuario se registre y autentique, y después de una
autenticacion correcta, el controlador de LAN inalambrica (WLC) aplica la autorizacion adecuada
para conceder acceso completo a la red. Esta guia proporciona instrucciones paso a paso para
configurar CWA mediante Cisco Catalyst Center.

Configuracion de CWA en Cisco Catalyst Center



Creacion del perfil de red

Un perfil de red permite la configuracion de opciones que se pueden aplicar a un sitio especifico.
Se pueden crear perfiles de red para varios elementos de Cisco Catalyst Center, entre los que se
incluyen:

» Garantia

* Firewall

* Ruteo

+ Switching

* Dispositivo de telemetria
» Tecnologia inaldmbrica

Para CWA, se debe configurar un perfil inalambrico.

Para configurar un perfil inalambrico, navegue hasta Disefo > Perfiles de red, haga clic en
Agregar perfil y seleccione Inalambrico.

Network Profiles

e Add Profile
; Assurance
Network Profiles (119)
Firewall
() Search Table .
() Search Table Routing
Profile Name Type = Sites Actlon Switching

Wireless

Asigne al perfil el nombre necesario. En este ejemplo, el perfil inalambrico se denomina
CWA_Cisco_Wireless_Profile. Puede agregar cualquier SSID existente a este perfil seleccionando
Add SSID. La creaciéon de SSID se trata en la siguiente seccion.

Add a Network Profile

:r Network Settings > Wireless [

S35IDs AP Zones Feature Templates CLI Templates Advanced Settings

Add SSID

Seleccione Asignar para elegir el sitio en el que se aplicara este perfil y, a continuacion,
seleccione el sitio deseado. Después de seleccionar los sitios, haga clic en Guardar.



Profile Name*
CWA_Cisco_Wireless_Profile

Site: Assign

S5IDs AP Zones Feature Templates CLI Templates

Add SSID

Cree el SSID

Advanced Settings

Navegue hasta Disefio > Configuracion de red > Inalambrico > SSIDs y haga clic en Agregar.

SSIDs

Configure SSIDs for enterprise and guest wireless networks. You can assign them to sites via Wireless Network

Profiles.
SsID (79)
Q1 Search Table

Ef SSID Scheduler () 0 Selected

D Network Name (SSID) = WLAN Profile Name Policy Profile Name SSID Type L2 Security
. wpa3_pers
) 1865test_... (2) Enterprise or:DaI P

O 1865test 1865test_

o Add

L3 Security Wireless Profiles Portal Name AAA Servers
fernarom_wirele

open - N/A Configure AAA
55, J... See all



Consejo: Al crear un SSID para CWA, es esencial seleccionar el tipo de invitado. Esta
seleccidon agrega un comando al perfil de politica inaldmbrica del SSID en el WLC - el
comando nac - que permite que CoA se utilice para la reautenticacion después de que el
usuario se registre en el portal cautivo. Sin esta configuracion, los usuarios pueden
experimentar un bucle infinito de registro y redireccionamiento al portal repetidamente.

Después de seleccionar Add, continue con el flujo de trabajo de configuracién de SSID. En la
primera pagina, configure el nombre SSID, también puede seleccionar la banda de politica de
radio, y definir el estado SSID, incluyendo el estado administrativo y la configuraciéon de
transmision. Para esta guia de configuracion, el SSID se denomina CWA_Cisco.



Wireless Network Name (SSID)* WLAN Profile Name®*

CWA_Cisco CWA_Cisco_profile CWA_Cisco_profile o

Radio Policy

® 2.4GHz 5GHz 6GHz ©

802.11b/g Palicy

802.11bg il [J) Band Select (3) (7) 6 GHz Client Steering

Quality of Service(QoS) ©
Egress Ingress

VolIP (Platinum) & v VolP (Platinum) Up & v W

SSID STATE

Después de introducir el nombre SSID, el nombre del perfil WLAN y el nombre del perfil de
politica se generan automaticamente. Seleccione Siguiente para continuar.

Se debe configurar al menos un AAA/PSN para los CWA SSID. Si no se configura ninguna,
seleccione Configure AAA y elija la direccion IP PSN en la lista desplegable.

Authentication, Authorization, and Accounting Configuration

Atleast one AAAJPSN is required for CWA 55IDs. Configure AAA to add one.

“\ Configure AAA

() Deny RCM Clients (3)

A

Pre-Auth ACL List Mame W

Después de seleccionar el servidor AAA, establezca los parametros de seguridad de Capa 3 y
seleccione el tipo de portal: Registrado automaticamente o zona Wi-Fi publica.

Portales de invitados: Un portal de invitados de zona Wi-Fi proporciona acceso a la red a los
invitados sin necesidad de nombres de usuario y contrasenas. En este caso, los usuarios deben
aceptar una politica de uso aceptable (AUP) para obtener acceso a la red, lo que conduce a un



acceso a Internet posterior. El acceso a través de un portal de invitados con credenciales requiere
que los invitados tengan un nombre de usuario y una contrasena.

L3 SECURITY

© Web Policy () Open
Guest users are redirected to a Web Portal for authentication

Authentication Server

will your guests redirect after successful

tication ?

What kind of portal are you creating today ?

Central Web Authentication A Self Registered ~ Original URL bl

Self Registered

Hotspot

También se puede configurar la accion que se produce después de que el usuario registre o
acepte la directiva de uso. Hay tres opciones disponibles: Pagina de éxito, URL original y URL
personalizado.

Authentication Server

What kind of portal are you ¢reating today 7

Central Web Authentication v Self Registered b

Original URL

Custom URL

A continuacion se describe el comportamiento de cada opcidn:

Pagina de éxito: Redirige al usuario a una pagina de confirmacién que indica que la autenticacion
se ha realizado correctamente.

URL original: redirige al usuario a la URL original solicitada antes de ser interceptada por el portal
cautivo.

URL personalizado: redirige al usuario a una URL personalizada especificada. Al seleccionar esta
opcion, se habilita un campo adicional para definir la direccion URL de destino

En la misma pagina, en Autenticacion, Autorizacion y Configuracion de Contabilizacion, también
se puede configurar una ACL Pre-auth. Esta ACL permite agregar entradas adicionales para
protocolos mas alla de las direcciones IP DHCP, DNS o PSN, que se obtienen de la configuracion
de red y se agregan a la ACL de redireccién durante el aprovisionamiento. Esta funciéon esta
disponible en Cisco Catalyst Center version 2.3.3.x y posteriores.



Authentication, Authorization, and Accounting Configuration

9, AAA Configured (1)

() Deny RCM Clients (i)

Pre-Auth ACL List Name W

Para configurar una ACL Pre-Auth, navegue hasta Disefio > Configuracién de red > Inalambrico >
Configuracion de seguridad, y haga clic en Agregar.

Pre=Auth ACLs AP Authorization List AP Impersonation Configure DTLS Ciphersuites

Configure Pre-Auth Access Control Lists. You can assign them to SSIDs during SSID creation or modification.

Pre-Auth Access Control Lists (10) 0 Add

El primer nombre identifica la ACL en el Catalyst Center, mientras que el segundo nombre
corresponde al nombre de la ACL en el WLC. El segundo nombre puede coincidir con la ACL de
redireccion existente configurada en el WLC. Como referencia, Catalyst Center proporciona el
nombre Cisco DNA_ACL_WEBAUTH_REDIRECT al WLC. Las entradas de la ACL Pre-Auth se
agregan después de las entradas existentes.

New Pre-Auth ACL

Auth ACL List Name* Pre-Auth ACL Name*

MName_on_Catalyst_Center ~ DNAC_ACL_WEBAUTH_REDIRECT —~

Al volver al flujo de trabajo de creacién de SSID, al seleccionar Siguiente se muestran los
parametros avanzados, incluidos la transicion rapida, el tiempo de espera de la sesion, el tiempo
de espera del usuario cliente y el limite de velocidad. Ajuste los parametros segun sea necesario
y, a continuacion, seleccione Siguiente para continuar. A efectos de esta guia de configuracion, el
ejemplo conserva los parametros predeterminados.



Advanced Settings

Configure the advanced fields to complete SSID setup.

SSID Name: CWA_Cisco (Guest)

MFP Client Protection @ Protected Management Frame (802.11w)

© Optional () Required () Disabled O © Disabled

.:] 11k - Neighbor List C. Radius Client Profiling (@ .:] Coverage Hole Detection

WLAN Timeouts

n (secs
@ Session Timeout (1) 28800

n (sec
@ Client Exclusion 180

n (secs
& Client User Idle Timeout 300

11v BSS Transition Support

@ BSS Max ldle Service @ Directed Multicast Service

Después de seleccionar Next, aparece un mensaje para asociar cualquier plantilla de funcién con
el SSID. Si procede, seleccione las plantillas que desee haciendo clic en Agregar y, cuando haya
terminado, haga clic en Siguiente.

Associate Feature Templates to SSID

Select a design instance from the table or add new design instance to associate the Feature Templates to SSID

Design Instances £ Refresh 1) Import

{2 Search Table

Asocie el SSID al perfil inalambrico creado anteriormente. Para obtener mas informacion, consulte
la seccion Creacion del perfil de red inalambrica. En esta seccion también puede seleccionar si el

SSID esta o no habilitado para fabric. Una vez finalizado, haga clic en Asociar perfil.
SSID Name: CWA_Cisco (Guest)

QO Associate Profile Cancel

Q Search

Profile Name

100NG SOM RA

adortiz-test-profile WLAN Profile Name Policy Profile Name
CWA_Cisco_profile ® CWA_Cisco_profile I
anarami-wireless - 0,
angel test Fabric
- 30 5 file Name
OVYes (O No 802.11be Profile Name v

antvegaprofile

Cnicolet_QOeiras

I CWA_Cisco_Wireless_P...



show wireless management trustpoint
Una vez que el perfil esté asociado con el SSID, haga clic en Next para crear y disenar el portal
cautivo; para empezar, haga clic en Create Portal.

SSID Name: CWA_Cisco (Guest)

No Self Registration Portal
Available

Use the create portal button to create a
new portal

Create Portal

El nombre del portal define el nombre de dominio en el FQDN y el nombre del conjunto de
politicas en ISE. Haga clic en Guardar cuando termine. El portal sigue siendo editable y se puede
eliminar si es necesario.

Portal

‘ CWA_Clsco_Portal Login Page N

Page Content
; ‘ HIGH-TECH
; CORPORATION

Access Code

Header Text

Sign In

Welcome to the Guest Portal, Sign on with the
username and password provided 1o you.

USERNAME:

ilagunes

PASSCODE:

By signing up you agree to the terms and conditions.

Seleccione Siguiente para mostrar un resumen de todos los parametros de configuracion
definidos en los pasos anteriores.



Summary

Review all changes

SSID Name: CWA_Cisco (Guest)

» Basic Settings Edit

> Security Settings Edit

» Advanced Settings Edit

v Associate Feature Templates to SSID Edit
Design Instance MN/A

v Network Profile Settings Edit
CWA_Cisco_Wireless_Profile Fabric (Associated)

Confirme los detalles de la configuracion y, a continuacion, seleccione Guardar para aplicar los
cambios.

Aprovisionamiento de fabric

Después de asociar el perfil de red inalambrica con el sitio del fabric, el SSID aparece en
Suministro > Sitios del fabric > (Su sitio) > SSID inalambricos.



Nota: Debe proporcionar el controlador de LAN inalambrica para el sitio para que los
SSID se muestren en SSID inalambricos

Elija el conjunto SSID, asocie opcionalmente una etiqueta de grupo de seguridad y haga clic en
Implementar. Los puntos de acceso transmiten el SSID solo si se asigna un conjunto.

@ Enable Wireless Multicast

test

En los controladores AireOS y Catalyst 9800, vuelva a configurar el controlador de LAN
inalambrica después de cualquier cambio en la configuracion SSID en Network Settings.



Nota: Si no se asigna ningun conjunto al SSID, se espera que los AP no lo difundan. El
SSID solo se difunde después de asignar un conjunto. Una vez asignado el conjunto, no
es necesario volver a aprovisionar el controlador.

Revisar la configuracion aprovisionada para Cisco ISE

En esta seccidn se examina la configuracién proporcionada por Catalyst Center a Cisco ISE.

Perfil de autorizacion

Parte de la configuracion que Catalyst Center proporciona en Cisco ISE es un perfil de
autorizacion. Este perfil define el resultado asignado a un cliente en funcién de sus parametros y
puede incluir configuraciones especificas como asignacion de VLAN, ACL o redireccionamiento
de URL.

Para ver el perfil de autorizacion en ISE, navegue hasta Politica > Elementos de politica >
Resultados. Si el nombre del portal es CWA_Cisco_Portal, el nombre del perfil es
CWA_Cisco_Portal_Profile. El campo de descripcion muestra el texto: Perfil de autorizacidon



generado por DNA para el portal CWA_Cisco_Portal.

Standard Authorization Profiles

Name Profile Description

a% Cisco SGT Authentication Profile para DNAGCH

% Cisco Default profile used to block wireless devices. Ensure that you configure a MULL RC

| Por Prof &% Cisco DNA generated Authorization Profile for portal - CWA_Cisco_Porta ‘

Para ver los atributos enviados al controlador de LAN inalambrica por este perfil de autorizacion,
haga clic en el nombre del perfil de autorizacién y consulte la seccidén Tareas comunes.
Este perfil de autorizacion proporciona la ACL de redireccion y la URL de redireccion.

El atributo de redireccion web incluye dos parametros:

1. Nombre de ACL.: Defina en Cisco DNA_ACL_WEBAUTH_REDIRECT.
2. Valor: se refiere al nombre del portal cautivo, en este ejemplo CWA_Cisco_Portal.

La opcion Mostrar mensaje de renovacion de certificados permite utilizar el portal para renovar los
certificados que utiliza actualmente el terminal.

Hay una opcion adicional, Static IP/Host Name/FQDN (IP estatica/Nombre de host/FQDN),
disponible en Display Certificates Renewal Message (Mostrar mensaje de renovaciéon de
certificados). Esta caracteristica permite la entrega de la direccion IP del portal en lugar de su
FQDN, lo que es util cuando el portal cautivo no se carga debido a la incapacidad de alcanzar el
servidor DNS.

~ Common Tasks

b Redirec CWA, MDM, NSP, CPP)
v ACL DNAC_ACL_WEBAUTH_RE... -~ Value CWA_Cisco_Portal v
Display Certificates Renewal Message
Static IPfHost name/FQDN
Suppress Profiler CoA for endpoints in Logical Profile

Conjuntos de politicas

Vaya a Policy > Policy Sets > Default > Authorization Policy para ver los dos conjuntos de
politicas creados para el portal lamado CWA_Cisco_Portal. Estos conjuntos de politicas son:

+ CWA_Cisco_Portal_GuestAccessPolicy
+ CWA_Cisco_Portal_RedirectPolicy



A - A | D PermitAccess Guests

= Radius-Called-Station=ID ENDS_WITH :CWA_Clsco

CWA_Cisco_Portal _Pr Select from list

[=] Radius-Called-Station-ID ENDS_WITH :CWA_Clsco

La politica CWA_Cisco_Portal_GuestAccessPolicy se aplica cuando el cliente ya ha completado el
proceso de autenticacion web, ya sea a través del autorregistro o a través del portal de zonas Wi-
Fi publicas.

@  Radius-Called-Statlon-ID ENDS_WITH :CWA_Clsco

Este conjunto de politicas coincide con tres criterios:

* Wireless_MAB: Se utiliza cuando Cisco ISE recibe una solicitud de autenticacion de
derivacion de autenticacion MAC (MAB) de un controlador de LAN inalambrica.

* Flujo_invitado: Hace referencia a ISE que comprueba la direccion MAC del terminal con el
grupo de identidad GuestEndpoints. Si la direccion MAC del terminal no esta presente en
este grupo, no se aplica la politica.

* RADIUS Called-Station-ID ENDS_WITH :CWA_Cisco: Called-Station-ID es un atributo
RADIUS en ISE que almacena el puente o la direccion MAC del punto de acceso en formato
ASCIl y agrega el SSID al que se accede, separado por un punto y coma (:). En este
ejemplo, CWA_Cisco representa el nombre SSID.

Bajo los perfiles de columna se ve el nombre PermitAccess, se trata de un perfil de autorizacion
reservado que no se puede editar, lo que proporciona acceso completo a la red y también se
puede asignar una SGT en la columna Security Groups (Grupos de seguridad), que en este caso
es Guest (Invitados).

Se utiliza el perfil PermitAccess. Este es un perfil de autorizacion reservado que no se puede
editar y concede acceso completo a la red. También se puede asignar una SGT en la columna
Security Groups; en este caso, el SGT se establece en Invitados.

La siguiente politica a revisar es CWA_Cisco_Portal_RedirectPolicy.

CWaA_Cisco_Portal_Redirect -

AL ~NES anp CWA_Cisco_Portal_P Select from list
rolicy - - — .

e 2 Radius-Called-Station-1D ENDS_WITH :CWA_Cisco

Este conjunto de politicas coincide con los dos criterios siguientes:

» Wireless_MAB: Se utiliza cuando Cisco ISE recibe una solicitud de autenticacion MAB de un
controlador de LAN inalambrica.

* RADIUS Called-Station-ID ENDS_WITH :CWA_Cisco: Called-Station-ID es un atributo
RADIUS en ISE que almacena el puente o la direccion MAC del punto de acceso en formato
ASCIl y agrega el SSID al que se accede, separado por un punto y coma (:). En este
ejemplo, :CWA_Cisco representa el nombre SSID.

El orden de estas politicas es fundamental. Si CWA_Cisco_Portal_RedirectPolicy aparece primero
en la lista, sélo coincide con la autenticacidn MAB y el nombre SSID mediante el atributo RADIUS



Called-Station-ID ENDS_WITH :CWA_Training. En esta configuracién, incluso si el terminal ya se
ha autenticado a través del portal, seguira coincidiendo con esta politica indefinidamente. Como
resultado, el acceso completo nunca se concede a través del perfil PermitAccess, y el cliente
permanece atascado en un loop continuo de autenticacion y redireccion al portal.

Configuracion del portal de invitados

Vaya a Centros de trabajo > Acceso de invitado > Portales y componentes para ver el portal.
El portal de invitados creado aqui utiliza el mismo nombre que en Catalyst Center
CWA_Cisco_Portal. Seleccione el nombre del portal que desea utilizar si desea ver detalles
adicionales.

Guest Portals

Revise la configuracion aprovisionada a el WLC

En esta seccidn se examina la configuracion proporcionada por Catalyst Center al controlador de
LAN inalambrica.

Configuracion de SSID

En la GUI del WLC, navegue hasta Configuration > Tags & Profiles > WLANSs para ver la
configuracion SSID.

Selected WLANS : 0

O saews v MName T D Y ssD Y 2.4/5 GHz Security
O o CWA_Cisco_profile * CWaA_Cisco [open) MAC Filtering

1 10 »

El SSID CWA_Cisco es tiene el nombre CWA_Cisco_profile en el WLC, con ID 21 y un tipo de
seguridad Open que utiliza el filtrado de MAC. Haga doble clic en el SSID para ver su
configuracion.



General Security Advanced Add To Palicy Tags

Profile Mame* CWa_Cisco_profile Radio Policy @

ool0* CWA_Cisco Shonw =lot canfiguration
6 GHz

WLAN ID* 21 Status |l Dis2BLED |

Status EMABLED . B &EHz
Status EMABLED .
Broadcast S50 enseLED [

2.4 GHz

Status EMABLED .

280211k 802.11h/g
Palicy

El SSID esta ACTIVO y emite en canales de 5 GHz y 2,4 GHz, y esta conectado al perfil de
politica CWA_Clsco_Profile. Haga clic en la pestaha Seguridad para ver la configuracion.

Layer2 Layer3 vV

O WPA + WPAZ2 O WPAZ + WPAS O WPA3 ) Statle WEP @® Nahea

MALC Filtering Authorization List* c0-00440514 » |

default |*
OWE Transition Mode D

Lobhby Admin Access O

Fast Transition

Status Disahled
Cwer the DS D -
Reassociation Timeout * 20

La configuracién clave incluye el método de seguridad de capa 2 (filtrado de MAC) y la lista de
autorizacion AAA (Cisco DNA-cts-CWA_Cisco-0044d514). Para revisar su configuracion, navegue
hasta Configuration > Security > AAA > AAA Method List > Authorization.



Adh Method List

AfA Advanced

Authentication
+ Add
Aughorizatien
hame Type Group Type T Groupl Group? T Groups Y Groupd
Accaunting
(] defzult exec ocal His Nia MyA Ty
0O default network ocal (1Y NiA A NiA
dnae-crs-CWA_Traini- . dnae-rSp-CWA_Traini- ; 5 N
0 Ga20M88e nEwork group 53201880 A iR NI
dnac=cre-Guest_pers- y o i dnacerGrp-Guest_pers- - -
O 5G40 neEmwork aroup P LTES A LI
dnac-cts-Cwi_Cisco- dnac-rGrp-Ciia,_Cisco-
| O 00440514 o nenwork group 0044d5 : P 17 MiA NiA ‘

La lista de métodos senala al grupo RADIUS Cisco DNA-Grp-CWA_Cisco-0044d514en la

columna Group1. Para ver su configuracion, navegue hasta Configuration > Security > AAA >
Server/Groups > Server Groups .

Server Groups

Name

Y Saerver

Server 2

||j dnac-rErp-CWa,_Cisco-0044d514

dnac-radius_10.88.244.180

MiA

1 10 »

El grupo de servidores Cisco DNA-Grp-CWA_Cisco-0044d514 sefiala a Cisco DNA-
radius_10.88.244.180 en la columna Servidor 1. Vea su configuracion en la pestana Servidores.

Servers server Groups

Name

Y Address

Y AcctPort

|[:] dnac-radius_10.88.244_180

10.86.244.180

1 10 «

El servidor Cisco DNA-radius_10.88.244.180 tiene la direccion IP 10.88.244.180. Haga clic en su

nombre para ver su configuracion

Marme*

Server Address®

Set Mew Key

Auth Port

Acct Port

Server Timeout (seconds)

Retry Count

Una configuracion critica es el cambio de autorizacién (CoA), que proporciona un mecanismo
para modificar los atributos de una sesién de autenticacion, autorizacion y contabilidad (AAA)

dnac-radius_10.88.244.

10.88.244.180

O

1812

1813

Suppart for Co& (D)

enseLeD [

CoA Server Key Type
Cok Server Key (1)

Automate Tester

Hidden

después de que se haya autenticado en el portal cautivo. Sin esta funcidn, el terminal permanece
en un estado pendiente de web-auth incluso después de completar el registro en el portal.

Configuracion del perfil de politica inalambrica



Dentro del perfil de politica, a los clientes se les pueden asignar configuraciones como VLAN,
ACL, QoS, ancla de movilidad y temporizadores. Para ver la configuracion del perfil de politica,
navegue hasta Configuracién > Etiquetas y perfiles > Politica.

Admin Y Assoclated @ T

Status Policy Tags Palicy Profile Name Y Deseription
| D 0 L Cwis_Cisco_profile CWa_Cisco_profile
D (] default-policy-profile default policy profile

Haga clic en el nombre de la politica para ver su configuracion.

General Access Palicies Q05 and AWVC Mobility Acvanced

Narmne* CWA_Cisco_profile WLAN Switching Policy

Description CWA_Cisco_profile Gentral Switching |- DISABLED |
Status Central Authentication
Passive Client |- DISABLED | Gentral DHGP |. DISABLED |
IP MAG Binding Flex NAT/PAT |. DISABLED |
Encrypted Traffic Analytics |. DISABLED |

CTS Policy

Inline Tagging D

SGACL Enfarcement D

Default 3GT 2-65518

El estado de la politica es Activado y como con cualquier SSID de fabric, el switching central y el
DHCP central estan desactivados. Haga clic en la pestafia Avanzado y navegue hasta la seccion
Politica AAA para ver detalles adicionales de la configuracion.



AAA Policy

Allow AAA Dverride

NAC State

Policy Mame default-aza-policy % +
Accounting List 4
Interim Accounting EMAELED .|

Se pueden habilitar tanto la anulacién de AAA como el control de acceso a la red (NAC). AAA
Override permite al controlador aceptar los atributos devueltos por el servidor RADIUS, como ACL
o URL, y aplicar estos atributos a los clientes. NAC habilita el cambio de autorizacién (CoA)
después de que el cliente se haya registrado en el portal.

Esta configuracion también se puede ver a través de la CLI en el WLC.

Para verificar el perfil de politica, se adjunta el SSID para ejecutar el comando:

<tfroot>

W.C#show fabric W an sunmary

Number of Fabric wlan : 1

WLAN Profile Name SSID Status

CWA Cisco_profile
CWA_Cisco UP
Para ver la configuracion del perfil de politica CWA_Cisco_profile, ejecute el comando:

<#root>

W.C#show runni ng-config | section policy CWA_Ci sco_profile

wireless profile policy CWA_Cisco_profile

aaa-override



no central dhcp

no central switching

description CWA_Cisco_profile
dhcp-tlv-caching
exclusionlist timeout 180
fabric CWA_Cisco_profile
http-tlv-caching

nac

service-policy input platinum-up
service-policy output platinum
no shutdown

Configuracion de etiquetas de politicas

La etiqueta de politica es la forma en que vincula la WLAN con el perfil de politica, navegue hasta
Configuracion > Etiquetas y perfiles > WLANSs, haga clic en el nombre de WLAN y navegue hasta
Agregar a etiquetas de politica para identificar la etiqueta de politica asignada al SSID.

General SEeCurity Advanced Add To Policy Tags

O |rolicy Tag T | Policy Profile T

[:] PT_ilagu_TOYOT _Foorg_abh548 | CWa Cisco_profile

1 10 +

Para el SSID CWA_Cisco_profile, se utiliza la etiqueta de politica PT_ilagu_TOYOT_For6_a5548
para verificar esta configuracion; navegue hasta Configuration > Tags & Profiles > Tags > Policy.

Policy Tag Name Y Description
O  default-policy-tag default policy-tag
|D PT_ilagu_TOYOT_Foorg_a5548 PolicyTagName FT_ilagu_TOVOT_Fooré_abks

Haga clic en el nombre para ver los detalles. La etiqueta de politica
PT_ilagu_TOYOT_For6_a5548 enlaza la WLAN CWA_Cisco que esta asociada con el nombre
CWA_Cisco_profile en el WLC (vea la pagina de WLANSs para referencia) al Perfil de Politica
CWA_Cisco_profile.



v WLAN-POLICY Maps: 1

WLAN Profile Y Policy Profile T
[:] CWia_ Cisco_profile CWia_ Cisco_profile
1 10 =

El nombre WLAN CWA_Cisco_profile hace referencia a WLAN CWA_Cisco.

O sows v|Name Y D T |ssp

O O CWA_Cisco_profile B 21 CWWA_Cisco

Configuracion de ACL de redireccionamiento

En CWA, una Lista de control de acceso de redireccion define qué trafico se redirige al WLC para
un procesamiento adicional y qué trafico omite la redireccién

Esta configuracion se envia al WLC después de crear el SSID y de aprovisionar el WLC del
inventario. Para visualizarla, navegue hasta Configuration > Security >ACL, El nombre de la ACL
que Catalyst Center utiliza para la ACL redirigida es Cisco DNA_ACL_WEBAUTH_REDIRECT.

ACL Mame H ACL Type H ACE Count H Downloaded ACL &

| (0 DNAC_ACL WEBAUTH_REDIRECT IPv4 Extended 2 Mo

1 10 ¥

Haga clic en el nombre para ver su configuracidn. Los valores se derivan de la configuracion de
red de la configuracion de red del sitio en Catalyst Center.

Sequence T Source T Destination Y Destination T Source T Destination T

7 Action Y SourcelP T Wildcard IP Wildcard Protocol Y  Port Port DSCP Y Log °
O dery 8.8.8.8 any udp eq bootps  eq bootpe MNaone Disable
D 2 deny any g8.8.8.8 udp eq bootnc  eg bootps Mone Dizable
D 3 deny | [P TP any udp eq bootns eq bootpc Mone Disable
D 4 deny any 5115151 udp eq bootpe  eq bootps MNone Disable
D 5 deny 9.8.9.9 any udp eq booms eq bootpc Mone Dizable
D 6 deny any 9.9.9.9 udp eq bootpe  eq bootps Mone Dizable
O 7 deny 10.88.244.180 any in Mone Hone Naone Digable
O = deny any 10.88.244.180 in Mone Hone MNone Disable
O s permit any any P 0-565535  eqwww MNaone Disable



Nota: Estos valores se obtienen de la configuracion de red del sitio configurada en
Catalyst Center y los valores DHCP/DNS se obtienen del conjunto configurado en la
WLAN. En la configuracion AAA del flujo de trabajo de SSID se hace referencia a la
direccion IP PSN de ISE.

Para ver la ACL de redireccion en la CLI del WLC, ejecute este comando:

<#froot>

W.C#show i p access-lists C sco DNA ACL_WVEBAUTH REDI RECT

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
deny udp host 8.8.8.8 eq bootps any eq bootpc

deny udp any eq bootpc host 8.8.8.8 eq bootps

deny udp host 1.1.1.1 eq bootps any eq bootpc

deny udp any eq bootpc host 1.1.1.1 eq bootps

deny udp host 9.9.9.9 eq bootps any eq bootpc

deny udp any eq bootpc host 9.9.9.9 eq bootps

deny ip host 10.88.244.180 any

deny ip any host 10.88.244.180

permit tcp any range 0 65535 any eq www

O ooONOUVIDA WNR



La ACL de redireccion se puede aplicar al perfil flexible para que se pueda enviar a los puntos de
acceso. Ejecute este comando para confirmar esta configuracion

<ffroot>

W.C#show runni ng-config | section flex

wireless profile flex default-flex-profile

acl -policy G sco DNA ACL_WEBAUTH REDI RECT

central - webaut h

urlfilter list C sco DNA ACL_WEBAUTH REDI RECT

Redireccion de ACL en el punto de acceso

En el punto de acceso, los valores permit y deny se invierten: permit indica trafico de reenvio y
deny indica redireccién. Para revisar la configuracion de la ACL de redireccion en el AP, ejecute
este comando:

<ffroot>

AP#sh ip access-lists

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
permit udp 8.8.8.8 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 8.8.8.8 0.0.0.0 eq 67
permit udp 1.1.1.1 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 1.1.1.1 0.0.0.0 eq 67
permit udp 9.9.9.9 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 9.9.9.9 0.0.0.0 eq 67
permit ip 10.88.244.180 0.0.0.0 any

permit ip any 10.88.244.180 0.0.0.0

deny tcp any range 0 65535 any eq 80

O ooNOOUVIDA WN R



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



