Crear plantilla de certificado de Windows Server
para Catalyst Center

Contenido

Introduccion

Prerequisites
Requirements
Componentes Utilizados

Antecedentes

Configurar

Troubleshoot

Introducciodn

Este documento describe los pasos para crear una plantilla de certificado en un servidor Windows
que ejecute la herramienta Entidad de certificacion (CA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Cisco Catalyst Center

* Un Windows Server con el rol Entidad de certificacion (CA) instalado y configurado

* Privilegios de administrador en Windows Server

» Acceso a la consola de administracion de entidades emisoras de certificados

» Conocimiento basico de las plantillas de certificados y las solicitudes de firma de certificados
(CSR)

Componentes Utilizados

La informacion de este documento se basa en Microsoft Windows Server 2022 Standard.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



Esta plantilla personalizada resuelve el problema de que las plantillas de CA predeterminadas
quitan la autenticacion de cliente de los usos de clave extendida. La plantilla personalizada puede
firmar la solicitud de firma de certificado (CSR) generada por Catalyst Center.

Configurar

Pasos para revisar y configurar plantillas de certificados en Windows Server con la entidad
emisora de certificados (CA).

1. Inicie sesion en Windows Server que aloja la CA mediante Escritorio remoto.
2. Abra una sesion de simbolo del sistema (CMD) o de PowerShell.

3. Inicie las consolas Certificate Authority y Certificate Template ejecutando:

certsrv.msc
certtmpl.msc

LN Administrator: Windows PowerShell - O X

~s\Administrator>
rs\Administrator> certtmpl.
sZ\Administrator>

v 0 1
L LN
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4. En la Consola de Plantilla de Certificados, localice la plantilla que desea clonar para crear una

Description
Certification Authority

nueva plantilla personalizable.

3 Cenificate Ternplates Congole
File Adtion Verw Help
== m &8s =0

3 Certificate Ternplates (dnac-ad.c

Teriplate anl.ymm'q Schem et

G Adevieistrater

& Austherticated Session

& Baix £F5

3 ca Bxchange

3 Catatyst Camter

3 CEP Enerygition

3l Code Signing

A Computer

3 Cros Centification Authorty
3 Directory Emnil Replication
T DNAC Temp 2560t

] DMAL Template

3 DMAE Termpinte with CRL

& Daenain Controller
3 Domain Contralles Authentication
3 EFS Recovary Agent
 Encallment Agent
3 Enrollment Agent (Computer)
el Exchange Enrollment Agent (Offline requu.,
wehiange Sigrsture Only

el IPSee (Offline request)
rberos Musthentication
Key Recovery Agent
CSP Respone Signing
5 and AT Terver
Frnb U arbdhi aliam Bobhaarhs

Actions

Templstes id

More Actions




Consejo: Utilice la plantilla de servidor web, ya que ya incluye todos los parametros
necesarios para el certificado de Catalyst Center.

» Ejemplo: haga clic con el botén derecho en el servidor web y seleccione plantilla duplicada.
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Duplicar plantilla

5. Una nueva plantilla esta abierta, modifiquela con las caracteristicas requeridas.
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6. Modifique la nueva plantilla de la siguiente manera:
6.1 Ficha General.

* Introduzca un nombre de plantilla (por ejemplo, Plantilla de Catalyst Center).
» Defina el periodo de validez (valor predeterminado: 2 anos).
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6.2 Ficha Extensiones.

» Desplacese hasta directivas de aplicacién y haga clic en editar.

Nota: En esta ficha, confirme que la plantilla incluye las extensiones obligatorias de uso
de claves requeridas por el certificado de Catalyst Center, como keyEncipherment y
digitalSignature. Estos elementos ya estan presentes en la plantilla de servidor Web
predeterminada utilizada como base.
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Politicas de aplicacion de plantillas

» Haga clic en add, localice client authentication y haga clic en ok para incluirlo.
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An apphcation policy [called enhanced key usage inWindows 2000)
defines how a certificate can be used. Select the application policy required
for wahd signabures of certificates issued by this template.
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Agregar politica de aplicacion

» Confirme que la plantilla muestre Autenticacion del cliente junto con los usos
predeterminados.



Edit Application Policies Extension

An applicakion policy defines how a certificate can be
used,
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Extension de politicas de aplicacion

7. Haga clic en aplicar y luego en aceptar.

8. En la consola Certificate Authority, expanda el arbol CA y seleccione la carpeta certificate

templates.
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Plantillas de certificado de arbol de CA

9. Haga clic con el botén derecho del raton en la carpeta plantillas de certificado y seleccione:

Nuevo > Plantilla de certificado para emitir.
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Nueva plantilla de certificado para emitir

10. En la nueva ventana, seleccione la plantilla recién creada (por ejemplo, Plantilla de Catalyst
Center) y haga clic en aceptar.
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Plantilla de Catalyst Center
11. La plantilla aparece ahora en la lista Plantillas de certificado de la CA.

12. Abra un explorador y vaya a:

http://localhost/certsrv/

Microsoft Active Directory Cedificals Services. — dnac-DNAC-AD-CA

Welcome

Usa this Web sita o raquest a certificate for your Wab browser, &-mail cliant, or other program. By using a cartificate, you can verify your identity to people you communicate with avar the Wab, sign and ancrypt messages, and, dapending
upan the type of certificate you request, perform olher security tasks.

You can also use this Web site 1o download a certificate authority (GA) certificate, certificate chain, or cerlificate revocation list (CRL), or to view the status of a pending request,
For more information about Active Diractory Certificate Services, see Active Directory Cerificate Services Documentation.

Selact a task:
Beguest a codificale
View the status of a pending certificate request
Download a CA cerificale, cerificate chain, or CRL

Péagina de inicio de sesion http://localhost/certsrv/

13. Seleccione solicitar un certificado y, a continuacion, solicitud de certificado avanzada, para
comprobar que la nueva plantilla esta disponible.

14. En esta pagina, ejecute el CSR y seleccione la plantilla recién creada para generar el
certificado firmado.



Microsoft Active Ditectory Canificale Sefvices — dnac-DNAC-AD-CA

Submit a Certificate Request or Renewal

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) In the Saved Request box.

Saved Roguest:
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Certificate Tomplate:
Catalyst Center Tomplate »

Additional Attributes:

Atributes:

Submit >

Solicitar un certificado

13. El certificado se genera con las extensiones correctas, como se muestra en el ejemplo.
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Ejemplo de certificado

Troubleshoot



Si encuentra errores al firmar el CSR, revise los registros de Windows Server para obtener mas
detalles:

Error:

Micragolt Activ Direclory Comtificals Seniced — dnac-DNAC-AD-CA

Cartificate Requast Deniad

‘Your certificate request was denied.
‘Your Request |d is 184, The dispasition message is "Danied by Policy Module™.

Contact your administrator for further information.

Error de Troubleshooting

1. Abra el visor de eventos ejecutando:

eventvwr.msc

2. Vaya a Visor de eventos > Registros de Windows > Aplicacion.
3. Filtre o busque eventos en los que:
1. Origen = Entidad emisora de certificados

2. 1D de evento = 53, 54, 55 o similar (esto indica que se emitid, denegd o esta pendiente
una solicitud).

3. El mensaje de evento contiene detalles sobre el motivo de la denegacion (si procede).
4. Utilice la opcién Find (haga clic con el boton derecho en Application > Find...) y busque por:
» certsrv

+ ID de solicitud (si se conoce, por ejemplo, 164)



[ Bvent Viewer

Fie Action View  Help
% 5 Hm
B foentViewer fLocall

» [ Cottom Viewd
v [ Windows Logs

I Application [ 53 Ment
1 securiey WV V35T M Certificationathority 77 Mo
] Satup AT R P Deaktap Windsw Mnager 90T Moo
o] Hrmem WIS B3I PM Security-3PP 16384 Men
[ Forwarded Everns (Dineemation w PP 163M Mene
» (2 Agglications and Senvicer Lo| | infeomation BITNS TNHIEPM edgrupdite 0 oot
124 Subsesiptions (information SIS VAT PM SeeCh 04 Mene
(information BIGIS Akisd] A Seurity-5PP 163 Mone
(@information BIROS A411 AM Security-5PP 1633 Maone
(@infermation BIGINT & 1354 A edgeupdite U Mone
(@information WS PALTE PN Seetli 1T Mone
(@information WS RS PN Security- PP 161 Pone
(information SIS Bk PN Security- PP 1613 Pione
(information SIS 616 PN edgeupdite 0 Mone

Evant 57, Cotifationfuthesty

Geaersl Dutnly

[Active D ertificate Services dened

T
[The request was for CH:

Log Nwme: Application
Source: ContificationAutheriy
Ewent 1D 53

Lewek Warming

User: SYETEM

OpCads: Infe

Mare Infeemation:  Event Log Online Heln

T P —

T84 Eecause Thv public bey does nok et the minenum size requaed by the speciied certfcat templute. OBOOSER 1 (146875978 CERTSR_E_KEW LEHGTHY.
] T

Denied by|

Logged: WIWI0S 103545 M
Tutk Category: Mene

Keyweords:

Comguter: drac-ad Anicrmcom

Solucionar problemas de registros de Windows Server
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



