Configuracion de MTU IP de ISE optima en SD-
WAN para implementaciones de SDA
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Introducciodn

Este documento describe cémo los problemas de la unidad de transmision maxima (MTU) pueden
afectar a la microsegmentacion en SDA cuando se utiliza SD-WAN para conectar sitios SDA.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Acceso definido por software (SDA) de Cisco
* Redes de area extensa definidas por software (SD-WAN) de Cisco
+ Cisco ldentity Services Engine (ISE)

Componentes Utilizados:

La informacion de este documento se basa en SDA, SDWAN e ISE.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Las redes empresariales modernas aprovechan cada vez mas SDA para la microsegmentacion
granular y la aplicacién coherente de politicas. Para conectar sitios SDA distribuidos, a menudo
se emplea la SD-WAN de Cisco, que ofrece un transporte agil, seguro y optimizado a través de
varias redes subyacentes. Un elemento fundamental de esta arquitectura es que ISE proporciona
servicios criticos de autenticacion, autorizacion y contabilidad (AAA), junto con la distribucion
dinamica de politicas (por ejemplo, etiquetas de grupos de seguridad (SGT) y ACL descargables).

Aunque robusta, la integracion de estas potentes tecnologias puede introducir retos de
configuracion sutiles pero impactantes. La gestion de MTU en los puntos criticos de transferencia
de red y a través de la superposicion de SD-WAN es un area primordial para estos problemas.
Este articulo aborda dos escenarios comunes de discordancia de MTU que pueden interrumpir las
operaciones de red:

1. La brecha de MTU entre los nodos de borde SDA y los dispositivos de borde SD-WAN.
2. Restricciones de MTU para el trafico originado en ISE que atraviesa la superposicion SD-
WAN.

La alineacion adecuada de MTU es fundamental para evitar problemas de fragmentacion de
paquetes o caidas silenciosas, lo que garantiza una autenticacion fiable, la aplicacion de politicas
y la estabilidad general de la red. Si no se solucionan estos problemas, puede producirse una
conectividad intermitente desconcertante y fallos en la aplicacion de politicas, lo que consume un
esfuerzo considerable en la resolucion de problemas.

Sintomas comunes de MTU desalineada

La MTU mal alineada puede manifestarse de varias maneras, lo que a menudo conduce a
problemas dificiles de diagnosticar:

» Fallos o tiempos de espera intermitentes de autenticacion RADIUS: Especialmente notable
para las politicas que generan paquetes RADIUS mas grandes (por ejemplo, aquellos con
pares AV o certificados extensos).

» Terminales que no reciben o aplican ACL descargables (dACL) o politicas TrustSec
(SGT/SGACL): Estas politicas se transmiten a menudo en grandes paquetes RADIUS.

» Establecimiento de sesion lento para clientes autenticados: Debido a retransmisiones en la
capa de aplicacion.

» Retransmisiones RADIUS excesivas: Se puede observar en los registros de ISE o en los
dispositivos de acceso a la red (NAD).

» Propagacion de politicas incoherente: Es posible que los cambios de politicas realizados en
ISE no se propaguen de forma coherente a todos los NAD de los sitios SDA remotos.



» Discrepancias en la captura de paquetes: Las capturas pueden mostrar que ISE envia
paquetes grandes (por ejemplo, >1450 bytes) con el bit Do Not Fragment (DF) configurado,
pero sin respuesta correspondiente o error ICMP "Fragmentation Needed" (Se necesita
fragmentacidén) del router de extremo de Cisco NAD o SD-WAN.

» Incremento de contadores de caidas de paquetes: Se observa en la interfaz de entrada del
router de extremo de Cisco para el Data Center (DC) para el trafico procedente de ISE y
destinado a sitios SDA, o en la interfaz del router de extremo de Cisco SD-WAN que se
encuentra frente al borde SDA para el trafico en direccion inversa.

Descripcion de problemas

Una implementacion empresarial tipica
Considere una topologia empresarial comun:

» Servidores de Cisco ISE: Implementado en un Data Center (DC) centralizado o en centros
regionales, conectado a la infraestructura de red de DC.

* Infraestructura de DC: Incluye switches de agregacion o nucleo de DC a los que se
conectan los servidores ISE.

» Superposicion de SD-WAN: Los routers Cisco Edge Router de DC establecen tuneles SD-
WAN (normalmente IPsec) a través de una red de transporte subyacente (por ejemplo,
Internet, MPLS) a los routers Cisco Edge Router en sitios SDA remotos.

+ Sitio SDA: Los routers Cisco Edge Router de sitio remoto se conectan al fabric SDA local,
que incluye los nodos de borde del fabric, los nodos de borde, los controladores de LAN
inalambrica (WLC) y, en ultima instancia, los terminales.

Topologia ilustrativa

DC Infrastructure SDWAN Overlay SDA Site
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Server/s DC DC Site Fabric

Reto 1: La brecha de MTU: limites SDA a los extremos SD-WAN

Los principios de disefio de Cisco SDA, que a menudo se implementan mediante automatizacion



de LAN, promueven una MTU de 9100 bytes (tramas gigantes) en todas las instalaciones de
todos los dispositivos de fabric. Esto incluye los nodos de borde de la serie Catalyst 9000 y
garantiza que las tramas gigantes Ethernet se transporten de manera eficiente dentro del fabric.
En consecuencia, la interfaz de transferencia de la Capa 3 o SVI en un nodo de borde SDA toma
de forma predeterminada esta MTU mas grande.

Por el contrario, los dispositivos periféricos SD-WAN, como Catalyst serie 8000, suelen tener de
forma predeterminada una MTU de interfaz de 1500 bytes. Se trata de un estandar para las
interfaces que se conectan a redes externas, como los proveedores de servicios de Internet (ISP),
en las que la compatibilidad con tramas gigantes es poco comun o no esta habilitada.

Esta disparidad crea un punto inmediato de potencial fracaso: un borde SDA que intenta enviar un
paquete IP de mas de 1500 bytes a un extremo SD-WAN cuya interfaz de recepcion esta
configurada para una MTU de 1500 bytes.

Este tipo de discordancia de MTU es un obstaculo comun en las implementaciones SDA y a
menudo es facil pasar por alto durante la configuracion. Lo que lo hace mas dificil es que ciertos
comportamientos relacionados con cdmo se generan las solicitudes RADIUS en los switches
Catalyst 9000 que ejecutan Cisco IOS-XE® pueden hacer que estos problemas surjan solamente
bajo condiciones especificas y criticas.

Por ejemplo, las solicitudes RADIUS generadas durante el proceso de autenticacion de usuario
final gestionado por el proceso Demonio del administrador de sesiones (SMD) estan codificadas
para fragmentar paquetes a 1396 bytes. Por el contrario, las solicitudes RADIUS involucradas en
la recuperacion de politicas TrustSec, como las listas de control de acceso de grupos de
seguridad (SGACL), son generadas por los subcomponentes del daemon del sistema operativo
de interconexion de redes (I0Sd) de Cisco. Son compatibles con MTU y pueden evitar la
fragmentacidon de paquetes a menos que su tamano exceda la MTU del sistema (normalmente
hasta 9100 bytes).

Como resultado, los problemas relacionados con las discordancias de MTU solo se hacen
evidentes cuando se utilizan las politicas de descarga de Cisco TrustSec (CTS). Ademas, el
conjunto de listas de control de acceso basadas en roles (RBACL) que descarga un dispositivo de
extremo SDA durante la autenticacién de usuarios puede variar en funcion de las politicas SGACL
que ya estén presentes para otras etiquetas. En la practica, el switch descarga solo las partes no
superpuestas de los conjuntos de politicas.

Juntos, estos comportamientos pueden producir resultados impredecibles e inconsistentes, que
van desde fallos silenciosos hasta descargas de politicas incompletas, dependiendo del tamaio
de la politica SGACL, las condiciones actuales del sistema y, en ultima instancia, los desajustes
de MTU a lo largo del trayecto.



ip mtu 1580 system mtu 9100

QD L >0 B B0

Cisco ISE cEdge BN Interim Edge
Server/s Site Site Site Site

o

N Radius Reguest ID=X "
packet dropped A < e .

El borde SDA reenvia un paquete RADIUS grande (por ejemplo, 1600 bytes) hacia ISE a través
del borde SD-WAN, esto es lo que ocurre:

1. El borde SDA, con su interfaz de MTU 9100, envia el paquete IP de 1600 bytes.

2. El router periférico de Cisco SD-WAN recibe este paquete en su interfaz de MTU 1500.

3. Sin embargo, si el bit Do Not Fragment (DF) no se configura en estos paquetes RADIUS, el
router de borde de Cisco SD-WAN a menudo puede descartarlos al ingresar simplemente
porque estan "sobredimensionados" en relacion con su MTU de interfaz configurada. No
llega a la etapa de la l6gica de reenvio IP donde puede considerar fragmentarlos (si el bit
DF lo permite).

Este descenso silencioso provoca importantes quebraderos de cabeza en la resolucién de
problemas, especialmente porque el problema es direccional (de SDA a SD-WAN/ISE).

Puede producirse una discordancia de MTU similar en los switches de hoja o de nucleo del Data
Center (DC), que suelen configurarse para admitir tramas gigantes (por ejemplo, MTU 9000+) con
el fin de mejorar la eficiencia del trafico interno de DC. Sin embargo, si el trafico se transfiere a la
interfaz de cara a la LAN de un router de extremo de Cisco DC SD-WAN configurado con una
MTU estandar (por ejemplo, 1500 bytes), esta discordancia puede provocar fragmentacion o
caidas de paquetes, especialmente para el trafico que fluye desde la red DC al fabric SD-WAN.

Solucion al Reto 1:

Alinee la MTU IP en la interfaz de transferencia del borde SDA (fisica o SVI) con la interfaz de
router de extremo de Cisco SD-WAN de iguales, normalmente de 1500 bytes.

Ejemplo de configuracion (en el nodo de borde SDA):

<#root>

interface V1an3000 // Or your physical handoff interface, for example, TenGigabitEthernetl/0/1
description Link to SD-WAN cEdge Router
ip address 192.168.100.1 255.255.255.252

ip nu 1500



// Align with SD-WAN cEdge receiving interface MTU
!

Consideracion importante: Fragmentacion en los bordes de Catalyst 9000

Los switches Catalyst de la serie 9000, como nodos fronterizos SDA, admiten la fragmentacion de
IP para paquetes IP nativos en el plano de datos de hardware. La reduccidn de la mtu ip en la
interfaz de transferencia a 1500 no causa una degradacién del rendimiento debido a la
fragmentaciéon basada en software para el trafico que se origina o transita por el borde que lo
necesita. El switch fragmenta de manera eficiente los paquetes IP de mas de 1500 bytes (si el bit
DF esta despejado) antes de egresar esta interfaz especifica, sin puntear a la CPU.

Sin embargo, es importante tener en cuenta que los switches Catalyst 9000 generalmente no
soportan la fragmentacion del trafico encapsulado VXLAN. Esta limitacion es fundamental para el
trafico superpuesto, pero no afecta al escenario de autenticacion RADIUS descrito, ya que la
comunicacién RADIUS entre el borde SDA y un ISE externo suele producirse dentro de la capa
subyacente (routing de IP nativa). (Las consideraciones de MTU para las superposiciones de
VXLAN son un tema complejo e independiente, que se detalla en las guias de disefio SDA de
Cisco relevantes).

La alineacion proactiva de MTU en el limite SDA para la transferencia del router de extremo de
Cisco SD-WAN es esencial.

Reto 2: La compresion de MTU: trafico de ISE a través de la
superposicion de SD-WAN

Incluso si las interfaces fisicas individuales, como las tarjetas de interfaz de red (NIC) ISE, los
puertos de switch o las interfaces de router se establecen en una MTU IP estandar de 1500 bytes,
la superposicién de SD-WAN introduce una sobrecarga de encapsulacion. Esta sobrecarga
consume una parte del limite de 1500 bytes, lo que reduce la MTU efectiva disponible para el
paquete IP original (la "carga util" desde la perspectiva de ISE).

Sobrecarga de encapsulacion y estructura de paquetes:

Cuando un paquete IP de un servidor ISE (por ejemplo, un paquete de aceptacion de acceso
RADIUS) se envia a un dispositivo de acceso a la red (NAD) en un sitio SDA, atraviesa la
superposicion SD-WAN y se encapsula. Una pila de encapsulacion comun implica IPsec en modo
de tunel, potencialmente sobre UDP para NAT traversal (NAT-T).

» Paquete original de ISE (paquete interno):
Por ejemplo, un paquete RADIUS con una carga util de 1450 bytes + 8B UDP + 20B IP
interna = 1478 bytes.



IP Packet Structure 1 (Total: 1478 bytes)

IP Header UDP Header RADIUS Payload
20 bytes 8 bytes 1450 bytes

T
Packet Components (Non-Proportional)

» Considere IPsec ESP en modo tunel, potencialmente con encapsulacion UDP para NAT-T:

IP Packet Structure 2 (Total: 1576 bytes)

Outer IP Header IPsec ESP Header Inner IP Header UDP Header RADIUS Payload ESP Trailer ESP Authentication
0 bytes 50 bytes 20 bytes 8 bytes 1450 bytes 16 bytes 12 bytes

T
Packet Components (Non-Proportional)

» La sobrecarga total puede variar en funcion de los cifrados IPsec especificos, los
mecanismos de autenticacion y otras funciones de superposicion (como GRE si se utiliza).
Un calculo tipico:

- Encabezado IP externo (IPv4): 20 bytes

- Encabezado UDP (si ESP sobre UDP para NAT-T): 8 bytes

- Encabezado ESP: ~8 bytes

- ESP IV (por ejemplo, para AES-CBC): ~16 bytes (si corresponde)

- Autenticacion ESP (por ejemplo, HMAC-SHA256 truncada): ~12-16 bytes

- Sobrecarga de IPsec estimada comun: ~52-70 bytes (puede ser superior, hasta ~80

bytes o mas con todas las opciones).

IP MTU 1500 bytes Effective IP MTU 1448-1430 bytes IP MTU 1500 bytes
DC Infrastructure SDWAN Overlay SDA Site

Tunnel overhead
-—

@ 8 9 >0 &

Cisco ISE Network cEdge cEdge SDA
Server/s DC DC Site Fabric

Sila MTU del link fisico es de 1500 bytes, la MTU de carga util disponible para el paquete de IP
original de ISE se convierte en: 1500 bytes - Sobrecarga SD-WAN.
Por ejemplo, 1500 - 70 = 1430 bytes.

Comportamiento Cuando los Paquetes Exceden la MTU Efectiva:



1. ISE origina un paquete (la anomalia del bit DF):

De forma predeterminada, el sistema operativo Linux subyacente de un dispositivo ISE
establece el bit Do Not Fragment (DF) en el encabezado IP para todos los paquetes
que origina que sean menores o iguales a su MTU IP de interfaz configurada (por
ejemplo, 1500 bytes).

Objetivo de este bit DF: ISE (a través de su sistema operativo) configura
proactivamente el bit DF principalmente para aprovechar el proceso Path MTU
Discovery (PMTUD), que se describe mas adelante. Esto permite a ISE aprender
dinamicamente la PMTU real a un destino si es mas pequefa que su propia MTU de
interfaz.

Comportamiento para paquetes mayores que la MTU de la interfaz:Si ISE necesita
enviar un paquete IP mayor que la MTU de IP de la interfaz configurada, el
comportamiento depende de su sistema operativo Linux. Normalmente, el comando
OScanfragment fragmenta el paquete antes de la transmisidn y borra el bit DF
(configurando DF=0) en estos fragmentos resultantes. Esta fragmentacion es una
funcién de nivel de SO, no controlada directamente por el propio cédigo de la
aplicacion ISE.

Distincion clave de los dispositivos de red:Este comportamiento predeterminado de
ISE (configuracién DF=1 incluso para paquetes no fragmentados que encajan dentro
de su interfaz MTU) es significativamente diferente de muchos dispositivos de red
tradicionales (routers, switches). Los dispositivos de red a menudo no configuran el bit
DF en los paquetes que originan o reenvian a menos que se configure explicitamente
para hacerlo, o si el paquete que se reenvia ya tiene el bit DF configurado, o para
protocolos especificos que lo requieran. Normalmente permiten la fragmentacion de
forma predeterminada si un paquete excede la MTU del salto siguiente (y DF=0).
Resolucién de problemas de complejidad:esta asimetria, en la que el trafico de ISE a
NAD suele tener DF=1 de forma predeterminada, mientras que el trafico de NAD a ISE
puede tener DF=0 (a menos que NAD lo establezca por un motivo), puede introducir
un nivel adicional de complejidad durante la resolucion de problemas. Los ingenieros
pueden observar diferentes comportamientos de fragmentacién e interacciones de
PMTUD en funcién de la direccion del flujo de trafico.

2. El paquete llega al router periférico Cisco (DC) de entrada: el router periférico Cisco DC
recibe el paquete IP de ISE.

3. Encapsulacion y comprobacion de MTU mediante el router de extremo de Cisco:El router de
extremo de Cisco intenta encapsular el paquete para el tunel SD-WAN.

Si el tamano original del paquete mas la sobrecarga de encapsulacion SD-WAN
excede la MTU de la interfaz fisica saliente del router de borde de Cisco (por ejemplo,
1500 bytes), Y el bit DF esta configurado en el paquete original (interno) de ISE, el
router de borde de Cisco no debe fragmentar el paquete interno.

El router de borde de Cisco debe descartar el paquete.

Lo mas importante es que el router de extremo de Cisco también debe enviar un
mensaje ICMP "Destination Unreachable - Fragmentation Needed and DF bit set"
(Tipo 3, Codigo 4) al origen (ISE), indicando la MTU del salto siguiente (la MTU
efectiva del tunel).

4. Proceso PMTUD (Path MTU Discovery): Al recibir este mensaje de ICMP "Fragmentation
Needed" (Se necesita fragmentacion), ISE (el sistema operativo de origen) debe reducir su



estimacion de PMTU para esa ruta de destino especifica. Almacenaria en caché esta
informacion y reenviaria los datos en paquetes mas pequeinos que se ajusten a la PMTU
recién descubierta.

Diagrama de proceso de PMTUD:

1P MTU Effective |P MTU IP MTU
1500 bytes 1438 bytes 1500 bytes
Cisco ISE cEdge cEdge SDA
Server/s DC Site Fabric
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. ICMP Type 3 Code 4 L
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T 4 Radius Response ID=X «~ packettransferred
(fragment 1: size <1438 - DF not set)
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Donde se interrumpe la comunicacion de PMTUD:
La PMTUD es solida en teoria, pero puede fallar en la practica:

+ Filtrado ICMP: Los firewalls intermedios o las politicas de seguridad a menudo bloquean los
mensajes ICMP, lo que impide que el mensaje "Fragmentacion necesaria" llegue a ISE.

+ Vigilancia del plano de control (CoPP) en el router de extremo de Cisco: Los routers Cisco
Edge Router utilizan CoPP para proteger su CPU. La generacién de mensajes de error
ICMP es una tarea del plano de control. Bajo una carga pesada o con muchos paquetes
sobredimensionados, CoPP puede limitar la velocidad o descartar la generacion de ICMP.
ISE nunca recibe los comentarios.

» Caidas silenciosas: Si ISE no recibe el mensaje "Fragmentation Needed" (Se necesita
fragmentacion) de ICMP, no tiene en cuenta la restriccion de la ruta. Continua enviando
paquetes grandes con el bit DF configurado, lo que lleva a que el router de borde de Cisco
de ingreso los descarte silenciosamente. Esto produce tiempos de espera y retransmisiones
de la capa de aplicacion (por ejemplo, RADIUS).

» Impacto en los servicios ISE: Los paquetes de aceptacion de acceso RADIUS de gran
tamano (que transportan dACL, AVP extensos e informacion de SGT) son especialmente
susceptibles. Las manifestaciones incluyen:

Fallos de autenticacion intermitentes o completos.

Los terminales no reciben las politicas de acceso a lared o SGT correctas.



- Sincronizacion de politicas incompleta o fallida entre ISE y NAD.

Solucion al Reto 2: Configuracion proactiva de MTU de IP de ISE

Dada la poca fiabilidad de la PMTUD, un enfoque proactivo es mejor para servicios criticos como
ISE. Configure la MTU de IP en las interfaces de red de ISE con un valor que se ajuste de forma
segura a la sobrecarga de superposicion de SD-WAN maxima esperada. Esto garantiza que ISE
no origine paquetes IP (con el bit DF configurado) que sean inherentemente demasiado grandes
para atravesar la superposicion SD-WAN sin necesidad de fragmentacion por parte de un
dispositivo intermedio (lo que esta prohibido si DF=1).

Calculo y Configuracion de la MTU IP de ISE Recomendada:

1. Establezca la MTU fisica base: Esto es tipicamente 1500 bytes para las interfaces Ethernet
estandar a lo largo de la trayectoria.
2. Determinacidn de la Sobrecarga Maxima de Encapsulacion SD-WAN:
 Calcule con precision o calcule de forma conservadora la sobrecarga total introducida
por su superposicion SD-WAN especifica (IPsec, GRE, VXLAN, MPLSoGRE, etc.).
Consulte la documentacion del proveedor para obtener cifras precisas de los
protocolos y las opciones que haya elegido.

Ejemplo de
Componente Notas
sobrecarga (bytes)

MTU fisica base 1500 Ethernet estandar en enlaces fisicos

Menos: Sobrecarga de SD-
WAN

Encabezado IP externo (IPv4) |20

Encabezado UDP (para NAT- ] .
Si ESP esta encapsulado en UDP

T
Encabezado ESP ~8-12
ESP IV (por ejemplo, AES- . . )
~16 Varia con el algoritmo de cifrado
CBC)
Autenticacién ESP (por 1916 Varia con el algoritmo de autenticacion (por
ejemplo, SHA256) ejemplo, 96 bits para algunos)
Otras superposiciones (GRE, \fariabl Agregar si forma parte de la pila de encapsulacion
ariable
etc.) SD-WAN
Costes generales totales . Suma de todos los componentes relevantes para
) ~68 - Mas de 80 bytes ) .
estimados su implementacion
MTU de trayecto efectivo ~1432 - 1420 bytes MTU fisica base: coste general estimado total

3. Configuracion de MTU IP de ISE recomendada:
+ Tome la MTU de Trayectoria Efectiva calculada (por ejemplo, 1420 bytes del ejemplo).
» Reste un margen de seguridad adicional (por ejemplo, 20-70 bytes) para tener en
cuenta encabezados L2 menores no contabilizados o para proporcionar un bufer.
 Las soluciones como Cisco SD-WAN pueden realizar la deteccion de MTU de ruta
(PMTU) de forma individual para cada tunel de sitio a sitio. Este mecanismo se ejecuta



automaticamente cada 20 minutos para probar y ajustar dinamicamente la MTU IP del
tunel segun las condiciones de transporte actuales en cada sitio. Como resultado, los
valores de MTU pueden diferir entre los sitios y pueden cambiar con el tiempo.

* Una MTU IP generalmente segura y recomendada para las interfaces ISE en tales
escenarios esta entre 1350 y 1400 bytes

Una MTU IP de 1350 bytes es a menudo un punto de partida muy sélido
Configuracion de ISE (ejemplo mediante CLI):

Este comando se ejecuta en la CLI del dispositivo Cisco ISE para cada interfaz de red relevante.

<#root>

!
interface GigabitEthernet0 ! Or the specific interface used for RADIUS/SDA communication

ip ntu 1350

Consideraciones operativas importantes para los cambios de ISE IP MTU:

» Se requiere reinicio del servicio: una vez que se aplica el comando ip mtu a una interfaz ISE,
se solicita al usuario que reinicie los servicios de aplicacion ISE. Se trata de un cambio que
afecta al servicio y debe programarse durante un periodo de mantenimiento planificado.
Consulte la documentacion oficial de Cisco ISE para obtener detalles sobre los
procedimientos.

 Aplicar a todos los nodos ISE: Este ajuste de MTU de IP debe aplicarse de forma uniforme a
todos los nodos ISE de la implementacion (PAN principal, PAN secundario y nodos de
servicios de politicas [PSN]) que se comunican con los NAD en la SD-WAN. Una
configuracion de MTU incoherente provoca un comportamiento impredecible.

* Pruebas exhaustivas: Antes de realizar la implementacion en produccién, pruebe
rigurosamente este cambio en una implementacion piloto o de laboratorio. Utilice
herramientas como ping con tamanos de paquete variables y el conjunto de bits DF para
validar la gestion de MTU de extremo a extremo:

- Sistemas basados en Linux:

ping



-M do

(Nota: -s especifica el tamano de la carga ICMP. Tamaro total del paquete IP = carga util + 8 B de
Hdr ICMP + 20 B de Hdr IP para IPv4)

- Windows:

ping

-f -1

(Nota: -I especifica el tamano de carga ICMP.)

- Cisco I0S/Cisco |IOS-XE®

ping

size

df-bit

» Primer punto de routing de ISE: al ajustar el valor de MTU de IP en la interfaz de ISE,
asegurese de que el primer punto de routing del Data Center (en concreto, la interfaz de
capa 3 asociada a la subred de ISE) también esté configurado con el mismo valor de MTU
de IP.

Esto ayuda a evitar situaciones como la descrita en el Desafio 1, donde una discordancia de
MTU hace que ISE trate los paquetes entrantes como sobredimensionados y los descarte.



Por ejemplo, si la interfaz ISE tiene una MTU reducida (por ejemplo, 1300), pero el primer
punto de routing permanece configurado con la MTU predeterminada de 1500, los paquetes
enviados a ISE que son mayores que 1300 bytes pero menores que 1500 bytes no se
fragmentan y ISE los descarta, como se observa en el Desafio 1.

Ademas, asegurese de que el primer punto de ruteo sea capaz de realizar la fragmentacion
si es necesario, y de que hacerlo no resulte en una degradacion del rendimiento.

» Actualizar la MTU en toda la ruta de transmision y en ambas direcciones: al actualizar la
configuracion de la MTU IP en ISE, es importante tener en cuenta la MTU en toda la ruta de
transmision y en ambas direcciones. Si el valor de MTU configurado en ISE no esta alineado
con la MTU en la interfaz de capa 3 del gateway de primer salto, pueden surgir problemas
similares, como se describe en el Desafio #1.

Por ejemplo, sila MTU de ISE se reduce a 1300 bytes mientras que la MTU predeterminada
de 1500 bytes permanece configurada en el gateway predeterminado, ISE puede descartar
paquetes de entre 1300 y 1500 bytes de tamafio, generados normalmente por dispositivos
de red, por considerarlos sobredimensionados.
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Para evitar este problema, asegurese siempre de que los cambios de MTU en ISE se
reflejen en el gateway de primer salto e, idealmente, en todos los hosts finales dentro del
mismo segmento de capa 3. Esto ayuda a mantener la consistencia de MTU de extremo a
extremo y evita caidas de paquetes inesperadas.

Conclusion

La alineacion de la configuracién de MTU de IP en los servidores Cisco ISE con los limites
efectivos de MTU de la capa de transporte impuestos por la encapsulacion SD-WAN vy la
alineacion de MTU en el limite SDA para la transferencia del router de extremo de Cisco SD-WAN
no es solo una recomendacion, sino un requisito previo fundamental para garantizar la
estabilidad, la fiabilidad y el rendimiento de los servicios AAA en redes empresariales modernas y
segmentadas. Aunque Path MTU Discovery es un mecanismo importante, su eficacia practica
puede verse obstaculizada por factores como el filtrado ICMP o la regulacién del plano de control
en entornos SD-WAN.

Al configurar de forma proactiva una MTU de IP reducida en ISE (por ejemplo, 1350-1400 bytes),



los arquitectos de red y los ingenieros pueden mitigar significativamente el riesgo de caidas de
paquetes relacionadas con MTU, lo que se traduce en operaciones de red mas predecibles y
flexibles. Esto es especialmente importante en las implementaciones de SDA de Cisco, donde
ISE organiza la microsegmentacion sofisticada y la aplicacion de politicas dinamicas, que a
menudo se basan en la entrega correcta de mensajes de plano de control potencialmente
grandes. Una planificacién diligente, unas pruebas exhaustivas y una configuraciéon uniforme en
todos los nodos de ISE son fundamentales para lograr una implementacion correcta y sin
problemas.

Estandares y referencias

Para obtener informacion mas detallada, consulte los estandares oficiales y la documentacion de
Cisco:

RFC:
* RFC 1191: Descubrimiento de la MTU del trayecto

* RFC 791: Protocolo Internet (IP): define el encabezado IP, incluido el bit Do Not Fragment
(DF).

* RFC 8200: Especificacion de IPv6 (relevante si se utiliza IPv6, incluye conceptos similares
de PMTUD).

« RFC 4459: Problemas de MTU y fragmentacion con tunelacion en la red (VPN): aborda
directamente los problemas comunes de MTU en entornos VPN.

Documentacion de Cisco:

» Guias de disefo e implementacién de SDA de Cisco: Para obtener informacion sobre las
recomendaciones de MTU de fabric y las configuraciones de nodos de borde.

» Guias de disefo y configuracion de la SD-WAN de Cisco: Para obtener detalles sobre la
sobrecarga de encapsulacion, la MTU de interfaz de tunel y las consideraciones de PMTUD
dentro del fabric SD-WAN.

» Guias de configuracién de switches Catalyst de Cisco serie 9000: Para obtener detalles
especificos de la plataforma sobre la configuracion de MTU y las capacidades de
fragmentacion.

» Guias de administracion y CLI de Cisco Identity Services Engine (ISE): Para obtener
informacion sobre la configuracion de la interfaz, incluido el comando ip mtu y las
implicaciones de reinicio del servicio.
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