Solucion de problemas de estado basico del
switch ACI mediante comandos CLI
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Introduccion

Este documento describe la resolucion de problemas de columna y hoja de Cisco ACI, incluida
una tabla de clasificacién, comprobaciones especificas del switch y correlacion del lado APIC.



Overview

Puede resolver la mayoria de los problemas de los switches ACI mas rapidamente cuando utiliza
una secuencia de comandos ordenada en lugar de saltar directamente a comandos internos
profundos. Comience con las comprobaciones de la linea de base del software y el hardware,
continue con el diagndstico y el estado del entorno y, a continuacion, relacione los problemas
activos del switch en el APIC antes de pasar a los comandos especificos de la funcion.

+ Identidad basica y software: verifique el modo de imagen, la versién, el motivo de
restablecimiento y el tiempo de actividad.

» Hardware y entorno: verifique los mdédulos, las fuentes de alimentacion, los ventiladores y
las temperaturas.

» Diagnosticos: verifique los diagnosticos en linea para supervisores, tarjetas de linea y
modulos de fabric.

» Correlacidon APIC: verifique los fallos activos y el historial de fallos del nodo afectado.

+ Verificaciones especificas de la funcion: utilice los comandos de capa 2, capa 3 y politica
so6lo después de comprender la linea de base.

Tabla de clasificacion rapida

Objetivo

Comando

Qué buscar

Pasos Siguientes

Confirmar modo
y version de ACI

show version

Imagen de inicio de ACl,
liberacion esperada,
motivo de
restablecimiento normal

Si el switch no estd en modo
ACI, detenga y corrija primero
la imagen de inicio.

Los modulos estan

Si algun médulo activo no

alimentacion, el
ventilador y el
estado térmico

show environment

estan 'bien’, el estado del
ventilador esta 'bien’, las
temperaturas son
'normales’

Verificar el , , esta 'correcto’ o falla el
correctos' y los . oy . .
estado del show module . e , diagnéstico, tratelo primero
. diagnosticos en linea
modulo . . como un problema de
estan 'aprobados
hardware.
Las fuentes de
Verifique la alimentacion operativas |Si la Unica anomalia es una

PSU redundante en estado
'shut', verifique la intencion del
diseno antes de escalar.




Objetivo Comando Qué buscar Pasos Siguientes
Verificar . . Las pruebas muestran'.' |Si alguna prueba es 'F', 'A', o
show diagnostic result , " . .
resultados de para pasar a través de I', correlacione con el médulo
. . module all . ) .
diagnostico modulos activos y la salida de falla.

Comprobar la
deteccion y el
fabric de
referencia

show discovery issues

Estado del sistema,
adyacencia, VLAN infra 'y
comprobaciones de
descarga de politicas

Si las comprobaciones de
deteccion fallan, corrija la
conectividad de linea base
antes de solucionar
problemas de arrendatarios o
routing.

Correlacioén en el
APIC

show faults leaf
<node-id> o show
faults history leaf
<node-id>

Caodigo de error,
gravedad y DN afectado

Utilice la vista APIC para
separar los sintomas activos
de los eventos histoéricos ya
borrados.

Verifique la

configuracion

Antes de interpretar el estado de tiempo de ejecucidén, compruebe que el nodo se ha detectado,
registrado y que se esta ejecutando el software del modo ACI. Para las comprobaciones de

incorporacion de switch y deteccion de linea base, utilice elshow discoveryissuescomando integrado y
confirme que el APIC informa que el nodo esta en servicio.

Verifique que el switch esté en modo ACI

<ffroot>

leaf-A#

show versi on

Software
BIOS:
kickstart:
system:
PE:

version
version
version
version

05.53

6.1(3F)

16.1(3f) [build 16.
16.1(3f) [build 16.

1(3)1]
1(3)1]

kickstart image file is: /bootflash/aci-n9000-dk9.16.1.3f.bin

system image file is:

Hardware

cisco N9K-C93108TC-FX ("supervisor")

Device name:

Teaf-A

/bootflash/auto-s

<--- ACI mode indicator




Last reset at 241000 usecs after Wed Mar 11 17:28:38 2026 JST
Reason: reset-requested-by-cli-command-reload

Qué buena apariencia tiene: Kickstart y las lineas del sistema estan presentes, la imagen de
kickstart comienza con 'aci-n9000', y la razdén de reinicio es explicable.

Qué mal se ve: La salida muestra un archivo de imagen de NXOS independiente sin lineas de
sistema o de inicio de la ACI.

Conjunto de comandos del switch hoja

Esta seccion utiliza un switch de hoja de formato fijo como linea base. El resultado se basa en
una hoja de ACI viva y refleja condiciones tanto saludables como degradadas que son utiles
durante el trigje.

show version

Ejecute este comando para verificar el nivel de software, el modo de imagen, el tiempo de
actividad y el motivo del ultimo restablecimiento.

<tfroot>

leaf-A#

show ver si on

Software
BIOS: version 05.53
kickstart: version 16.1(3f) [build 16.1(31)]
system: version 16.1(3f) [build 16.1(3f)]

PE: version 6.1(3f)
kickstart image file is: /bootflash/aci-n9000-dk9.16.1.3f.bin
system image file is: /bootflash/auto-s

Hardware

cisco N9K-C93108TC-FX ("supervisor™)
Device name: leaf-A

Kernel uptime is 29 day(s), 19 hour(s), 52 minute(s), 45 second(s)
Last reset at 241000 usecs after Wed Mar 11 17:28:38 2026 JST

Reason: reset-requested-by-cli-command-reload
Service: PolicyElem Ch reload



show module

Ejecute este comando para verificar el estado de la tarjeta de linea y el resultado del diagnéstico
en linea en el nivel del médulo.

<#froot>

Teaf-A#

show nodul e

Mod Ports Module-Type Mode Status

1 54 48x10G+6x40/100G Switch N9K-C93108TC-FX ok

1 pass <--- basic diagnostic baseline

Qué buena apariencia tiene: El modulo activo es ok y el estado de diagndstico en linea es pass.

Qué mal se ve: El estado del médulo no es correcto o el estado de diagndstico no es correcto.

show environment

Ejecute este comando para verificar la PSU, el ventilador y el estado térmico.

<ffroot>

Teaf-A#

show envi ronnent

Power Supply:

Supply Model Output Capacity  Status

1 NXA-PAC-500W-PE ow 500 W shut <--- redundant PSU not in use
2 NXA-PAC-500W-PE 219 W 500 W ok

Fan:

Fanl(sys_fanl) NXA-FAN-30CFM-F Status: ok
Fan2(sys_fan2) NXA-FAN-30CFM-F Status: ok
Fan3(sys_fan3) NXA-FAN-30CFM-F Status: ok
Fan4(sys_fan4) NXA-FAN-30CFM-F Status: ok

Temperature:
1 Inlet(l) 37 normal
1 outlet(2) 38 normal

1 x86 processor(3) 71 normal



1 Homewood(4) 56 normal

Qué buena apariencia tiene: La PSU activa esta bien, los ventiladores estan bien y las
temperaturas son normales.

Qué mal se ve: Fallo en una fuente de alimentacion en funcionamiento, el estado del ventilador no
es correcto o cualquier sensor térmico no es normal.

show diagnostic result module all

Ejecute este comando para validar las pruebas de diagndstico en linea reales, no sélo el campo
de resumen en show module.

<#root>

Teaf-A#
show di agnostic result nodul e al

Current bootup diagnostic Tevel: bypass
Module 1: 48x10G (Active)

Test results: (. = Pass, F = Fail, I = Incomplete,
U = Untested, A = Abort, E = Error disabled)

1) bios-mem---------—--——-———————- >
2) mgmtp-lb-------------—-- - >
22) cpu-cache---------------——————- >
23) mem-health-----------------———- >
24) ssd-acc-------------————---———- >
33) fpga-reg-chk------------------- >
43) tahoe-mem------------------———- >

Qué buena apariencia tiene: Todas las pruebas necesarias muestran '.".

Qué mal se ve: Cualquier resultado F, | o A para el hardware activo.

show discovery issues

Ejecute este comando para validar la onboarding, la adyacencia, la VLAN infra y la disponibilidad
del controlador. Este es uno de los comandos de primer paso mas utiles para los switches de
hoja.



<tfroot>

leaf-A#

show di scoveryi ssues

Check 3 HW Modules Check
Test0l1l Fans status check PASSED
Test02 Power Supply status check FAILED
[Warn] Operational state of sys/ch/psuslot-1/psu is: shut
[Info]l Ignore this if it is a redundant power supply

Check 5 System State
TestO0l Check System State PASSED
[Info] TopSystem State is : in-service

Check 8 Infra VLAN Check
Test01l Check if infra VLAN is received PASSED
[Info]l] Infra VLAN received is : 4093

Check 10 IS-IS Adj Info
Test01l check IS-IS adjacencies PASSED
[Info] IS-IS adjacencies found on interfaces:
[Info]l ethl/54.30
[Info] ethl/51.31
[Info] ethl/53.32

Check 11 Reachability to APIC

Test01l Ping check to APIC FAILED
[Error] Ping to APIC IP 198.51.100.1 from 198.51.100.64 with MTU 1450 failed.

Este ejemplo es util porque muestra un resultado mixto realista: el nodo esta en servicio y tiene
adyacencias de fabric, pero la disponibilidad del controlador sigue fallando mientras se cierra una
PSU redundante. Debe interpretar cada fallo en contexto en lugar de tratar cada linea fallida como
igualmente grave.

Conjunto de comandos de columna modular

Esta seccion utiliza un conmutador central modular. La estructura del resultado es diferente de
una hoja fija porque debe evaluar las tarjetas de linea, los médulos de fabric, los supervisores y
los controladores del sistema por separado.

show version

<tfroot>

spine-A#

show ver si on



Software
BIOS: version 05.53

kickstart: version 16.1(3f) [build 16.1(3f)]
system: version 16.1(3f) [build 16.1(3f)]

kickstart image file is: /bootflash/aci-n9000-dk9.16.1.3f-cs_64.bin <--- modular spine image

PE: version 6.1(3f)
system image file is: /bootflash/auto-s
Hardware

cisco N9K-SUP-A+ ("supervisor™)
Device name: spine-A

Last reset at 983000 usecs after Wed Mar 11 17:31:09 2026 JST

Reason: reset-requested-by-cli-command-reload

show module

Ejecute este comando para verificar cada plano de hardware en el chasis.

<tfroot>

spine-A#

show nodul e

Mod Ports Module-Type

1 32 32p 40/100G Ethernet Module
2 32 32p 40/100G Ethernet Module
3 36 36p 40/100G Ethernet Module
22 0 Fabric Module
23 Fabric Module

0
24 0 Fabric Module

26 O Fabric Module

27 0 Supervisor Module
28 O Supervisor Module
29 O System Controller
30 O System Controller

Mod Online Diag Status

1 pass
2 pass
3 pass
22 pass
23 pass
24 pass
26 pass
27 pass
28 pass
29 pass

30 pass

N9K-X9732C-EX
N9K-X9732C-EX
N9K-X9736C-FX
N9K-C9504-FM-E
N9K-C9504-FM-E
N9K-C9504-FM-E
N9K-C9504-FM-E
N9K-SUP-A+
N9K-SUP-A+
N9K-SC-A
N9K-SC-A

Status

ok
active
standby
standby
active



Qué buena apariencia tiene: Las tarjetas de linea, los médulos de fabric, los supervisores y los
controladores del sistema estan presentes y se superan los diagnosticos.

Qué mal se ve: Modulos de fabric faltantes o no correctos, anomalias de failover del supervisor o
cualquier diagnostico de mddulo fallido.

show environment

<ffroot>

spine-A#
show envi r onnent

Power Supply:

Supply Model Output Capacity  Status
1 N9K-PAC-3000wW-B 1031 W 3000 W ok

2 N9K-PAC-3000wW-B oW 3000 W shut

3 N9K-PAC-3000W-B 992 W 3000 W ok

4 mmmmeeeee - N/A W ow Absent

Power Usage Summary:

Power Supply redundancy mode (operational)
Total Power Output (actual draw)

Total Power Available for additional modules

Non-Redundant (combined)
1523 W
1793 W

Fan:

Fanl(sys_fanl)
Fan2(sys_fan2)
Fan3(sys_fan3)
Fan4(sys_fan4)
Fan5(sys_fan5)
Fan6(sys_fan6)

Temperature:

N9K-C9504-FAN
N9K-C9504-FAN
N9K-C9504-FAN
N9K-C9504-FAN
N9K-C9504-FAN
N9K-C9504-FAN

Status:
Status:
Status:
Status:
Status:
Status:

ok
ok
ok
ok
ok
ok

1 ATOM processor(l) 32
3 Homewood instance 2(3) 78
22 LAC instance 1(2) 70
27 x86 processor(4) 36

normal
normal
normal
normal

Este resultado es un buen ejemplo de un chasis que funciona correctamente aunque una PSU
esté cerrada y otra ranura esté ausente. El modo de redundancia configurado explica por qué el
chasis aun esta operativo.

show diagnostic result module all

<tfroot>

spine-A#



show di agnostic result nodul e al

Current bootup diagnostic Tevel: bypass
Module 1: 32p 40/100G Ethernet Module

1) bios-mem--------——--——————————- >
9) mvl4p-eobc-snake--------------—- >
39) Tcfc-conn------—---———-———————- >
43) tahoe-mem--------—-—--—————————- >

Module 22: Fabric Module

10) mv110p-snake------------------- >
42) fclc-conn-----=-=--—--—-ooueo >
43) tahoe-mem-----------------————- >

Module 27: Supervisor Module (Active)

24) ssd-acc----------—--—--—-—————- >
32) nvram-cksum------—————————————— >
35) eobc-mon--------—---—---———————- >

Module 30: System Controller
11) bcm28p-snake------------——--———- >
41) pcie-bus-----------------——- >

En una columna modular, el valor principal de este comando es la amplitud. Puede confirmar que
las tarjetas de linea, los mddulos de fabric y los supervisores superan los diagndsticos en una
unica vista.

Seccion complementaria de APIC

Después de validar la linea de base de CLI del switch, desplacese al APIC para correlacionar el
nodo con los objetos con errores activos e historicos. Esta es la forma mas rapida de determinar
si el problema del switch esta aislado, relacionado con la politica, relacionado con el entorno o ya
resuelto.

show version

<tfroot>

apic-A#

show ver si on

Role Pod Node Name Version
controller 1 1 apic-A 6.1(3F)
controller 1 2 apic-B 6.1(3F)
controller 1 3 apic-C 6.1(3F)
leaf 1 101 Teaf-A n9000-16.1(3f)
spine 1 201 spine-A n9000-16.1(3f)



Utilice este comando para verificar la alineacion de la version entre los controladores y los
switches antes de asumir una discordancia de software.

show faults leaf <node-id>

<{froot>

apic-A#

show faults | eaf 101

Code
Severity
Lifecycle
DN
Description

Code
Severity
Lifecycle
DN
Description

Code
Severity
Lifecycle
DN
Description

: FO532
: critical

raised

: topology/pod-1/node-101/sys/phys-[ethl/11]/phys/fault-F0532
: Port is down, reason being Link Not Connected(Connected),

used by EPG on node 101 with hostname leaf-A

¢ F1451
: minor

raised

: topology/pod-1/node-101/sys/ch/psuslot-1/psu/fault-F1451
: Power supply shutdown.

: F1699
: warning

raised

: topology/pod-1/node-101/sys/time/prov-198.51.100.10/status/fault-F1699
: NTP configuration on Leaf leaf-A is not synced to NTP server

Este resultado es util porque separa inmediatamente tres dominios: puertos de acceso utilizados
por EPG, estado de PSU y sincronizacién horaria.

show faults history leaf <node-id>

<ffroot>

apic-A#

show faults history leaf 101

ID
Description
Severity
Code

Action

Life Cycle

ID

: 8589940065
: Port is down, reason:Link Not Connected(Connected), used by:Fabric
: minor
: F1394
: modification
raised

: 8589940026



Description : TCA: dingress drop packets rate value 233 raised above threshold 200

Severity : warning

Code : F112128

Action : creation

ID : 8589939383

Description : BGP peer is not established, current state Idle
Severity : cleared

Code : F0299

Action : deletion

Utilice la vista de historial para distinguir los problemas activos de los eventos transitorios que ya
se han recuperado.

moquery para Correlacion de Nodo

<{froot>

apic-A#
noquery -c topSystem -f 'top. System name=="spi ne- A"’

# top.System

dn : topology/pod-1/node-201/sys
name : spine-A

role : spine

state : in-service

oobMgmtAddr : 198.51.100.201

version : n9000-16.1(3F)

Utilice esta consulta para confirmar que la vista APIC del nodo coincide con el switch que esta
resolviendo.

Troubleshooting de Flujo

1. Ejecute show version en el switch para verificar el modo, la version, el tiempo de actividad y
el motivo de restablecimiento de ACI.

2. Ejecute show module para verificar la presencia del médulo, el estado y los diagnésticos de
resumen.

3. Ejecute show environment para verificar la PSU, el ventilador y el estado de la temperatura.

4. Ejecute show diagnostic result module all para validar los diagndsticos en linea reales.

5. En los switches de hoja, ejecute show discovery issues para validar la disponibilidad del
controlador y las adyacencias del fabric.

6. En el APIC, ejecute show faults leaf <node-id> o show faults spine <node-id> para
correlacionar el nodo con los objetos con fallos activos.



7. Solo después de comprender la linea de base, puede pasar a comandos especificos de la
funcién, como show Illdp neighbors, show ip route vrf all, show ip ospf neighbor vrf all, show
interface ethx/y trunk, o show vpc brief.

Escenarios de ejemplo

Situacion: La fuente de alimentacion redundante aparece como errénea en la salida
de linea base

Problema: show environment o show discovery issues informa que una PSU esta en estado
cerrado.

Comprobacién operativa: Compare el estado de la PSU con el modo de redundancia configurado
y en funcionamiento en la misma salida.

Causa raiz: En muchas implementaciones de laboratorio y no redundantes, una PSU no se utiliza
intencionadamente.

Solucion: Trate el resultado como informativo a menos que la PSU activa se degrade o que el
modo de redundancia no coincida con la intencién del diseno.

Situacion: La hoja esta en servicio pero sigue sin superar las comprobaciones de
disponibilidad de APIC

Problema: show discovery issues muestra el nodo como en servicio, pero las comprobaciones de
ping APIC fallan.

Comprobacién de configuracion: Verificar la gestidon y el disefio de infrarrojabilidad, incluida la ruta
de acceso de cara al APIC utilizada por la prueba.

Comprobacion operativa: Confirme las adyacencias IS-IS, la implementacién de VLAN infra y los
fallos activos del lado APIC para el nodo.

Causa raiz: El nodo puede tener suficiente estado de fabric de linea base para unirse y, al mismo
tiempo, exponer la disponibilidad del controlador o los casos periféricos de descarga de politicas.

Solucién: Utilice la vista de fallos de APIC y la configuracidén de gestion de nodos para aislar si el
fallo esta relacionado con la ruta de gestidn, con el tunel o con la politica.



Criterios de escalado

Recopile soporte técnico y escale cuando se den una o mas de estas condiciones:

« Un mddulo activo no esta bien o cualquier prueba de diagnédstico en linea falla.

» El estado ambiental es anormal para una PSU, bandeja de ventilador o sensor térmico en
uso.

» show discovery issues muestra la disponibilidad persistente de APIC o los errores de
descarga de politicas después de que se haya validado la conectividad.

 El historial de fallos de APIC muestra fallos recurrentes de fabric, tunel, BFD o BGP sin una
causa externa clara.

% Nota: Valide acciones de recuperacion intrusivas como recargas, operaciones de limpieza y
procedimientos de reinstalacion de hardware durante una ventana de mantenimiento y en
un entorno que no sea de produccion en primer lugar.
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https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218031-troubleshoot-aci-fabric-discovery-init.html
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218036-troubleshoot-aci-fabric-discovery-devi.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/all/faults/guide/b_APIC_Faults_Errors/b_IFC_Faults_Errors_chapter_01.html
https://www.cisco.com/c/es_mx/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html
https://www.cisco.com/c/es_mx/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/l4-l7-configuration/cisco-apic-layer-4-to-layer-7-services-deployment-guide-61x/configuring-l4-l7-route-peering-61x.html
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



