Troubleshooting de Adyacencias OSPF ACI
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Introduccion

Este documento describe la solucion de problemas de adyacencias OSPF (Open Shortest Path
First) de Infraestructura centrada en aplicaciones (ACI).

Topologia
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Topologia

Requisitos de Configuracion de Peering OSPF

OSPF es uno de los protocolos que puede habilitar entre Cisco ACI y un router externo. Cisco ACI
admite todas las opciones comunes, como el area OSPF, incluida la red troncal, varias opciones
de rutas internas, autenticacidén de vecinos y otras opciones similares.

Una L3Out incluye las opciones del protocolo de routing, la configuracion especifica del switch (un
perfil de nodo) y la configuracion especifica de la interfaz (un perfil de interfaz). Los parametros
relacionados con OSPF se pueden configurar principalmente en dos lugares, al igual que un
router normal. La primera es la configuracion de todo el routing y reenvio virtual (VRF) o de todo
el nodo, como el ID de area y el tipo de area que se pueden configurar en la L30ut. El segundo
es parametros de nivel de interfaz como el intervalo hello OSPF o el tipo de interfaz (Broadcast,
Point-to-Point(P2P)).

Estos son los requisitos para que se establezca la adyacencia OSPF entre la hoja de borde de
ACl y el router externo:

1. EI'ID de area OSPF vy el tipo deben coincidir

2. El ID del router OSPF debe ser unico

3. La unidad de transmisién maxima (MTU) debe coincidir (de forma predeterminada, el fabric
la establece en 9000 y la mayoria de Cisco IOS®/NXOS la establece en 1500)

4. La clave y el tipo de autenticacion OSPF deben coincidir (si se utilizan)



5. Los intervalos Hello y Dead de OSPF deben coincidir
6. El tipo de red OSPF debe coincidir

El informe técnico proporcionaba una explicacion detallada de los conceptos de disefo y las
opciones relacionadas con ACI L3Out para los protocolos de routing compatibles.

Consulte el informe técnico si no esta familiarizado con la configuracion de L3Out y otros
requisitos basicos.

Solucion de problemas de adyacencia OSPF - Lista de
comprobacién general

Independientemente de si la adyacencia OSPF estaba activa antes o nunca ha aparecido, lo
mejor es validar primero los requisitos basicos.

Paso 1. Haga ping en la interfaz final remota. Esto ayuda a confirmar si tiene disponibilidad de IP
para el extremo lejano, que es un requisito principal para que OSPF aparezca.

iping -V <vrf> <remote_end_IP>
example:
BL-301# 1iping -V abcl:vrf-1 192.0.2.50

Paso 2. Valide los parametros de configuracion basicos:

1. EI'ID de area OSPF vy el tipo deben coincidir

2. EI ID del router OSPF debe ser unico

3. MTU debe coincidir (de forma predeterminada, el fabric lo establece en 9000 y la mayoria
de Cisco IOS/NXOS lo establece en 1500)

4. La clave y el tipo de autenticacion OSPF deben coincidir (si se utilizan)

5. Los intervalos Hello y Dead de OSPF deben coincidir

6. El tipo de red OSPF debe coincidir

Los resultados del comando muestran los atributos de configuracion enviados a la hoja.

<tfroot>

BL-301# show ip int bri vrf abcl:vrf-1
IP Interface Status for VRF "abcl:vrf-1"(137)

Interface Address Interface Status

vlanl 192.0.2.1/24 protocol-up/link-up/admin-up --> 13out SVI

109 192.168.0.1/32 protocol-up/1link-up/admin-up --> Router ID SVI
BL-301#

show i p ospf interface vlian 1

Vlanl 1is up, Tine protocol 1is up


https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html

IP address

192.0.2.1/24

, Process ID default VRF
abcl:vrf-1

area backbone

EnabTled by interface configuration
State P2P,

Net work type P2P

, cost 4

Index 84, Transmit delay 1 sec

1 Neighbors, flooding to 1, adjacent with 1
Timer intervals:

Hell o 10, Dead 40

, Wait 40, Retransmit 5
Hello timer due in 00:00:03

No aut hentication

Number of opaque 1link LSAs: 0, checksum sum O
BL-301#
show int vlan

1| egrep "MIU

MTU
9000
bytes, BW 10000000 Kbit, DLY 1 usec

BL-301#

show i p ospf vrf abcl:vrf-1 | grep Routing

Routing Process default with ID
192.168.0.1
VRF abcl:vrf-1 -->

Router 1D

Anote todos los detalles resaltados y confirme que los parametros finales remotos
correspondientes estan sincronizados.



Resolucion de problemas de adyacencia OSPF - fallas

<ffroot>

[+]From the border Leaf we can identify the state of the neighbor state
BL-301# show ip ospf neighbors vrf

abcl:vrf-

1

<<EMPTY>>

[+] You can check the associated faults to the VRF.
BL-301# moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"

abcl:vrf-1

"Y' | egrep "code|rule|dn|descr|lastTransition"

<<EMPTY>>

Hay algunos escenarios sin fallas activas en el entorno, pero puede haber un registro de fallas
F1385 (protocol-ospf-adjacency-down) en la hoja que nos indica la ultima vez que esta vecindad
estuvo activa o si nunca estuvo en estado completo.

Puede identificarlo con el moquery -c faultRecord -f 'fault.Inst.code=="F1385"" -x 'query-target-
filter=wcard(faultRecord.dn,"abcl:vrf-1")" | grep dn comando.

Verifique el nimero de registros de fallas para cualquier fecha especifica con el moquery -c faultRecord -f 'fault.Inst.code=="F1385"" -x 'query-

target-filter=wcard(faultRecord.dn,"abcl:vrf-1")" -x 'query-target-filter=wcard(faultRecord.created,"2024-01-01")' | egrep "dn" | wc -I comando.

Debeidentificar lainterfaz OSPF y las I P configuradas local y remotamente.

<{froot>

[+] Identify the IP applied on the external device from the ARP associated to the interface
BL-301# moquery -c arpAdjEp -x 'query-target-filter=wcard(arpAdjEp.ifld,"

vl anl

")' | grep "ip
ip :
192.0.2.50

Capturadel tréfico del plano de control en el nodo

Con lainterfaz virtual de switch de origen y destino (SV1) esperada desde la hoja de borde, puede utilizar la utilidad tcpdump para verificar.



Nota: Paraesto, se utilizalainterfaz kpm_inb que le permite ver todo €l tréfico de red del plano de control dentro de labanda de la
CPU.

<tfroot>

[+] Capture asingle OSPF hello packet using TCPDUMP coming for local BL OSPF IP 192.0.2.1

BL-301# tcpdump src host 192.0.2.1 -wv -e -i kpm_inb

tcpdump: listening on kpm_inb, link-type EN10MB (Ethernet), capture size 262144 bytes
192.0.2.1 > ospf-all.mcast.net:

OSPFv2

, Hello, Tength 44



Router-ID 192.168.0.1,

Backbone Area

Aut henti cati on Type: none (0)

Options [

Ext er nal

]

Hell o Tinmer 10s, Dead Ti ner 40s,

Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 192.0.2.50
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb
tcpdump: listening on kpm_inb, Tink-type EN1OMB (Ethernet), capture size 262144 bytes

192.0.2.50 > ospf-all.mcast.net:

OSPFv 2

, Hello, length 44
Router-ID 172.16.0.1,

Backbone Area, Authentication Type: none (0)

Options [

Ext er nal

]

Hello Timer 10s, Dead Ti nmer 40s,

Mask 255.255.255.0, Priority 1

Verificacion de Wireshark

Puede capturar €l tréfico OSPF y especifico de HOST para analizarlo en Wireshark.

BL-301# tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-X X X_OSPF.pcap | tcpdump -r - host any
BL-301# tcpdump -xxxvi kpm_inb 'proto ospf and (host <<X.X.X.X>> or host <<Y.Y.Y.Y>>)' -w /data/techsupport/Node-X XX_OSPF_HOST .pcap

BL-301# tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-X XX_OSPF_HOST .pcap | tcpdump -r - host X.X.X.X



Paralas capturas pcap, puede utilizar los filtros de Wireshark buscando y utilizando Analizar > Aplicar como columna.
ospf.area_id = paraidentificar ArealD

ospf.auth.type = para verificar que € tipo de autenticacién configurado coincida

ospf.hello.hello_interval = paraverificar si hay diferentesMTU

ospf.hello.router_dead_interval = para verificar si hay diferentes configuraciones de intervalo muerto

ospf.srerouter = RouterlD

Escenarios de resolucion de problemas

Resolucién de problemas de adyacencia OSPF: discrepancia de ID de area

En la configuracion de APIC con ID de &ea 0.0.0.42, vayaa Fabric > Tenants > Networking > L 30uts > <<L 3outName> > Policy > Main.

22 L3 Outside - Site2-L30ut-OSPF-Leaf301

» (C» Quick Start
- Bl abet
B Application Profiles
v [ Networking
» [ Bridge Domains
> [mm VRFs

Enable BGP/EIGRP/OSPF: 3P M os
» B L20uts O Bar [#] osPF

OSPF Area 1D:| 0.0.0.42

- [ L30uts

» &N Site2-130ut-OSPF-Leaf301

OSPF Area Control:

] Send redistributed LSAs into NSSA area
Originate summary LSA
y = Dot1Q Tunnels D Suppress forwarding address in translated LSA

& Contracts OSPF Area Type: Regular area

= Policies OSPF Area Cost: |0 i
> [ Services

= Security

> [ SR-MPLS VRF L30uts

ID de &rea OSPF incorrecta configurada 0.0.0.42

Desde |a hoja de borde:

<tfroot>

[+] Check OSPF interface details to confirm current area

BL-301# show ip ospf interface vlan 1 | grep area
IP address 192.0.2.1/24, Process | D default VRF abcl:vrf-1, area

0.0.0.42

Or



BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl")' | grep area
area :

0.0.0.42

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1,

Area
0.0.0.42

, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 172.16.0.1,

Backbone Area

, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Desde dispositivo externo:

<ffroot>

NX-OS# show logging log | tail -n 100 | grep ospf-bootcamp
2023 Dec 28 15:17:09 NX-OS %0SPF-4-AREA_ERR: ospf-bootcamp [22263] (301-13-abcl) Packet from 192.0.2.1 on Ethernet1/2 received for wrong are

0.0.0.42

NX-0S# show ip ospf interface Ethernetl/2 | grep area
Process ID bootcamp VRF 301-13-abcl,

area 0.0.0.0

Solucioén: haga coincidir el area OSPF con 0.0.0.0 o la estructura basicaen BL o con 0.0.0.42 en €l dispositivo externo.

Resolucién de problemas de adyacencia OSPF: discrepancia de tipo de area

En ACI GUI, configuracidn con tipo de &rea NSSA o Stub, navegue hasta Fabric > Tenants > Networking > L30uts > " L 3outName" >
Policy > Main.



eleel L3 Outside - Site2-L30ut-OSPF-Leaf301

(C» Quick Start
-~ [ aber
-
= Application Profiles
~ [l Networking
> [m Bridge Domains
> [ VRFs

Enable BGP/EIGRP/OSPF: £ | OSPF
. [ L20uts [ BGP M oser

OSPF Area ID: | 0.0.0.42

-~ [ L30uts

S 30ut-OSPF-Leaf301

OSPF Area Control:
,7| Send redistributed LSAs into NSSA area
i Originate summary LSA
; E Dot1Q Tunnels | Suppress forwarding address in translated LSA

> @@ SR-MPLS VRF L30uts

> [ Contracts OSPF Area Type: Regqular area Stub area

- [ Policies OSPF Area Cost: |( &
» [ Services
= Security

NSSA o configuracién de érea stub.

Desde |a hoja de borde:

<#root>

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# moquery -c ospfArea -x 'query-target-filter=wcard(ospfArea.dn,"abcl:vrf-1")"' | egrep "type"
type :

nssa

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1, Area 0.0.0.42, Authentication Type: none (0)
Options [

NSSA

Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1



or

BL-301# moquery -c ospfArea -x 'query-target-filter=wcard(ospfArea.dn,"abcl:vrf-1")"' | egrep "type"
type :

stub

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1, Area 0.0.0.42, Authentication Type: none (0)
Options [

none

Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 172.16.0.1, Area 0.0.0.42, Authentication Type: none (0)
Options [

Ext er nal

Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Desde dispositivo externo:

<#froot>

[+] Check OSPF interfaces con vrf



NX-0S# show ip int bri vrf 301-13-abcl
IP Interface Status for VRF "301-13-abcl"(21)

Interface IP Address Interface Status
Lo1001 110.1.0.1 protocol-up/1link-up/admin-up
Eth1/2.1120 192.0.2.50 protocol-up/1ink-up/admin-up

NX-0S# show ip ospf interface Ethernetl/2 | grep area
Process ID bootcamp VRF 301-13-abcl,

area 0.0.0.0

Solucion: haga coincidir el tipo de area OSPF regularmente en L30ut o coincida desde el dispositivo externo.

Solucién de problemas de adyacencia OSPF: ID de router duplicado

Un ID de router duplicado evita que se forme la adyacencia OSPF. En €l fabric ACI, después de configurar €l ID de router OSPF, lahojacreaun
loopback con ladireccién IP del 1D de router. Debido a que esta direccion se utiliza para el 1oopback, no puede superponerse con lalP dela
interfaz que se utiliza cuando falla.

En este giemplo, puede confirmar que estaba mal configurado con el ID de router del dispositivo vecino.
En GUI de ACI, vayaaFabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Configured Nodes > topol ogy/pod-Y /node-X.

abc1 Node Association

> (C» Quick Start
: Eg abc1
& Application Profiles
~ [l Networking
E Bridge Domains Node ID: topology/pod-1/node-301
. = VRFs Router ID:}(172.16.0.1

> [ L20uts Use Router ID as Loopback Address: [v] 5
~ [l L30uts Loopback Addresses:
~ &N Site2-L30ut-OSPF-Leaf301 . P
~ [l Logical Node Profiles

v E node=-301

~ [ Configured Nodes
E topology/pod-1/node-301
> [l Logical Interface Profile

> [ External EPGs

= Route map for import and export route control

mal configurado con el 1D de router del dispositivo vecino.



Desde |a hoja de borde:

<#root>

[+] Check OSPF interfaces associated with the VRF
BL-301# show ip int bri vrf abcl:vrf-1
IP Interface Status for VRF "abcl:vrf-1"(137)

Interface Address Interface Status

vlanl 192.0.2.1/24 protocol-up/1ink-up/admin-up
109

172.16.0.1

/32 protocol-up/1link-up/admin-up

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44

Router-1D

172.16.0.1

, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP

BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 48

Router-1D



172.16.0.1

, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Desde dispositivo externo

NX-0S# show logging log | tail -n 100 | grep ospf-bootcamp
2024 Jan 4 13:55:36 NX-0S %0SPF-4-DUPRID: ospf-bootcamp [22263] (301-13-abcl) Router 192.0.2.1 on 1int

Solucion: utilice diferentes 1D de router en ambos dispositivos.

abc1 Node Association

> (C» Quick Start
ﬁ abcl
= Application Profiles
- [l Networking
> [l Bridge Domains - Node ID: topology/pod-1/node-301
. B VRFs Router lD:|| 192.168.0.1 ||

. B L20uts Use Router ID as Loopback Address: E [T
[ L30Outs 4 Loopback Addresses:
ﬁ Site2-L30ut-OSPF-Leaf301 - IP

~ [l Logical Node Profiles

W E node-301

- @l Configured Nodes
E topology/pod-1/node-301
> [ Logical Interface Profiles

> [ External EPGs

> [ Route map for import and export route control

utilizar 1D de router diferentes en ambos dispositivos

Solucion de problemas de adyacencia OSPF: discordanciade MTU

Después de que dos routers vecinos OSPF establezcan comunicacion bidireccional y completen la eleccion de Router designado (DR)/BDR (en



redes de difusion), los routers pasan a estado Exstart. En este estado, 10s routers vecinos establecen unarelacion activo/en esperay determinan

el nimero de secuencia del descriptor de base de datos (DBD) inicial que se utilizara al intercambiar paquetes DBD.

Unavez que se ha negociado la relacidn activo/en espera (el router con el 1D de router mas alto se convierte en el activo), |os routers vecinos
pasan a estado de intercambio. En este estado, |os routers intercambian paquetes DBD, que describen |a base de datos de estados de link
completa. Los routers también envian paquetes de solicitud del estado del link, que solicitan anuncios més recientes del estado del link (LSA) de

SUS VECINOS.

Si laconfiguracion de MTU paralas interfaces del router vecino no coincide, los routers se atascan en €l estado Exstart/Exchange. Esto se debe a
que el router con laMTU mas alta envia un paquete mas grande que laMTU establecida en el router vecino, por 1o que €l router vecino ignora el

paguete.

En Configuracion de la GUI de APIC con configuracion heredada predeterminada, vaya a Fabric > Tenants > Networking > L30Outs >

"L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile.

svi [n]>]

Palicy Faults History Routed Sub-ImMerfaces Routed Interfaces =] Flaating S\

[ S (s}

De forma predeterminada, el fabric de ACI establece la MTU de la interfaz de capa 3 en 9000 en lugar de en 1500

De forma predeterminada, el fabric de ACI establece laMTU de lainterfaz de capa 3 en 9000 en lugar de en 1500. Dado que la ACI tiene una

MTU maés alta, contintia aceptando los paquetes DBD del router externo e intenta reconocerlos.

Si el router externo tiene unaMTU inferior o superior, ignoralos paquetes DBD junto con el ACK de ACI, contindia retransmitiendo el paquete

DBD inicial y permanece en el estado Exstart/Exchange.

Desde |a hoja de borde:

<tfroot>

[+]From the border Leaf we can identify the state of the neighborship relation
BL-301# show ip ospf neighbors vrf abcl:vrf-1

OSPF Process ID default VRF abcl:vrf-1

Total number of neighbors: 1

Neighbor ID  Pri State Up Time Address Interface
172.16.0.1 1

EXCHANGE
/ - 01:10:05 192.0.2.50

VI anl



[+] You can check the associated faults to the Tenant:VRF / OSPF interface
BL-301# moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"

abcl:vrf-1
\/if-\[
vl anl

\]")'" | egrep "code|rule|dn|descr|TastTransition"
code :

F1385

descr

OSPF adj acency is not full, current state Exchange

dn : topology/pod-1/node-301/sys/ospf/inst-default/dom-abcl:vrf-1/if-[vianl]/adj-172.16.0
lastTransition 1 2023-12-28T12:26:23.369-05:00

rule : ospf-adj-ep-failed

title : OSPF Adjacency Down

code

F3592

descr

OSPF interface vlianl ntu is different than nei ghbor ntu

dn : topology/pod-1/node-301/sys/ospf/inst-default/dom-abcl:vrf-1/if-[vianl]/fault-F3592
JastTransition 1 2023-12-28T12:26:23.369-05:00
rule : ospf-if-mtu-config-mismatch-err

[+] Identify the MTU applied on the OSPF interface
BL-301# show int vlan 1 | egrep "MTU"

MIU

9000

bytes, BW 10000000 Kbit, DLY 1 usec

[+] If the default configuration is on place there will be a missmatch with the 1500 default
BL-301# show ip ospf event-history adjacency | grep "neighbor mtu"
2023-12-28T12:24:31.986149000-05:00 ospf default [20751]: TID 21885:0spfv2_check_ddesc_for_nbr_state:49

nei ghbor ntu [

1500] is smaller than if ntu 9000

[+] Or if the Tocally configured MTU is lower tham external router
[2023-12-28T14:05:48.495659000-05:00:T:0ospfv2_check_ddesc_for_nbr_state:478] abcl:vrf-1DBD from 192.0.2

nmu [1500] is large than if ntu 1200



Posibles soluciones:

« Hagacoincidir laMTU en ambos dispositivos

Cuando se cambiauna MTU en cualquiera de los lados, dado que lamembresia ya esta establecida, permanece asi hasta la siguiente negociacion
y puede ser activada por mltiples razones. Por ejemplo, interfaz fisicainactiva, reimplementacion de politicas, recarga de hojas, actualizacion,
etc.

Desplécese hasta Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface

Profile como se muestra en laimagen.

Logical Interface Profile - leaf301 int orof 0
svi 0o
Palicy Faults History
Paliey Faults History o

Routed Sub-Interfaces Routied Intenfaces aw Flaating SV

O L WL —

o 2

Ic'rx: 1301 jen 1 {50 > 192.0.2.1/24 00:2ZB0FS: 1500 vian=1120 Loca

MTU configurada a 1500

¢« Laomision de MTU en la politica de interfaz OSPF asociada restablece la conectividad.

El problema con laomisién de MTU puede aparecer cuando la base de datos OSPF crece. Cuando las MTU difieren en solo unos pocos bytes, la
configuracion puede funcionar durante mucho tiempo hasta que se encuentre con la combinacion correcta de LSA que generan el DBD o el

paquete de actualizacién del tamafio correcto.

Las pruebas en un laboratorio pequefio funcionan bien, pero lared de produccion puede encontrar comportamientos inesperados.

Despléacese hasta Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile

> Associated OSPF Interface Policy como se muestra en laimagen.

QSPF Interface Policy - default [n]-]

Interface Profile - OSPF Interface Profile

Policy Faults Histary

O L W

= C© €&

MTU ignore configuration



Solucioén de problemas de adyacencia OSPF: discrepancia de autenticacion

Puede habilitar la autenticacion en OSPF paraintercambiar informacion de actualizacion de ruteo de manera segura. La autenticacion OSPF
puede ser none (o null), smple o0 MD5. El método de autenticacion 'none' significa que no se utiliza ninguna autenticacion para OSPF y es el
método predeterminado. Con la autenticacion simple, la contrasefia se transmite en texto sin cifrar através de lared. Con la autenticacion MD5,

la contrasefia no pasa por lared.

Estos son los tres tipos diferentes de autenticacion compatibles con OSPF.

Null Authentication—Esto es también llamado Tipo 0y significa que se incluye en el encabezado del paquete informacién sin autenticacion. Es
el valor predeterminado.

Autenticacion simple: también se denomina Tipo 1y utiliza contrasefias de texto smple sin cifrar.

Autenticacion MD5: también se denominatipo 2 y utiliza las contrasefias cifradas MD5.

No es necesario establecer la autenticacion. Sin embargo, si esta configurado, todos los routers pares del mismo segmento deben tener lamisma

contrasefiay método de autenticacion.

Desde laGUI de ACI, vaya a Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF

Interface Profile como se muestra en laimagen.

ac Interface Profile - OSPF Interface Profile

(C» Quick Start

B aber
B Application Profiles
B networking

Name:

Description: optional

u Associated OSPF Interface Policy. default L
OSPFv2 Authentication Key:
Confirm OSPFv2 Authentlcation Key:

OSPFv2 Authentication Key 1D: 1 £

red Nodes

OSPFv2 Authentication Type: |/ MDS authentication Mo authentication
Interface Profiles p

_int_prof

E OSPF Interface Profile

» [ External EPGs

il Route map for import and export route control

MD5 o autenticaciones simples configuradas

Desde CLI:

<#root>

[+] Check Authentication type configured
APIC# moquery -c ospfIfP -x 'query-target-filter=wcard(ospfIfP.dn,"tn-abcl\/out-Site2-L30ut-0SPF-BL-301
authType



sinpl e

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44
Router-ID 192.168.0.1, Backbone Area, Authentication Type:

simple (

1)

Simple text password: cisco
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1
or

[+] Check Authentication type configured
APIC# moquery -c ospfIfP -x 'query-target-filter=wcard(ospfIfP.dn,"tn-abcl\/out-Site2-L30ut-0OSPF-BL-301
authType

nd5

[+] Capture a single packet TCPDUMP for local BL OSPF IP



BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 192.168.0.1, Backbone Area, Authentication Type:

M5 (2)

Key-ID: 1, Auth-Length: 16, Crypto Sequence Number: 0x026c0a34

Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP

BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 48
Router-ID 172.16.0.1, Backbone Area, Authentication Type:

none (0)

Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

[+] Live OSPF trace Decode for VRF
BL-301# log_trace_bl_print_tool /var/sysmgr/tmp_logs/ospfv2_1_trace.bl | tail -n 250 | grep abcl:vrf-1
[2024-01-04T16:23:29.650806000-05:00:T:0ospfv2_set_authentication:70] abcl:vrf-lout pkt on Vlanl:

auth sinple text: key cisco



or
[2024-01-04T16:24:22.794682000-05:00:T:0ospfv2_set_authentication:96] abcl:vrf-lout pkt on Vlanl:

aut h md5: key cisco

, key id 1 Seq 40635829 (time 1704403462)

Desde dispositivo externo:

NX-0S# show logging log | tail -n 100 | grep ospf-bootcamp

2024 Jan 4 16:55:01 NX-0S %0SPF-4-AUTH_ERR: ospf-bootcamp [22263] (301-13-abcl) Received packet from
or

2024 Jan 4 16:55:20 NX-0S %0SPF-4-AUTH_ERR: ospf-bootcamp [22263] (301-13-abcl) Received packet from

Solucién: coincidencia de autenticaciones.

Solucioén de problemas de adyacencia OSPF: discrepancia de temporizadores Hello/Dead

L os paguetes de saludo OSPF son paquetes que un proceso OSPF envia a sus vecinos OSPF para mantener la conectividad con esos vecinos. Los
paquetes de saludo se envian en un intervalo configurable (en segundos). Los valores predeterminados son de 10 segundos para un enlace
Ethernet (paraP2Py Tipo de red de difusién). Los paquetes de saludo incluyen unalista de todos los vecinos paralos cuales se harecibido un
paquete de saludo dentro del intervalo muerto. El intervalo muerto también se puede configurar (en segundos) y el valor predeterminado es
cuatro veces €l valor del intervalo hello. El valor de todos los intervalos hello debe ser el mismo dentro de unared. Del mismo modo, €l valor de

todos los interval os muertos debe ser el mismo dentro de unared.

Estos dos interval os funcionan juntos para mantener la conectividad a indicar que €l link estd operativo. Si un router no recibe un paquete de

saludo de un vecino dentro del intervalo muerto, declara que ese vecino estainactivo.

Si se modifican los temporizadores hello y dead OSPF predeterminados en el fabric ACI, deben coincidir con el router externo.

Desde laGUI de ACI, vaya a Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF



Interface Profile > Associated OSPF Interface Policy como se muestra en laimagen.

Interface Profile - OSPF Interface Profile QSPF Interface Policy - default [n]>]

cy Faults History

O & %

Marre: Network Type: :\ Drosdcast m peched /;
Descripion: | option ity -~
5

Temporizadores Hello/Dead personalizados

Desde la hoja de borde:

<#root>

[+] Check OSPF interface configuration

BL-301# show ip ospf interface vlan 1 | egrep "Timer|Network"
State P2P, Network type P2P, cost 4

Timer intervals: Hello

20

, Dead

42

, Wait 42, Retransmit 5
Or

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl")' | egrep "deadIntvl|helloInt

deadl nt vl © 42



hel | ol nt vl . 20

nwT T p2p
Or

APIC# moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"abcl\/out-Site2-L30ut-0SPF-BL-30
tnOspfIfPolName : Custom_OSPF_Interface_Policy

APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")
deadIntvl

42

heTloIntvl

nwT T p2p

[+] Capture a single packet TCPDUMP for local BL OSPF IP

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1

192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44
Router-ID 192.168.0.1, Backbone Area, Authentication Type: none (0)
Options [External]



Hell o Ti ner 20s

Dead Tinmer 42s

, Mask 255.255.255.0, Priority 1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44

Router-ID 172.16.0.1, Backbone Area, Authentication Type: none (0)

Options [External]

Hello Timer 10s

Dead Ti nmer 40s

, Mask 255.255.255.0, Priority 1

Desde dispositivo externo:



<#root>

[+] Check OSPF interfaces con vrf
NX-0S# show ip int bri vrf 301-13-abcl
IP Interface Status for VRF "301-13-abcl"(21)

Interface IP Address Interface Status
Lo1001 110.1.0.1 protocol-up/Tink-up/admin-up
Ethl/2.1120 192.0.2.50 protocol-up/Tink-up/admin-up

[+] Check OSPF configuration by default Dead timer on NX-0S devices is 4 times hello interval
NX-0S# show run ospf all | section Ethernetl/2.1120 | grep hello

ip ospf hello-interva

10

[+] Check OSPF 1interface advertized parameters
NX-0S# show ip ospf interface Ethernetl/2.1120 | grep Timer
Timer intervals:

Hell o

10

Dead



40

, Wait 40, Retransmit 5

Solucion: guste los temporizadores OSPF.

Resolucién de problemas de adyacencia OSPF: discrepancia de tipo de interfaz

En esta seccidn se describe la solucién de problemas cuando se configura Broadcast (Difusion) o unspecified (sin especificar) en ACl y €

dispositivo externo es P2P.

Difusion

e Eltipodered dedifusion es el predeterminado para unainterfaz Ethernet habilitada para OSPF

e El tipo dered de difusién requiere que un enlace admita funciones de difusion de capa 2

e El tipo dered de difusién tiene un temporizador de saludo de 10 segundos y de inactividad de 40 segundos (igual que P2P)

¢ Untipo dered de difusion OSPF requiere el uso de un DR/BDR.

punto a punto

¢ Untipo dered OSPF P2P no mantiene unarelacion DR/BDR

¢ El tipo de red P2P tiene un hello de 10 segundos y un temporizador de 40 segundos muerto

¢ Lostipos de red P2P estén pensados para utilizarse entre dos routers conectados directamente

Desde laGUI de ACI, vaya a Fabric > Tenants > Networking > L30uts > "L 3outName" > "Node-X" > Logical Interface Profiles > OSPF

Interface Profile > Associated OSPF Interface Policy como se muestra en laimagen.



Interface Profile = OSPF Interface Profile

jon Ky I

Tipo dered de difusion o no especificada configurado

Desde |a hoja de borde:

<#root>

[+] Check OSPF neighborship relation

BL-301# show ip ospf neighbors vrf abcl:vrf-1

OSPF Process ID default VRF abcl:vrf-1

Total number of neighbors: 1

Neighbor ID Pri State Up Time Address
172.16.0.1 1

I NI TI ALI ZI NG DROTHER

00:06:42 192.0.2.50 Vlanl

[+] Check OSPF interface configuration

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl")'

deadIntvl : 40
heTloIntvl : 10
nwT :
bcast

or

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlanl™)'

deadIntvl : 40

sl L T 2 r W - )
\

OSPF Interface Policy - default 08

Interface

| egrep "deadIntvl]|helloInt

| egrep "deadIntvl|helloInt



heTloIntvl : 10
nwT :

unspeci fied

Or

APIC# moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"abcl\/out-Site2-L30ut-0SPF-BL-30
tnOspfIfPolName : Custom_OSPF_Interface_Policy

APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")
deadIntvl 1 40

helloIntvl : 10

nwT :

bcast

APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")
deadIntvl : 40

helloIntvl : 10

nwT :

unspeci fied

[+] Whether it is bcast or unspecified the interface will show as Broadcast
BL-301# show ip ospf interface vlan 1 | egrep "Timer|Network"
State DR, Network type

BROADCAST



, cost 4
Timer intervals: Hello 10, Dead 40, Wait 40, Retransmit 5

[+] Capture a single packet TCPDUMP for local BL OSPF IP
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 48
Router-ID 192.168.0.1, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Desi gnat ed Rout er

192.0.2.1

Neighbor List:
172.16.0.1

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, Tength 44
Router-ID 172.16.0.1, Backbone Area, Authentication Type: none (0)
Options [External]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

Desde dispositivo externo:

<#root>

[+] Check OSPF interfaces con vrf
NX-0S# show 1ip int bri vrf 301-13-abcl
IP Interface Status for VRF "301-13-abcl"(21)

Interface IP Address Interface Status
Lo1001 110.1.0.1 protocol-up/Tink-up/admin-up
Ethl/2.1120 192.0.2.50 protocol-up/Tink-up/admin-up

[+] Check OSPF configuration by default Dead timer on NX-0S devices is 4 times hello interval
NX-0S# show run ospf all | section Ethernetl/2 | grep network
ip ospf network



point-to-

[+] Check OSPF 1interface advertized parameters
NX-0S# show ip ospf interface Ethernetl/2 | grep type

poi nt

State P2P, Network type

P2P

, cost 1

Hojade referenciadel comando de verificacion

En este documento se hizo referencia a estos comandos para resolver problemas en los diferentes escenarios.

Nodo Comandos Propdsito
Switch |show ip ospf neighbors vif <<TNT:VRF>> Verifique la relacion de vecindad
ACI en VRF

show ip ospf interface brief vrf <<TNT:VRF>>

Verifique las interfaces OSPF
asociadas con el VRF

mogquery -c faultinst -x 'query-target-filter=wcard(faultinst.dn,"<<TNT:VRF>>")'

Puede verificar los fallos
asociados al VRF

mogquery -c ospflf -x 'query-target-filter=wcard(ospfIf.dn,"<<TNT:VRF>>")'

Verifique todos los detalles de la
interfaz OSPF asociados con el
VRF

mogquery -¢ ospflf -x 'query-target-filter=wcard(ospflf.id,"<<vlanX>>")'

Verifique la configuracién de la




interfaz OSPF

mogquery -c arpAdjEp -x 'query-target-filter=wcard(arpAdj Ep.ifld,"<<vlanX>>")' |
grepip

Verifique la IP aplicada en el
dispositivo externo desde el
ARP asociado a la interfaz

log_trace bl_print_tool /var/sysmgr/tmp_logs/ospfv2_1 trace.bl |tail -n 250 |
grep <<TNT:VRF>>

Decodificacion de seguimiento
OSPF activo para VRF

tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-
XXX_OSPF.pcap | tcpdump -r - host any

Capturar trafico OSPF para
analizarlo en Wireshark

tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-
XXX_OSPF_HOST .pcap | tepdump -r - host <<X.X.X.X>>

Capturar el trafico especifico de
HOST para analizarlo en
Wireshark

tcpdump -xxxvi kpm_inb 'proto ospf and (host <<X.X.X.X>> or host
<<Y.Y.Y.Y>>)'-w /data/techsupport/Node-X X X_OSPF_HOST .pcap

Capture el trafico SRC y
especifico de DST de HOST
para analizarlo en Wireshark

tcpdump src host <<X.X.X.X>>-vv -e-i kpm_inb-c 1

Capture un unico plano de
control dentro de la banda para
un host especifico

ACI
APIC

moquery -c ospflfP -x 'query-target-filter=wcard(ospfIfP.dn,"<<TNT>>\/out-

<<L3outName>>")'

Verifique el tipo de autenticacion
configurado

mogquery -c |3ext.RsPathL 30utALtt -x 'query-target-
filter=wcard(l3extRsPathL 30utAtt.dn,"<<TNT>>\/out-<<L 3outName>>")'

Comprobar la configuracion de
la ruta L3out

mogquery -c faultRecord -f 'fault.Inst.code=="F1385"" -x ‘query-target-
filter=wcard(faultRecord.dn,"<<TNT:VRF>>")'

Verifique los registros historicos
de fallas para el protocolo
F1385 de fallas-ospf-adjacency-
down




moquery -¢ ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"<<TNT>>\/out-
<<L3outName>>")" | grep tnOspflfPolName

Consulte L3out para ver la
politica de interfaz OSPF
asociada personalizada

mogquery -c ospflfPol -x 'query-target-
filter=wcard(ospflfPol.name," Custom_OSPF_Interface_Policy")'

Comprobar detalles
personalizados de la politica de
interfaz OSPF asociada

Switch
NXOS

show ip int bri vrf <<VRF>>

Verifique las interfaces OSPF
con vrf

show run ospf al | section EthernetX/Y

Comprobar la configuracion
OSPF

show ip ospf interface EthernetX/Y

Verifique los parametros
anunciados de la interfaz OSPF
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