Integracién de Red Hat Virtualization (RHV) con
Cisco Application Centric Infrastructure (ACI)
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Introduccioén:

Red Hat Virtualization es una solucion de virtualizacion integral. Se trata de un conjunto de
aplicaciones de virtualizacion que permite a los administradores de redes y sistemas reducir la
complejidad de las implementaciones de gran tamano. Los componentes clave de RHV incluyen
Red Hat Virtualization Hosts (RHVH), Red Hat Virtualization Manager (RHVM) y los dominios de
almacenamiento.

RHVM es un servidor que proporciono gestion de hosts de cluster de Data Center y KVM
(Maquina virtual del nucleo), similar a vCenter.

RHVM es un hipervisor fisico basado en KVM para implementar maquinas virtuales.

A partir de 3.1 en adelante, APIC es compatible con RedHat Virtualization Integration. El
controlador Cisco Application Centric Infrastructure (ACI) se integra con RHV y automatiza el
aprovisionamiento de redes légicas en RHV. Juntos, ACl y RHV mejoran las capacidades de
administracion de red de la plataforma.

Este articulo se basa en la version 4.2(3n) del software ACI y en la version 4.2 del software
administrador/host RHV

Prerequisites

Antes de iniciar la integracion con RHV, asegurese de que el administrador de RHV esta instalado
y puede hacer ping desde APIC. Realice las siguientes tareas en Red Hat Virtualization Manager:

1. Cree un Data Center.

2. Cree dominios de almacenamiento.

3. Cree clusteres.

4. Conecte los hosts de Red Hat Virtualization a los clusteres.
Flujo de trabajo de integracion de ACI y RHV:

Una vez que el Data Center RHV esté preparado con uno o mas hosts conectados, realice la
siguiente configuracién para integrarlo con el fabric ACI.

1. Cree un AAEP y asignelo al grupo de politicas de interfaz creado para las interfaces de hoja



que se conectan al host.

Fabric —> Directiva de acceso —> Politicas —> Global —> Perfiles de entidades de acceso
adjuntos—>(Haga clic con el botén derecho del ratén) Crear perfil de entidad de acceso adjunto

| Create Attachable Access Entity Profile (2 1] |
STEP 1 = Profile m y
Mame [ ._aep ] - Provide a AAEP name
L r::.l G
Enabbe Infrastructure VLAN: []
Domains (VRM, Physical or }
External) To Be Assoclated
To Interfaces: Domaln Profle
+
Application EPGs Encap Primary Encap Mode

2. Conjunto de VLAN utilizado por las maquinas virtuales para conectarse con ACI.

Fabric —> Directiva de acceso —> Conjuntos —> Vlan —> (Haga clic con el botén derecho del
raton) Crear agrupacion de VLAN



Pools - VLAN

Create VLAN Pool 00

namﬂ_:[ rhv_viampood J

Description: | opliona

Allocation Mode: Dynamic Allocation
Encap Blocks: 1

V0LAN Range Description Allocation Mode Fole

Create Ranges 00
Type: VLAN
Description: | Opliona

[R;,nqe. VLAN 3501 VLAN [3510) | ]

Allocation Mode: |

Role:

3. Cree un dominio de RedHat VM bajo la integracién de VM y asocie el conjunto de VLAN y
AAEP (perfil de entidad adjunta asociada) creado anteriormente.

Redes virtuales —>Dominio de VM—> RedHat (haga clic con el botén derecho del ratéon)—>
Crear un dominio de RedHat

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations
Inventany
Provider - Red Hat W 2}
Create Red Hat Domain o0
Red Hat Domain Name: | 4—— Provide a Domain Name

Delimiter

vh_aep 1—@— Attach the AEP
VLAN Pool: rhw_wvianpooldynamic d—@— Attach the vian pool
Red Hal Credentiak +
Profile Name UsemaTe Descripbon
Red H: +
Type




4.

4. Agregue las credenciales para RedHat Virtualization Manager que utiliza APIC al RHV-M
conectado.

System Tenants Fabric Virtual Metworking L4-L7 Services Admin Operations Apps Integrations

Inventory

Inventary

Provider - Red Hat Q o
Create Red Hat Domain (2] ]

Red Hat Domain Name: | rhy

Create Red Hat Credential 2 1]

MName: | rhv-m_cred

Description: | optional

+
Usemame: | admirinternal
Password: | ceeeee
Confirm Password: |
e

Cancel

5. Cree un controlador RHV con un nombre, direccién IP, Data Center y credenciales asociadas
creadas en el paso anterior.



Tenants Fabric

System

Imventory

Red Hat Doman Name:  rhv

| Add Red Hat Controller

Red Hat Controller

Marme: | -

Host Name {or IP Address)

B Container Dom Dataoeniar || GLACHF AR

Management EPG! | select an opti

Assoclated Credential; | riw-m_cred

Virtual Networking

Create Red Hat Domain

L4-L7 Services Admin Operations Apps ntegrations
ilts History
00 . .
4 Give a name to the controller
s Provide the hostname or IP address of |
! —

RHY manager
Provide the Datacenter Name

created on RHV manager

Add the RHV manager credential

D eI

6. APIC ahora debe conectarse al administrador de RHV y extrae el inventario formado por hosts,
VM y redes l6gicas del Data Center

System Tenants Fabric

Inventory

Inventory

Hypervisor

Virtual Networking

L4-L7 Services Admin Operations Apps Integrations
- 10,197.204.210 0' e
Topology General Stats Faults History
O
10.197.204.210
@
enp24s0f2 eno? enp24s0fi enal enp216s0f1
enp94s0f1 enp2ds0f3 enp24s0f0 bond( enp216s0f0
enp34s0f0 bond0.666 bond(.3505 VM1

@ @ ) W)



7. Cree un arrendatario, un perfil de aplicacion, EPG y asécielo al dominio RedHat creado
anteriormente.

Inmediato de resolucion: Preaprovisionamiento (solo se admite preaprovisionamiento a partir de la
version 4.2(3n))

Implementacion inmediata: Inmediato o a demanda
8. APIC envia epg como una red légica con una etiqueta aci_<domainName> a RHV Manager y

se asocia a todos los clisteres del Data Center. Asignar la etiqueta a los enlaces ascendentes del
host (configuracion unica)

RED HAT VIRTUALIZATION

Econsnle | H

Errata

Interfaces Assigred Logical NeTworks

acl_rhw nc Al Matworks

an ose o _

§ bondo #
(VLAN GGE)
w enpOdudio F
RHV| ap01 | epg-1 2 # Kternal L Jetworks @
350 enp9dsof ' (VLAN 3505)
aplimkNetwaork -,
o, ovirtmgmit * Sels £

> 1 Logical Network T

10.

9. De forma predeterminada, APIC asignara dinamicamente la encapsulacion VLAN del conjunto
asociado. Asigne la red a la maquina virtual para que la maquina virtual forme parte de ACI EPG.



= RED HAT VIRTUALIZATION

Metwork

Metworks
Dashboard

Metwork: x| 9 v |Q
Compute

Mew | Import | | Edit || Remove

ol - 1-4

Name Comment Data Center Description Role VLAN tag Qo5 Nam Label
Storage owi BGLAC|_FABG Default Management Netwaork =
BGLACI_FABE aci_rhv
s | Jscciss —nm-
Administration
uplinkMNetwork BGLAC|_FABG uplinkMetwark

Verificacion:

1. Verifique el dominio RHV creado y el lider apic responsable de establecer la conexién con RHV
Manager

bgl - aci 06- api c1# show redhat domai n nane rhv

Domai n Name . rhv
Virtual Switch Mde : rhev
Nunmber of EPGs 1

Faults by Severity : 0, 0, 0, O

APl C Omner:
Controller API C Owner shi p
rhv-m bgl -aci 0 Leader
6- api c3
rhv-m bgl -aci 0 NonLeader
6- api c2
rhv-m bgl -aci 0 NonLeader
6-apicl
rhev:
Faults: Grouped by severity (Critical, Mjor, Mnor, Arning)
rhev Type Dat acent er St at us RHVHs VMs F
aults
10. 197. 204. 33 rhev BGLACI _FAB6 online 1 1 0
,0,0,0

bgl - aci 06- api c1#
2. Verificar epg y vlan asociados asighados

bgl - aci 06- api c1# show redhat domai n name rhv epg
Encap: (P):Primary VLAN, (S): Secondary VLAN
Name Encap Al | ocMode

RHV| ap01]| epg- 1 vl an- 3505 dynami ¢

bgl - aci 06- api c1#



3. Verifique los hosts conectados.

bgl - aci 06- api c1# show redhat donmain nane rhv rhev 10.197.204. 33

Host nane or | P . 10. 197. 204. 33
Dat acent er . BGLACI _FAB6
St at us . online

Last Inventory Sync : 2020-05-03 17:03: 20
Last Event Seen Lo

User nanme : adm n@ nt er nal
Nurmber of RHV Hosts : 1

Nurmber of VM B

Faults by Severity : 0, 0, 0, O
Leader . bgl -aci 06-api c3
Host s:

RHVH VIV

10. 197. 204. 210 1

4. Debajo de moquery también se puede utilizar para verificar la integracién de RHV

-To verify connected Hosts/Hypervisors
noquery -c conpHv

-To verify Controller paraneters and operational status
nmoquery -c conmpCtrir

-To verify the vnm Donmin
nmoquery -c vmbDonP

5. Verifique la red en el host:

Los siguientes comandos vrish se pueden utilizar para verificar la red de VM en el host (sélo para
linux bridges)

- To list all the networks present on the host:

virsh# iface-

list
Name State MAC Address
lo active 00: 00: 00: 00: 00: 00
on60f 6acb34a7a4 active 3c: fd: fe:d6: 00: dc

ovi rtngnt active 2c:f8:9b:f8:18: 1e



quar anti ne active 3c: fd: fe:d6: 00: dc

upl i nkNet wor k active 3c: fd: fe:d6: 00: dc
- List all the VMon the host

virsh # list Id Nane State --------- oo 1 VML running -
Check the interface used to connect VML. Here on60f 6acbh34a7a4 is the bridge pushed by ACl.
virsh # dom flist VML

Interface Type Sour ce Model MAC

vnet 0 bri dge on60f 6acb34a7a4 virtio 56: 6f: 72: bd: 00: 03

- To dunp bridge
on60f 6acb34a7a4 detail s, bond0. 3505 is uplink interface of the bridge and will tag the VMtraffic
with ACI provided VLAN(3505 in this case). virsh # iface-
dunpxm on60f 6acb34a7a4

<interface type='bridge' nane=' on60f6ach34a7a4' >

<bri dge>

<interface type='vlan' name='bond0. 3505' >

<link speed='20000' state='up'/>

<vl an tag='3505" >

<interface nane='bond0' />

</ vl an>

</interface>

<interface type='ethernet' name='vnet0' >

<link state='"unknown'/>

<mac address='fe: 6f:72: bd: 00: 03" />

</interface>

</ bridge>



</interface>
Otros recursos:

1) Informe técnico de Cisco ACI para entornos de virtualizacién de RedHat

2) Guia de configuracién de Cisco ACI y Red Hat Virtualization



https://www.cisco.com/c/es_mx/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-740535.html
https://www.cisco.com/c/es_mx/td/docs/switches/datacenter/aci/apic/sw/kb/b_Cisco_ACI_Red_Hat_Virtualization.html
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