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Introducciodn

Automatizacion de procesos empresariales

La automatizacion de procesos empresariales (BPA) es una solucion de organizacion y
automatizacion de redes multidominio creada mediante la experiencia del cliente (CX) que
funciona con varios controladores de dominio de Cisco y controladores de dominio de terceros. El
BPA incluye:

* Orquestaciéon entre dominios para lograr una integracion de servicios integral

» Automatizacion y automatizacion combinadas de la red y el firewall, asi como
automatizacion de procesos como la gestion de cambios de la gestion de servicios de Tl
(ITSM), integraciones externas (por ejemplo, inventario, gestion de direcciones IP (IPAM),
etc.) e intervencion humana

* Integracién descendente con controladores como Cisco Network Services Orchestrator
(NSO), Cisco Digital Network Architecture Controller y vManage

+ Cisco Data Center Network Manager (DCNM) y Ansible

* Una capa de aplicaciones en contenedores para casos practicos de BPA (por ejempilo,
actualizacion de SO, aprovisionamiento de servicios, migracion, etc.)

 Plantillas de proceso personalizables para la automatizacion del método de procedimiento

» Adaptadores para integraciones Este-Oeste (p. €j., IPAM, ITSM, inventario)

» API de integracidon comunes para utilizar los servicios y flujos de trabajo desarrollados a
través de la plataforma

Alcance

La guia del usuario proporciona informacion sobre lo siguiente:

* Introduccidn a BPA
» Configuracién y administracién de BPA
» Trabajo con diferentes aplicaciones de BPA

Este documento no incluye la explicacion ni los detalles operativos de NSO y otro modelo de
ultima generacion (YANG) ni la creacion de flujos de trabajo de modelo y notacion de procesos
empresariales (BPMN).



Para obtener mas informacion sobre casos practicos especificos, consulte la Guia del usuario de
BPA.

Prerequisites

Los usuarios deben tener lo siguiente:

» Conocimiento de los conceptos basicos de redes informaticas
« Conocimientos adecuados sobre controladores de dominio como NSO, Cisco Catalyst
Center, vManage, etc.

Navegadores admitidos

Cisco BPA es totalmente funcional con las siguientes versiones del navegador:

* Cromado: Versién 135
» Firefox: Version 135
» Safari: Version 18.3.1

Renuncia de interfaz de usuario

Esta guia contiene imagenes sélo a titulo ilustrativo. En algunos casos, es posible que las
imagenes de este documento no reflejen con precision la interfaz de usuario (1U) real.

La interfaz de usuario de BPA se ha revisado en la version 4.0. Aunque algunas aplicaciones se
han introducido con la versién 4.0, otras aplicaciones anteriores a la version 4.0 siguen utilizando
la interfaz de usuario anterior a la version 4.0.

Getting Started

Esta seccidn proporciona informacion sobre el acceso a las aplicaciones y proporciona una
descripcion general de la aplicacién y sus componentes.

Acceso a BPA

Para acceder al portal de BPA:



1. Introduzca el nombre de host o la direccion IP de red en el explorador.

2. Introduzca el nombre de usuario y la contrasefia de BPA asignados al usuario por el
administrador del sistema.

3. Haga clic en Iniciar sesién. Se muestra la pagina Inicio de BPA.

La aplicacion Assets se inicia para ofrecer a los usuarios una vista de la lista unificada de
recursos administrados por todos los controladores de dominio.

% Nota: El acceso a las aplicaciones y herramientas incluidas en el portal de BPA se controla
mediante funciones. Si un usuario no puede ver determinadas aplicaciones o herramientas,
pongase en contacto con el administrador de BPA.

Menu de navegacion izquierdo

Se puede acceder a las siguientes aplicaciones y herramientas desde el menu de navegacion
izquierdo de la izquierda:

» Configuracion: Contiene aplicaciones para administrar usuarios, grupos de recursos, grupos
de activos y administradores

 Aplicaciones: Contiene aplicaciones para administrar recursos de red, como la actualizacién
del sistema operativo (SO), la activacion de dispositivos y el catalogo de servicios

* Herramientas de disefio: Contiene herramientas de disefio que ayudan a definir flujos de
trabajo y configuracion de uso

Menu de navegacion izquierdo



Algunas de las aplicaciones del menu solo estan disponibles en el portal clasico y se abren en
una nueva pestana para iniciar esa aplicacion. Todas las aplicaciones de inicio cruzado se
muestran en el menu con un icono de rectangulo y una flecha.

Cambiar a la vista estandar

Los usuarios pueden iniciar el portal clasico directamente seleccionando el icono Switch-to-
Classic en la parte superior derecha de la aplicacion BPA.

Cambiar al icono Clasico

Para volver a la nueva pagina de inicio, seleccione el mismo icono en el portal clasico.

Configuracion de controladores de dominio

El BPA se debe configurar con uno o mas controladores de dominio para administrar los recursos
de red. BPA es compatible con muchos controladores de dominio de Cisco (por ejemplo, Cisco
Catalyst Center, vManage, Cisco Crosswork, NSO, Cisco Nexus Dashboard Fabric Controller
(NDFC), etc.) y puede funcionar con dispositivos de terceros y utilizar controladores, como NSO o
Ansible.

Consulte la seccion Configuracion del Controlador para obtener detalles sobre la configuracién de
los controladores.

BPA admite el control de acceso basado en funciones (RBAC) con la versiéon 4.0. En el modelo



RBAC, una funcién encapsula un conjunto de permisos (es decir, acciones) que un usuario puede
realizar. Para el control de acceso, los administradores pueden asignar funciones predefinidas o
crear nuevas funciones con permisos para grupos de usuarios.

Los usuarios pueden pertenecer a uno o varios grupos de usuarios y a cada grupo de usuarios se
le pueden asignar una o varias funciones. Las funciones asignan permisos de acceso especificos
a los usuarios de ese grupo.

% Nota: RBAC sélo es compatible con las nuevas aplicaciones que se ejecutan de forma
nativa en la plataforma v4.0. Las aplicaciones BPA anteriores a la v4.0 siguen utilizando el
control de acceso basado en grupos (GBAC). El acceso GBAC se debe administrar desde el
portal clasico (consulte Administracion de grupos y permisos).

Administracion de Usuario

En esta seccion se trata la administracion de usuarios mediante el método de autenticacion local.
Otros métodos requieren un proveedor de autenticacion externo (por ejemplo, Active Directory
(AD), protocolo ligero de acceso a directorios abierto (LDAP), sistema de control de acceso del
controlador de acceso a terminales (TACACS), etc.) y estan fuera del alcance de este documento.
La autenticacion local utiliza el servicio de autenticacion interno del BPA y esta disponible de
forma predeterminada. El acceso de los usuarios se administra agregando usuarios al BPA a
través de la aplicacion Administracion de usuarios.

BPA debe configurarse con uno de los siguientes proveedores de autenticacion para que los
usuarios puedan iniciar sesion.

 Autenticacion local (predeterminada)
« LDAP/AD
« TACACS
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Para agregar usuarios en el portal de BPA:

aifuanfie -
cisco Business Process Automation

. T ) S
0N AL By
n - 2 [ LUPEFSY

i s B g v
L ipmagad By 1P Adchrans Danorptcs Produe 1 emiby SofMware Type Locstssn M b
- O - i - ey - 0l NSO-63 o -0 - e - ey - 0% CisO  WADE

ci =00 ~Cuw -upioad-0d. NSD-89 Cil =01 - i - ppy -0 4 TR0~ 150008,

PR T ARG 84 TR e ————— Y s P

o - D401 W06 Pl T R

duetl - 1 5-fal NSO-85 st ¥ C CIBCD- 0

e - -0 NEO-% Y1000 o AR e

Usuarios



clsco Business Process Automation

= Users

e} Add User

o All v | Search

Username Email First Name Last Name Source Groups Action
admin, workflow-admin
admin
admin, svcacct
admin
service-manager
device-manager
1 Items per page 10

Lista de usuarios actuales

1. Seleccione Settings > User Management > Users. La pagina Usuarios se muestra con una
lista de los usuarios actuales.
2. Haga clic en Agregar usuario. Se abre la ventana Nuevo usuario.

New User

First Name *

Enter your first name
Last Name *

Enter your last name
Username *

Enter your usemame

Email *

Enter your email

Password *

Enter password %

Confirm Password *

Enter confirm password %

Nuevo usuario

3. Complete los campos obligatorios.

4. También puede activar la casilla de uno o varios grupos de usuarios para el usuario. La
seleccion del grupo de usuarios define el conjunto de acciones que el usuario puede realizar
(segun las funciones asignadas a los grupos).



Groups
Al v | search

Group List
admin

svcacct
service-manager
device-manager
workflow-admin
operator
group001
group002
group003

group004

1 2 Next ltems per page 10

Grupos

5. Haga clic en Enviar para crear el usuario. El usuario se agrega al portal de BPA.

Ediciéon de usuarios

Editar usuario

1. En la pagina Users, seleccione el icono More Options > Edit en la columna Action del
usuario deseado. Se abrira la ventana Editar usuario.
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Cambios necesarios realizados con Editar usuario

2. Realice los cambios necesarios y haga clic en Enviar.

Eliminacion de usuarios

Para eliminar un usuario:
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Users

Add User

@ All v | Search

Username Email First Name Last Name Source Groups Action
admin, workflow-admin
admin
admin, svcacct
admin
service-manager

device-manager D

Edit
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Change Password

Eliminar accién de usuario



1. En la pagina Users, seleccione el icono More Options > Delete de la columna Action del
usuario deseado. Se abrira una ventana de confirmacion.

Confirm Deletion

Confirmar eliminacion

2. Haga clic en Eliminar.

Funciones de usuario y administracion de funciones

La plataforma BPA v4.0 ahora admite RBAC con funciones de usuario. Una funcién define el
conjunto de permisos (es decir, acciones) que un usuario puede realizar.

Funciones disponibles

Funcién Descripcién
Superadministrador Funcién de administrador con acceso a todo el sistema

Funcidn que administra aplicaciones y permisos

Administrador de casos practicos .
asociados

Funcion que utiliza aplicaciones BPA para administrar

Operador de red la red.

Solo lectura Funcidén que tiene acceso de solo lectura a BPA.
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Administracion de usuarios - Funciones

Aunque BPA proporciona algunos roles listos para usar, los administradores pueden crear roles
adicionales. Para administrar funciones, seleccione Configuracion > Administracion de usuarios >
Funciones en el menu de navegacion izquierdo. Se muestra la pagina Roles con una lista de
roles.
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Lista de funciones

Adicion de nuevas funciones



Para agregar una nueva funcion en el portal de BPA:

1. En la pagina Roles, haga clic en Agregar Rol. Se abrira la ventana Create Role.
2. Introduzca un nombre y una descripcion del rol.

3. Active la casilla de verificacion de los grupos de usuarios correspondientes al rol.

Create Role

Role name *
A New Role

Description

Groups Permissions
Al
User Groups Permission List
admin Manage Assels
svecacct Perform View Config for Assets
service-manager Removing Existing Assets
device-manager Push NSO CDB Config to Assets
wiorkflow-admin Parform Controller Enabled Device Actions
operator View Asset Groups
SWIM Manage Assels Groups
1 ltems per page 10 Create Dynamic Asset Groups

Show/Hide OS Upgrade Policies App

View OS5 Upgrade Policies

Conce 1 s 3

Crear rol

4. Active la casilla de verificacidn de uno o varios permisos que puede realizar esta funcion.
5. Haga clic en Submit (Enviar).

Edicién de un rol

Para editar un rol en el portal de BPA:
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Editar accion de rol

1. En la pagina Roles, seleccione el icono Mas opciones > Editar de la columna Accién del rol
deseado. Se abrira la ventana Editar rol.

Edit Role

Role name *

requestor

Tenant :Platform Tenant

Global
Description
Enter role description
Groups Permissions
i rch All h
User Groups Service Permission
admin AuthService View Tenants
sveacct AuthService Create Sub Tenants
service-manager AuthService Manage Tenants
device-manager AuthService Show Tenant Manager App
workflow-admin AuthService Show User Manager App
operator AuthService Show Resource Manager App
1 ltems per page 10 AuthService Show User Group Manager App
AuthService Show Role Manager App
AuthService Show Policy Manager App
AuthService Show Subscription Manager App
1 2 3. 15 Next Items per page 10 -

Editar rol

2. Revise los datos necesarios.
3. Haga clic en Submit (Enviar).

Eliminacion de un rol

Para eliminar un rol:



w LTSI avagr Franhak Rk
e Taruem as, ks 15 Marg:
BF% Supar dek Eraderaon: of Tors Pl
P ' [ W weis, i + skl Pk e
Terart hzmin jGickad ' ad " "
i ol sl | e [ S o i B St 1y
Btk Dy=ui (Tt o
¥ T (' v v
Al Oy Vs (0Dl g ] o
Fawy 1
A it e
L s
e
Wi POk eeiache Shons Seade Devics Acmasan AspMa
Ariwmion A
=
e D MG ) 3wl O it Bl B i 8
Acimiicn Busd Only User o " !
w [ o yakide anul e e
LR AZNR LT Ao
" Bl Vit Vs eyl Foiassl e el el 11
L
1 EFiL f it

Eliminar accién de rol

1. En la pagina Roles, seleccione el icono Mas opciones > Eliminar de la columna Accion del
rol deseado. Se muestra una ventana de confirmacion.

Confirm Deletion

Are you sure you want delete "A New Role" role?

Confirmar eliminacion

2. Haga clic en Eliminar.
Exportacion de roles

Para exportar uno o varios roles en el portal BPA:
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Exportar funciones, accion

1. En la pagina Roles, seleccione los roles que desea exportar.
2. Seleccione el icono Mas opciones > Exportar roles. Se abre la ventana Exportar roles y
muestra los roles seleccionados para la exportacion.

%ﬁ Nota: El rol de superadministrador BPA no se puede seleccionar para la exportacion y esta
deshabilitado.

Export Roles

Follawing Rolis will be exported

Exportar roles

3. Haga clic en Exportar. Se descarga un archivo JSON.

Importacién de roles



Para importar roles en el portal de BPA:
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Accién de importar roles

1. Seleccione el icono Mas opciones > Importar roles. Se abre la ventana Importar roles.

Import Roles

Select file to import: (EEIGED

CANCEL

Importar archivo

2. Haga clic en Importar archivo y seleccione el archivo que desea importar. Se cargan y se
muestran todos los roles del archivo.



Import Roles

Robes being importod:

D G

Importar roles

3. Haga clic en Importar. Las funciones y sus permisos se importan y se muestra una
confirmacion final.

Permisos de IU clasicos y de portal

Caso practico 1

Los administradores pueden conceder permisos tanto para la interfaz de usuario clasica como
para la del portal.

Permisos para la IU clasica y del portal

Después de proporcionar permisos, el icono Cambiar a clasico se habilita para los usuarios que
no son administradores al iniciar sesion.
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Cambiar a U clasica

El icono Cambiar a portal también esta habilitado para navegar a la interfaz de usuario del portal
desde la interfaz de usuario clasica.
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Cambiar a la interfaz del portal
Caso practico 2

Los administradores solo pueden conceder permiso para cambiar a la interfaz de usuario del
portal.
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Permiso para cambiar a la interfaz de usuario del portal solamente

Después de proporcionar unicamente permisos para la interfaz de usuario del portal, el icono
Cambiar a clasico esta deshabilitado para los usuarios no administrativos al iniciar sesion.
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Cambiar a IU clasica deshabilitada

Caso practico 3

Los administradores s6lo pueden conceder permiso para cambiar a la interfaz de usuario clasica.
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Cambiar solo a la U clasica

Después de proporcionar sélo permisos para la interfaz de usuario clasica, la pagina de inicio
redirige a la interfaz de usuario clasica y el icono Cambiar al portal no esta visible para los
usuarios que no son administradores al iniciar sesion.
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Cambiar a interfaz de usuario del portal deshabilitada

Caso practico 4

Los administradores pueden denegar los permisos clasicos y de interfaz de usuario del portal.
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No se concedieron permisos

Después de denegar los permisos de interfaz de usuario clasica y de portal, los usuarios no
administrativos no pueden iniciar sesion mediante la interfaz de usuario clasica o de portal.

You don't have permissions to access this page.

Access Denied

Grupos de usuarios

Los grupos de usuarios de BPA permiten organizar usuarios en varios grupos en funcion de la
funcién que proporcionen. Cada grupo de usuarios esta asociado a funciones que definen lo que
los usuarios de los grupos pueden o no pueden hacer.

BPA proporciona varios grupos de usuarios listos para usar. Los administradores de BPA también
pueden crear y administrar grupos de usuarios adicionales.

Grupo de usuarios Funciones
Admin Superadministrador
Operador Operador de red

En el ejemplo siguiente se muestra un grupo de usuarios asociado a dos funciones. La funcién de
usuario de firewall proporciona a los usuarios de este grupo de usuarios acceso de solo lectura a
las listas de control de acceso (ACL) de firewall. El rol de administrador de equilibrador de carga
proporciona acceso de edicion completo.



Role — Load Balancer Manager Role — Firewall User

Permissions: Permissions:

Manage VIPs Read only ACLs

Arbol Permisos de grupo de usuarios

Para acceder a la aplicacién Administracion de grupos de usuarios, seleccione Configuracion >
Administracion de usuarios > Grupos de usuarios en el menu de navegacion izquierdo. La pagina
Grupos se muestra con una lista de grupos.
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Administracion de usuarios - Grupos de usuarios

Creacién de grupos de usuarios

1. En la pagina Grupos, haga clic en Agregar grupo. Se abre la ventana Add Group.



Add Group

Group Name: *

SWIM

Description:

Enter group description

Admin
User List: Role List:
All v  Search Al ~ Search
Users Roles
admin Tenant Admin (Global)
demo BPA Super Admin
svcuser Use Case Admin (Global)
bpaadmin Network Operator (Global)
svemgr Read Only User (Global)
devmgr compliance
nonAdmin firewallengineer
user001 Device Activation Admin
jdoe Device Activation Read Only User

1 ltems per page 10 - Device Activation Operator

12 3 4 Next ltems per page 10

(-]
Agregar grupo

2. Introduzca el nombre del grupo y la descripcion.
3. Haga clic en Submit (Enviar).

Edicién de grupos de usuarios

Groups

All v | Search

Group Name Description Source Action
admin Admin users have access to all resources

Reserved for internal service accounts that are u
svcacct

: Provides access to Service Center and Form Builde
service-manager

) Provides access to Device Manager and OS Upgrade
device-manager

workflow-admin Workflow administrators
operator Network Operators
SWIM
1 ltems ¢ Edit 10
Delete

Accion de edicion de grupo

1. En la pagina Grupos, seleccione el icono Mas opciones > Editar de la columna Accion del
grupo deseado. Se abrira la ventana Editar grupo.



Edit Group

Group Name: *

SwWiM

Tenant : Platform Tenant

Description:
nter group description
Admin
User List: Role List:
All v  search All v  search

Users Roles
admin Tenant Admin (Global)
demo BPA Super Admin
svcuser Use Case Admin (Global)
bpaadmin Network Operator (Global)
svemgr Read Only User (Global)
devmgr compliance
nonAdmin firewallengineer
user001 Device Activation Admin
jdoe Device Activation Read Only User

7 ltems per page 10 Device Activation Operator

12 3 4 Next ltems per page 10

Editar grupo

2. Realice los cambios necesarios.
3. Haga clic en Submit (Enviar).

Eliminacion de grupos de usuarios

Eliminar accién de grupo

1. En la pagina Grupos, seleccione el icono Mas opciones > Eliminar de la columna Accién del
grupo deseado. Aparecera una confirmacion.



Are you sure you want to delete 'SWIM'?

Confirmar eliminacion

1. Haga clic en Confirmar.

Politicas de acceso

Las politicas de acceso proporcionan un control de acceso estricto al limitar los recursos
accesibles de un usuario.

Mientras que una funcion define un conjunto de acciones (es decir, permisos) que un usuario
puede realizar, las directivas de acceso limitan aun mas los recursos en los que se pueden
realizar estas acciones.

Una directiva de acceso se define para un grupo de usuarios y puede restringir el acceso de los
usuarios a grupos de recursos, grupos de recursos o una combinacion de ambos.

» Grupos de activos: Agrupacion de recursos de red (estaticos o dinamicos)
» Grupos de recursos: Agrupacion de artefactos de BPA, como plantillas de configuracion
Golden Configuration Templates (GCT), plantillas de procesos, etc.

Por ejemplo, tenga en cuenta que una nueva politica de acceso definida para el grupo de
usuarios de gestion de imagenes de software (SWIM) (que permite a los usuarios actualizar el
software de los dispositivos) y el grupo de activos US-West (activos que pertenecen a la region
Oeste de EE. UU.) limita a los usuarios del grupo a realizar actualizaciones en los dispositivos
unicamente en activos US-West. En la figura siguiente se muestra como se unen los grupos de
usuarios, las directivas de acceso, los recursos y los grupos de recursos.



User Group: SWIM Users
Access Policy: Software Image Management users
Asset Group: US West Assets Resource Group: SWIM Resources

Asset: Device2 Resource: GCT1 Resource: PT10

Grupos de usuarios: usuarios de SWIM
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Grupo de usuarios - Politicas de acceso

Para administrar las politicas de acceso, seleccione Configuracién > Administracion de usuarios >
Politicas de acceso en el menu de navegacion izquierdo. La pagina Politicas se muestra con una
lista de politicas.



Policies

Add Policy

Policy

Al v Search

Description Groups Resource Groups Asset Groups Action
Australia IOS-XR North East SWIM Australia North East
US West Cat9300 SWIM SWIM 03b9c684af4e9,03bac83b32607
EMEA All SWIM 02a0cecca524c,02ae12567f58f
1 Items per page 10 -
Lista de politicas
Creacién de una politica de acceso
Add Policy
Policy namae *
Australia 105 XR ]
Desoripson
amin,
[T — x
swCacct
Asgob Groups Girowp Typa
BNADE - ARG
Aussiralia North East static
S - e
1 Rl Py Qe 10
weipre Miaw - pecdrrary
operabor
B
1 el Dot DAGHE 1]

Agregar politica

1. En la pagina Directivas, haga clic en Agregar directiva.

Add Policy

Policy name *

Se abre la ventana Add Policy.

Policy1234 [
Description:
Policy1234
(1

Asset Groups:

admin
All v | Search
sveacct
Asset Groups Group Type
service-manager
v 00d5ac9225e3d static
device-manager
v 0151b7202b3d static
workflow-admin
02a0cecca524c static
Regular User
02ae12567f58f static
Adnan Group
02d761b4f4225 static
P group001
03627d6a0bd64 static




Agregar seleccion de directiva

2. Introduzca el nombre de la politica y la descripcion.

3. Active las casillas de verificacion Grupos de recursos, Grupos de activos y Grupos de
usuarios correspondientes.

4. Haga clic en Submit (Enviar).

Edicion de una politica de acceso

Policies

Add Policy

All v | Search
Policy Description Groups Resource Groups Asset Groups Action

Policy name Policy description service-manager 00358b8be5a96
1 Items pel  Edit )

Delete

Editar accién de politica

1. En la pagina Directivas, seleccione el icono Mas opciones > Editar en la columna Accion de
la politica deseada.

2. Revise los datos necesarios.

3. Haga clic en Submit (Enviar).

Eliminacion de una politica

Para eliminar una directiva:

Eliminar accién de politica

1. En la pagina Directivas, seleccione el icono Mas opciones > Eliminar de la columna Accion
de la politica deseada. Se abrira una ventana de confirmacion.



Confirm Deletion

Are you sure you want delete "EMEA All" Policy?

Confirmar eliminacion

2. Haga clic en Eliminar.

Grupos de activos

Los activos (es decir, los dispositivos) de BPA se pueden agrupar con la funcion Grupos de
activos. Si procede, las aplicaciones de BPA presentan campos de grupo de activos que permiten
a los usuarios seleccionar rapidamente los activos deseados o realizar operaciones de nivel de
grupo. Los administradores también pueden limitar el acceso a los recursos definiendo politicas
de acceso.

Para acceder a grupos de activos:
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Grupos de activos
Seleccione Configuracion > Grupos de activos. Se muestra la pagina Grupos de Activos.

BPA incluye tres tipos de grupos de activos: estatica, dinamica y descubierta.

Grupos de activos estaticos

Los usuarios de BPA crean y administran grupos de activos estaticos. Cualquier dispositivo
detectado por BPA (desde controladores de dominio) se puede agregar a un grupo de activos
estaticos. Estos grupos de activos solo estan disponibles en BPA y no se propagan a los
controladores de dominio.
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Asset Groups

Add Asset Group

All v  Search

Group Name Group Type Source Action
1ddbc883f818a static nso-85
le17aea3cflab static nso-85
20fa0fd815cf8 static nso-85
2726bdddcdcOc static nso-85
359891607258 static nso-85
45744b5bb70ae static nso-85
57e9fc5e978a4 static nso-85

Grupos de activos estaticos

Creacion de un Grupo de Activos Estaticos

alvalie Business Process Automation

CISCO 1

Asset Groups

Add Asset Group

All v  Search

Group Name Group Type Source Action
1ddbc883f818a static nso-85
le17aea3cflab static nso-85
20fa0fd815cf8 static nso-85
2726b4ddcdcOc static nso-85
35f989f607258 static nso-85
45744b5bb70ae static nso-85
57e9fc5e978a4 static nso-85

Agregar grupo de activos

1. En la pagina Grupos de Activos, haga clic en Agregar Grupo de Activos. Se abre la ventana
Crear Grupo de Activos.



Create Asset Group

Group Name

Name Ip Address Location Managed By

Asset Group Dynamic
Type nso-85

nso-85
A\ Asset Selection criteria

nso-85
Name

=l e

nso-85
IP Address

nso-85
Software Type

nso-85
Location

Criterios de seleccion de activos

2. Ingrese el Nombre del grupo y seleccione la opcion Estatico.
. Seleccione los dispositivos de la lista.

w

Show only selected assets

Product Description

testing

rtest

test

Test device - Asset-FQIH

Test device - Asset-LFv_33_36- Updated

Test device - Asset-NBS_33_36

4. Busque activos mediante los campos de la seccion Criterios de seleccidn de activos si es

necesario.
5. Active las casillas de verificacion de los activos que desee.
6. Click Save.

Edicién de grupos de activos estaticos

Asset Groups

Add Asset Group
Group Name Group Type Source
test_asset static

Accion de edicion de grupos de activos estaticos

Al v test_a X

Action

1 View s per page 10

Delete

1. En la pagina Grupos de activos, seleccione el icono Mas opciones > Editar en la columna
Accion del grupo de activos deseado. Se abre la ventana Editar grupo de activos.



~ Nota: Los grupos de activos detectados no se pueden editar.

X
Edit Asset Group
Group Name - Show only selected assets
Name Ip Address Location Managed By Product Description
Tvpe nso-85 Aggregate device 10.105.52.29
nso-85 test
A Asset Selection criteria
Name 1 Items per page 10
et
IP Address
&=
Software Type
==
Location
=
Agregar/Eliminar activos
2. Active o desactive las casillas de verificacion de los activos que desee.
3. Click Save.
Supresion de grupos de activos estaticos
Asset Groups
Add Asset Group
Al v test_a X
Group Name Group Type Source Action
test_asset static

1 View s per page 10
Edit

Delete

Accion de eliminacion de grupos de activos estaticos

1. En la pagina Grupos de Activos, seleccione el icono Mas Opciones > Eliminar de la columna
Accion del grupo de activos deseado. Se abrira una ventana de confirmacion.



Asset Groups

Al v test_a X
Group Name Group Type Source Action
test_asset static
1 View S per page 10
Edit
Eliminar grupos de activos

Are you sure you want to delete 'US West Assets'?

Confirmaciéon de eliminacion

2. Haga clic en Confirmar.

Grupos de activos dinamicos

Los grupos de activos dinamicos se definen en funcion de uno o varios criterios de seleccion de
activos. Los criterios de seleccion se pueden basar en metadatos del dispositivo como el nombre,
el modelo, el controlador, etc. El BPA determina qué activos pertenecen al grupo de activos en
tiempo de ejecucidon consultando los activos que coinciden con los criterios de seleccion.

Creacién de un grupo de activos dinamico
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Asset Groups

Add Asset Group

All v  Search

Group Name Group Type Source Action
1ddbc883f818a static nso-85
le17aea3cflab static nso-85
20fa0fd815cf8 static nso-85
2726bdddedcOc static nso-85
35f989f607258 static nso-85
45744b5bb70ae static nso-85
57e9fc5e978a4 static nso-85

Agregar grupos de activos

1. En la pagina Grupos de Activos, haga clic en Agregar Grupo de Activos. Se abre la ventana
Crear Grupo de Activos.

Create Asset Group

Group Name howing 10 of 2 matching asset assels selected for t Show only selected assets
Name Ip Address Location Managed By Product Description
Asset Group Dynamic
-85 testing
Type nso
nso-85 test
A Asset Selection criteria
nso-85 test
Name
T m nso-85 test
nso-85 rtest
IP Address
Enter IP Address here @ nso-85
nso-85 test
Software Type
Enter Software Type here m nso-85 Test device - Asset-FQIH
nso-85 Test device - Asset-LFv_33_36- Updated
Location
Enter Location here m nso-85 Test device - Asset-NBS_33_36

Criterios de seleccion de activos

2. Introduzca el nombre del grupo y establezca el campo Tipo de grupo de activos en
"Dinamico". De forma predeterminada, todos los recursos autorizados para el usuario se
agregan al grupo.

3. Utilice los criterios de seleccidn de la seccion Criterios de Seleccion de Activos para refinar
la lista de activos. A medida que se introducen los datos, se revisa la lista de activos para
incluir y excluir los activos que cumplen los criterios.

4. Click Save.



Edicion de grupos de activos estaticos dinamicos

Asset Groups

Add Asset Group
All v  dynamid X
Group Name Group Type Source Action
test_asset_dynamic dynamic
1 Iltems per page 10

Grupos de activos

1. En la pagina Grupos de activos, seleccione el icono Mas opciones > Editar en la columna
Accion del grupo de activos deseado. Se abre la ventana Editar grupo de activos.

Asset GFOUDS View test_dynamic

Add Asset Group
Group Name Group Type
. Managed
test_dynamic dynamic Name Ip Address Product Description Location By
NSO=-170
nso-85
1 Items per page 10

Editar grupo de activos 1

% Nota: Los grupos de activos detectados no se pueden editar.



Edit Asset Group

Group Name howing 2 of 2 mat J asse
Name Ip Address Location Managed By Product Description
Asset Group | Dynamic J Nsome
Type nso-85
s Asset Selection criteria 1 Items per page 10

Editar grupo de activos 2

2. Cambie los criterios de seleccidon de activos segun desee para anadir o eliminar activos del
grupo de activos.
3. Click Save.

Iélllslélt;‘ Business Process Automation © DeviceGroup test_asset_dynamic updated successfully. X l
i

Asset Groups

=) A+ dynamic x
Group Name Group Type Source Action
test_asset_dynamic dynamic

1 liems per page 10

Grupo de activos revisado

Supresion de grupos de activos dinamicos

Asset Groups

Add Asset Group
Al dynamic X
Group Name Group Type Source Action
test_asset_dynamic dynamic
View items per page 10
Edit
Delete

Eliminar grupo de activos 1

1. En la pagina Grupos de Activos, seleccione el icono Mas Opciones > Eliminar de la columna



Accion del grupo de activos deseado.

View test_dynamic tr X

Asset Groups

Edit Delete
Add Asset Group

Group Name Group Type

Managed

test_dynamic dynamic Name Ip Address Product Description Location By

NSO-170

nso-85

1 Items per page 10

Suprimir Grupo de Activos 2

2. Haga clic en Eliminar.

th . :
Iclls'clol Business Process Automation @ No matches found % ]

Asset G rou ps @ DeviceGroup Dynamic_AssetGroup deleted successfully. X

Add Asset Group

No Record Found -
(...) All v | Dynamic_ X

Confirmacion de eliminacion
Grupos de activos descubiertos

Los grupos de activos descubiertos son grupos de activos que los controladores de dominio
administran y BPA los descubre. Estos grupos de activos se crean normalmente con herramientas
de controlador de dominio como Web Portal. Estos grupos de activos no se pueden modificar
mediante el portal BPA. BPA detecta estos grupos de activos cuando un usuario autorizado
decide sincronizar el estado del controlador.
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Settings
m Agents SMTP Support Password Settings Ticketing Data Purging >
Add
¥ csv ¥ Excel Q v O [20 v
Controller Name E Controller Type E Host E Sync Status E Actions
>
| nso-65 (Default) NSO 4.7.3.2 Success o © /7 <
Sync-Device
" -
nso-80 NSO 5.2.0.2 Success 00/ o8B
S —
ansible-18 Ansible Success o ©/7 S8
. =
nso-74 NSO 5.7 Success o o/ 122 u
S —
NSO_Pass_Through NSO 5.7 Success o L0/ / 0 [ ]
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S —
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Controladores > Agregar

Home / Device Manager / Add / nso-65 / NSO Select Tenant

alialn N Platform Tenant (Defaul... v i i
cisco Business Process Automation Platform Tenant (Defaul... ~ admin admin 0
105

Device Groups
Device Manager Credentials Device Groups

device-group *
StaticSynced_Asset_Group

- ) Search Q D Selected(0) .
O

[[] Device Group Name

[0 oodsacoz25e3d

[ o151b720203d

[ o2a0ceccas2ac

[ o02aet2567r8f

O [0 o2dr61bara225

0O [J o3627deatbdss

o v [7] 0391c6echad2b2 -

Cencel m

Seleccion de grupo de dispositivos

% Nota: Los grupos de activos descubiertos son grupos de sélo visualizacién y no se pueden
editar ni eliminar.
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Home / Device Manager Select Tenant

= alaln . X Platform Tenant (Defaul... ¥ i i
cisco  Business Process Automation admin admin
108

Device Groups
Device Manager Credentials Device Groups

Select Controller

Add nso-65 v
sosv 4 e cEE__Jea v omv
D Name ! Tenant  Actions
=
D StaticSynced_Asset_Group @ , .
. =
D Static_synced © 7 B
1to 2 of 2 IK < Pagelof1 > >|

Grupos de dispositivos

il . :
ICIIS.CIOI Business Process Automation Platform Tenant v @

Asset Groups

Add Asset Group

N\

o) [A v i X
(\w/) . staticy
Group Name Group Type Source Tenant Name Action
StaticSynced_Asset_Group static nso-65 Platform Tenant

1 Items per page 10

Grupos de activos

Administrador de activos

La aplicacion Asset Manager presenta una vista consolidada de todos los activos administrados
por BPA. BPA mantiene una caché de activos recopilados de varios controladores de dominio
configurados en el sistema. Asset Manager también permite a los usuarios realizar determinadas
operaciones en los dispositivos.

Para acceder a Asset Manager:

1. Inicie sesién en BPA.
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Recursos

2. Seleccione el icono de aplicacion > Activos.
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Administrador de activos

La pagina Asset Manager se divide en filtros de activos y una lista de activos que se pueden
gestionar con BPA. Para ver recursos de controlador especificos, seleccione el filtro Tipo de
controlador que desee. Para recursos especificos, seleccione el filtro Controller ID.

% Nota: Para ver los recursos de un controlador determinado, agregue uno o varios
controladores de dominio al BPA. Consulte Configuracion del controlador para obtener mas
detalles.

Filtros de activos

Esta seccion del Administrador de activos muestra un recuento de los activos que se muestran
junto con una lista de filtros para la seleccion de activos.

El recuento de activos muestra el numero total de activos que se muestran al usuario y no refleja
el numero real de activos gestionados por BPA. El numero total de activos mostrados depende de
cuantos activos son visibles para el usuario (segun las politicas de acceso configuradas) y de los
filtros seleccionados.

BPA proporciona los filtros siguientes:

» Dominio: Filtros por dominio de red (por ejemplo, nucleo, Data Center, red de area extensa
definida por software (SD-WAN), etc.)

» Tipo de controlador: Filtros por tipo de controlador (por ejemplo, NSO, DCNM, vManage,
etc.)



» Controlador: Filtros por una instancia de controlador
» Grupo de activos: Filtrar por grupo de activos

BPA también proporciona la capacidad de filtrar la lista de activos mediante los criterios de
busqueda del campo Buscar.

Los filtros seleccionados se muestran encima de la lista de activos. Para eliminar filtros
individuales, seleccione el icono Remove en el filiro deseado o haga clic en Clear All para eliminar
todos los filtros. En el panel de filtros, bajo cada categoria, hay disponible un campo de busqueda
si hay mas de 10 valores disponibles para filtrar.

aliali gusiness Process Automation

cisco
— Assets T Filters.
Core
e Campus
- Data Center
Secusity
9 SD-WAN
Total Domain
Filters All + Ssarch
3 Contreller Type ~ Managed Product Product Software Software
NSO Name ControlierType  Ip Address Location By Description  Family Type Version  Action
Ansible W5~
NSO nso-85 Aggregate C3650- 105-XE 16.3.7
&3 Controlier ID ~ 48PS
WS-
nso-146 NSO nso-85  test C3650- I0S-XE  16.12.56
nso-80 48PS
ns0-85
ansibla=57 NSO nso-85 test
NSO-Mock-33-1 WS-
NSO-Mock-33-001 NSO nso-BS  test C3650-  IOSXE  16.9.7
48PS
(&) Asset Group Cad WS-
E NSO nso-85 rtest C2960CX- 105 15.2(6)E2
Search Asset Group apr-1
Ciltre

* Los filtros estan disponibles en el panel de activos

» Tipo de controlador filtra los datos por tipo de controlador especifico

« |D del controlador filtra los datos por tipo de controlador especifico

» Grupo de activos filtra los datos por grupo de activos especifico Filtra los datos por grupo de
activos



sl Business Process Automation
cisco

S Assets T Filters .~
Core
o
Campus
Data Center
Security
o] SD-WAN
Total Domain
Filters
arch
L3} Controller Type ~ Managed Product Product Software Software
NSO Name ControllerType Ip Address Location By Description Family Type Version Action
Ansible WSs-
NSO nso-85 Aggregate C3650- 10S-XE 16.3.7
a Controller ID o~ 48PS
WS
neo-148 NSO nso-85  test C3650-  I0S-XE  16.12.5b
nso-80 48PS
nso-85
ansible-57 NSO nso-85 test
NSO-Mock-33-1 WS
NSO-Mock-33-001 NSO nso-85  test C3650- 10S-XE 16.9.7
48PS
@ Asset Group ~ WS-
m NSO nso-85 rtest C2960CX- 105 15.2(6)E2
T ST e IO APC-1

Lista de activos

La secciodn inferior de Asset Manager muestra una lista consolidada de activos para el usuario.

Acciones del dispositivo

Desde la vista Lista de activos, los usuarios pueden realizar diversas operaciones de dispositivos
(es decir, acciones de dispositivos) como ping, ver configuracion, conectar, etc. El acceso a
algunas operaciones, especialmente las que cambian el estado del dispositivo, esta controlado.
Los usuarios que no puedan realizar acciones especificas deben ponerse en contacto con el
administrador de BPA.

Existen dos formas de ejecutar acciones en los dispositivos:

cli cisco-staros

Icono de accidn

» Un dispositivo a la vez: Seleccione el icono Mas opciones situado junto al dispositivo
deseado. Aparece una lista desplegable con las operaciones disponibles.



~ _
| oo ) Name -« Search in Name
Icono Mas opciones

 Varios dispositivos: Este método permite a los usuarios realizar la accion deseada en varios
dispositivos. Seleccione las casillas de verificacion de los dispositivos deseados y haga clic
en el icono Mas opciones > Acciones de dispositivo.

~ Nota: Los controladores de dominio admiten todas las operaciones. Por ejemplo, un
controlador con informacién de estado (por ejemplo, Cisco NSO) admite operaciones (por
ejemplo, Sincronizar desde y Sincronizar hasta) para sincronizar los estados de los
dispositivos con los estados de los controladores y viceversa; un controlador sin estado (por
ejemplo, Ansible) no admite estas operaciones. El BPA se basa en la capacidad del
controlador (es decir, el que administra los dispositivos seleccionados) para determinar si se
debe permitir una operacion.

il Business Process Automation
CIsCoO ..

Assets Y Filters A

Core

20302 oo

Security
& SD-WAN

Total Domain

e D . e
N v >earch
Q Controller Type ~ Managed Product Ping
NSO Name ControllerType Ip Address Location By Descripti Device Actions n

Ansible
Connect
NSO nso-85 Aggregat Export CSV
Controller ID ~
& Add Assets Fetch Host Keys
nso-146 NSO nso-85  test
nso-80
nso-85 Update Assets Check Sync
ansible-57 NSO nso-85 test
NSO-Mock-33-1 Remove Assets Compare Config
NSO-Mock-33-001 NSO nso-85 test
@® Show / Hide Columns View Config
Asset Group ~
o NSO nso-85 rtest CZY6UCX="1US Sync From

ADC-1

Controladores de dominio

Ping

El ping se utiliza para solucionar problemas, probar la conectividad del dispositivo y determinar el
tiempo de respuesta.



CISCO .,

Business Process Automation

Assels

Filers

L} Controller Type ~

NSO
Ansible

L3 Controdier ID ~

nso- 148

mso-80

nso-B5
ansible-57
NSO-Mock-33-1
NSO-Mock-33-001

(&) Asset Group ~
Estado de ping

CONNECT(conectar)

D

Naime

Ping Status

Dits Center
Secunty
SD-WAN
Device Mame  Controller

ControBerType  Ip Address

NSO

NSO
NSO

NSO

NSO

Result

PING Se(Bd)
bytes of data.

64 bytes from Lomp_pegel

ttl=2S) timesl.?) mi

ping statistica ==
1 packets transmitted, 1 received, &%
packet loss, time Sms
rEt min/avg/man/ndey =
1.733/1.730/1.730/0.000 w3

Connect se utiliza para establecer la conexidn con los dispositivos seleccionados y devuelve el

estado de la conexién.

CIsCo .

Business Process Automation

Assels

20302

Totsl
Filters

£3 Contraller Type ~

NSO
Ansible

L3 Controller ID ~

nso=146

nso-80

nso-85

ansible-57
NSO-Mock-33-1
NSO-Mock-33-001

@ Asset Group ~

Estado de conexiodn

Obtener claves de host

Diomain

Name

Com Connect Status

Campus

Data Center
urity
SD-WaAN

Device Name  Controller

nso-85

ControllerType Ip Address

NSO

NSO

NSO

NSO

NSO

Result  Info

true (admin) Connected to



La operaciéon Obtener claves de host indica al controlador NSO que recupere la informacion de la
clave de host de los dispositivos seleccionados y la almacene en la base de datos local.

Fetch Host Keys

Device Name Controller Result Info

nso-G3 unchanged -

Obtener claves de host

Comprobar sincronizacion

La operacién Check Sync comprueba si la configuracion del dispositivo en la base de datos de
configuracion de NSO (CDB) esta sincronizada con la configuracion del dispositivo.

Lheck Sync

Device Name Controller Result Infao

MS0-65 [ RAT T

Comprobar sincronizaciéon

Comparar configuracion

La operacién Comparar configuracion compara la configuracion de NSO CDB con la configuracién
en ejecucion del dispositivo seleccionado. Seleccione los dispositivos de la lista y seleccione
Acciones de dispositivo > Comparar configuracion.



Compare Config
ios=xr-122 (NSO-1786)
devices {
device ios-xr-122 {
config {
interface {
MgmtEth 0/0/CPUO/SO {
* description mgmt;
}
GigabitEthernet 0/0/0/0 {
+ description testl2i;
}
GigabitEthernet 0/0/0/2 {
description GigabitEthernet0/0/0/2;
mtu 1500;
}
preconfigure {
- GigabitEthernet 0/0/0/3 {
t description "\ "demo interface\"™";
* }
}

Comparar configuracion

Ver configuracion

Ver configuracion muestra la configuracion de uno o mas dispositivos seleccionados. Para
seleccionar mas de un dispositivo en la lista, haga clic en el nombre del dispositivo en la ventana
View Config.



View Config

inso=-65)

devices device

config
ies:tailfned police cirmode
igs :version 15.2

igs:service config

no

ios:service pad

ios:service timestamps debug datetime msec localtime

105 :5ervice timestamps log datetime msec localtime
ios:service password-encryption

isz:service password-recovery

ios:service sequence-numbers

ios:hostname cisco

105 :enable secrat 2

iss:elock timezone EST 18 @

no
no
no
no
(1)

ios:cable admission-control preempt pricrity-voice
ios:cable gos permission create

ios:cable gos permisslon update

foz:cable goz permizsion modems

ios:ip source-route

Ver configuracion

Sincronizar desde

La operacién Sincronizar desde sincroniza el estado de configuracion en NSO CDB con la
configuracion en ejecucion de un dispositivo. Esto también se aplica al controlador Cisco
Crosswork Network Controller (CNC).



=ync From

Dewvice Nama Controllar

rso-65

Sincronizar desde

Sincronizar con

Hasult (3] =]

La operacién Sincronizar con sincroniza la configuracion almacenada en NSO CDB con el
dispositivo que ejecuta la configuracion. Si se encuentra alguna diferencia, actualiza la
configuracion del dispositivo para que coincida con el estado en CDB.

=ync lo

Device Name  Controller
nso-65

Ns0-6o

Sincronizar con

CLI interactiva

La interfaz de linea de comandos interactiva (CLI) se utiliza para la entrada de datos del usuario,

Result Info

Lrise

true

en particular para comandos (por ejemplo, device show) y la configuracién de dispositivos



administrados por Direct-To-Device. Los usuarios pueden ejecutar comandos sin esfuerzo,
acceder a la informacion del dispositivo y aplicar cambios de configuracidén en tiempo real, lo que
se traduce en una experiencia fluida e interactiva.

Para acceder a la funcion CLI interactiva para Direct-To-Device:

1. En la pagina Assets, busque un dispositivo que tenga conexion directa con el dispositivo en
la columna Managed By.
2. Seleccione un dispositivo de las opciones disponibles.

]l Business Process Automation
cisco

View
N Assels 5 A
= Ediit
'n Code
SD-WAN View Config
Lt Data Center
Security "
@ Campus Ping
o Demain Connect
Filters Clear All ¢ All:10.10 | % | Direct-To-Device x | Clear All Y (a8 | 13105828 Discover Device
L3 Controller Type Eal Managed Product Product Software | o
. . Mame ControllerType  Ip Address Location By Description Family Type nieractive CLI
Direct-To-Device
NSQ tesr.-?g— DII‘E.ET-TD- DJ[E.C'-TD- ioat cisco-los GISCO- 1637 :
Ansible device Device Device 0%
3 Controlier ID ~ 1 tems per page 10
Direct-To-Device
nso-85
NSO0-37
ansible-156
NSO-166
@) Asset Group -~
2|

CLI interactiva

3. Seleccione el icono Mas opciones > CLlI interactivo en la columna Accién del dispositivo
deseado. Se muestra un panel CLI interactivo.

Business Process Automation

(o |1 ]
B sscts
sil:ioa_device_d2d X | Direct-To-Device x | Chear AN Interactive CLI
. .. o
Mame Description IP Address Software Type  User Credentiol  Usemmame Password
L Erte
lon_device_d2d tost_dosc cinco-ios

Panel CLI interactivo



Interactive CLI

User Credential Username * Password *

cisco o - () |

Credenciales CLI interactivas

4. Introduzca un nombre de usuario y una contrasena.

% Nota: Para facilitar un acceso sin problemas, las credenciales introducidas anteriormente
para un dispositivo se recuerdan durante 24 horas. El periodo de retencion de las
credenciales del dispositivo del usuario se puede ajustar modificando la variable de entorno
"EXPIRES_INTERACTIVE_CLI" segun las necesidades del caso practico.

5. Ingrese el comando show o config y haga clic en execute. Se muestra una notificacion de
progreso.



& Execution of Device command is in progress

Interactive CLI

%
User Credential Usemame * Password * L

cisco o - Q

» show running-config

Comando Show o Config



Interactive CL|

User Cradential

Lisername * Password *

adrmn EREEEEAEE

= show nenning -config

show running-config

|Command: show running-config
IRunning configuration la done at: Fri Dec 15 13:85:38

ITime: Hon Dec 18 @89:55:2

s i =l i ATE A LELT T .

Credenciales CLI interactivas

6. Seleccione el icono Refresh para actualizar el estado de ejecucion del comando. El estado

del botéon cambia a Completado una vez que se ha completado la ejecucion.

7. Haga clic en la flecha situada junto al comando para ver el resultado del comando.

8. Seleccione el icono Download para guardar la respuesta de salida como un archivo de texto.
Los datos confidenciales incluidos en la respuesta se enmascararan por motivos de
privacidad. Los usuarios pueden cerrar la ventana interactiva si un comando tarda
demasiado en ejecutarse. Cuando se completa la ejecucion, se recibe una notificacidén de

usuario.

% Nota: Actualmente, solo se puede acceder a estas notificaciones a través de la interfaz de

usuario clasica del administrador de dispositivos.



mm
clsco Business Process Automation

~ Managed Product

Name ControllerType  Ip Address Location By Description

NSO nao-B5 test

Notificacidn de usuario

Ver el resultado de tareas de larga duracion



9. Seleccione el icono View Output of Long-Running Tasks para ver el resultado del comando
de ejecucion de dispositivo especifico. Se abre una ventana que muestra una lista de
dispositivos para los que esta disponible el resultado del comando (pero que el usuario aun
no ha visto).

clsco=losxr-B7 clsco=losxr-86 cdt-mock-device-18004 %

[N -

Comando de dispositivo ejecutado

10. Seleccione el icono Device para acceder a los detalles del comando del dispositivo
ejecutado.

Interactive CLI

User Credential Usermname * Password * X

CISCO Q e Q

> interface GigabitEthernet1/0/3
description sample_data

configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
adminclircy78(config)#interface GigabitEthernetl/e/3
adminclircy78(config-if)#description sample data
adminclircy78(config-if)#end

adminclircy78#

Credenciales CLI interactivas

11. Opcionalmente, ejecute comandos de configuracion para actualizar la configuracion del
dispositivo, como se muestra a continuacion:

%ﬁ Nota: Tenga cuidado al ejecutar comandos de cambio de configuracion; los cambios
realizados se confirman en la configuracion del dispositivo.



Interactive CLI

User Credential Username * Password *

cisco @ e &

» show running-config

> show version

I

» show clock

» interface GigabitEthernet1/0/3
description sample_data

configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

adminclircy78(config)#interface GigabitEtherneti/e/3
adminclircy78(config-if)#description sample data
adminclircy78(config-if)#end

adminclircy788

Caduca la CLI interactiva

12. Opcionalmente, ajuste el periodo de retencidn (se conservan 24 horas de forma
predeterminada y, a continuacion, se eliminan automaticamente) de una respuesta de
comando de dispositivo modificando la variable de entorno "EXPIRES_INTERACTIVE_CLI"
segun las necesidades del caso practico. Esto crea una interfaz facil de usar y eficiente para
utilizar la CLI interactiva, lo que permite una ejecucion fluida de los comandos y un facil
acceso a sus resultados.

% Nota: La auditoria del comando de cambio de configuracion es limitada. Las proximas
versiones incluiran funciones de auditoria completas.

Inventario de sincronizacion

Se ha agregado una capacidad de inventario de sincronizacion a todos los agentes de
controlador. Esto proporciona la flexibilidad necesaria para obtener la informacion mas reciente de
los controladores y dispositivos, como numeros de serie, modelos de conformidad de software y
versiones de software, para una lista seleccionada de dispositivos. Esto permite a los casos
practicos utilizar esta funcion ligera en lugar de realizar la sincronizacion completa del dispositivo
del controlador.
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Sync Inventory Status

Device Name Controller Result

ios xr 13 Direct-To-Device true

Sincronizar estado de inventario

alvalie Business Process Automation
cisco .

Core Sync Inventory Status
<
T Camgas
Data Genter
Securlt
o D-WAN
Device Name  Controller Result
Totsl 0 Do
nso-85 true
Filte:
e nso-85 true
L} Controller Type ~
NSO Name ControllerType Ip Address
Ansible
NSO
I3 Controller ID ~
nso-146 NSO
nso-B0
nso-85
ansible-57 NSO
NSO-Mock-33-1
NSO-Mock-33-001 NSO
() Asset Group ~
= NSO

Compatibilidad del inventario de sincronizacion con Cisco Secure Firewall
Management Center (FMC)

Detectar dispositivo

La funcion Detectar dispositivo identifica los dispositivos vecinos, una funcionalidad relevante en
situaciones como los entornos del sistema operativo de interconexién de redes (I0S) de Cisco en
los que se puede utilizar el protocolo de deteccidon de Cisco (CDP). En los resultados de los
dispositivos detectados solo se muestran los dispositivos a los que se puede realizar un ping
correctamente desde el servidor BPA y a los que se puede acceder a través de las mismas
credenciales. Los usuarios pueden consultar los detalles de los dispositivos detectados en la
ventana emergente, asi como incorporarlos a dichos dispositivos. Actualmente, esta funcién solo



es compatible con la familia de dispositivos de Cisco.

Para realizar la accion Detectar dispositivo:

1. Seleccione un dispositivo de las opciones disponibles en Asset Manager.

alaln
¢||sc|° Business Process Automation

[‘all:ios_device_d2d x |[ Direct-To-Device x | Clear All (\7/\ Al v | ios_device_d2d X

Name Managed By 1P Address Description Product Family Software Type Location Action

@ ios_device_d2d Direct-To-Device test_desc E

Recursos Detectar dispositivo Accion

2. En la pagina Assets, seleccione el icono More Options > Discover Device en la columna
Action del dispositivo deseado.

~ Nota: Si hay un valor en la columna Product Family, la opcion Discover Device no esta
disponible.

Se genera una lista de dispositivos detectados, que muestra los dispositivos a los que se puede
hacer ping desde el servidor BPA. Cada dispositivo de la lista proporciona informacién relevante
como ID de dispositivo, direccion IP, plataforma y version.

Discover Device

4 devices were discovered

Device ID IP Address Platform Version

cdt-mock-device-10502 Cisco 3725, Capabilties Cisco 10S Software, 3700 Software (C3725-ADVENTER
cdt-mock-device-10503 Cisco 3725, Capabilities Cisco 10S Software, 3700 Software (C3725-ADVENTER
cdt-mock-device-10504 Cisco 3725, Capabilities Cisco 10S Software, 3700 Software (C3725-ADVENTER
cdt-mock-device-10506 Cisco 3725, Capabilities -Z.D.isco I0S Software, 3700 Software (C3725-ADVENTER

CANCEL ADD DEVICE TO INVENTORY

Agregar inventario de dispositivos



3. Seleccione uno 0 mas dispositivos y haga clic en AGREGAR DISPOSITIVO AL
INVENTARIO.

Configuracion de backup

Los usuarios pueden activar copias de seguridad a peticion en la accidn del dispositivo de
configuracion de copia de seguridad. Para acceder a la configuracidn de copia de seguridad, siga
estos pasos:

Assets Y Filter

47728

Filters

{3 Controller Type ~ Managed Product

NSO
Direct-To-Device . - Compare Config
Ansible NSO nso-85 Export CSV
Config
£} Controller ID A~ Add Assets
NSO $0-85  test
Sync Fro
U s As
NSO nso-85 test
nso=175 Sync To
nso-179 bl AS
nso-80 NSO nso-85 test

Direct-To-Device Show / Hide Columns
nso-85
nso-37 NSO nso-85 rtest CZYBUCK- 105 Sync Inventory

Accion de configuracion de backup de activos

1. Seleccione uno o mas dispositivos y seleccione el icono Mas opciones > Copia de seguridad
de la configuracién. Se abre la ventana Backup Configuration con todos los dispositivos
seleccionados en la lista.

2. Seleccione la directiva, asigne una etiqueta personalizada al proceso de copia de seguridad
y realice las copias de seguridad de los dispositivos seleccionados. Se pueden seleccionar
varios dispositivos a la vez.



Backup Configuration

Policy Mamae * L aded

Target Repo Max. Retention count Compress Encrypt

Configuracion de respaldo

3. Haga clic en Submit (Enviar). Ahora se puede iniciar el proceso de copia de seguridad a
través de la aplicacion Asset Manager.

% Nota: La accion del dispositivo de configuracion de copia de seguridad solo se muestra si el
microservicio de Copia de seguridad y restauracion esta implementado y si la capacidad es
compatible con el controlador dado. El limite maximo predeterminado de dispositivos para
una ejecucion de copia de seguridad a peticion es de 20 dispositivos por instancia de
controlador.

Ver copias de seguridad

La accion del dispositivo de vista de copias de seguridad muestra el historial de las copias de
seguridad realizadas. Seleccione el icono Mas opciones > Ver copias de seguridad para ver el
historial de copias de seguridad de un dispositivo seleccionado. Se abre un panel de detalles en
la pestana Copias de seguridad que muestra los historiales de copia de seguridad disponibles.
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Copias de seguridad mostradas

En la pestana Copias de seguridad, los historiales de copia de seguridad disponibles muestran

sus detalles respectivos. Los usuarios pueden realizar las siguientes acciones en cada historial de
copias de seguridad:

Acciones de historial de copia de o
. Descripcion
seguridad

, . . . Ver la configuracion de copia de seguridad disponible
Ver configuracion de copia de seguridad : . .
en la fecha de copia de seguridad seleccionada
, . Compare la configuracion de copia de seguridad con la
Comparar con configuracion actual . -, . o . e
configuracion actual del dispositivo o en ejecucion

Ver configuracion de copia de seguridad

En esta seccidn, los usuarios pueden ver la configuracién de copia de seguridad en una fecha
seleccionada.

bnr-asr-11/

L P

[REE

L Pl bl oWl ) T DA &

ety Machip Loy

Ver configuracion de copia de seguridad

Para acceder a él, seleccione el icono Mas opciones > Ver configuracion de copia de seguridad.
Se abre una ventana en la que el usuario puede ver la configuracion de la copia de seguridad.



Backup Configuration

Configuracion de respaldo

Las siguientes opciones estan disponibles en la ventana Backup Configuration:

Acciones de configuracion de copia de

D o
sequridad escripcion
Conia Copie la configuracion de copia de seguridad en el
P portapapeles.
Descargar la configuracion de copia de seguridad en
Descargar
formato de texto
Inicia la accion de restauracion de configuracion de
Restaurar

copia de seguridad

Comparar con configuracién actual

En esta seccion, compare la configuracion de copia de seguridad con la configuracién actual del
dispositivo.



ampare With Current Config
Dewvice Mame - bn 1 Conbroller Name : N50-17¢

Bhuneirg Conlg v Backup Config (127182023, 5:35:43 Pu)
Bulldlng corfigeration. .. =
Corrent confiporation | i byter

£ cendlgerarlon change at 3d:48: 58 UTC Tue Dec 13 2633 By adel

Comparar con configuracion actual

La ventana Compare with Current Config tiene las siguientes opciones:

Comparar con acciones de configuracion o
Descripcidn

actuales
Inicia la accion de restauracion de la configuracion de
Restaurar . .
copia de seguridad.

Restaurar configuracién del dispositivo de copia de seguridad

Inicie el proceso de restauracion de la configuracion de copia de seguridad haciendo clic en
Restaurar. El flujo de trabajo de restauracion asignado (mencionado en Directiva de restauracion
de copia de seguridad) inicia el proceso de restauracion y el usuario es redirigido a la pagina
Restauracion de configuracion.

Are you sure you want to restore to this backed-up configuration?

Confirmacion de restauracion de configuracion
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Restauracion de configuracion

% Nota: La accion del dispositivo de vista de copias de seguridad junto con el resto de
funciones solo se muestra si el microservicio de Copia de seguridad y restauracion esta
implementado y la capacidad es compatible con el controlador dado.

Otras operaciones



[ == Mamg - Search in Name

I ) Action
Dgvice Achons

Export CSV

Add Assets

| Update Assets :

' Remove Assets

showy [ Hede Columns
P

Otras operaciones

BPA proporciona operaciones de gestion de activos adicionales desde el icono Mas opciones,
que incluye la lista de activos de exportacion, la adicion, actualizacion o eliminacién de activos y
la personalizacion de columnas de lista de activos.

%ﬁ Nota: Algunas de las operaciones no estan disponibles para todos los tipos de
controladores.

Exportar CSV



'::;I Mame Searchin |

Loc: Den Export CSV . Acti

Export SV

Add Assels i
47

Update Assets >

250 Remove Assets y

show [ Hide Columns
23k,

Exportar CSV

La opcion Exportar CSV exporta los activos en formato de valores separados por comas (CSV).
De forma predeterminada, la operacion exporta activos en la pagina actual.

Para exportar todos los activos, active la casilla de verificacion Seleccionar todo y realice la
operacion de exportacion.



Agregar activos completados

La operacién Add Assets agrega activos a un controlador de dominio.

1. Seleccione el icono Mas opciones en la seccion inferior de Asset Manager.
2. Seleccione Agregar activos para abrir las siguientes opciones:

1. Opcién manual

2. Opcioén de carga

Opcion manual

La opcion Manual permite a los usuarios agregar un dispositivo introduciendo los datos del
dispositivo manualmente.

1. En el submenu, haga clic en Manual. Se abre la pagina Add Asset donde los usuarios eligen
el controlador al que se agregara el dispositivo.

Add Asset

Controller Type* Controller Instance*

NSO Select Controlle

NSO-65

NSO-80

Agregar activo

2. Seleccione el tipo de controlador (por ejemplo, NSO) y una instancia de dicho tipo de
controlador en las listas desplegables. Una vez que se selecciona una instancia de
controlador, se abre otra ventana en la que los usuarios introducen los detalles del
dispositivo.



Add Asset
Controller Type* Controller Instance*

NSO v nso-65 v
Name* Address*

test_test o [
Port** Description *

22 Q test Q
Latitude Longitude

Enter Asset Latitude Enter Asset Longitude
Auth Group* Device-Type*

522_test Q v cli Q v
Ned Id* Protocol

cisco-ios Q - ssh o v

Admin State *

unlocked o v

CANCEL SAVE

Detalles del dispositivo



Add Asset

Controller Type*

Direct-To-Device

Name*

demo-device01

Port**

Location (Latitude)

Enter Asset Latitude

Auth Group *

juniper

Protocol *

netconf

Managed By*

Direct-To-Device

IP Address*
@
Product Description*
Demo details (V]

Location (Longitude)

Product Family*

juniper-junos ®

CANCEL SAVE

Adicion de un recurso: Ejemplo de dispositivo Juniper

3. Introduzca los datos necesarios y haga clic en Guardar para agregar el dispositivo.

Opcidén de carga

La opcion Upload (Cargar) permite a los usuarios agregar uno o mas dispositivos cargando un
archivo. Actualmente, sélo se admite el formato de archivo CSV.



@ Name Search in Name

Device Actions ), etion
Export C5V

Add Assets by Manual |
Update Assets ) Upload > oSV
Remove Assets > :

Show [ Hide Columns

L ]

L

Cargar > CSV

1. Seleccione el icono Mas opciones > Agregar activos > Cargar > CSV. Se muestra una
nueva pagina Add Asset donde los usuarios pueden elegir el controlador al que se agrega el
dispositivo.

Add Asset Sample Template CSV

NSO v [Select Controller Instance* ~

NSO-65

NSO-80

Lsa-nso
Drag and Drop files «
Add asset from

Agregar activo de NSO

2. Seleccione el tipo de controlador (p. €j., NSO) y una instancia de ese tipo de controlador.
3. Arrastre y suelte el archivo CSV.



4. Haga clic en Guardar para agregar dispositivos del archivo CSV al controlador.

% Nota: Para descargar una muestra del archivo CSV, haga clic en el enlace CSV de plantilla
de muestra situado en la parte superior derecha de la ventana.

@ Name Search in Name

Device Actions b etion
Export CSV

Add Assets ) Manual |
Update Assets 7 Upload > csVy
Remove Assets > E

Show [ Hide Columns

L. N J

Ejemplo CSV

Actualizar recursos

Esta operacion permite a los usuarios actualizar la informacion de activos, como la direccién IP, la
descripcion, el numero de puerto, etc. Los dispositivos se pueden actualizar desde Selection o
From CSV.

Desde la seleccion



Desde la seleccion permite a los usuarios editar uno 0 mas dispositivos seleccionados.

alialie Business Process Automation

— Assets
Coms
SO-WAS
Security
e} Data Center
Total o
Filters Direct-To-Device ®  Clear Al
£} Controler Type ~ Managed Product
NSO Name ControllerType Ip Address  Location By Description
Direct-To-Device cdt-mock-
.'-\I ) e Direct-To- Direct-To-
nsibile o
Device Device,
10502 Al
- cdt-mock
£} Controller ID A ; Direct-To Direct-To
evice
i ice
10503 Device Dev
cdt-mock-
; P Direct-To- Direct-To-
nso-1 vice
nso-175 ; Device Device
neo-179 10504
n - cdt-mock
1s0-80 Direct-To Direct-To
Direct-To-Device device Device Device
nso-85 10501
= 50~ 3 cdt-mock-
m nso-37 Direct-To= Direct-To-
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Desde la seleccidn

Device Actions

Export CSV

Add Assets

Update Assets

Remove Asaets

Show | Hide Columns

rrrrrrrrr

Software

Version Action

16.12.5b

16.12.5b

From Selection

From CSV

TETZ50

1R 17 &R

1. En la lista de activos, seleccione uno o mas dispositivos para editar y seleccione el icono
Mas opciones > Actualizar activos > Desde la seleccion. Se muestra la pagina Update Asset
Information con los dispositivos seleccionados.

Update Asset Information

Name Description Address Port
ck-02-add-n... X 8080
ck-02-add-n... 8080

Latitude

Actualizar informacién de activos

Longitude Controller 0s Type
cisco-star...

cisco-star...

CANCEL

Protocol Auth Group
ssh 322_test
ssh 322_test

Device Type Admin State
cli unlocked
cli unlocked

2. Cambie los atributos del dispositivo segun sea necesario y haga clic en Update para
actualizar la informacién del dispositivo en el controlador.

Desde CSV

Esta opcidn permite a los usuarios actualizar uno o mas dispositivos cargando un archivo.

%ﬁ Nota: Sélo se admite el formato de archivo CSV.



sss Mame Search in Name

, Device Actions S Action
Export CSV
Add Assets S
Update Assets >

From Selection

Remove Assets P From CSV

Show [/ Hide Columns

Desde CSV

1. Seleccione el icono Mas opciones > Actualizar recursos > Desde CSV. Se muestra la pagina
Actualizar Informacion de Activo.

Update Asset Information Sample Template CSV

?\

Drag and Drop files or browse files
Update asset from CSV.

CANCEL

Arrastrar y soltar archivos

2. Utilice la funcidn de arrastrar y soltar para cargar el archivo CSV con una lista de
dispositivos que se deben actualizar.
3. Haga clic en Guardar para agregar dispositivos desde el archivo CSV al controlador.

%ﬁ Nota: Para descargar un archivo CSV de ejemplo, haga clic en el enlace Sample Template
CSV en la parte superior derecha de la ventana.



Eliminar activos

Esta operacion permite a los usuarios quitar recursos del controlador de dominio. Los activos se
pueden eliminar de la seleccién o del CSV.

%4 Nota: Esta operacion quita solo los activos del controlador de dominio y no retira los activos
de la red.

Desde la seleccidn

Desde la seleccidon permite a los usuarios quitar uno o mas dispositivos seleccionados del
controlador de dominio.

alvalie Business Process Automation

Clsco Casens Inbernal - BPA Developer Sutiscnpton - ot for Customar© Use

Assets T Filters ~
a . Campus
e Core
SO-WAN
- Security
G - Data Center
Total Domain
Filters Direct-To-Device x Clear Al . All -
L Controller Type ~ Managed Product Software
NSO Name ControllerType Ip Address  Location By Description Device Actions Version Action
Direct-To-Device CO-MOSK"  Dect-To- Direct-To- Export CSV
Ansible device- = = ; 16.12.5b
10502
£3 Controller 1D ~ CR-MOck=  |ect-To- Direct-To- Acd Assets
device- 16.12.5b
10503 Device Device
Update Assets .
cdt-mock From Selection
\ Direct-To Direct-To
nso-175% device-
Device Device -
nso-179 10504 Remove Assets From CSV
nso-80 cdt-mock- o -To- Direct-To-
Direct-To-Device device- Device Device Show | Hide Columns 167250
nso-85 10501
- -mock-
(] nees3r ,Lf_..,,. Direct-To- Direct-To- .. cisco I

Eliminar activos de la accion de seleccion

1. En la lista de activos, seleccione uno o mas dispositivos para editar y seleccione el icono
Mas opciones > Eliminar activos > De la seleccion. Se muestra la pagina Remove Assets
con los dispositivos seleccionados.

Remove Assets

Name Description Address Port Controller 0S Type Protocol
ck-02-csv-upload-04 ck-02-add-new-05 test 8080 NSO-65 cisco-staros ssh
ck-02-add-new-04 ck-02-add-new-050-hami 8080 NSO-65 cisco-staros ssh

CANCEL REMOVE

Pantalla Eliminar activos



2. Haga clic en Eliminar para eliminar los activos.
Desde CSV

Desde CSV permite a los usuarios actualizar uno o mas dispositivos cargando un archivo.
Actualmente, sélo se admite el formato de archivo CSV.

T -
G"__,-"I Name w Search in Name

: Device Actions S Action
Export CSV
Add Assets b
Update Assets > :
Remove Assets p

From Selection

Show [ Hide Columns From CSV

Eliminar activos de CSV

1. Seleccione el icono Mas opciones > Eliminar activos > De CSV. Se muestra la pagina
Eliminar activos.



Remove Assets Sample Template CSV

Drag and Drop files or browse files
Remove asset from CSV

Arrastrar y soltar archivos

2. Utilice la funcién de arrastrar y soltar para cargar el archivo CSV que contiene una lista de
dispositivos que se van a eliminar.

3. Haga clic en Save para quitar los dispositivos del controlador.

% Nota: Para descargar un archivo CSV de ejemplo, haga clic en el enlace Sample Template
CSV en la parte superior derecha de la ventana.

Mostrar/Ocultar columnas

La vista Lista de activos se puede cambiar para mostrar campos adicionales. Se abre la ventana
Editar columna.

1. Seleccione el icono Mas opciones > Mostrar/Ocultar columnas.



EDIT COLUMNS

Search

ControllerType

Ip Addrass

Managed By
Product Description
Product Family
Soltware Type

software Verson



Editar columnas

2. Agregue o quite las columnas deseadas activando o desactivando las casillas de
verificacion.
3. Haga clic en Apply (Aplicar).

SCP a dispositivo

El protocolo de copia segura (SCP) a dispositivo ayuda a transferir datos desde el equipo de un
usuario local a un dispositivo de red remoto a través de una llamada API. Actualmente, esta
funcién es compatible con el tipo de SO de los dispositivos cisco-ios, cisco-iosxr, cisco-asa, NX-
OS, arista-eos y juniper-junos.

Para realizar la transferencia de SCP a dispositivo:

1. Cree una nueva solicitud en la aplicacién Postman y seleccione POST como Tipo de
solicitud. Como alternativa, se puede crear la misma llamada de API a partir del flujo de
trabajo del caso practico o de un microservicio personalizado.

2. Introduzca la URL de SCP a dispositivo como se indica a continuacion y actualice la
direccién IP y el nombre de archivo del servidor BPA en funcién del tipo de dispositivo.

Nombre de directorio y nombre de archivo de ejemplo basados en tipos de dispositivos:

+ Cisco-ios: flash:/sample_file.txt
+ Cisco-iosxr: flash:/sample_file.txt
+ Cisco-asa: bootflash:/sample_file.txt
* Arista-eos: /mnt/flash/sample_file.txt
 Juniper-junos: /var/tmp/sample_file.txt
3. Seleccione raw > text e ingrese el contenido requerido del archivo en la seccion del cuerpo
en formato de texto.
4. Haga clic en Enviar y espere a que la respuesta se muestre en el area de respuesta de
Postman con el codigo de estado 200.

% Nota: El tiempo de respuesta puede variar en funcion del tamano del archivo.

Tipo de solicitud POST
https://d2d-agent-service:5010/api/v1.0/d2d-controller-agent/device-
URL manager/scp?capabilityName=scp-to-device&amp;controllerld=Direct-To-

Device&amp;deviceldentifier=ios_device_d2d&amp;fileName=_&lt;file_named&agt;

Cuerpo de

Contenido del archivo que se va a copiar en el dispositivo
muestra

Respuesta de {
muestra "mensaje": "El archivo se ha copiado correctamente en



Tipo de solicitud

POST

flash:/scp_to_and_from_device_file.txt",

"estado": “éxito”

}

POST v

/api/v1.0/d2d-controller-agent/device-manager/scp?capabilityName=scp-

Send v

to-device&controllerld=Direct-To-
Device&deviceldentifier=ios_device_d2d&fileName=flash:/scp_to_and_from_device_file.txt

Params e Authg
capabilityName
controllerld
deviceldentifier

fileName

Headers (5 Test Results

Body Cookies

Pretty Raw Preview Visualize

[
i

"message":

W oN

"status": "success"

4

POST generado

Cookies
scp-to-device
Direct-To-Device
ios_device_d2d

flash:/scp_to_and_from_device_file.txt

& 2000k 450s 284B Save Response v

JSON ~ = m Q

"File has been successfully copied to flash:/scp_to_and_from_device_file.txt",

% Nota: Para que la funcién SCP a dispositivo funcione, se debe habilitar el puerto de
protocolo de shell seguro (SSH) para el dispositivo.

SCP-From-Device

SCP-from-device ayuda a transferir datos desde un dispositivo de red remoto a la maquina local
de un usuario a través de una llamada API. Esta funcion es compatible actualmente con cisco-ios,
cisco-iosxr, cisco-asa, arista-eos y juniper-junos device os-type.

Para realizar SCP desde el dispositivo:

1. Cree una nueva solicitud en Postman y seleccione GET como Tipo de solicitud. Como
alternativa, se crea la misma llamada de API a partir del flujo de trabajo de casos practicos o
de un microservicio personalizado.

2. Introduzca la URL del dispositivo de origen de SCP como se indica a continuacion y
actualice la direccion IP y el nombre de archivo del servidor BPA en funcion del tipo de

dispositivo.

Nombre de directorio y nombre de archivo de ejemplo basados en tipos de dispositivos:

» Cisco IOS: flash:/sample_file.txt
+ Cisco-iosxr: flash:/sample_file.txt



» Cisco-asa: flash:/sample_file.txt
* Arista-eos: /mnt/flash:/sample_file.txt
 Juniper-junos: /bin/flash:/sample_file.txt
3. Haga clic en Send y espere a que la respuesta se muestre en el area de respuesta de
Postman con el codigo de estado 200.

% Nota: El tiempo de respuesta puede variar en funcion del tamano del archivo.

TIPO DE SOLICITUD GET

https://d2d-agent-service:5010/api/v1.0/d2d-controller-
agent/device-manager/scp?capabilityName=scp-from-

URL . .
device&controllerld=Direct-To-
Device&deviceldentifier=ios_device_d2d&fileName=flash:/

RESPUESTA DE EJEMPLO Contenido del archivo que se copiara del dispositivo

GET v https:// /api/v1.0/d2d-controller-agent/device-manager/scp?capabilityName=scp-fro
Params ® Authorization Headers (7) Body Pre-request Script Tests Settings Cookies
capabilityName scp-from-device
controllerld Direct-To-Device
deviceldentifier ios_device_d2d
fileName flash:/scp_to_and_from_device_file.txt
Body Cookies Headers (¢ Test Results @, 2000K 587s 249B Save Response v
Pretty Raw Preview Visualize Text ~ — mQ
1  Direct-To-Device Scp to device and Scp from device feature Sample data
GET generado

% Nota: Para que la funcién SCP desde el dispositivo funcione, se debe habilitar un puerto de
protocolo de shell seguro (SSH) para el dispositivo.

Administracion de dispositivos NDFC
Esta seccion proporciona informaciéon sobre la administracion de dispositivos NDFC de Cisco.
Adicion de un activo

Para agregar un activo:



NDFC-212 x Clear A

Name Managed By IP Address Description Product Family Software Ty _ e Action

Leaf-2 NDFC-212 935MJEWISLL

Manual

10

Upload

Agregar activos Accion manual

1. Haga clic en el icono Mas opciones > Agregar activos > Manual en la columna Accion del
activo deseado.

Add Asset

Controller Type™ Controller Instance™
MNOFC MODFEC=212

Fakric * Ackdrass
1 [

Aurth Groug Rl ™

CANCEL

Agregar activo

2. Introduzca los detalles en la ventana Agregar Activo y haga clic en Guardar.

%ﬁ Nota: No se admite la opcion para actualizar recursos.

Supresion de activos



NDFC-212 x | Clear A D "
ame ddress escription >roduct Family oftware Ty X
eal 335M

Eliminar activos de la seleccion

1. En la pagina Activos, seleccione los activos que desea eliminar y seleccione el icono Mas
opciones > Eliminar activos > De la seleccion. Se abrira la ventana Remove Assets for
NDFC.

X
Remove Assets for NDFC
Name Controller Type Controller Instance Fabric Address Auth Group
Leaf-2 NDFC NDFC-212 DC1
Eliminar recursos para NDFC
2. Haga clic en Quitar.
Carga masiva
NDFC-212 x Clear Al
Name Managed By IP Address Description Product Family Software Ty Devics Aclior Action
Lear-2 NDFC-212 ISMJIEWIBLL
Export
10

Agregar activos Cargar accion CSV

1. En la pagina Assets, seleccione More Options > Add Assets > Upload > CSV. Se abre la
ventana Agregar activo.



2. Seleccione el Tipo de Controlador y la Instancia de Controlador.
3. Utilice la funcidn de arrastrar y soltar para agregar un recurso desde un archivo CSV.
4. Click Save.

% Nota: Para descargar un archivo CSV de ejemplo, haga clic en el enlace Sample Template
CSV en la parte superior derecha de la ventana.

Add Asset

Drag and Drop files or browse file

CANCEL

CSV de plantilla de ejemplo

Administracion de dispositivos vManage

La gestion de dispositivos vManage implica la organizacion de los dispositivos en grupos légicos a
través de un proceso de carga masiva. Durante este proceso, se crean etiquetas en el controlador
vManage, que clasifica eficazmente los dispositivos. Las etiquetas se sincronizan con el sistema
BPA, donde se convierten en grupos de activos. Este método permite una gestion y un
funcionamiento mas eficientes de grupos de dispositivos especificos, o que mejora la
automatizacion y la eficacia operativa. Al garantizar una sincronizacion perfecta entre vManage y
BPA, el sistema facilita flujos de trabajo simplificados y mejores practicas de gestion de
dispositivos.

Para completar el proceso de carga masiva:

1. Prepare los datos del dispositivo compilando una lista de dispositivos para cargar,
asegurandose de que toda la informacién necesaria (por ejemplo, nombres de dispositivos,
direcciones IP y cualquier otro atributo requerido) se incluye en un formato estructurado,
como un archivo .CSV.

2. Inicie sesion en la interfaz del controlador vManage para acceder a VManage Controller.



3. Acceda a la seccion Carga masiva.

4. Cargue el archivo del dispositivo seleccionando la opcion de carga y eligiendo el archivo
.CSV preparado.

5. Asigne etiquetas a cada dispositivo para agruparlas durante el proceso de carga.

6. Confirme los detalles e inicie el proceso de carga masiva para crear entradas para cada
dispositivo en el controlador vManage.

LUpdate Asset

Controllér Typea® Cantrallér InStancsa®

Urag and Drop hles or browse file

Actualizar recursos

7. Una vez completada la carga, compruebe que todos los dispositivos estan organizados y
etiquetados correctamente en el sistema vManage.

8. Asegurese de que el controlador vManage sincroniza las etiquetas recién creadas con el
sistema BPA, convirtiéndolas en grupos de recursos para una gestion posterior.

9. Acceda al sistema BPA para revisar los grupos de activos y asegurarse de que todos los
dispositivos se categorizan correctamente para la gestion.

10. Supervise continuamente los grupos de dispositivos, ajustandose a las etiquetas o grupos

segun sea necesario para mantener la eficacia operativa.

Los dispositivos de vManage se asocian con etiquetas y se sincronizan automaticamente con el
sistema BPA, donde se convierten en grupos de recursos. Esto permite que cada dispositivo se
agrupe légicamente en BPA en funcion de sus etiquetas asignadas, lo que permite una
administracion eficaz y RBAC.

Configuracion del administrador
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CIISC!‘.‘J Business Process Automation
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Jg User Management »
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r@@ Admin D’

Opcion Admin en el menu

Los administradores del sistema pueden utilizar el menu Admin para configurar y administrar
aplicaciones BPA.

% Nota: Esta accion inicia a los usuarios en la interfaz de usuario clasica de BPA.

El menu Admin incluye:

* Usuarios: Crear y administrar usuarios y asignarlos a grupos de usuarios

» Grupos: Administrar grupos de usuarios y permisos de grupo

« Zonas: Administrar dominios de configuracion en el sistema BPA

» Plantillas de topologia de red: Administrar plantillas de proceso para crear topologias de red

» Configuracion: Utilice la configuracion para configurar controladores (p. €j., NSO), protocolo
simple de transferencia de correo (SMTP), configuracion de contrasefas, sistema de
notificaciones y para agregar una configuracion personalizada

 Sincronizar usuarios: Sincronizar usuarios desde un servidor LDAP (habilitado cuando se
configura la integracion LDAP)

» Grupos de sincronizacién: Sincronizar grupos de usuarios desde un servidor LDAP (se
habilita cuando se configura la integraciéon LDAP)

» Gestion de etiquetas: Administrar etiquetas utilizadas para etiquetar artefactos BPA

 Sincronizaciéon de datos del controlador: Sincronizar esquemas de servicio, plantillas de
configuracion y otra informacion de los controladores



» Catalogo de servicios: Administrar categorias de servicios e incorporar nuevos servicios

» Generador de adaptadores: Crear y administrar adaptadores para la integracién con
sistemas externos

» Configuracion de Ansible: Sincronizar servicios de un servidor NSO con el sistema BPA

» Controlador de eventos: Configurar reglas para controlar eventos enviados a BPA

» Copia de seguridad y restauracion: Configurar politicas para copia de seguridad y
restauracion junto con complementos y destinos de integracion

* Programador: Administrar programaciones de trabajos

Consulte Configuracién del sistema para obtener mas detalles.

Aplicaciones BPA

BPA proporciona las aplicaciones que se enumeran a continuacion:

» Centro de servicios

* Creador de formularios

» Administrador de dispositivos

» Actualizacién de SO

» Plantillas de procesos

- GCT

« Validador de configuracion
 Flujos de trabajo

» Topologia de servicio

» Topologia de red

» Variacion del mercado
 Activacion del dispositivo

» Catalogo de servicios

» Administrador de confirmaciones
 Script Runner

» Plantillas de Ansible

+ Actualizacion de SO

» Cumplimiento y remediacion de la configuracion
» Servicio de Planificador

Centro de servicios

La aplicacion Centro de servicio permite a los usuarios crear y administrar instancias de servicio.
Los parametros que se muestran en la pantalla al agregar una instancia de servicio dependen del
modelo YANG al que esta asociada. Los usuarios pueden crear varias instancias para un servicio.



Consulte la Guia del usuario de BPA Service Center Application para obtener mas informacion.

Creador de formularios

La aplicacion Form Builder permite a los usuarios disefar formularios de entrada personalizados o
formularios basados en el modelo YANG de una plantilla de servicio. Estos formularios se pueden
utilizar posteriormente en un flujo de trabajo para presentar una pantalla de interfaz de usuario
para entradas o aprobaciones del usuario.

Refiérase a Trabajo con la Aplicacion Form Builder para obtener mas detalles.

Administrador de dispositivos

La aplicacion Administrador de dispositivos permite a los usuarios administrar dispositivos. Los
dispositivos se pueden agrupar en grupos de dispositivos, 1o que permite una administracion
sencilla de los servicios para los dispositivos agrupados. También permite a los usuarios crear y
administrar grupos de autorizacion que contienen informacion de autenticacidon para acceder a un
dispositivo. Cada dispositivo esta asociado a un grupo de autorizacion. Puede haber varios
usuarios asociados a cada grupo de autorizacion para que los usuarios tengan acceso a los
dispositivos asociados a ese grupo de autorizacion.

Consulte Trabajo con la Aplicacién del Administrador de Dispositivos para obtener mas detalles.

Actualizacion de SO clasica

La aplicacion Actualizacion del sistema operativo muestra el estado de las instancias de flujo de
trabajo de actualizacion del sistema operativo activas, completadas y pendientes. Muestra el
resultado de la actualizacion y proporciona estadisticas como el numero de dispositivos que se
han actualizado correctamente. Los usuarios pueden comprobar el numero de dispositivos
configurados para la actualizacion de la instancia del flujo de trabajo. Si la actualizacion no se ha
completado, indica el paso asociado en el flujo de trabajo actual y los resultados de validacién de
dicho paso. Los usuarios pueden ver el resultado del comando para cada validacion,
comprobacion previa y posterior ejecutada para la actualizacion.

Consulte Trabajo con la Aplicacién de Actualizacidon del Sistema Operativo para obtener mas
detalles.

Plantillas de procesos


https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-service-center-app-v5-0.html

La aplicacion Plantilla de procesos permite a los usuarios administrar plantillas, que constan de un
conjunto de comandos que se ejecutan en dispositivos y reglas de validacion asociadas para
ejecutarse en los resultados de ejecucion de comandos. El resultado del comando se evalua
segun las reglas para determinar si el resultado debe considerarse como aprobado o erréneo. Por
ejemplo, durante la actualizacidn del sistema operativo, es importante ver el estado de la
configuracion antes y después de la actualizacion. También es importante decidir si los requisitos
previos cumplen los criterios definidos para la actualizacién. El analisis personalizado se puede
realizar utilizando un enfoque basado en scripts.

Los usuarios pueden utilizar las plantillas de un flujo de trabajo al aprovisionar un servicio para
realizar las tareas siguientes:

+ Validacion de configuracion

« Comprobaciones previas (antes de aprovisionar un servicio)

* Registrar comprobaciones (después de aprovisionar un servicio)
+ Comandos de OS Upgrade

Las plantillas también se utilizan para recuperar datos de topologia de servicios y redes de los
dispositivos.

Refiérase a Aplicacion de Plantilla de Proceso de la Guia del Usuario de BPA para obtener mas
detalles.

Plantillas de configuracién Golden

GCT son configuraciones predefinidas que se utilizan para mantener una configuracion uniforme
en los dispositivos. Las ventajas son:

» Crear, editar y administrar plantillas de configuracion genéricas que se pueden aplicar a uno
0 mas dispositivos

« Parametrizar plantillas para reutilizarlas en dispositivos del mismo mercado o de mercados
diferentes

» Garantiza la coherencia de la configuracién entre dispositivos

* Administrar versiones de GCT

» Comprobar la conformidad de los dispositivos con un GCT

Antes de crear una plantilla, piense en planificar el disefio de red y crear plantillas basadas en
dicho disefio. Mediante el uso de GCT, se podria aumentar la eficiencia operativa, reducir los
errores de configuracién y mejorar los estandares de cumplimiento y las practicas recomendadas.

Consulte Guia del Usuario de BPA Golden Configuration Template Application para obtener mas



https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-process-template-app-v5-0.html
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detalles.

Validador de configuracion

La aplicacion Config Validator se utiliza para validar un conjunto de comandos de configuracion
frente a un controlador de elementos de red (NED). Los usuarios pueden ingresar los comandos
de configuracion y el validador de configuracion indica si el conjunto de comandos de
configuracion es valido. Esto garantiza que los usuarios utilicen siempre comandos de
configuracion validos siempre que sea necesario. Los usuarios pueden utilizar Config Validator
para comprobar la validez del conjunto de comandos de configuracidn en los casos siguientes:

» Hay disponible un nuevo NED

» Hay disponible una nueva versién de un NED existente

» Para asegurarse de que los comandos de configuracion que esta utilizando son compatibles
con una version especifica de NED

Consulte Trabajo con la Aplicacion Config Validator para obtener mas detalles.

Flujos de trabajo

Un flujo de trabajo permite a los usuarios automatizar los procesos empresariales y técnicos que
se aplican antes o después de realizar cambios en la infraestructura. Algunos ejemplos son
comprobaciones previas y posteriores, aprobaciones, integracidon con el sistema de tickets o
herramientas ITSM. Un flujo de trabajo suele incluir una lista de tareas (es decir, pasos) para
automatizar el proceso junto con decisiones légicas (por ejemplo, continuar con la operacién o
anular), temporizadores para la programacion, tareas manuales que requieren respuesta de un
usuario final e integracion con otros sistemas OSS/BSS.

BPA cuenta con un motor de flujo de trabajo basado en estandares de codigo abierto integrado.
El motor de flujo de trabajo esta totalmente integrado en BPA, lo que permite a los usuarios
implementar y administrar flujos de trabajo directamente desde el portal de BPA. Los usuarios
pueden iniciar, detener o pausar un flujo de trabajo. El estado de una ejecucion de flujo de trabajo
se puede ver en BPA con un historial de tareas ejecutadas. Para solucionar problemas, BPA
también incluye una vista de depuracién de flujos de trabajo que permite a las operaciones ver el
estado de ejecucion e inspeccionar el estado del flujo de trabajo.

Consulte http://www.bpmn.org/ para obtener mas detalles sobre la estructura de contenido de
archivos.

Los usuarios pueden definir el flujo de trabajo mediante el editor de flujo de trabajo BPA o
mediante una herramienta de modelado compatible con BPMN v2.0 externa, como el modelador


http://www.bpmn.org/

Camunda. La aplicacion de flujo de trabajo permite las siguientes acciones:

» Descripcidn general de instancias en ejecucion, tareas de usuario pendientes y cualquier
problema abierto (es decir, incidentes)

» Ver una lista de tareas asignadas a usuarios/grupos (es decir, tareas de usuario)

+ Editar flujos de trabajo

» Ver diagramas BPMN del flujo de trabajo

* Iniciar un flujo de trabajo (es decir, una instancia de flujo de trabajo)

» Ver un flujo de trabajo en ejecucion

» Descargue la instancia del flujo de trabajo en. formato bpmn

» Cargar reglas de modelo de decision y notaciéon (DMN)

* Ver el diagrama y las tablas del documento de requisitos de productos DMN

» Arrastre y suelte la definicién de proceso existente y las reglas DMN en el modo de edicion
de flujo de trabajo

* Creacion de un DMN

+ Edicion de un DMN

 Evaluacion de un DMN

Consulte Trabajo con la Aplicacion Flujos de Trabajo para obtener mas detalles.

Trabajo con la aplicacion de topologia

La aplicacion Topologia permite a los usuarios ver los detalles de la topologia desde dos
perspectivas diferentes.

Topologia de servicio

La aplicacion Topologia de servicio permite a los usuarios ver en un grafico las instancias de
servicio y los dispositivos en los que se implementan los servicios. El grafico ayuda a visualizar
cdmo se conectan los servicios y los dispositivos asociados. Elija el servicio, sus instancias y vea
los dispositivos asociados con esas instancias de servicio en la red. Esto proporciona a los
usuarios una rapida descripcion general de los detalles del dispositivo, su ubicacion enlaredy la
configuracion.

Topologia de red

La aplicacion Topologia de red permite a los usuarios ver una representacion grafica de una red
de dispositivos. Permite a los usuarios filtrar los dispositivos en funciéon del nombre, el grupo de
dispositivos o el tipo de dispositivo. Los usuarios pueden ver los comandos de configuracion de
cada dispositivo en el mapa de topologia. Los usuarios también pueden obtener una vista previa
de los detalles del dispositivo, como el protocolo, la direccion IP, el puerto, el grupo de



autorizacion, la ID de red, el estado de administracion y el tipo de dispositivo. Esto proporciona
una descripcion general de los dispositivos de la red basada en las preferencias y ayuda a tomar
medidas adicionales relacionadas con la colocacidén de nuevos dispositivos o la modificacion de la
configuracion de los dispositivos existentes.

Consulte Trabajo con Topologias para obtener mas detalles.

Variacion del mercado

Las variaciones de mercado son conjuntos de datos predefinidos que se pueden personalizar
para una region o mercados geograficos y que se pueden aprovechar en toda la plataforma BPA
(por ejemplo, configuracion del servidor NTP, configuracion del servidor de registro, etc.). Los
valores se pueden almacenar de forma especifica segun la region, el mercado y el tipo de
dispositivo. Los valores parametrizados se pueden aprovechar en el GCT, el aprovisionamiento
de servicios y los flujos de trabajo.

Consulte Trabajo con Variaciones del Mercado para obtener mas detalles.

Activacion del dispositivo

La aplicacion Device Activation habilita el aprovisionamiento sin intervencion del usuario (ZTP)
para dispositivos a través del protocolo simple de administracion de red (SNMP) o de
notificaciones DHCP. Los detalles del dispositivo para ZTP (incluido el numero de serie) se
pueden incorporar a través de la aplicacion Device Activation. En un evento SNMP/ DHCP, el flujo
de trabajo de activacion del dispositivo se activa para incorporar el dispositivo. La aplicacion
aprovecha las capacidades de las variaciones globales/del mercado, las plantillas GCT y las
diferencias previas y posteriores en los flujos de trabajo de activacion de dispositivos.

Refiérase a Activacion de Dispositivos de la Guia del Usuario de BPA para obtener mas detalles.

Catalogo de servicios

La aplicacion Catalogo de servicios proporciona una vista unificada de los servicios integrados,
los pedidos de servicios y la revision de los estados de los servicios. Esta aplicacion permite al
usuario categorizar, etiquetar, buscar y seleccionar servicios como favoritos. El progreso del
pedido se puede ver como hitos. Los usuarios administradores pueden administrar elementos de
servicio, categorias y etiquetas.

Consulte Catalogo de servicios de la guia del usuario de BPA para obtener mas informacion.



https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-device-activation-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-service-catalog-v5-0.html

Administrador de confirmaciones

La aplicacion Commit Manager admite:

» Trabajo con colas de confirmacion de NSO

Inhabilitacion o habilitacién de colas de confirmacion globales

» Visualizacién de las capacidades de NSO de los elementos de la cola de confirmacion para
bloquear, desbloquear, eliminar, eliminar, etc. elementos de la cola de confirmacion

* Revertir un servicio al anterior

Refiérase a Trabajo con Commit Manager para obtener mas detalles.

Script Runner

La aplicacion Script Runner se utiliza para ejecutar scripts Ansible o Python. Se utiliza una clave
unica para hacer que cada script sea unico. Los usuarios pueden agregar, ejecutar, ver, editar,
eliminar y descargar secuencias de comandos, asi como comprobar el estado de las secuencias
de comandos ejecutadas (por ejemplo, en ejecucion, pendientes, completadas o todas) en funcion
de la fecha de inicio.

Consulte Trabajo con la Aplicacion Script Runner para obtener mas detalles.

Plantillas de Ansible

La aplicacion Ansible Template utiliza un controlador Ansible de BPA existente para gestionar la
torre Ansible. Esta aplicacion es como una aplicacion existente para el controlador NSO (por
ejemplo, Service Catalog). Las plantillas utilizan los cuadernos de campana subyacentes para
ejecutar tareas de servicio en la infraestructura de la torre Ansible mediante el controlador y el
agente Ansible dentro del BPA.

Cumplimiento y remediacion de la configuracion

La aplicacion Configuration Compliance and Remediation (CnR) permite a los operadores de red
ejecutar el cumplimiento de la configuracion de dispositivos mediante politicas definidas por el
usuario. Las politicas contienen bloques de configuracién que el sistema puede crear
manualmente o generar automaticamente a partir de las configuraciones de dispositivos
seleccionadas. Los usuarios pueden crear reglas para bloques. Las reglas pueden tener valores
obtenidos de la aplicacion Reference Data Management (RefD). Los trabajos de conformidad se
pueden programar o ejecutar a peticion. La aplicacion proporciona un panel para ver resumenes



de infracciones, asi como detalles de nivel de bloque y dispositivo.

Los operadores pueden remediar las infracciones de cumplimiento mediante el marco de
remediacion. Este marco de trabajo utiliza flujos de trabajo, plantillas de configuracion (por
ejemplo, GCT) y plantillas de proceso. Los trabajos de remediacion se pueden programar o
ejecutar a peticion.

Refiérase a Cumplimiento y Remediacion de la Configuracion de la Guia del Usuario de BPA para
obtener mas detalles.

Planificador

La aplicacion Scheduler es un servicio comun que permite a otros casos practicos y equipos de
entrega programar tareas arbitrarias. La programacion puede ser uUnica o periodica. La
programacion desencadena y notifica a los usuarios finales a través de mensajes Kafka que son
consumidos por la aplicacion receptora.

Consulte la seccion Trabajo con Planificador para obtener mas detalles.

Actualizacion de SO

El marco de actualizacion del sistema operativo es una solucién completa, entre dominios y
controladores, creada sobre la plataforma BPA v4.0 para actualizaciones de software. Es
compatible con varios controladores, comenzando por la compatibilidad con Cisco Catalyst
Center, vManage y NSO en esta versidén y ampliandose para incluir controladores adicionales en
versiones posteriores.

Consulte Guia del usuario de BPA Actualizacion del sistema operativo para obtener mas detalles.

Cl/CD-CT

Integracién continua, entrega continua: la prueba continua (CI/CD-CT) es una solucion de
producto minimamente viable que admite la creacidn y ejecucion de canalizaciones de casos
practicos con funcionalidad limitada.

Descripcién y funciones clave

El panel de BPA proporciona una visibilidad unificada de los siguientes servicios de canalizaciéon


https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-cnr-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-os-upgrade-v5-0.html.html

de CI/CD-CT:

% Nota: La solucion se integra con GitHub, CX Test Management (CXTM), JFrog Artifactory, la
pila de gestion y orquestacion de la virtualizacién de funciones de red (NFV) y la
herramienta de analisis de seguridad Deepfactor.

Servicio

NFV

Plantilla de configuracion Golden (GCT)

Gasoductos Jenkins externos

Descripcién
Admite la orquestacion de funciones de red virtual
(VNF) de extremo a extremo con las comprobaciones
previas y posteriores pertinentes. Las integraciones de
canalizaciones de NFV incluyen:

- GitHub para artefactos como archivos .sol y
configuraciones Day0

- CXTM para ejecutar casos de prueba previos y
posteriores a la comprobacion

- Herramientas de analisis de seguridad para realizar
las comprobaciones de vulnerabilidades

- JFrog Artifactory para cargar artefactos para su
revision / uso en diferentes entornos

- Pila de MANO de NFV para ejecutar esta canalizacion
y organizar las instancias de VNF

Admite la aplicacion de configuraciones especificas a
dispositivos mediante aplicaciones BPA GCT. Las
integraciones de tuberias GCT incluyen:

- GitHub para artefactos como configuraciones

- CXTM para ejecutar casos de prueba previos y
posteriores a la comprobacion

- Herramientas de analisis de seguridad para realizar
las comprobaciones de vulnerabilidades

- JFrog Artifactory para cargar artefactos ejecutados
con éxito para su revisidén o uso en diferentes entornos

Las canalizaciones Jenkins externas permiten a los
usuarios integrarse con canalizaciones Jenkins que
funcionan externamente y supervisar y operar esas
canalizaciones desde paneles de BPA unificados.



Ventajas clave

« BPA proporciona un panel unificado con todas las creaciones y ejecuciones de
canalizaciones.

» La canalizacion CI/CD-CT permite a los usuarios crear canalizaciones para la fase de
desarrollo y se promueve automaticamente a entornos de produccion y preproduccion.

» Las canalizaciones estan integradas con bots de GitHub. La ejecucion de la canalizacion se
activa automaticamente cuando los artefactos cambian en GitHub.

Controladores y plataformas compatibles

Dominio BPA Controlador
GENERICO Version 4.0.2 NSO

Consulte la Guia del usuario de BPA CI/CD-CT para obtener mas informacion.

Copia de seguridad y restauracion

Backup and Restore Framework es una solucion completa, entre dominios y controladores,
creada sobre la base de la plataforma BPA v4.0 para realizar copias de seguridad y restaurar la
configuracion del dispositivo desde o hacia los dispositivos. El marco de trabajo implementa un
enfoque basado en la capacidad del agente para obtener la configuracion de los dispositivos. La
funcién de restauracion se implementa mediante flujos de trabajo para facilitar la personalizacion.
La estructura admite el almacenamiento de la configuracion del dispositivo en un sistema externo
mediante un enfoque de plugin.

Consulte Copia de seguridad y restauracion de la guia del usuario de BPA para obtener mas
informacion.

Gestion de datos de referencia

RefD es una aplicacién que gestiona los datos locales y externos en BPA que es aprovechada por
otras aplicaciones de casos practicos de BPA para la recuperacion dinamica de datos de
variables.

Descripcién y funciones clave

RefD proporciona un panel unificado para gestionar los nodos de datos jerarquicos. Entre las
funciones clave se incluyen:


https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-ci-cd-ct-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-backup-and-restore-v5-0.html

Interfaz para crear nodos de jerarquia de datos de variables, rellenar los datos de variables

locales o adjuntar un origen externo para obtener los datos de variables peridédicamente

* Una API de consulta robusta para obtener pares clave-valor en todas las jerarquias de
nodos o nodos de destino

» Las API RefD pueden ser utilizadas por aplicaciones y casos de uso para obtener y
administrar variables dinamicas

» Actua como proxy para obtener variables externas de las aplicaciones (por ejemplo, gestion
de direcciones IP (IPAM), GitHub, Gitlab, servicio de almacenamiento sencillo, NSO, etc.)
utilizando el marco del plug-in

» Admite politicas de acceso mediante grupos de recursos para un acceso especifico a los
nodos

» Admite varios tipos de datos (por ejemplo, JSON, CSV, YAML, propiedades y formularios

genéricos BPA)

Ventajas clave

» Gestiona cualquier dato plano o jerarquico para aplicaciones dentro o fuera de BPA

» La ampliacion de una actualizacion de datos a cualquier sistema externo nuevo se puede
conectar mediante complementos

 El panel unificado permite al usuario administrar facilmente todos los nodos de CRUD y
operaciones de busqueda

» Admite enmascaramiento de datos y acceso controlado a los datos mediante politicas de
acceso y RBAC

Controladores y plataformas compatibles

Dominio BPA Controlador
GENERICO Versién 4.1.1 NSO

Consulte Gestion de Datos de Referencia de la Guia del Usuario de BPA para obtener mas
informacion.

Portal de interfaz de usuario clasico de BPA

En este capitulo se detallan todas las operaciones de la interfaz de usuario que se pueden
realizar con la aplicacion BPA Classic Portal.

* Navegacién basica por las aplicaciones
* |nicio de sesidn en la aplicacién BPA
» Cierre de sesién de la aplicacion BPA



https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-reference-data-management-v5-0.html

Navegacion basica por las aplicaciones

La siguiente imagen ilustra la aplicacion tal y como suele mostrarse cuando los usuarios acceden
a ella. La pagina Inicio muestra las aplicaciones empresariales en funcion de los permisos
concedidos a los grupos de usuarios asignados. El icono Notification notifica a los usuarios con
alertas de las aplicaciones.
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Pantalla de inicio

En la pagina Inicio se muestran las siguientes aplicaciones:

» Centro de servicios

» Creador de formularios

* Administrador de dispositivos
 Actualizacion de SO
 Plantillas de procesos

« GCT

 Validador de configuracion

* Flujos de trabajo

» Topologia

» Variaciones del mercado
 Activacion del dispositivo

+ Migracion

+ Catalogo de servicios

» Administrador de confirmaciones
 Script Runner

* Plantillas de Ansible

» Conformidad de configuracion
* Planificador



El icono User Profile incluye las siguientes opciones:

* Perfil

Administrador (visible para usuarios administradores)
Preferencias

+ Cerrar sesion

Consulte la seccion Trabajo con Aplicaciones Empresariales para obtener mas detalles.

Tabla de descripcidon de iconos comunes

La tabla siguiente ilustra los iconos comunes utilizados en la aplicacion.

Icono Descripcion

Ver la lista de aplicaciones

]

.

]
Contiene las siguientes opciones: Perfil, Administrador,
Preferencias y Desconexion




Icono Descripcion

Ver los detalles sobre la automatizacion de procesos
empresariales, como los detalles de la versién del
servicio principal y del servicio de autenticacion

Ver notificaciones

Realizar la operacion de edicidn




Icono Descripcion

Realizar la operacion de eliminacion

Actualizar datos

E -




Icono Descripcion

Ver el diagrama

Pausar una accién




Icono Descripcion

Detener una accion

Ver resultado de salida

Descargar

_
©
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Icono Descripcion

Ver detalles del dispositivo

Representa un servicio

Notificaciones

Las notificaciones son alertas que se presentan a los usuarios cuando se producen determinados
eventos en BPA. Las alertas se muestran para eventos como:

* Notificaciones de Netconf para NSO configurado (cada NSO debe configurarse en
conf/snmp-trap/config.json)

» Topologia de red actualizada

» Expiracién de contrasena

» Una aplicacion o flujo de trabajo envia un mensaje a los usuarios mientras realizan las
operaciones solicitadas por el usuario

* Una tarea se asigna a un usuario



Seleccione el icono Notificacion en la esquina derecha de la pagina para ver las notificaciones.

<o’ Business Process Automation wamnzone @) @ @

Notificatio

xR
i»
i

Form Bulder

Process Templates Golden Config Templates

g:l\

x B3
Service Topology Network Topology

Be

=} ]

%8 B

Seript Runner Reports Ansibl

‘e °3

Notificaciones

Para ver todas las notificaciones, seleccione Ver todo. Las notificaciones se pueden filtrar por
gravedad.

Notifications

Filter by Severity

All (438) Read (420) Unread (18) C' Info, Success, Waming...

( clearal )( MarkAlasRead )( MarkAllasUnread )

Devices Synchronization successful Mark AsRead ~ Delete
Devices from NSO_226 synchronized successfully

Devices Synchronization successful Mark AsRead  Delete
Devices from NSO42 synchronized successfully

Report generated Download Mark AsRead  Delete

5d23374c42

Devices Synchronization successful Mark AsRead  Delete
Devices from NSO_179 synchronized successfully

(D) User Task Created: Get Servict View Form
Workflow Name: NSO Servi
Workflow Key: serviceprovision
Process Instance Id: 191c6019-a17b-11e9-a54d-0242ac150007
Task Id: 1916f832-a17b-11e9-a54d-0242ac150007

Unclaim Task
Mark AsRead  Delete

Ver todas las notificaciones

Las tareas de usuario relevantes de un flujo de trabajo se pueden recibir como notificaciones
cuando la preferencia de notificacion workflow.usertask.notifications esta habilitada. Esto permite
al usuario reclamar y realizar acciones sobre las tareas del usuario directamente desde el panel
de notificaciones.



MNotifications Mark All as Read

Get Service Provisioning Parameters
User Task created of workflow NSO

Service Provisioning Sample WF
21 hours ago

View Form

Unclaim Task

Get Service Provisioning Parameters
User Task created of workflow NSO
Service Provisioning Sample WF

21 hours ago

Claim and View Form

@ View Dry Run
User Task created of workflow NSO
Service Provisioning Sample WF
22 hours ago

Claim and View Form

@ Get Upgrade Parameters
User Task created of workflow 10S
Software Upgrade Main WF

a day ago



Panel Notificaciones

Para establecer las preferencias de notificacidon, seleccione Preferencias.

Notification Preferences

(@  You can tum off notifications from specific sections by just making use of the switch on the grid.

Y osv ¥ Excel

a v oE

[] category = Description

eceive Notification
auth.user.password.expiry Al user password expiry notifications

core.topalogy.build Notifications about Network Topology build updates

core.reporting.pdf.status Notifications about the PDF generation status

oo oo
v8d s

nso.netconf.notifications NSO Notifications over Netconf

Ttodofd 1< < Pagelof1 > >I

Preferencias de notificacion

Operaciones de ordenacion y busqueda

Las distintas paginas de la aplicacién proporcionan opciones de ordenacion y busqueda en la
interfaz de usuario. Haga clic en el encabezado de columna para ordenar la lista mostrada. El
campo Buscar esta disponible en algunas paginas como Plantillas, Flujos de trabajo definidos,
etc., lo que permite a los usuarios filtrar datos especificos.

Inicio de sesion en la aplicacion BPA

1. Vaya a la aplicacién mediante cualquiera de los exploradores compatibles.

ll'llllll
CISCO.




Pantalla de inicio

2. Introduzca un nombre de usuario y una contrasena y haga clic en Login. Si se abre la
siguiente ventana Lenguaje de marcado de asercion de seguridad (SAML), se habilita la
autenticacion.

N
CISCO

@ Login With KeyCloak SAML

Lsername

Password

Nombre de usuario y contrasefia SAML

Utilice la opcidn de servidor SAML para la autenticacion si se requiere autenticacion de inicio de
sesion unico.



3. Haga clic en Login with <SSO Server> para navegar al servidor SAML.

4. Ingrese el Nombre de usuario y la Contrasefia y haga clic en Log In. Se muestra la pagina
de inicio de BPA. Péngase en contacto con un administrador del sistema para obtener los
detalles de la clave de inicio de sesion, si es necesario.

Si la autenticacidon de dos factores esta habilitada, los usuarios deben proporcionar credenciales y
una contrasena de un solo uso (OTP) para el inicio de sesidn. Consulte la seccion Habilitacion de
OTP de la Guia de Instalacion de BPA para obtener mas informacion.

TInlr
CISCO

EH& = admin

Inicio de sesion OTP


https://www.cisco.com/c/es_mx/support/bpa/business-process-automation.html

INIr
CISCO

Username

Password

Inicio de sesion

5. Utilice las credenciales de BPA para habilitar y conectarse a TACACS. Consulte la seccion
Configuracion de TACACS de la Guia de Instalacion de BPA para obtener mas informacion.

Si el inicio de sesion se realiza correctamente, aparece la pagina Inicio.

Cierre de sesion de la aplicacion BPA

Para evitar el acceso no autorizado de otros usuarios, se recomienda que los usuarios cierren la
sesion de BPA en cada uso. Para cerrar la sesion, seleccione el icono User Profile > Logout.


https://www.cisco.com/c/es_mx/support/bpa/business-process-automation.html

N A

Profile
Admin

Preferences



Icono de usuario Cerrar sesion

Visualizacion de detalles del perfil

La opcion de menu Perfil permite a los usuarios ver y actualizar su informacion como nombre,
apellidos y correo electronico. También enumera todos los grupos asignados y permite al usuario
cambiar su contrasena.

Para ver los detalles del perfil, seleccione el icono User Profile > Profile. Se muestra la pagina
Profile.



N A

Admin

Preferences

Logout



Accion del perfil de icono de usuario

La opcion de preferencias se muestra al agregar mas de un NSO.

Home / Profile

= alualn, . . .
cisco  Business Process Automation admin admin o O e
7

Profile

First Name * Last Name * Email *
admin admin admin@bizapp.cisco.com

workflow-admin

Manage API Keys

@

I}

c
S

Change Password

Detalles del perfil

Edicion de detalles de perfil

Para editar credenciales de usuario:

1. Seleccione el icono User Profile > Profile. Se muestra la pagina Profile.
2. Edite los detalles.
3. Click Save.

Para editar la contrasena:

1. Seleccione el icono User Profile > Profile. Se muestra la pagina Profile.
2. Haga clic en Cambiar contrasena.



Change Password

Current Password * ®

i ™y
| Generate Password |
e S

Mew Fassword © ®

Confirm Password *

| ®

3. Introduzca las contrasenas actual y nueva y, a continuacién, confirme la nueva contrasena.
4. Click Save.

Cambiar contrasena

Se recomienda que los usuarios cambien su contrasefa periddicamente (es decir, cada 90 dias) o
cuando sospechen que la seguridad de su cuenta podria haberse visto comprometida. Los
cambios de contrasena solo se pueden iniciar después de un inicio de sesion correcto.

Autenticacion de clave API

Cuando los usuarios individuales o los administradores necesiten crear nuevas claves de API,
deben realizar los siguientes pasos:

Profile

First Name * Last Name *
admin admin

Sy
Manage APl Keys J
A /

Profile > Manage API Keys



1. Seleccione el icono User Profile > Profile. Se muestra la pagina Profile.

Manage admin API Keys X
Generate New APl Key
i csv ¥ Excel Q, Y O [20 «
Alias E Status
latestKey Active
Test_V Active
satish_Key Active
»
Tto3of 3 1< ¢ Pagel1of1 » 3l
s

Ventana Administrar clave de API

2. Haga clic en Administrar claves API. Se abre la ventana Administrar claves API de
administracion.

To run the report please enter APl Key

Generar nueva clave de API

3. Haga clic en Generate New API Key e ingrese el Alias segun el inicio de sesidn.
4. Haga clic en Guardar para generar una clave de API unica. Se abre la ventana API Key.

Api Key X

Alias: admin-AP|

- ©

Info

Use AP key in HTTP header to authenticate BPA AP reguests. Refer BPA User guide for more details on AP K

ey usage

Copiar clave de API

5. Copie y guarde la clave API seleccionando el icono Copiar para copiar automaticamente la
clave API en el portapapeles. Una vez generada la clave, se puede utilizar en cualquier



lugar de la aplicacion.

%4 Nota: Una vez que se cierra la ventana API Key (Clave de API), no se puede encontrar la
misma clave de APl y se debe generar una nueva clave de API. Si la clave no se copia 'y
guarda, no hay forma de recuperarla.

Para generar informes desde la ficha Informes mediante la clave de la API:

To run the report please enter APl Key

Enter API Key:

Introducir clave API

1. Haga clic en Generar informe e ingrese la clave de APl guardada. Una clave de API
diferente o incorrecta no funciona.

To run the report please enter AP| Key

Enter AP Key

Ejecutar clave de API

2. Haga clic en Aceptar después de introducir la clave de la API para generar informes
correctamente.

Configuracion del sistema

Para iniciar sesion por primera vez:

1. Inicie sesién con las credenciales del usuario administrador.



2. Compruebe y actualice los parametros de configuracion. Consulte la seccién Configuracion
de administracion para obtener mas detalles.

3. Sincronice todos los servicios de NSO a BPA seleccionando el icono Esquema de servicios
de sincronizacion.

4. Seleccione el NSO que desee establecer como opcidon predeterminada al iniciar sesion.
Consulte Preferencias para obtener mas detalles.

La configuracion del sistema BPA se realiza en dos escenarios.

Al iniciar sesion por primera vez en BPA
« Cuando se requieren actualizaciones porque los detalles del servidor de integracién han
cambiado y deben sincronizarse en BPA

Configuracion del administrador

Para ver las opciones de administracion, seleccione el icono User Profile > Admin. Gestione los
siguientes componentes desde esta pantalla:

» Usuarios

» Grupos

+ Zonas

 Plantillas de topologia de red

» Configuracion

» Gestion de etiquetas

» Catalogo de servicios
 Sincronizacion de datos del controlador
 Sincronizar grupos

 Sincronizar usuario

» Generador de adaptadores

» Configuracién de Ansible

» Controlador de eventos

» Copia de seqguridad y restauracion

Administracion de usuarios

La opcion Users permite a los usuarios agregar, editar y eliminar usuarios. Para administrar
usuarios:

1. Seleccione el icono User Profile > Admin. Se muestra la pagina Admin.



— aliali Home / Admin . .
- cisco Business Process Automation admin admin o O e
7

Admin
[ ] [ 1 1]
R [ [ 1]
Groups Zones Network Topology Templates

"~ o)
i tal
Settings Sync Users Sync Groups Tag Management
.
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Y
Service Catalog Adaptor Builder Ansible Settings

Controller Data-Sync

Ba

Event Handler

Mosaico Usuarios

2. Seleccione el icono Users para administrar usuarios.

Adicion de usuarios

Los usuarios se pueden agregar haciendo clic en Add Users y se les puede asignar a grupos
especificos con la opcién Editing Users. Para agregar nuevos usuarios:

1. En la pagina Admin, seleccione el icono Users. Se muestra la pagina Users.

Home / Admin / Users
= m o
cisco  Business Process Automation admin admin 6 O 9
o

Users
Add User
Y csv ¥ Excel Q T O [0 v
Username % First Name { LastName f Email i source i Groups Actions

NN

1t0100f21 1< ¢ Page10f3 > >l

Agregar usuario

2. Haga clic en Agregar usuario. Se abre la ventana Nuevo usuario.



New User
First Mame *
test

Last Name *
Username *
test

Email *

F y
|'Ll Generate Password }

Password *
L0
Confirm Password *
®©
Select User Group(s)
+1 v/

svcacct € W

Ventana Nuevo usuario

3. Introduzca el nombre, los apellidos, el nombre de usuario, la ID de correo electronico y el
correo electrénico, haga clic en Generar contrasena y seleccione el grupo de usuarios.

4. Haga clic en Guardar para crear el usuario. Cuando el usuario se agrega correctamente,
aparece un mensaje en la esquina superior derecha de la pantalla.

Edicion de usuarios

Siga estos pasos para editar los detalles del usuario:

1. Seleccione el icono Edit en la columna Actions del usuario deseado. Se abrira la ventana
Editar usuario.

2. Edite los campos necesarios.

3. Para cambiar la contrasefia, haga clic en Change Password. Se abrira la ventana Change
Password.



Change Password X

Generate Password

New Password * 10

Confirm Password * 10

Cambiar contrasena

4. Haga clic en Generate Password para obtener una nueva contrasena y Confirm Password
(Confirmar contrasefia).
5. Click Save.

Para asignar grupos a usuarios:

1. Si el usuario no esta asignado a ningun grupo, se muestra el campo Seleccionar grupos de
usuarios. Active la casilla de verificacion de los grupos deseados.

2. Si el usuario ya esta asignado a uno o varios grupos, expanda el campo Select User
Group(s) y seleccione el grupo que desee asignar al usuario.

3. Utilice el campo Buscar para buscar un grupo especifico. Los grupos tienen directivas
predefinidas y los permisos o directivas establecidos dependen del tipo de recurso.

4. Click Save.

% Nota: Sélo los administradores pueden administrar grupos de usuarios, funciones y
permisos para controlar el nivel de acceso de los usuarios del sistema.

Eliminacién de usuarios

Para eliminar un usuario:

1. Seleccione el icono Eliminar de la columna Acciones del usuario deseado. Se muestra un
mensaje de advertencia.



Warning

Do you really want to delete this user?

Cancel Ok

Advertencia de eliminacién de usuario

2. Haga clic en Aceptar para eliminar el usuario.

Administracion de grupos y permisos

Para administrar grupos:

1. Seleccione el icono User Profile > Admin. Se muestra la pagina Admin.

_ \vai]y,  Home / Admin
- cisco  Business Process Automation admin admin o O e
7
Admin
[ [ 11]
- Ll
Users Zones Network Topology Templates
o
£ +2,
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Settings Sync Users Sync Groups Tag Management
an
W) mmmm
HH =)
Service Catalog Adaptor Builder Ansible Settings

Controller Data-Sync

E"I

Event Handler

Mosaico de grupos

2. Seleccione el icono Groups para administrar grupos.



El icono Groups permite a los usuarios:

« Agregar grupos
» Editar permisos de grupo
» Eliminar grupos

Adicién de grupos

La opcion Agregar grupos permite a los usuarios definir privilegios de operacion y acceso a
aplicaciones para un grupo de usuarios. El administrador puede proporcionar acceso a
aplicaciones BPA especificas para los usuarios que pertenecen a un grupo. El administrador
también puede activar y desactivar varias operaciones de las aplicaciones (por ejemplo, Inicio,
Pausa, etc.) para aplicaciones especificas. Utilice la opcidon de menu Admin > Users para asignar
usuarios a los grupos deseados.

Siga estos pasos para agregar nuevos grupos:

1. En la pagina Admin, seleccione el icono Groups. Se muestra la pagina Grupos.

Groups

Add Group

4 csv ¥ Excel U e]

\,%

@
- = = = = =

NN N N NN N NN

110100f 117 1< ¢ Page10f12 > >

Agregar grupos

2. Haga clic en Agregar grupo. Se abre la ventana Add User Group.
e

Narr Descript Is Admin
test sample

No user allocated

Agregar grupo de usuarios: Guardar



3. Introduzca un nombre y una descripcion para el grupo. Si el usuario es un administrador de
grupo, active la opcion Es administrador para designar al usuario como administrador de

grupo.
4. Existen dos opciones aplicables si el usuario no es un administrador de grupo:

» Usuarios: Haga clic en Agregar para agregar usuarios a un grupo. Se abre la ventana
Existing Users. Seleccione los usuarios, asignelos al grupo y haga clic en Guardar.
Consulte Adicién de Usuarios para obtener mas detalles sobre la adicion de nuevos
usuarios.

* Permisos: Esta ficha enumera todas las aplicaciones BPA. Seleccione la aplicacion
que desea habilitar para los usuarios del grupo. Los usuarios también pueden habilitar
o deshabilitar elementos individuales en la aplicacion. Esta opcion esta disponible para
los flujos de trabajo y el Centro de servicios. En los flujos de trabajo, los usuarios
pueden habilitar Ver formulario, Reclamar tarea y Agregar flujo de trabajo.

5. Click Save. Una vez agregado correctamente el grupo, se muestra un mensaje de operacion
correcta.

Edicion de permisos de grupo

El administrador puede editar los permisos de grupo mediante la opcion Editar. Siga estos pasos
para editar los detalles del grupo:

1. En la pagina Grupos, seleccione el icono Editar del grupo de usuarios deseado. Se abrira la
ventana Editar grupo.

2. Edite el Nombre y la Descripcion. Si el usuario es un administrador de grupo, active la
opcion Is Admin.

3. Existen dos opciones aplicables si el usuario no es un administrador de grupo:

» Usuarios: Haga clic en Agregar para agregar usuarios a un grupo. Se abre la ventana
Usuarios existentes. Seleccione los usuarios que se van a asignar al grupo y haga clic
en Guardar. Consulte Adicién de Usuarios para obtener mas detalles sobre la adicion
de nuevos usuarios.

* Permiso: Esta ficha enumera todas las aplicaciones BPA. Seleccione la aplicacion que
desea habilitar para los usuarios del grupo. Los usuarios también pueden habilitar o
deshabilitar elementos individuales en la aplicacion. Esta opcion esta disponible para
los flujos de trabajo y el Centro de servicios. En los flujos de trabajo, se pueden
habilitar las opciones Ver formulario, Reclamar tarea, Agregar flujo de trabajo y el
acceso a las pestafas individuales presentes en las aplicaciones de flujo de trabajo.

4. Haga clic en Update para actualizar los detalles del grupo. Aparecera un mensaje de
operacion correcta tras la actualizacidon correcta. Todas las acciones del dispositivo se
muestran como columnas.

5. Seleccione las acciones de dispositivo aplicables para cada una de las instancias de
controlador para un grupo de usuarios especifico.




Eliminar grupos

Para eliminar un grupo:

1. En la pagina Grupos, seleccione el icono Eliminar en la columna Acciones del grupo
deseado. Se muestra un mensaje de advertencia.

Information

Group has 3 user(s). Group must be empty before it can be deleted.

oK

Cuadro de informacion: Confirmacion de eliminaciéon

2. Haga clic en Aceptar para eliminar el grupo.

%ﬁ Nota: Asegurese de que el grupo eliminado no tiene usuarios asociados o de que el grupo
no se puede eliminar.

Administracion de zonas

Las zonas permiten a los usuarios configurar el control de acceso a los NSO. Si el usuario tiene
privilegios de administrador (admin), puede crear zonas para aumentar la seguridad de lared o
para gestionar el control de acceso de los NSO. Los usuarios de diferentes zonas muestran
diferentes NSO en el portal en funcién del grupo y la zona a los que pertenecen. Los usuarios
también pueden configurar NSO en una zona.

Al proporcionar control de acceso en un nivel de zona, permite el acceso a todos los NSO de
dicha zona. La lista de privilegios de acceso incluye:

« Adicién de una zona
+ Edicién de una zona
+ Eliminacion de una zona




Adicion de una zona

1. Seleccione el icono User Profile > Admin. Se muestra la pagina Admin.

— Wialy,  Home / Admin
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Mosaico de zonas

2. Seleccione el icono Zonas. Se muestra la pagina Zonas.
3. Haga clic en Agregar zona. Se abrira la ventana Agregar zona.

Description

Select Item s

[[] Select All

Q,_ Eearch

r 1 = alima 3im

Ventana Agregar zona

1. Ingrese el Nombre y la Descripcion y seleccione la casilla de verificacion de los grupos
deseados de la lista desplegable Grupos. Para asignar usuarios a una zona especifica,
agregue el usuario a un grupo y asignelo a la zona especifica. Consulte Administraciéon de




usuarios y Administracion de grupos y permisos para obtener mas informacion.
2. Haga clic en Guardar para crear la zona.

Edicion de una zona

1. En la pagina Zonas, seleccione el icono Editar de la columna Acciones de la zona deseada.
Se abrira la ventana Edit Zone.

Edit Zone X
Mame

Description
This is default zone

workflow-admin €

genral-fga &

FGA-test @

D &9

Ventana Editar zona

2. Edite los campos necesarios.

%'A Nota: Para asignar usuarios a una zona especifica, agregue el usuario a un grupo y
asignelo a la zona especifica. Consulte Administracién de usuarios y Administracién de
grupos y permisos para obtener mas informacion




1. Haga clic en Guardar para guardar los cambios realizados.

Eliminacién de una zona

1. En la pagina Zonas, seleccione el icono Eliminar de la columna Acciones de la zona
deseada. Se muestra un mensaje de advertencia.

Warning X

Do you really want to delete this zone?

Cancel OK

Eliminar zona

2. Haga clic en Aceptar para eliminar el grupo.

Administracion de configuracion

La configuracion de administracion permite a los usuarios administrar los detalles de acceso para:

» Controladores

« SMTP

» Support

» Configuracion de contrasefa

* Billetes

» Depuraciéon de datos

» CLl interactivo

* Mask_Sensitive_Info

+ Agregar o eliminar configuracion personalizada



Para ver la pagina Configuracion:

1. Seleccione el icono User Profile > Admin. Se muestra la pagina Admin.
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Mosaico de configuracion

2. Seleccione el icono Configuracion. La pagina Configuracién muestra una lista de todas las
categorias.

3. Para editar cualquier detalle de componente, haga clic en la categoria deseada, edite los
detalles y haga clic en Guardar.

Configuracion del controlador

BPA puede gestionar una o mas instancias de controlador para NSO, vManage, Ansible, Cisco
Catalyst Center, etc. La configuracion del controlador permite a los usuarios configurar una
instancia del controlador. Para administrar la configuracion de los controladores, seleccione el
icono Settings en la pagina Admin y haga clic en la pestana Controllers.

Controllers Agents SMTP Support Password Settings Ticketing Data Purging el +
+ csv ¥ Excel Q r O \zo v
Controller Name i Controller Type i Host i Sync Status i Actions
nso67 NSO 5.2.0.3 00/ oW
12 3 45

NSO 5.2.0. 00/ <0
nso-nfv-185 NSO '5.1.4.1 Success 00/ <0

NSO 4.7.2 s 00/ <0

NSO 5.2.0.1 Success [ JXORV A |
nso-ajith (LSA) (Default NSO 5233 Success 000/ <

1to60f6 < < Pagelof1 > >

Configuracion del controlador



Icono Detalles

1 Ver informacion detallada sobre el estado de sincronizacion
Ver los detalles del controlador

Editar el controlador

Iniciar sincronizacion de dispositivos

a b~ ODN

Eliminar el controlador

Para agregar un controlador:

1. En la ficha Controladores, haga clic en Agregar. Se abre la ventana Add Controller.

Add Controller

Controller Type *
Name * NSO

- Scheme * -
Host * Port * + Username *
Zone *
Password * Default v Default Controller LSA Node Enable Pass-through
Agregar ventana de controlador: NSO
Add Controller
Controller Type * Zone *
Name * ANSIBLE ~ Default

Port*
Scheme * v 80 =

M Defaut Controller

Agregar ventana de controlador: ANSIBLE

_ Heme / Admir ngs / Add Gontroller

dmin 4 Seu
s . . a ac
cisco  Business Process Automation admin admin e o o e

Add Controller
Controller Type *

Name DNAC ~ Zane *

Damain * - Host *

~ Isername * Password *

1.3.3
2.2

Default Controller
222

2.33

Agregar versiones de controlador: Cisco Catalyst Center



% Nota: Se admiten todas las versiones enumeradas en la figura anterior. v2.3.3 se establece
como la versién predeterminada del controlador.

h isiness Process Automation eo o 9
= LA IE!L\, ss Process Automatio 1

Add Controller

Controller Type *
Name * WMANAGE ~ Zone*

Host *

semame * Password *
20.12.%

20.15.x

Smart-Accoun-Usemame

Smart-Account-Password

Cross Launch LIRL

Agregar controlador: VMANAGE

~ Nota: Se admiten todas las versiones enumeradas en la figura anterior.

o Business Process Automation m o006
)s
Do
Sen
W
Hiips-10.105236 216.8888-cxacmin [
Schome
Pa

Agregar controlador: CNC

» La ventana Add Controller para NSO tiene una seccién NSO Controller Info para agregar
detalles del controlador NSO subyacente.

 La siguiente imagen se muestra cuando se expande la seccién Informacién del controlador
NSO vy el usuario hace clic en Agregar.



Add New Item X

Scheme *

IP Address *

Port *

Username *

Password *

Cancel

Agregar nuevo elemento

» Una instancia de controlador denominada Direct-to-Device se agrega automaticamente

cuando se implementa BPA. Se pueden agregar instancias de controlador adicionales
completando el siguiente formulario:

Add Controller

Name Contraller Type *
Direct-to-Device-USA-Zong|

Zone *
DIRECT-TO-DEVICE + Default

Controller Info
Controller Farm is not applicable

B Default Controller

Agregar controlador: Directo al dispositivo



_ lvat]s,  Home / Admin J Setings / Add Gontroller
- cisco  Business Process Automation admin admin e o Q e
‘

Add Controller

Controller Type *
NDFC ~ Zone * -

Default Controller

Agregar controlador: NDFC

. Introduzca los siguientes detalles para conectarse al controlador:

Nombre: Introduzca el nombre del controlador

Tipo de controlador: Seleccidnelo en la lista desplegable

Esquema: Seleccione un esquema de protocolo web (HTTP o HTTPS) en la lista
desplegable

Nombre del host: Introduzca el nombre de host de la instancia del controlador

Puerto: Introduzca el numero de puerto en el que escucha la instancia del controlador
Nombre de usuario: Introduzca el nombre de usuario para conectarse a la API del
controlador

Contrasena Introduzca la contrasena para conectarse a la API del controlador

Zona: Seleccione una zona de la lista desplegable. Para obtener detalles sobre como
agregar zonas y asignar grupos a una zona especifica, consulte Administracién de zonas.
Predeterminado: Active la alternancia para hacer que la instancia del controlador sea la
predeterminada

Nodo LSA: Active la opcidn para configurar el controlador NSO en el nodo de arquitectura
de servicios por capas (LSA). Esto solo se aplica a los controladores NSO.

Version: Introduzca o seleccione una version de la lista desplegable para los tipos de
controlador DCNM y Cisco Catalyst Center

Activar paso a través: Active la alternancia para activar la autenticacién de paso a
través/externa en el lado de NSO. Se puede habilitar para utilizar credenciales de BPA para
la autenticacién de NSO siempre que NSO esté configurado para realizar la autenticacion
externa con respecto al BPA (solo aplicable a los controladores de NSO)

- Cuando esta habilitada, ya no es necesario proporcionar credenciales de controlador;
por lo tanto, los campos Username y Password estan ocultos en la interfaz de usuario.
Todas las interacciones con este controlador se producen a través de las credenciales
del usuario actual de BPA
Para configurar cualquier NSO para la autenticacién externa con el BPA actual,
consulte la secuencia de comandos de ejemplo de Python llamada "ext-auth-BPA.py"
disponible en la ruta de carpeta Bpa-nso-utils-3.x.xxx.xxx-zip/Ciscoutils/Nso-pass-
through/Scripts, como se muestra a continuacion:




v Bl bpa-nso-utils --  Folder
h README.md 64 bytes  Visual...ocument

¥ B ciscoutils Folder

Il test Folder

Il src Folder

B shared-jar Folder
8 nso-pass-through Folder
¥ B scripts Folder
ﬁ ext-auth-BPA.py Python Script
package-meta-data.xml XML text

Ruta de carpeta de script

Cuando no esta habilitado, los campos Username y Password se muestran en la

interfaz de usuario. Introduzca las credenciales de NSO para que funcione con la

autenticacion nativa de NSO

- También se puede habilitar para el nodo LSA
+ ¢ Es el maestro?: Active la alternancia para indicar que una instancia del controlador

vManage es Master (solo aplicable a los controladores vManage). Solo puede haber una
instancia de vManage Master por instalacion de BPA,; todas las demas instancias son
especificas de la regidon

Configuracion de NSO

Después de habilitar el nodo LSA en Configuracion, estaran disponibles las opciones de RFS
(Resource Facing Service):

1. Haga clic en Sync RFS. Se muestra una lista de todos los nodos del servicio de recursos
(RFS) en la configuracion del controlador.

HTTF

Nama ! Address I Port I Schome I Actions

Configuracion

2. Haga clic en Agregar RFS. Se abre la ventana Agregar nodo RFS.



Add RFS Node X

Host *

Port *

4k

Scheme * v
Username

Password

Cancel

Agregar nodo RFS

3. Ingrese el Host, Port, Username, y Password .
4. Después de actualizar los campos obligatorios, haga clic en Guardar.

Los usuarios pueden editar o eliminar el nodo RFS después de crearlo seleccionando el

controlador, haciendo clic en Sync RFS y luego seleccionando el icono Edit o el icono Delete para
el nodo RFS.

Agentes

Settings
Contotirs swre suppon PswoSatigs  Teuatng baaPuging +

+ Exce a v o2~

Agent Name i AgentType i Host i staws i Actions

up °oR
up R
Up °oR
. o%
Up oR
n oR
w Lo -]

Ansible

NSO

DCNM den

CNC

DNAC

Tw7ef7 Ik ¢ Pagelof1 >

Lista de agentes



Agents (Agentes) muestra todos los agentes de controlador que se han desplegado en BPA. Los
usuarios pueden obtener el estado y los detalles de cada agente.

View Screen

Ansible Controller Agent Ansible
ansible-agent-service https
9287 Up

Pantalla de visualizacion

1. En la pagina Configuracion, seleccione el icono Ver de la columna Acciones del agente
deseado para ver sus detalles. Se abrira la ventana View Screen.



Check status

Capabilities

Icono de engranaje

2. En la pagina Configuracion, seleccione el icono Engranaje > Comprobar estado en la
columna Acciones del agente deseado para determinar si se puede realizar un ping.



Ping Screen

Adapter Name  Status

Ansible Up
Controller
Agent

Ventana Ping Screen



Capability Screen

Capabilites
Ping

Connect

View Config
MNedMotSupport
device-edit

Edit GCT
Create GCT
gct-apply

get-dryrun

Pantalla de capacidad

3. En la pagina Settings, seleccione el icono Gear > Capabilities en la columna Actions del
agente deseado para ver todas las capacidades disponibles del agente.

Configuracion SMTP

BPA admite la configuracién del servidor SMTP, que pueden utilizar los flujos de trabajo u otras
aplicaciones para enviar notificaciones de correo electrénico a los usuarios.

Para administrar la configuracion SMTP:

1. En la pagina Admin, seleccione el icono Settings. Se muestra la pagina Settings.
2. Haga clic en la pestana SMTP de la pagina Settings.
3. Introduzca los siguientes detalles para conectarse al servidor SMTP:

* Host: Nombre de host del servidor SMTP



» Puerto: Numero de puerto en el que escucha el SMTP

* Nombre de usuario: Nombre de usuario para conectarse al servidor SMTP

» Contrasefa Contrasena para conectarse al servidor SMTP

» Desde ID de correo: Introduzca la ID de correo desde la que desea enviar el correo
4. Después de actualizar los campos obligatorios, haga clic en Guardar.

Para editar otros ajustes, consulte las secciones correspondientes a continuacion.

Home | Admin | Settings
aliaifie P
cisco  Business Process Automation .

Settings
SMTP SUPPORT PASSWORD SETTINGS TICKETING

Host ® Port * Fram mail Id *
B080 s

Username Password

Ficha SMTP

Configuracién de soporte

........

Configuracion de soporte

Se puede configurar una URL de soporte para proporcionar ayuda adicional a los usuarios
cuando se encuentran con problemas. Cuando se configura una URL, se muestra un enlace en el
icono Usuario que los redirige a la ficha Asistencia.

1. Ingrese el Nombre y la URL, luego haga clic en Guardar.
2. Haga clic en Save nuevamente para mostrar la pestafia Support.

Configuracion de contrasena



Settings

Controllers SMTP Support Ticketing +

Password security settings

Enable Expiry
Enforce password expiry for local non admin users

Expires After (days) Warn Before (days)
60 s

Login security settings

Failed Attempts Blocked Time (mins)
10 5

Configuracion de contrasena

BPA facilita la adicion de parametros de contrasena para proteger usuarios y datos.

1. Establezca los parametros de contraseia que se muestran en la tabla siguiente segun sea
necesario en la ficha Password Settings de la pagina Settings.
2. Click Save.

Parametros de contrasefa Descripciones

Exigir vencimiento de contrasefna para usuarios locales

Habilitar vencimiento -
no administradores

La contrasena de usuario caduca después de los dias
configurados

La notificacion de advertencia de vencimiento de

contrasefa se genera antes de los dias configurados.

Caduca después de

Advertir antes

Numero de intentos fallidos permitidos antes de que se
bloquee el inicio de sesion del usuario

Cantidad de tiempo que el usuario esta bloqueado por
superar el numero configurado de intentos fallidos

Intentos fallidos

Tiempo bloqueado

Billetes

La pestana Ticketing de la pagina Settings permite a los usuarios configurar un sistema de
administracion de cambios en BPA.



— 'Ill'lll' Home / Admin / Settings i g
- cisco  Business Process Automation admin admin o Q e

Settings
CONTROLLERS SMTP SUPPORT PASSWORD SETTINGS TICKETING
Add
¥ osv + Excel Qa v 0
Ticketing Name = Ticketing Type = Host = Actions
(o VN |

| . Test REMEDY

1to10of1

Configuracion: Billetes

1. Haga clic en Add (Agregar). Se abre la ventana Add Ticketing Instance.

Add Ticketing Instance

Name *
Ticketing Type *
Scheme *

Host *

Port *
Username *

Password *

2. Introduzca las credenciales de nombre, host y usuario.

Agregar instancia de notificacion

1< < Page10of1 > >
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3. Seleccione el Tipo de notificacion, el Esquema y el Puerto en sus listas desplegables.
4. Click Save.

CLI interactivo

La pestana interactive_cli de la pagina Settings permite a los usuarios configurar comandos que
un grupo o usuario puede ejecutar segun RBAC. Hay dos opciones:

Settings

< port Password Settings Ticketing Data Purging interactive-cli i Mask_Sensitive_Info i + >
< View Tree > < Expand All ) < Collapse All >

Interactive-cli-permission

Inclusion

Exclusion

Cancel Save

Configuracion: CLI interactivo

1. Inclusion: Incluye una lista de comandos que un usuario con puede ejecutar en los
dispositivos mediante la CLI interactiva.

< port Password Settings Ticketing Data Purging interactive-cli i Mask_Sensitive_Info i + >
( View Tree ) ( Expand All ) < Collapse All )

Interactive-cli-permission

Inclusion

Add List

Inclusion
9 &9 ©

Keys Actions

>
show running-config / @

>
show run / @

>
show clock / @

1to30of 3 IK < Page1of1 > >

Inclusion

2. Exclusion: Incluye una lista de comandos que un usuario no puede ejecutar en los



dispositivos mediante CLI interactivo.

\ View Tree ) ( Expand All > / Collapse All \w

Interactive-cli-permission

Inclusion

Exclusion

Exclusion
O
Keys Actions
>
reboot / e
enable /’ @
>
vlan / @
Tto30of3 1K < Pagelof1 > >
Exclusion

% Nota: Los usuarios con "interactive-cli-full-access" pueden anular las reglas de inclusion y
exclusién definidas. Cualquier usuario con "interactive-cli-restricted-access" puede ejecutar

comandos definidos en la lista de inclusion y comandos no especificados en ninguna de las
listas.



) You do not have the required privileges to execute this p 4
command

N
;X
Interactive CLI
User Credential Username * Password * O

admin @ e ()

> show clock

Mensaje de informacion: Privilegios necesarios

Mask_Sensitive_Info

La ficha Mask_Sensitive_Info de la pagina Settings permite a los usuarios configurar los datos
confidenciales de los casos de uso que deben enmascararse.

En las imagenes siguientes, se ha incluido interactive-cli; por lo tanto, los datos confidenciales se
enmascaran al mostrar o descargar la respuesta del dispositivo.



< Support Password Settings Ticketing Data Purging interactive-cli i Mask_Sensitive_Info i =+ >

( View Tree ) ( Expand All ) C Collapse All )

Mask_Sensitive_Info

List of Usecases

Add List

List of Usecases

al v 1O (20 v

Keys Actions

>
interactive-cli / e

1to1of1 IK < Page1of1 > >

Mask_Sensitive_Info

> show run Completed

show run

ICommand: show running-config
IRunning configuration last done at: Mon Dec 18 12:41:31 2023
!Time: Mon Dec 18 14:47:47 2023

version 9.3(5) Bios:version

hostname N93H-155-FF

vdc N93H-155-FF id 1
limit-resource vlan minimum 16 maximum 4894
limit-resource vrf minimum 2 maximum 4€96
limit-resource port-channel minimum © maximum 511
limit-resource ud4route-mem minimum 248 maximum 248
limit-resource u6route-mem minimum 96 maximum 96
limit-resource m4route-mem minimum 58 maximum 58
limit-resource méroute-mem minimum 8 maximum 8
limit-resource vni_bd minimum 4896 maximum 4096

feature nxapi
feature scp-server
clock timezone IST 5 3@

clock protocol none vdc 1

$5$CAJIIMDSY/FyrN8NdP367.63w4IPIXVXPZBKS/GStKdT55PbdD4 role network-admin

ip domain-lookup

copp profile strict

snmp-server user admin network-admin auth md5 @x6a94@c28ef5040dd93a3fac6allebase
priv @x6a940c28ef5040dd93a3fac6alleba5e localizedkey

rmon event 1 log trap public description FATAL(1) owner PMON@FATAL

rmon event 2 log trap public description CRITICAL(2) owner PMON@CRITICAL

Mostrar ejecuciéon: Datos enmascarados



Agregar configuracion personalizada

Se pueden crear elementos de configuracion adicionales agregando mas fichas y asociandolas a
formularios genéricos de Form Builder. Esto permite a los usuarios crear configuraciones
personalizadas que pueden utilizar los flujos de trabajo.

Siga estos pasos para agregar una ficha:

Settings

Controllers. SMTP Support Password Settings Ticketing Test1 @ al +
+osv + Excel a v o
Gontroller Name = Controller Type = Host = Actions
NSO o/ 1
LolV N |
NSO @/
Lol |
NSO o/ i

®/

Configuracion: Agregar icono

1. Haga clic en el icono Add situado en la parte superior de la pagina Settings (Configuracion).
Se abre la ventana Add Tab.

Add Tab X

Mame *
Test

Foarm
Generic -

Ficha Agregar

2. Agregue un Nombre y seleccione Genérico (creado en el Creador de formularios) en la lista
desplegable Formulario y, a continuacion, haga clic en Guardar. Se muestra una nueva ficha
con los detalles del formulario.

3. Edite y guarde el contenido de la ficha si es necesario.



También se puede acceder a todos los ajustes personalizados creados a través de la API.

HOST>/bpa/api/v1.0/settings/custom-form/CustomSettings
Method: GET
Response
{
"_jd": "5cac5c60e462ba27e5d85a05",
"createdBy": {

"name": "admin",
"firstName": "admin",
"lastName": "admin",
"id": "b90306e7-7e55-447b-a531-df36ea55aae3"
}!
"formName": "CustomSettings",
"tabName": "CustomSettings",
"data": {
"Host": "10.1.1.XXX",
"Port": "8080"
}!
"_v": 0

En el ejemplo de bloque de codigo, CustomSettings es la ficha que se agrega a la aplicacioén de
configuracion.

Depuracion de datos

Esta aplicacion ayuda a analizar y eliminar datos histéricos basados en una directiva de
depuracion. Los datos que se pueden eliminar incluyen ejecuciones de plantillas, ejecucion de
analisis de diferencias, historial de flujos de trabajo, informes de conformidad y pedidos de
servicio completados.

Settings

Controllers SMTP Support Password Settings Ticketing +

(® Run now

Schedule

( Analyze )
\ J

4 csv ¥ Excel a v 0o

m
o
=
3
®
m
e
m
>

06/17/19, 09:20 AM Purge

06/16/19, 10:21 AM Analyze

Depuracion de datos



e o
seftings

Controllers SMTP Support Passwaord Settings Ticketing Data Purging

faYy o
(®) Schedule
Start Date e Start Time
Fr2a/2018 12:06 PM o
.
hours
Every H -
Ropaeat int
End Date = End Time
F/30/2019 12:00 PM o

Configuracion de depuracion de datos

% Nota: Si el botén de opcidn Run now esta seleccionado, la depuracioén se inicia
instantaneamente. La depuracién también se puede programar para mas tarde, segun sea
necesario.

Para programar una depuracion de datos:

. Introduzca la fecha de inicio y la hora de inicio.

. Active la casilla de verificacidon Repetir programacion.

. Seleccione las horas y dias para repetir la programacion segun sea necesario.

. Introduzca la fecha de finalizaciéon y la hora de finalizacién y haga clic en Schedule.

. Haga clic en Analizar para ver un resumen de los registros que se pueden eliminar.

. Haga clic en el icono View para ver los detalles de la ultima ejecucion.

. Para eliminar ejecuciones anteriores, seleccione cualquier ejecuciéon y haga clic en el icono
Eliminar.

~No b WN -

Solo el usuario administrador puede ejecutar y ejecutar la depuracion de datos definida en el
archivo "data-aging-policy-definition.json".

Ejemplo:

{ "categories": { "Process Templates Executions":{ "microservice":"core"



La directiva de purga de datos se puede definir de la siguiente manera:

» microservicio: Nombre del microservicio que debe los datos que se van a purgar

+ coleccion: Recopilacién de datos que se purgaran de la base de datos

« atributo: Atributo de recopilacion para evaluar los criterios de depuracién

+ antigliedad: Umbral definido en dias (es decir, el limite de tiempo para mantener registros)

para eliminar registros
* Numero_de_registros_que_eliminar: Numero maximo de registros definidos que se

eliminaran
Plantillas de topologia de red

BPA utiliza las plantillas de topologia de red para construir la topologia de red de los dispositivos.
La topologia se puede ver con la aplicacion Network Topology.

1. Seleccione el icono User Profile > Admin.

Home / Adrmi
= il i
cisco. Business Process Automation minacmn
75
Admin
[ [ ] (1]
- -n [
Users Groups Zones Network Topology Templates
o
"~ o)
£ +2, L
Settings Sync Users Sync Groups Tag Management
an
ammm
sait =

¥
Service Catalog Adaptor Builder Ansible Settings

Controller Data-Sync

aﬁ

Event Handler

Plantillas de topologia de red

2. Seleccione la pestaina Network Topology Templates. Se muestra la pagina Network
Topology Templates.

Network Topology Templates

a v o=

NED ID £ NED Name { NSO Instance i Created Date { Updated Date i Actions
LSA,rfs-178 1/26/21, 03:19 PM 1/26/21, 03:19 PM
26/21,01:32 PM 26/21, 01:32 PM

1t020f2 1< < Pagelof1 > >

Topologia de red



La pagina Plantillas de Topologia de Red muestra una lista de las plantillas disponibles y su
informacion general, como ID de RED, Fecha de Creacidén y Fecha de Actualizacién. Las plantillas
de topologia de red permiten a los usuarios:

» Agregue plantillas de topologia de red haciendo clic en Agregar

» Cree vinculos de topologia de red haciendo clic en Generar

 Sincronice las ubicaciones del dispositivo haciendo clic en Sincronizar
 Edite una plantilla de topologia de red seleccionando el icono Edit.
 Eliminar una plantilla de topologia de red seleccionando el icono Eliminar

Adicién de una plantilla de topologia de red

Para agregar una plantilla de topologia de red:

1. En la pagina Network Topology Templates, haga clic en Add. Se abrira la ventana Create
Topology Template.

Create Topology Template X

Select Controller
nsc-64 -

Select Med *

Templates

Select * AN Yo

[] Select Al

w
Search -
a »
S

Crear plantilla de topologia

2. Seleccione NSO, NED y Templates en las listas desplegables.
3. Click Save. Aparece un mensaje emergente en la esquina superior derecha de la pantalla.

Las plantillas mostradas se crean mediante la aplicacion Plantillas de proceso.



~ Nota: Si se habilita LSA en NSO Settings, se selecciona un nodo LSA para NSO y el nodo
RFS se rellena automaticamente, se debe seleccionar el nodo RFS.

Select NSO Select RFS Node
NSO 226 v jun_32 v

Configuracion de NSO

Crear vinculos de topologia de red

Para recuperar datos de la red y crear enlaces en la topologia, haga clic en Build en la pagina
Network Topology Templates. Los usuarios pueden agregar o actualizar los enlaces de topologia
de red. Cuando se han actualizado los enlaces de topologia de red, se abre una ventana
emergente de éxito.

v Success:
Network Topology links updated

Network Topology Templates

Mensaje de éxito

Ubicacioén del dispositivo de sincronizacion

Haga clic en Sync en la pagina Network Topology Templates para actualizar la ubicacion mas
reciente del dispositivo en la topologia de red. Se abre una ventana emergente de operacion
correcta.

Editar plantilla de red

Siga estos pasos para editar una plantilla de red:

1. En la pagina Network Topology Templates, seleccione el icono Edit de la columna Actions



de la plantilla de red deseada. Se abrira la ventana Update Topology Template.
2. Seleccione las plantillas necesarias en la lista desplegable y haga clic en Update.

% Nota: Sdlo se pueden seleccionar plantillas.

Eliminar plantillas de red

Siga estos pasos para eliminar una plantilla de red:

1. En la pagina Network Topology Templates, seleccione el icono Delete del icono Actions de
la plantilla de red deseada. Se abrira una ventana de confirmacion de eliminacion.

2. Click OK.

Gestion de etiquetas

La gestion de etiquetas ayuda a gestionar las etiquetas. Los artefactos BPA como plantillas de
proceso, GCT, formularios de Form Builder, etc., se pueden etiquetar con una o mas etiquetas
que se pueden utilizar para filtrar los artefactos.

1 e @ Q O

Home | Admi
alali
cisco Business Process Automation

Admin

Network Topology Templates

o
-
Us

Settings

¥
Adaptor Builder Ansible Settings

Controller Data-Sync

aﬁ

Event Handler

Gestion de etiquetas
Adicion de etiquetas

Para agregar etiquetas, siga estos pasos:

1. En la pagina Admin, seleccione el icono Tag Management. Se muestra la pagina
Administracion de etiquetas.



Tag Management

Add ( Upload ) Download ) ( Delete )
\ J \ .

1 rous stected D © ©

Tag = Application = Actions

80

L]

0S Upgrade 0OS Upgrade
Migration Migration

Topology Network Topology, Service Topology

N\, le e

000

MyTag1

Gestidn de etiquetas: Agregar

Los numeros de la tabla siguiente corresponden a los iconos que se muestran en la figura
Administracion de etiquetas anterior.

Numero Icono

1 Editar

2 Descargar etiquetas
3 Eliminar etiquetas

1. Haga clic en Add (Agregar). Se abre la ventana Add Tag.

Add Tag X
Tag Name *

test

Select App A

Q ISearch

[[] Commit Manager
[[] Config Validator
[ ] Device Activation

[[] Device Manager

p— - P T

Agregar etiqueta: Guardar

3. Ingrese el Nombre de etiqueta y seleccione una o mas aplicaciones de la lista desplegable
Seleccionar aplicacién. Para utilizar la etiqueta en todos los componentes, no seleccione



ninguna aplicacion.
4. Click Save.

Edicion de etiquetas

Para editar los detalles de la etiqueta, siga estos pasos:

1. En la pagina Gestion de Etiquetas, seleccione el icono Editar de la columna Acciones de la
etiqueta deseada. Se abre la ventana Editar elemento de etiqueta.

2. Edite los campos necesarios.

3. Click Save.

Eliminacién de etiquetas

Para eliminar una etiqueta, siga estos pasos:

1. En la pagina Gestion de Etiquetas, seleccione el icono Eliminar de la columna Acciones de
la etiqueta deseada. Se muestra un mensaje de advertencia.

Warning X

Do you really want to delete this tag?

Cancel

Eliminar: Mensaje de advertencia

2. Haga clic en Aceptar para eliminar la etiqueta.

~ Nota: Grupos de recursos (RG) es un concepto de vManage. El servicio de agente vManage
recupera automaticamente todos los RG de los controladores vManage subyacentes y



% agrega etiquetas en la aplicacidon Tag Manager, donde el nombre de etiqueta es el nombre

del RG. Ademas, cada una de las etiquetas se asigna automaticamente a tres aplicaciones
Administrador de dispositivos, Activacion de dispositivos y GCT.

Sincronizacion de datos del controlador

Para sincronizar los datos del controlador, siga estos pasos:

1. Seleccione el icono User Profile > Admin. Se muestra la pagina Admin.

Home / Admin
Il
Isco

"
c Business Process Automation

Admin

[ d ° o
- an
Users

Groups

£
Settings

Sync Users

Controller Data-Sync

Service Catalog

Ba

Event Handler

admin admin 0 O e
"
1]
[ 1]
Zones Network Topology Templates
o)
+-I ‘
Sync Groups Tag Management
an

v
Adaptor Builder

Ansible Settings

Sincronizacion de datos del controlador

% Nota: Si hay mas de un tipo de controlador disponible, se abre la ventana Controller Type
(Tipo de controlador) y se debe seleccionar el tipo de controlador como se muestra en la
siguiente figura.



Controller Type

ANSIBELE W i view
Y

P T

NSO

LANERELLA

WRLAMNADH
Tipo de controlador

Select controller(s) to sync

e s CTEEEED © ©

Controller Name i sync Templates t Actions

DCNM-FRA syne template R
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Seleccionar controlador(es) para sincronizar

2. Seleccione el mosaico de sincronizacion de datos del controlador. Se muestra la pagina
Seleccionar controladores para sincronizar. Seleccione la casilla de verificacion de un
controlador de la lista y haga clic en Proceed.

3. También se puede seleccionar el icono Sync en la seccion Actions para activar el proceso
de sincronizaciéon. En el caso de un controlador NSO, la accion de sincronizacion realiza la
sincronizacion de servicios. Para todos los demas tipos de controladores, el proceso de
sincronizacion realiza la sincronizacion de la plantilla.



Controller Data Sync

Select Groups ' Search
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Sincronizacion de datos del controlador2

4. Para NSO, la ventana Controller Data Sync muestra los esquemas de servicio recuperados
del controlador configurado. Los usuarios pueden ver el estado de sincronizacion que
muestra los resultados como verdadero o falso. En la ventana, esta disponible la opcién
para configurar qué grupos tienen acceso a estos servicios. Seleccione un grupo de la lista
desplegable Seleccionar grupos y cambie los permisos segun sea necesario. Haga clic en
Guardar antes de seleccionar el siguiente grupo.

Es necesario instalar el paquete de CiscoOutlis. Consulte la Guia de Instalaciéon de BPA para
obtener mas informacion.
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Programador cron para sincronizacion

5. El planificador Cron realiza automaticamente la sincronizacion de datos del controlador. En
la pagina Select controller(s) to sync, seleccione el icono Gear de la columna Actions del
controlador deseado. Se abre la ventana Cron Scheduler to Sync. Configure la
programacion de Chron para las instancias del controlador. Se puede seleccionar una
programacion igual o diferente para la sincronizacién del dispositivo y la sincronizacion de la
plantilla. Esta funcién esta disponible para todos los tipos de controladores.

Administracion del catalogo de servicios

Para administrar el catalogo de servicios:

1. Seleccione el icono User Profile > Admin. Se muestra la pagina Admin.
2. Seleccione el mosaico Service Catalog para administrar los servicios

Se pueden agregar los siguientes componentes mediante la opcidén Service Catalog:

» Categorias de servicio
* Elementos de servicio
* Pedidos
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Catalogo de servicios

Categorias de servicio

Esta opcidn se utiliza para administrar categorias de servicio en el catalogo de servicios.

Adicion de una categoria de servicio

Para agregar una categoria de servicio, siga estos pasos:

1. En la pagina Admin, seleccione el icono Service Catalog. Se muestra la pagina Service
Catalog.

Service Catalog

Orders
Q A4 O (20 v
i Description i Pparent i Modified Date i Stats Actions
test-asc 11/24/21, 05:30 PM an |
1/25/21, 09:07 PM 7 u
11/26/21, 04:27 PM an |
test-asc 1/30/21, 05:33 PM V|
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Agregar categoria de servicio

2. Haga clic en la pestana Categorias de servicio.



Add Service Category X

Name *
test

Description *
Details description

@ Active

Select Parent Category N,

Cancel Save

Ventana Agregar Categoria de Servicio

3. Haga clic en Add (Agregar).

4. Introduzca un nombre y una descripcion para la categoria de servicio.

5. Habilite la opcion Active para activar la categoria de servicio para el pedido.

6. Seleccione la Categoria principal de la lista. La Categoria principal se utiliza para agregar la
nueva categoria en una categoria ya existente.

7. Click Save.

Edicién de una categoria de servicio
Para editar los detalles de la categoria de servicio, siga estos pasos:

1. En la pestana Categorias de servicio, seleccione el icono Editar de la columna Acciones de
la categoria deseada. Se abre la ventana Editar categoria de servicio.

Edit Service Category x
Name *

test-asc

Description *

test-asc

@@ ~ctive

Select Parent Category w

Editar categoria de servicio

2. Actualice los campos necesarios y haga clic en Guardar.



Eliminacion de una categoria de servicio
Para eliminar una categoria, siga estos pasos:

1. En la pestana Categorias de servicio, seleccione el icono Eliminar de la columna Acciones
de la categoria deseada. Se muestra un mensaje de advertencia.

Warning X

Do you really want to delete this category?

Cancel Ok

Advertencia de eliminacién
2. Haga clic en Aceptar para eliminar la categoria.

Elementos de servicio

Esta opcidn se utiliza para administrar elementos de servicio en el catadlogo de servicios.

Adiciéon de elementos de servicio

1. En la pagina Admin, haga clic en el icono Service Catalog. Se muestra la pagina Service
Catalog.

Service Catalog

Service Categories Orders

a v o v

Name = Description = Tags = Modified Date

m
>

Endpoint Service Add Cisco Video Endpoint service updates logic... 06/10/19, 11:12 AM

108 Cisco 0S (originally Internetwork Operating Sys... 03/26/19, 11:17 PM

NN NN 2
g
" =om

10S Upgrade 10S Upgrade 03/26/19, 02:34 PM

Agregar elemento de servicio



. Haga clic en la pestana Elementos de servicio.

. Haga clic en Add (Agregar).

. Introduzca un nombre y una descripcion.

. Seleccione la Categoria en la lista desplegable.

. Seleccione el Estado.

. Busque el archivo de imagen y agréguelo.

. Seleccione las etiquetas en la lista desplegable.

. Seleccione el Tipo de formulario de pedido en la lista desplegable.

. O W oo NO O WDN

10. Seleccione el flujo de trabajo y la version en la lista desplegable.

11. Introduzca el nombre de la accion, seleccione el flujo de trabajo, la version y el icono, e
introduzca un mensaje emergente con el icono. Seleccione el icono Mas para agregar las
acciones.

12. Click Save.

Edicion de elemento de servicio
Para editar detalles de elementos de servicio:

1. En la pestafa Elementos de servicio, seleccione el icono Editar de la columna Acciones del
elemento de servicio deseado. Se abre la ventana Editar elemento de servicio.

Edit Service ltem

Mama *
Diff_rmilestone

Dascription *
| Diff_milestong

Categories
| L

| Imacps

Choose File | Mo file chosen

Ventana Editar Elemento de Servicio

2. Realice las modificaciones necesarias.
3. Click Save.

Eliminacion de un elemento de servicio



Para suprimir un elemento de servicio:

1. En la pestafa Elementos de servicio, seleccione el icono Eliminar de la columna Acciones
del elemento de servicio deseado. Se muestra un mensaje de advertencia.

Warning X

Do you really want to delete this category?

Cancel

Mensaje de advertencia

2. Haga clic en Aceptar para eliminar el elemento.

Pedidos

Esta opcidn se utiliza para ver todos los elementos de servicio solicitados por los usuarios. Los
usuarios pueden buscar el pedido por ID de pedido, servicio, fecha o el usuario que ha pedido el
elemento.

En la ficha Pedidos, utilice el filtro para buscar un pedido con el estado Finalizado o En curso.

Service Catalog

Senice Caegors Senicetems

4 csv ¥ Excel Q v O

m
c

Orderd = service = pate = status

67 Endpoint Service 07/10/19, 12:28 PM admin
66 Endpoint Service 07/10/19, 12:25 PM admin
65 Endpoint Service 07/10/19, 12:11 PM admin

64 Kansas City 07/10/19, 12:10 PM admin

Catalogo de servicios: Pedidos

Sincronizar usuarios



Los usuarios de sincronizacion importan los usuarios de los servidores configurados.

Si la integracion LDAP esta habilitada, los usuarios se pueden sincronizar con la base de datos

BPA.

En la pantalla Admin, haga clic en Sync Users para sincronizar los usuarios LDAP.
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Ficha Sincronizar pedidos

Sincronizar grupos
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Mosaico de grupos de sincronizacion

Los usuarios de sincronizacién importan los usuarios de los servidores configurados.

Si la integracién LDAP esta habilitada, los usuarios se pueden sincronizar con la base de datos



BPA.

En la pagina Admin, seleccione el icono Sync Users para sincronizar los usuarios de LDAP.

% Nota: Las listas de usuarios y grupos no se pueden modificar si la integracién de usuarios y
grupos esta habilitada.

% Nota: El botdn Add se elimina de las pantallas de grupos y usuarios.

Usermame *  First Name ¢ Last Name ¢ Email

Botdn Agregar eliminado
Generador de adaptadores

Esto habilita las API de llamada expuestas por los proveedores de servicios internos y externos.
Puede encadenar llamadas API y transformar datos entre las llamadas API| mediante recursos
internos de BPA. Consulte Trabajo con el Generador de Adaptadores para obtener mas detalles.

Configuracion de Ansible

Esto es para configurar el formulario de modo que los datos puedan ser introducidos por un
usuario como entrada para la plantilla Ansible. Para definir el formulario de entrada, esta
aplicacion utiliza la aplicacion Form Builder.

Consulte Configuracion de Ansible para obtener mas informacion.

Activar plantilla



Todas las plantillas del controlador Ansible estan disponibles en esta pagina. Los nombres de
plantilla que comienzan por "BPA" se utilizan para las funcionalidades especificas de BPA.

Poling Preterences

Select Controller
ansible_18

+ csv + Excel a v o (204

Template Name = % Description £ Ansible Controller { Form Name Active Actions
BPA-Execute-Process-Template ansible_18 a ®© /7
BPA-Execute-Process-Template@s: nsible_18 ] @/
BPA-GCT-Apply-Configs ansible_18 a @ 7
BPA-GET-SERIAL-NUMBER ansible_18 = © rd
BPA-Get-Serial-Number-Old ansible_18 ] @/
PA-Get ble_18 a © /
BPA-Onboard-Device-ZTP ansible_18 e @ /s
PA-Perform-Di © -] @ /
BPA-Ping-Devi ble_18 a © /
- ro v

Plantilla activa

Las plantillas personalizadas se pueden utilizar con el formulario Form Builder y los usuarios
pueden iniciar el trabajo en la plantilla Ansible.
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Editar asignacion de plantilla
Controlador de eventos

La automatizacion del controlador de eventos es un marco de trabajo que reacciona a los eventos
de red y activa automatica o manualmente una accién en funcion de la gravedad de un evento.
Este marco aborda escenarios de bucle cerrado y ayuda a los clientes a reaccionar ante eventos
que pueden desencadenarse desde dispositivos o desde una solucién de analisis y garantia. El
marco consta de tres fases:

1. Aumento de datos: Esta etapa se puede configurar para obtener datos adicionales y



aumentarlos a los datos recibidos cuando se activa un evento

2. Evaluacién de expresiones: Esta etapa evalua una expresion que es un conjunto de reglas;
la evaluacién es un valor booleano.

3. Evaluacion de accion: La accidn asociada a la evaluacion booleana se desencadena en esta
etapa final

Consulte la Guia del Desarrollador de BPA para obtener mas informacion.

Copia de seguridad y restauracion

El marco de copia de seguridad y restauracion permite que las copias de seguridad de la
configuracion del dispositivo se tomen de varios controladores y se almacenen en un almacén de
datos que se pueda configurar. La estructura también admite un enfoque basado en flujos de
trabajo para restaurar las configuraciones de copia de seguridad en dispositivos especificos. La
aplicacién de administracion Copia de seguridad y restauracion tiene los siguientes componentes:

 Politicas

* Programaciones

» Configuracion del dispositivo: carga
 Historial de backup

* Repositorios de destino

» Complementos de destino
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Copia de seguridad y restauracion de aplicaciones

Politicas
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Politicas es la definicion de metadatos a la que se debe cumplir mientras se ejecutan los flujos de
copia de seguridad y restauracion.

Pagina Politicas de Lista

La ficha Directivas proporciona una vista de cuadricula de todas las directivas disponibles en el
sistema.

También proporciona opciones para agregar, editar, eliminar, cargar y descargar politicas. Las
politicas se pueden descargar de un entorno y cargarse en otro.

Home / Admin / Backup & Restore / Policies
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NSO Backup Default Policy Default_Internal_DB RESTORE-CONFIG-PROCESS (version: latest) Active /7 u
P
CNC Backup Default Policy Default_Internal_DB N/A Active /7 B
5 =
DNAC Backup Default Policy Default_Internal_DB N/A Active /7 B
. =
DCNM Backup Default Policy Default_Internal_DB RESTORE-CONFIG-PROCESS (version: latest) Active /7 u
UATintern3005 Gitlab RESTORE-CONFIG-PROCESS (version: latest) Active /7 B
. =
Ticketing-Policy Default_Internal_DB RESTORE-CONFIG-PROCESS (version: 1) Active /7 B
o
Gitlab-Policy Gitlab N/A Active /7 B
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Lista de politicas

Agregar o editar una politica

Una politica tiene los siguientes campos clave:

* Nombre de directiva: Nombre de la politica (debe ser unico)

 Activo: Indica que la politica esta activa. Si se establece como inactivo, la politica no se
muestra a los usuarios cuando se realizan copias de seguridad. Todas las programaciones
correspondientes estan deshabilitadas

Detalles de copia de seguridad:

» Cesiones temporales objetivo: El repositorio de destino donde se deben almacenar las
copias de seguridad tomadas.
* Recuento maximo de retencion: Numero total de copias de seguridad retenidas por



dispositivo. Una vez alcanzado este valor, se eliminan las copias de seguridad de
dispositivos mas antiguas

» Patrones para Enmascarar Datos Confidenciales: Una lista de patrones que se utilizan para
enmascarar datos confidenciales durante la visualizacion. Esto no cambia la configuracion
almacenada

+ Ignorar patrones: Una lista de patrones que se utilizan para ignorar lineas al comparar dos
configuraciones. Se utiliza al crear sumas de comprobacion para decidir si una copia de
seguridad anterior y la copia de seguridad actual son la misma. Esto no cambia la
configuracion almacenada

» Comprimir: Comprimir la copia de seguridad antes de almacenar

« Cifrar: Cifrar la copia de seguridad antes de almacenar

Detalles de restauracion:

» Restaurar flujo de trabajo: El flujo de trabajo que se ejecutara durante un proceso de
restauracion

+ Tipo de controlador: El tipo de controlador al que se aplica la politica (por ejemplo, DCNM,
NSO)

» Plantilla: Una seccion para agregar una o mas plantillas de analisis y plantillas previas y
posteriores. Se utiliza durante el flujo de trabajo de restauracion para la validacion

* Filtrar por (etiquetas): Los flujos de trabajo y plantillas de restauracién se pueden filtrar
mediante etiquetas

» Plantilla de comprobacion previa: Una lista de plantillas que solo se utilizaran para
comprobaciones previas

» Plantilla de comprobacion posterior: Una lista de plantillas que sélo se utilizaran para
comprobaciones posteriores

+ Habilitar integracion de notificaciones: Active la casilla de verificacion para habilitar la
integracion con un sistema de notificaciones. El caso practico proporciona una integracion
inmediata con el sistema ServiceNow

2000




Politicas Agregar/Editar

Programaciones

Las programaciones se crean a partir de politicas. Un usuario puede seleccionar una lista de
dispositivos y elegir cuando realizar una copia de seguridad del dispositivo. Las programaciones
pueden ser unicas o periddicas.

Ficha Programaciones

Esta ficha muestra todas las planificaciones configuradas en el sistema. El administrador dispone
de opciones para agregar, editar y eliminar programaciones.
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Lista de programaciones

Adicion o edicion de una programacion

Las programaciones tienen los siguientes campos clave:

* Nombre de programacion: Un nombre unico para identificar la programacion

* Nombre de directiva: La politica que se debe utilizar durante la realizacion de copias de
seguridad segun esta programacion

» Etiqueta: Etiqueta opcional que se debe adjuntar a todas las copias de seguridad realizadas
en esta programacion

» Recursos: Cuadricula para seleccionar un grupo de activos en funcion de la lista de



dispositivos de los que realizar copias de seguridad
» Detalles de programacion y recurrencia de programacion: Proporciona opciones para definir

varios parametros de programacion, como la fecha y hora de inicio, el patron de periodicidad
(incluido cron) y la fecha de finalizacion
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Agregar/editar programaciones

Configuracion de copia de seguridad - Cargar

Los usuarios pueden cargar un archivo "tar.gz" o .tgz que contenga una o mas configuraciones de
dispositivos para guardarlas como copia de seguridad de la configuracion.

La estructura del archivo de carga es la siguiente:
sample.tar.gz a sample.tar a {{device-name}}.txt

El archivo "Backup Configuration - Upload" (Copia de seguridad de la configuracion - Carga) tiene
los siguientes campos clave:

» Tipo de controlador: Tipo de controlador al que pertenece la instancia del controlador (por
ejemplo, DCNM, NSO)

» Controlador: Instancia de controlador en la que se incorporan dispositivos de controlador

 Politica: Politica que se debe usar al realizar copias de seguridad mediante la carga de esta
configuracion de dispositivo

» Etiqueta (opcional): Etiqueta opcional que se debe adjuntar a todas las copias de seguridad



realizadas en esta carga de configuracién del dispositivo
 Archivo de configuracion del dispositivo: Archivo de configuracion para cargar en formato
"tgz" o "tar.gz"
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Configuracion del dispositivo - Carga

Historial de backup

Esta ficha proporciona la vista historica de las copias de seguridad completadas junto con
referencias a la fecha, la directiva, la programacion y el estado.
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Lista de historial de copias



Los usuarios pueden ver el estado detallado de cada ejecucion.

Execution Summary

Completed: 2

No Change In Backup: 0

Queued: 0

Failed: O

Running: 0

Miscellaneous: 0

Resumen de ejecucion del historial de copia de seguridad

Repositorios de destino

Los repositorios de destino son instancias de sistemas de datos en los que se almacenan los
datos de configuracién de la copia de seguridad. El repositorio de destino predeterminado y
preconfigurado es la base de datos interna.

Ficha Repositorios de destino

La pestana Repositorios de destino muestra los repositorios de destino configurados para este
sistema. Los administradores pueden definir las instancias del repositorio en funcion de los
distintos tipos de destino.
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Lista de repositorios de destino
Adicién o edicion de repositorios de destino
Los campos clave del repositorio de destino son:

* Nombre de destino: Nombre del repositorio

+ Tipo de destino: El tipo de destino con una lista de valores de la columna Tipo de Destino

» Formulario de destino (opcional): Seleccione el formulario de destino y complete los datos
de configuracion que se utilizaran en esta instancia de repositorio de destino

« Tamano del lote: Seleccione el tamano del lote de destino
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Agregar/editar repositorios de destino

Complementos de destino

Ficha Complementos de destino



La estructura de copia de seguridad y restauracion ofrece la opcion de configurar un sistema
externo como almacenamiento para las configuraciones de copia de seguridad. Esta funcién se
basa en una arquitectura de plugin. Cada plugin debe implementar una interfaz predefinida (con
una lista de funciones, parametros de entrada y salida) y cargarse en la pagina del plugin de
destino.
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Lista de complementos de destino

Adicién o edicion de complementos de destino

Los plugins de destino tienen los siguientes campos:

» Tipo de destino: Nombre del tipo de destino

» Entorno de ejecucion: El entorno de ejecucion donde se ejecuta el complemento.
Actualmente, so6lo se admite NodedJS

» Cargar complemento: El archivo de plugin de carga que se cargara en formato .tgz o
"tar.gz". Debe ser un paquete del Administrador de paquetes de nodos



Target Plugin

Target Type * Excecution Environment * -

Upload Plugin * ® Remove

Complementos de destino Agregar y editar
Regulacién de backup

El proceso de copia de seguridad utiliza Advanced Queueing Framework (AQF), aprovechando
sus limites de aceleracion para lograr un funcionamiento eficaz. Con AQF, se optimiza el
procesamiento de solicitudes durante las copias de seguridad programadas, lo que garantiza la
fluidez dentro de los parametros de aceleracion definidos.

Preferencias

La opcion User Profile icon > Preferences permite a los usuarios elegir una instancia de
controlador preferida. Las instancias de controlador pueden pertenecer a cualquier tipo de
controlador, como Cisco Catalyst Center, DCNM, Ansible, NSO y vManage. En las aplicaciones
gue muestran un cuadro de seleccion de instancia de controlador (que se muestra cuando se
configuran varias instancias de controlador), la instancia de controlador preferida esta
seleccionada de forma predeterminada.

Preferencias se muestra al agregar mas de una instancia del controlador.

Para establecer la instancia de controlador predeterminada:



F

Profile

Admin

Preferences

Perfil
1. Seleccione el icono User Profile > Preferences. Se muestra la pagina Preferencias.

De forma predeterminada, All esta seleccionado. Un usuario puede cambiar a la instancia de
controlador preferida segun sus preferencias. Si All se establece como la instancia de controlador
preferida, el sistema en el que reside el dispositivo selecciona la instancia de controlador para
cualquier operacion en las paginas Administrador de dispositivos, Plantillas de comandos, GCT,
Centro de servicio y Creador de formularios.

NSO-65

NSO-lsa-5-7

Instancia de controlador preferida

2. Seleccione la instancia de controlador preferida en la lista desplegable y haga clic en Save.
Esto configura la instancia del controlador preferida como la opcién predeterminada al iniciar
sesion.
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NSO-61 Save
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Instancia de controlador preferida

Trabajo con aplicaciones empresariales

Esta seccion describe los detalles de todas las aplicaciones disponibles en BPA.

Trabajar con la aplicaciéon Creador de formularios

La aplicacion Creador de formularios se utiliza para generar formularios para los datos
introducidos por el usuario. Estos formularios se pueden incrustar en un flujo de trabajo para
recopilar informacion de un usuario final. Los datos recopilados se pueden utilizar para tomar
decisiones adicionales en el flujo de trabajo o para crear cargas antes de aprovisionar el
dispositivo mediante NSO.

Los usuarios pueden realizar las siguientes acciones en la aplicacion Form Builder:

» Creacion de un formulario

 Edicion de un formulario

» Clonacion de un formulario

» Importacion y exportacion de formularios
» Eliminacién de formularios

» Formulario de tiempo de ejecucion

Creacioén de un formulario

Para crear un nuevo formulario:

1. En la pagina Creador de formularios, haga clic en Agregar. Se muestra la pagina Crear
nuevo formulario.
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Bulder 1 Add
" -
cisco  Business Process Automation admin admin o O e

(Create/Edit) Form

© seicct Form Type

Form Name * Form Type *
test-form single Service -~ Select Controller - Select Service Name* - Tags

Pagina Crear/editar formulario

2. Ingrese el Nombre del formulario y seleccione el Tipo de formulario. Hay tres opciones
disponibles:

 Servicio unico: Utilice esta opcion para agregar/modificar/eliminar parametros de
entrada para un NSO y una plantilla de servicio especificos
» Varios servicios: Utilice esta opcion para agregar/modificar/eliminar parametros de
entrada para un NSO y varias plantillas de servicio
« GENERICO: Utilice esta opcién para crear un formulario genérico (no basado en una
plantilla de servicio)
3. Seleccione las etiquetas en la lista desplegable.

(Create/Edit) Form
@ secirormype © suirem

- Select Version
oy ... @ coobic ClssicUl @ Enable JSON @M Enable Import version

ComboBaxd
Source_Prefx_Lisi_LB | ]

=
Vista previa del formulario

4. Después de realizar los cambios, obtenga una vista previa de los cambios realizados y haga
clic en Guardar. Esto guarda el formulario en la base de datos. Para editar el formulario,
consulte Edicién de un formulario.

Visualizacién de formularios

Para ver un formulario:

1. Haga clic en la aplicacion Form Builder en la pagina Inicio. La pagina Creador de formularios



muestra la lista de formularios actuales. La lista también muestra la fecha de creacion,
modificacion e incluye acciones que se pueden realizar como editar y eliminar.

Form Builder

i TagName

figureNXinterface 1/27/21,01:21 PM

5:22 PM

Creador de formularios

From Date ® ToDate
a v o
i Updated At Actions
1,12:44 PA s/DOw
PN YLl |
1/27/21,01:21 PM YAl |
5:22 PM / ’_D i

2. Utilice las opciones Desde la fecha, Hasta la fecha y Buscar para filtrar el formulario

deseado para la hora deseada.

select NoU X
NSO_220 ~ Select Instance -
Test123
device
name * interface-name
port * interface-instance * + mtu s
sub-interface-mode shutdown
sub-interface-number s
cdp
intf-description bandwidth =
speed duplex service-policy-ingress
service-policy-egress ipv4-address ipv4-mask
IU clasica
Para habilitar la interfaz de usuario clasica, habilite la opcion Enable Classic Ul. Ademas, se

pueden seleccionar diferentes versiones de la interfaz de usuario clasica.

2l
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% MCTV_CATVHL1_PL_MODIF_GLOB_FORM2
ConfigMagueta Source_Prefix_List_LB *
MGTV_CATVHL1_PL_MODIF_GLOB_FO »
ComboBox1 ComboBox3
S R

Source_Prefix_List_CB

N

Ver arbol

Al hacer clic en Ver arbol, los usuarios pueden expandir y contraer todos los campos.

test4d

List -~

SelectBox

Detalles del Creador de formularios

Utilice v2 para ver los detalles del Creador de formularios (lista o contenedor) en un formato de
arbol mas organizado en el panel izquierdo y contenido en el panel derecho con la capacidad de
cambiar entre la cuadricula y la vista de pestana o lista. Esto reduce los desplazamientos para ir
al ultimo elemento del contenedor.

Select NSO %
NSO-165 ~  Select Instance -

ServiceProvWorkflowParams ~

QO cconcie
ckt-id * customer-name

/[ order

bandwidth

K13

mtu

= - a dos-disable
primary-pwid 4 backup-puid B

Iocal-stitching

= service

local-stitch



Vista expandida

Seleccione el icono Expand para ver los detalles del contenedor.

= = destn ’l
dest B
4 dest-choice type = access
vi= wg-3
VIS w2 =] lagg =] npe
vi= el
=
v 5 R2protocol
v 5 overrid
v F ewe
v 3 interface
vi= list
> & lagg
> & e

Botdn Expandir/Contraer

Seleccione los iconos Expandir y Contraer para acceder a los demas componentes del
contenedor.

Ediciéon de un formulario

1. En la pagina Creador de formularios, seleccione el icono Editar para el formulario que desea
editar. Se muestra la pagina (Crear/editar) formulario. Un modelo de los servicios
seleccionados se representa automaticamente. Los usuarios pueden personalizar aun mas
los parametros.

(Create/Edit) Form

@ Select Form Type © BuildForm

e N Seleo
(_ Pownioad ) m Enable Classic ul Enable JSON Enable Import version 1

=]
SelectBox logging_senver_ip
[m]

Pantalla Crear/editar formulario

 Si se habilita la alternancia JSON, el tiempo de ejecucion de Form Builder recopila datos del



usuario y crea una carga JSON que se almacena en el contexto del flujo de trabajo.

» Sila opcion Importar esta habilitada, se proporciona una opcion de importacion durante el
tiempo de ejecucion para permitir a los usuarios importar datos de entrada desde un
archivo.

* Hay varias opciones disponibles en Paletas en el panel izquierdo de la pantalla. Los
usuarios pueden arrastrar y soltar el componente deseado en la plantilla de servicio.

2. Para editar un elemento individual, haga clic en el icono Settings de dicho elemento. Se
abrira la ventana Configurar elemento correspondiente.



Configuration

Element Name
Combo Box

Key
LeaflList-286732

Select Data Source

(O Leafref Path
(O Api Path
(O Manual Path

Info
Combo Box Name

Rule
I Mandatory

Read Only

Hide

Default




Ventana Configurar elemento 1

Configuration

Elemant Mame
TextBox

Key
Leaf-591368

Info
TextBox Name

Rule
I Mandatory

|:| Read Only

Default

Data Type

Ventana Configurar elemento 2



Configuration

Element Name
FPassword

Key
password

Info
enter password

Rule
. Mandatory

Validation Pattern

Validation Message

Default
fext

password
date
datetime-local

number

month



Ventana Configurar elemento 3

3. Edite el nombre del elemento y la visibilidad de este elemento. Seleccione o desactive la
opcion Ocultar en funcién del requisito.

Hoja

Active la casilla de verificacion Ocultar para ocultar los parametros o dispositivos de
entrada segun sea necesario.

Edite el campo Nombre de elemento.

Si element es un cuadro combinado o un cuadro de seleccion, se puede seleccionar
un origen de datos.

Seleccione Leafref Path, APl Path o Manual Path como origen de datos.

Edite la configuracion de reglas de un elemento mediante el botdn de alternancia
Obligatorio para que una regla sea obligatoria u opcional.

Active la casilla de verificacién Solo lectura para que un campo sea legible
unicamente. Si no esta seleccionada, el usuario puede introducir o cambiar valores
para ese campo.

Active la casilla de verificacion Ocultar para ocultar el elemento en tiempo de
ejecucion.

Si es necesario, edite la expresion regular en el campo Patrén de validacion. El patron
de expresion regular es un patron de expresion regular de JavaScript.

Si se selecciona un controlador viable, se puede agregar el elemento (es decir,
contrasefa, nombre de usuario y puerto).

Para utilizar comprobaciones de patrones, consulte la pagina Referencia de RegExp
de Java Script de W3Schools para obtener detalles sobre la formacién y el uso de
expresiones regulares.

Opciones de origen de datos Descripcién
La ruta Leafref del modelo YANG de NSO.

La ruta de API puede ser cualquier URL de APl BPA
y analisis de respuesta de API segun el valor de
ruta JSON especificado. El contenido analizado se
utiliza como elemento de datos para este widget
(por ejemplo, Ruta de API: /settings/nso/instances;
Ruta JSON: jsonpath: nombre). En la ruta de la API,
las referencias de variables se pueden incluir de
modo que el valor seleccionado en otro widget de

Ruta de API este formulario se pueda pasar como parametro de

consulta a esta ruta de la API. Esto ayuda en la
carga condicional de los origenes de datos en
funcién del valor de otros widgets (por ejemplo, API
Path:
Isvemgr/service/servicePoint?nsolnstance=${end-
type} ; Ruta JSON: service_point). Aqui, end-type es
el identificador de clave de otro widget del mismo
formulario.

Ruta manual Uno o mas valores especificados explicitamente en


https://www.w3schools.com/jsref/jsref_obj_regexp.asp
https://www.w3schools.com/jsref/jsref_obj_regexp.asp

Opciones de origen de datos Descripcién
el formulario.

» El campo Patrén de validacion sélo se muestra si el elemento es de tipo cadena. De lo
contrario, este campo no se mostrara en el formulario.
4. Click OK.
5. Después de editar los detalles del elemento y la regla, haga clic en Guardar para guardar
los cambios.
6. Haga clic en Descargar para obtener la carga util en formato JSON.

Los ejemplos siguientes muestran como se pueden utilizar las rutas JSON para extraer valores de
una estructura de datos JSON.

Ejemplo de JSON

"service_schema": {

"telemetry:telemetry": {
"containsMultipleServicePath": false,
"containsWhenStatement": true,
"subscription": {

"mandatory": true,

"isCustomElement": false,

"sort_order": 3,

"interface-id": {

"deps": [
"/telemetry:telemetry/subscription/source-interface"

1,

"evaluated_when_entry": false,

"mandatory": true,

"isCustomElement": false,

"sort_order": 4,

"when": true,

"data-type": "String",

"namespace": "/telemetry:telemetry/subscription/interface-id",

"Tabel": "interface-id",

"nodeType": "Leaf"

1,

"source-interface": {
"isCustomElement": false,
"sort_order": 3,

"options": [
"HundredGigE",
"Bundle-Ether",
"FortyGigE",
"GigabitEthernet",
"TenGigE"

1,

"data-type": "enumeration",

"namespace": "/telemetry:telemetry/subscription/source-interface",

"Tabel": "source-interface",

"nodeType": "Leaf"

1,

"destination-id": {



"mandatory": true,
"isCustomElement": false,
"sort_order": 2,
"id": {
"deps": [
"/telemetry:telemetry",
"/telemetry:telemetry/destination-group"
1,
"key": true,
"leafref": "/telemetry:telemetry/destination-group/name",
"mandatory": true,
"isCustomETement": false,
"sort_order": 0,
"data-type": "String",
"namespace": "/telemetry:telemetry/subscription/destination-id/id",
"label": "id",
"nodeType": "Leaf"
1,
"keys": [
"ig"
1,
"namespace": "/telemetry:telemetry/subscription/destination-id",
"Tabel": "destination-id",
"nodeType": "List"
1,
"sensor-group-id": {
"mandatory": true,
"isCustomElement": false,
"sort_order": 1,
"interval": {
"isCustomElement": false,
"sort_order": 1,
"default": "30000",
"maxRange": 4294967295,
"minRange": O,
"data-type": "int32",
"namespace":
"/telemetry:telemetry/subscription/sensor-group-id/interval",
"Tabel": "dinterval",
"nodeType": "Leaf"
1,
"sensor-group": {
"deps": [
"/telemetry:telemetry",
"/telemetry:telemetry/sensor-group"
1,
"key": true,
"lTeafref": "/telemetry:telemetry/sensor-group/name",
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"options": [
"oc-platform",
"cisco-platform",
"oc-bgp",
"cisco-bgp-ipv4",
"cisco-bgp-ipve",
"oc-bundle",
"cisco-bundle",
"cisco-isis",
"oc-bgp-rib",
"cisco-bgp-rib",



"cisco-qos",
"oc-mpls",
"oc-acl",
"cisco-11dp"
1,
"data-type": "enumeration",
"namespace":
"/telemetry:telemetry/subscription/sensor-group-id/sensor-group",
"Tabel": "sensor-group",
"nodeType": "Leaf"
1,
"keys": [
"sensor-group"
1,
"namespace": "/telemetry:telemetry/subscription/sensor-group-id",
"Tabel": "sensor-group-id",
"nodeType": "List"
1,
"subscription-group-name": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "String",
"namespace":
"/telemetry:telemetry/subscription/subscription-group-name",
"Tabel": "subscription-group-name",
"nodeType": "Leaf"
1,
"keys": [
"subscription-group-name"
1,
"namespace": "/telemetry:telemetry/subscription",
"Tabel": "subscription",
"nodeType": "List"
3,
"sensor-group": {
"mandatory": true,
"isCustomElement": false,
"sort_order": 2,
"name": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"options": [
"oc-platform",
"cisco-platform",
"oc-bgp",
"cisco-bgp-ipv4",
"cisco-bgp-ipv6e",
"oc-bundle",
"cisco-bundle",
"cisco-isis",
"oc-bgp-rib",
"cisco-bgp-rib",
"cisco-qos",
"oc-mpls",
"oc-acl",
"cisco-11dp"
1,

"data-type": "enumeration",



"namespace": "/telemetry:telemetry/sensor-group/name",
"Tabel"™: "name",
"nodeType": "Leaf"

1,
"keyS”: [
"name"
1,
"namespace": "/telemetry:telemetry/sensor-group",
"label": "sensor-group",

"nodeType": "List"

1,

"destination-group": {
"mandatory": true,
"isCustomElement": false,
"sort_order": 1,
"address-family": {

"mandatory": true,
"isCustomElement": false,
"sort_order": 2,

"protocol": {
"isCustomElement": false,
"sort_order": 3,
"options": [

"grpc”,

"tep”,

"udp”
] )
"default": "tcp",
"data-type": "enumeration",
"namespace":
"/telemetry:telemetry/destination-group/address-family/protocol”,
"Tabel": "protocol",

"nodeType": "Leaf"

1,

"encoding": {
"isCustomElement": false,
"sort_order": 2,
"options": [

"gpb",
"json",
"self-describing-gpb"
1,
"default": "self-describing-gpb",
"data-type": "enumeration",
"namespace": "/telemetry:telemetry/destination-group/address-family/encoding",
"Tabel": "encoding",
"nodeType": "Leaf"
1,
"port": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 1,
"maxRange": 65535,
"minRange": 1,
"data-type": "int32",
"namespace":
"/telemetry:telemetry/destination-group/address-family/port",
"Tabel": "port",
"nodeType": "Leaf"
1,

"ip": {



"key": true,

"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "ipv4",

"namespace": "/telemetry:telemetry/destination-group/address-family/ip",
"label": "ip",
"nodeType": "Leaf"
},
"keys": [
“ip”,
"port"
],
"namespace": "/telemetry:telemetry/destination-group/address-family",

"Tabel": "address-family",
"nodeType": "List"
1,
"vrf': {
"isCustomElement": false,
"sort_order": 1,
"default": "default",
"data-type": "String",
"namespace": "/telemetry:telemetry/destination-group/vrf",
"Tabel": "vrf",
"nodeType": "Leaf"
1,
"name": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "String",
"namespace": "/telemetry:telemetry/destination-group/name",
"Tabel"™: "name",
"nodeType": "Leaf"
1,
"keys": [
"name"
1,
"namespace": "/telemetry:telemetry/destination-group",
"label": "destination-group",
"nodeType": "List"
3,
"device": {
"deps": [
"/ncs:devices/device"
1,
"key": true,
"leafref": "/ncs:devices/device/name",
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "String",
"namespace": "/telemetry:telemetry/device",
"Tabel": "device",
"nodeType": "Leaf"
1,
"keys": [
"device"
1,
"service-point": "/telemetry:telemetry",
"Tabel": "telemetry:telemetry",



"nodeType": "service"

Ejemplos de Trayectoria JSON

1. service_schema.telemetry:telemetry.subscription.keys

» Contenido resultante: "subscription-group-name"
2. service_schema.telemetry:telemetry.subscription.interface-id.deps

» Contenido: "/telemetry:telemetry/subscription/source-interface"
3. service_schema.telemetry:telemetry.subscription.source-interface.options

» Contenido resultante: "Cien GigE","Bundle-Ether","Cuarenta
GigE","GigabitEthernet","Diez GigE"
4. service_schema.telemetry:telemetry.subscription.source-interface.options[0]

» Contenido resultante: "Cien GigE"
5. service_schema.telemetry:telemetry.subscription.subscription-group-name.key

» Contenido resultante: verdadero

Ejemplo 2:

"_id": "5d336e66259cd02c05b14567",
"createdBy": {

"name": "admin",
"firstName": "admin",
"lastName": "admin",

"id": "6fea3c84-20c7-4a40-b3a5-5a861a4ffb86"
1,
"formName": "TMO_Settings",
"tabName": "TMO_Settings",
"tabId": "5d336df75ff94c2c00facec3",
"data": {
"database": {
"host": "localhost",
"port": "8080",
"username": "admin",
"password": "admin"
1,
"usecases": [
{
"usecase": "VNF",
"displayName": "Basic VNF Check",
"canSchedule": true,
"emailBody": ""



"usecase": "ESC",
"displayName": "Hello ESC Use Case",
"emailBody": "HHHHHEEEEE"

}
]
}!
"_v": 0
}
Ejemplos de JSONPath:
1. data.usecases[x].usecase
» Contenido resultante: "VNF","ESC"
2. data.usecases[x].displayName
» Contenido resultante: "Comprobacion basica de VNF","Caso practico de Hello ESC"
3. data.database.host
» Contenido resultante: "localhost"
4. data.usecases[0].usecase
» Contenido resultante: "VNF"
5. data.usecases[1].usecase
» Contenido resultante: "ESC"
Ejemplo 3
{

"success": true,
"response": {
"jsonrpc": "2.0",
"result": {
"current_position": 1,
"total_number_of_results": 6,
"number_of_results": 6,
"number_of_elements_per_result": 3,
"results": [

[
"arista-dcs",
"arista-dcs",
"5.2.4"

1,

[
"cisco-ios",
"cisco-ios",
"6.10"

1,

[

"cisco-iosxr",
"cisco-ios-xr",



Il7-7ll

1,
[
"cisco-nx",
"cisco-nx",
"5.7.6"
1,
[
"cisco-staros",
"cisco-staros",
"5.10.4"
1,
[
"juniper-junos",
"junos",
"4.1.3"
]
1
1,
"id": 2

Ejemplos de Trayectoria JSON:

1. response.result.results[0]

» Contenido resultante: "arista-dcs","arista-dcs","5.2.4"
2. response.result.results[0].[0]

» Contenido resultante: "arista-dcs"
3. response.result.results[0].[2]

» Contenido resultante: “5.2.4”
4. response.result.results[5]

» Contenido resultante: "juniper-junos”,"junos","4.1.3"
5. response.result.results[5].[0]

» Contenido resultante: "Juniper-Junos"
6. response.result.results[5].[1]

» Contenido resultante: "junos"
7. response.result.total_number_of_results

« Contenido resultante: 6

Ejemplo cuatro:



"name": "A11",
"defaultPreference": true,
"Tsa": false,

"default": false

1,

{
"name": '"nsol79",
"defaultPreference": false,
"Tsa": false,
"default": true

1,

{
"name": '"nso226",
"defaultPreference": false,
"Tsa": false,
"default": false

1,

{
"name": "nsol65",
"defaultPreference": false,
"Tsa": false,
"default": false

1,

{
"name": "USER_NSO",
"defaultPreference": false,
"Tsa": false,
"default": false

}

Ejemplos de Trayectoria de JSON:

1. nombre: enumerara todos los nombres

» Contenido resultante: "Todos","nso0179","ns0226","nso0165","USER_NSQO"
2. [0].nombre

« Contenido resultante: “Todos”
3. [1].nombre:

+ Contenido resultante: "nso179"

Ejemplo cinco:

"id": "6fea3c84-20c7-4a40-b3a5-5a861a4ffb86",
"username": "admin",

"email_address": "admin@bizapps.cisco.com",
"first_name": "admin",

"Tast_name": "admin",

"created_at": "2019-07-15T08:39:36.000Z",



"local_user": true,

"groups": [

{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"

1,

{
"id": "edfb066f-93b1-43e2-8ed1-5118f9651311",
"group": "workflow-admin"

}

"id": "21512d4a-5e0a-4f0e-8de6-55c344d25aba",
"username": "demo",

"email_address": "demo@bizapps.cisco.com",
"first_name": "demo",
"last_name": "demo",

"created_at": "2019-07-15T08:39:36.000Z",
"local_user": true,
"groups": [
{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"

"id": "0224419d-8168-4ddf-9212-5811e4b6d913",
"username": "svcuser",

"email_address": "svcuser@bizapps.cisco.com",
"first_name": "Service",
"last_name": "User",

"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,

"groups": [

{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"

3,

{
"id": "f7557a5e-0d75-4357-bcab-2a74680f2890
"group": "svcacct"

}

"id\": "7100d085-3067-46c0-8f0b-945162f5e011",
"username": "bpaadmin",

"email_address": "bpaadmin@bizapps.cisco.com",
"first_name": "bpa",
"Tast_name": "admin",

"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,
"groups": [
{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"



"id": "9ebfd385-f7c9-40f7-aa50-8c27d88a5c93",
"username": "svcmgr",

"email_address": "svcmgr@bizapps.cisco.com",
"first_name": "Service",

"last_name": "Manager",

"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,

"groups": [
{
"id": "340d0431-52c0-4f43-9214-2a6db989b865",
"group": "service-manager"
}
1
1,
{
"id": "3bebeca7-bf5c-48d6-98fc-65208be59589",
"username": "devmgr",
"email_address": "devmgr@bizapps.cisco.com",
"first_name": "Device",
"last_name": "Manager",
"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,
"groups": [
{
"id": "cc5b9f7e-12dc-46ec-b31c-529d7671d073",
"group": "device-manager"
}
1
1,
{
"id": "dcab8603-e763-4d5c-958b-d57e4bc7eel2",
"username": "demouser",
"email_address": "demouser@bizapps.cisco.com",
"first_name": "demo",
"last_name": "user",
"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,
"groups": []
}

Ejemplos de Trayectoria de JSON:

1. groups[x].group

» Contenido resultante: "admin","workflow-

admin","admin","admin","svcacct","admin","service-manager","device-manager"
2. [0].last_name:

* Contenido resultante: “admin”

Configurar archivo en cuadricula y archivo en almacenamiento

El componente Archivo a almacenamiento le ayuda a cargar y acceder a un archivo dentro de la



aplicacién BPA y el componente Archivo a cuadricula le ayuda a cargar un archivo y procesarlo
en una cuadricula sobre la marcha.

Para configurar un componente Archivo a almacenamiento en el formulario:

Configuration

Element Name

FileToStorage
Info
FileToStorage
txt
Rule esv

B Mandator xls

json

Data Type v

Key
FileToStorage-762960




Ventana Configuracion de Archivo a Cuadricula/Almacenamiento

1. Editar el nombre del elemento
2. Seleccione el Tipo de datos para la lista desplegable.

Para configurar un archivo para un componente de cuadricula:

1. Cree un componente Group o List.
2. Agregue un archivo al componente de cuadricula en el formulario.



Configuration

Element Name
FileToGrid

Info
FileToGrid

Rule
~ J® Mandatory

Data Type
xls v

txt

CsV

xls

Seleccionar tipo de datos

3. Edite el Nombre de elemento y seleccione el Tipo de datos para la lista desplegable.



Configurar un botén

Los usuarios pueden configurar un componente de boton y proporcionar al usuario o grupo
accesibilidad al boton.

Para configurar el componente de boton:



Configuration

Element Name
Button

Key
Button-892117

info
Button MNamea

[ ] Hide

Button Type
Mo Prompt -

Send Form
_ B Send Form

“falidate Form

1D Validate Form

Candidate Users

Candidate User(s) W

Candidate Groups

Candidate Group(s) N
Button \Asibiity
Hide -

Ventana Configuracion del boton

1. Edite el nombre del elemento y la informacion.
2. Seleccione el Tipo de botén, Usuarios candidatos y Grupos candidatos en la lista
desplegable.



% Nota: Los usuarios candidatos y los grupos de candidatos proporcionan el acceso segun las
selecciones.

Clonacién de un formulario

La clonaciéon de un formulario permite a los usuarios duplicar partes del formulario o todo el
formulario, lo que ahorra tiempo para simplificar el proceso. El método clone realiza una copia del
conjunto de elementos coincidentes, es decir, copia los elementos coincidentes en funcion del
formulario seleccionado para la clonacion y su servicio. Para personalizarlo, consulte Edicién de
un formulario.

Para clonar un formulario:

3 Updated At 3 Actions a

Icono Clonar

1. Seleccione el icono Clone del formulario que desea clonar. Se abre la ventana (Crear/editar)
formulario.

(Create/Edit) Form
o Select Form Type

Clone Form

Form Name * Tags

Introducir nuevo nombre

2. Introduzca un nombre para el nuevo formulario y haga clic en Guardar. Apareceran los
detalles del formulario.



Home / Form Builder / (Create/Edit) Form

(Create/Edit) Form B < a a a Q

Bution  TextArea  Toggle  CheckBox ComboBox SelectBox — TextBox List Group

Form Name *

Service:[vl:vian] PR Sevie [ Qg

[lockdown:lockdown]

Personalizar detalles

3. Personalice los detalles y haga clic en Guardar para guardar el formulario clonado.

Importacién y exportacion de formularios

Esta caracteristica permite a los usuarios crear un formulario mediante la importacién o
exportacion de formularios como una copia de seguridad para su uso futuro. Los formularios
exportados se almacenan en formato JSON.

Eliminacion de un formulario

Para eliminar un formulario:

1. Seleccione el icono Eliminar en el formulario especifico. Se muestra un mensaje de
advertencia.
2. Haga clic en Aceptar para eliminar el formulario.

Formulario de tiempo de ejecucion

En BPA, se utilizaron formularios en tiempo de ejecucion en varias aplicaciones para capturar
entradas de usuario y ejecutar acciones. Con el lanzamiento de BPA 5.1, se esta introduciendo
una nueva interfaz de usuario en tiempo de ejecucion interactiva y facil de usar, disenada para
mejorar la experiencia del usuario al permitir una navegacion fluida a través de todas las
secciones y solo esta disponible en la nueva interfaz de usuario de BPA.



View Tree Expand All ) Collapse All

v test-form

name

v form-container

vpn-Target-1 vpn-Target-1

v List

Add List

> L3VPN

L

Diseno original de formularios en tiempo de ejecucion

© ? 9\ o O

test-form & New Ul
test-form > Upload Download Basic Advanced Preview —@— o
<
[~ testform test-form v
v form-container name
List
L3VPN
form-container ~
vpn-Target-1 vpn-Target-1
10
List v
»
»
Add List
L3VPN v
Target-1 Target-2

Nuevo diseno de formulario en tiempo de ejecucion



Numero
de Descripcién
rétulo

Muestra el nombre del formulario

Expande el ancho de la jerarquia del formulario

Indica el estado del formulario

Cargar: Carga los datos del formulario; acepta archivos JSON

a A WODN -~

Descargar: Descarga la carga util del formulario
Basico: Muestra los elementos del formulario; no se muestra en el formato jerarquico

6 Avanzado: Muestra los datos del formulario en formato JSON

Nota: Los usuarios pueden actualizar las entradas para Basic y Advanced.

Muestra la ruta de exploracion de nivel global; al seleccionar una ruta de exploracion, se
7 carga esa parte del formulario, incluidos los elementos secundarios de la seccion
derecha

Muestra la jerarquia del formulario a partir del nombre del formulario y muestra todos los
8 elementos secundarios; al igual que la ruta de exploracion, se puede seleccionar y carga
la parte seleccionada en la seccién de la derecha

9 Ver la vista previa del formulario en la jerarquia real

10 Seccidon derecha donde se muestra el formulario; esta vista cambia segun la seleccién
de la ficha

11 Barra vertical que se puede arrastrar para ajustar la visibilidad de las secciones
izquierda y derecha del formulario

12 Utilice el boton de alternar para cambiar entre el formulario de tiempo de ejecucion

antiguo o el nuevo

nestedList New Ul

Edit Form Preview

Download Basic Advanced  Preview

{

“create": [

"nestedList": [
{
“TextBox1": ",
“List1-984263": []
1
}
1
"delete”: []

Vista de ficha Avanzadas



En el modo Vista previa, el formulario se muestra en su jerarquia real, y cada nivel presenta un
icono Editar.

Seleccione el icono Exit para salir del modo de vista previa.

" w

test-form

Edit Form Preview
(«)
test-form [/,/\

name

form-container AV
vpn-Target-1 vpn-Target-1
List «# A4
-
een) Al « {
I\.,./ Search
Leaf-705229 Action
item1
1 Items per page 10 ~

A

Salir del modo de vista previa

Trabajo con la aplicacion Administrador de dispositivos

La aplicacion Administrador de dispositivos permite administrar los dispositivos de la red.
En la aplicacion Administrador de dispositivos se pueden realizar las siguientes acciones:

» Adicion de un nuevo dispositivo

» Editar la configuracién de los dispositivos existentes
» Eliminar dispositivos

» Importar/exportar lista de dispositivos

» Descargar plantillas

» Administrar credenciales




* Administrar grupos de dispositivos
* Ver trabajos de copia de seguridad de configuracién
* Ver trabajos de restauracién de configuracion

Para ver dispositivos:

Haga clic en la aplicacidon Administrador de dispositivos en la pagina de inicio. Se muestra la
pantalla Administrador de dispositivos.

lvai]s,  Home / Device Manager i ac
cisco Business Process Automation admin admin o O e
348

Device Manager
Device Manager Credentials Device Groups Configuration Backup Jobs ~ Configuration Restore Jobs

Select Controller Type Select Controller Instance
vManage v VM -

4 csv 3 Excel a v o (204
Name i Description i Address fpot i controller i sub Controller i Credentials i 0sType i Protocol Actions

vSmart-2 vSmart-2 g 9 No groups vsmart °©

VEdge-BMT2 VEdge-BMT2 vManage-Master VManage-Master No groups vedge-cloud 104

VEdge-BMT1 VEdge-BMT1 VManage-Master VManage-Master No groups vedge-cloud °©

Bond-2 Bond-2 Manage-M VManage-Mast No group dge-cloud 104

Manage2 Manage2 Nogroups ~ vmana g °©

CatBkv-BMT-2 CatBkv-BMT-2 vManage-Master VManage-Master No groups vedge-C8000V 104

CatBkv-BMT-4 CatBkv-BMT-4 g g No groups vedge-C8000V ©

cigk1-1 cigk1-1 vManage-Master VManage-Master No groups vedge-C8000V ©

cigk1-2 cigk1-2 g g No groups vedge-C8000V °©

CatBkv-BMT-1 CatBkv-BMT-1 ge-Master 9 No groups vedge-C8000V 104

CatBkv-BMT-3 CatBkv-BMT-3 g g No groups vedge-C8000V 104
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Administrador de dispositivos

En la pagina del administrador de dispositivos se muestra una lista de dispositivos en la red, su
nombre, direccion IP, puerto, grupo de autenticacion, tipo de NED y protocolo. El boton Add esta
habilitado para los controladores NSO y Direct-To-Device. El boton Sync RFS solo esta habilitado
para los controladores NSO.

Acciones del dispositivo

BPA permite a los usuarios realizar varias operaciones en dispositivos mediante el menu
Acciones de dispositivo.

Para acceder a la configuracion:

1. Seleccione la casilla de verificacion del dispositivo.



Device Manager

Device Manager Credentials Device Groups

Select Controller

s s E D © ©

Name i Description ! Address i Port £ Controller i Credentials i os i Protocol i Actions
B 101055244 nso-80 0S_AUTH_LOCAL_LAB ssh o/
| DeLF_o nso-80 default ssh Lo AVa |
| DeLF_1 nso-80 default ssh o/ 5
| DeLF_2 nso-80 default ssh o/
| DeLF_3 nso-80 default ssh o/ 5
| Juniper_34_Netconf_NED nso-80 junos_Avinash netconf ©/s 3
1t060f6 I < Pagelof1 > >I

Acciones del dispositivo

2. Haga clic en Acciones de dispositivo. Se muestra una lista desplegable.

% Nota: El botdn Settings (Parametros) solo se muestra si la casilla de verificacion de un
dispositivo esta activada.

Select NSO Select RES Node
NSO 226 A jun_32 -

Configuracion de NSO

% Nota: Si LSA esta activado en Configuracion de NSO, el nodo RFS se rellena

automaticamente si se selecciona un nodo LSA para NSO. También debe seleccionarse un
nodo RFS.

La lista de opciones bajo Acciones del dispositivo varia entre los tipos de controlador.



Device Manager

Device Manager Credentials Device Groups

Device Actions ~

Ping

Connect
Fetch Host Keys

Check Sync

Compare Config

View Config

sync From

sync To

E]. Juniper_34_Netconf_NED



Lista 1 de acciones del dispositivo

Device Actions A

Ping

Connect

View Config

Lista 2 de acciones del dispositivo



( Device Actions A )

Get Status

View Config

Sync

Lista 3 de acciones del dispositivo



Device Actions A

I Get Status

H ~ 0

View Confg

Check Sync

Deploy Config

Backup Conhg

Lista 4 de acciones del dispositivo



[ peice Acions ~
Device Actions A
A 4

Get Status

Lis

ta

View Config

Check Sync

de

acciones del dispositivo 5

€



Device Actions

Ping Device

View config

Discover device

Lista de acciones del dispositivo 6



Device Actions A

View Config -

Compare Config

Check Sync

Sync From

Lista de acciones del dispositivo 7

A continuacion se explican las acciones del dispositivo:

Opcidn Descripcién
El ping se utiliza para la resolucién de problemas, para
Ping probar la conectividad con un disposijt’ivo y para

determinar su tiempo de respuesta. S



Opcién

CONNECT (conectar)

Obtener claves de host

Comprobar sincronizaciéon

Comparar configuracion

Ver configuracion

Sincronizar desde

Sincronizar con

Descripcién
Connect establece la conexion con los dispositivos
seleccionados y devuelve el estado de la conexion. -

Fetch Host Keys (Recuperar claves de host) obtiene la
informacion de la clave de host del dispositivo

Fetch Host Keys
Device Name Result Info

DM-INF12 unchanged

INF-CISCO-105-DEV100  failed Device DM-INF12 is south bound locked

seleccionado. —

La opcion Sincronizar comprueba si la configuracion
del dispositivo en la CDB de NSO esta sincronizada

Check Sync

................

con la configuracién en ejecucién del dispositivo.

La operacién Comparar configuracion compara la
configuracion de NSO CDB con la configuracion en

ejecucion del dispositivo seleccionado. o

Ver configuracion permite ver la configuracion de uno o
mas dispositivos seleccionados de la lista. Si ha
seleccionado mas de un dispositivo en la lista,
seleccione el nombre del dispositivo en la ventana View

Config para ver el resultado. -

Sincronizar desde sincroniza la configuracion para
actualizar NSO CDB con la configuracién en ejecucion

Sync From X

Device Name Result Info

3.0.2.1 frue

Sincronizar con sincroniza la configuraciéon almacenada
en NSO CDB con la configuracion que ejecuta el
dispositivo.

del dispositivo.



Opcién Descripcién

Sync To

Device Name Result Info

3.021 frue

Ok

Backup Config ofrece una opcion para activar una
copia de seguridad a peticion de los dispositivos
seleccionados. Los usuarios pueden seleccionar la
Configuracion de backup politica que se utilizara para la copia de seguridad y
una etiqueta opcional para identificarla. La
configuracion de copia de seguridad solo es aplicable si
el tipo de controlador lo admite (actualmente, DCNM).

El dispositivo seleccionado en la cuadricula principal se
trata como un dispositivo de inicializacion. BPA utiliza
la deteccion de dispositivos a través del comando CDP
neighbor. En la actualidad, BPA detecta dispositivos
con una profundidad de hasta cinco. "Profundidad"
representa la capa de dispositivos que se encuentra en

Detectar dispositivo _ o . N
las inmediaciones del dispositivo generador. ——

La pagina Detectar dispositivos muestra una lista de los
dispositivos detectados junto con informacién sobre la
direccién IP, el nombre de host, la plataforma y la
version de software. Para agregar un dispositivo al
inventario, seleccione los dispositivos y haga clic en
Agregar dispositivo al inventario.

Adicion de dispositivos

La adicion de un dispositivo mediante el administrador de dispositivos solo se aplica a los
controladores de NSO y de conexion directa con el dispositivo.



Para agregar un nuevo dispositivo, siga estos pasos:

1. Haga clic en Agregar en la pagina Administrador de dispositivos. Se abre la ventana Add

Device.
Add Device S

Name * Address *

| Port * Description

|

1 Latitude Longitude

| Select Auth Group * v  Select Device-Type * v
Admin State * v

1 Cancel
p

Ventana Agregar dispositivo para NSO

2. Para los controladores de NSO, introduzca los campos siguientes:

* Nombre: Introduzca el nombre del dispositivo

* Puerto: Introduzca el numero de puerto

+ Latitud: Introduzca la informacion de latitud geografica del dispositivo

* Longitud: Introduzca la informacién geografica longitudinal del dispositivo

» Grupo de autor: Seleccione el grupo de autenticacion en la lista desplegable del
dispositivo que desea agregar

» Estado del administrador: Seleccione el tipo de estado de administracion en la lista
desplegable Estado de administracion para que el dispositivo agregue

 Direccion: Introduzca la direccion IP del dispositivo

» Descripcién: Introduzca una descripcion del dispositivo que va a agregar a la red

+ tipo de dispositivo: Seleccione el tipo de dispositivo en la lista desplegable para el
dispositivo que desea agregar



‘ Add Device
Name * Address *
‘ Port * Description
Latitude Longitude
Select Auth Group * v Select Device-Type * v
Select Protocol * -

Jump Server

Server Name or |IP address Select Auth Group v

Connection Method

[] ssH[ ] Telnet Port

Cancel

Ventana Agregar dispositivo para conexion directa con el dispositivo

3. Para los controladores de acceso directo a los dispositivos, introduzca los campos
siguientes:

* Nombre: Nombre del dispositivo

* Direccion: Direccion IP del dispositivo

* Puerto: Numero de puerto

» Descripcién: Descripcion del dispositivo que va a agregar a la red

« Latitud: Informacion de latitud geogréfica del dispositivo

+ Longitud: Informacién geografica longitudinal del dispositivo

» Grupo de autor: Seleccione el grupo de autenticacion en la lista desplegable del
dispositivo

+ tipo de dispositivo: Seleccione el tipo de dispositivo (por ejemplo, Cisco 10S, I0S-XR).

 Protocolo: Seleccione SSH o Telnet

» Servidor Jump: Detalles del servidor de salto (por ejemplo, direccion IP, grupo de
autenticacion, protocolo y puerto)

4. Haga clic en Aceptar para agregar el dispositivo a la red.

Edicion de detalles del dispositivo

La edicion de los detalles del dispositivo a través del administrador de dispositivos solo se aplica a
los controladores NSO, Ansible y Directo al dispositivo.



Para editar los detalles del dispositivo:

1. Haga clic en Administrador de dispositivos en la pagina de inicio para ver la lista de

dispositivos y seleccionar un dispositivo.

Device Manager
Device Manager Credentials Device Groups

Add < Upload >< Download

Select Controller
nso-80

IEETT L X Clear Selection eo

Name { Description i Address

a0

| 10.105.52.44

DCLF_0

DCLF_1

DCLF_2

DCLF_3

o000

Juniper_34_Netconf_NED

lcono Editar

10022

10023

10024

10025

i Credentials i os i Protocol i Actions
I0S_AUTH_LOCAL_LAB Gisco-ios-cli-6.33 ssh (oW |
default cisco-iosxr-cli-7.14 ssh © @ [ ]
default cisco-iosxr-cli-7.14 ssh (o AV el |
default cisco-iosxr-cli-7.14 ssh [o 2V el |
default cisco-iosxr-cli-7.14 ssh LoV |
junos_Avinash netconf [o 2V el |

1t060f6 1< < Pagelof1 > >

2. Seleccione el icono Edit. Se abre la ventana Edit Device.

Edit Device

Name Address
Port Description
22 test_device
Latitude Longitude

Select Auth Group

Select Device-Type

cisco + cli -
Ned Id Protocol

cisco-ios - ssh

Admin State

unlocked -

&= -

Editar dispositivo: Controlador NSO



R e TR S — R L

Edit Device

Name Address

Credential * v

Editar dispositivo: Controlador Ansible

RERSLS AL N EEILELT FEE T

Inventory Name

Edit Device X
MName Address *
Port * Description
22 test description
Latitude Longitude
Select Auth Group * Select Device-Type * v
Select Protocol *
ssh
Jump Server
Server Name or IP address Select Auth Group -
Connection Method
[ ] sSH[ ] Telnet Port

Cancel

Editar dispositivo: Controlador directo al dispositivo

3. Edite los detalles del dispositivo segun el tipo de controlador.

% Nota: No se puede editar el campo Nombre. Para el controlador NSO, los valores de la lista
desplegable NED-ID cambian segun el Device-Type seleccionado.



4. Haga clic en Aceptar para guardar los cambios.
Eliminacién de un dispositivo

La eliminacion de dispositivos mediante el administrador de dispositivos solo es compatible con
NSO y controladores de conexidn directa con el dispositivo.

Para eliminar un dispositivo:

1. Seleccione el icono Delete para el dispositivo especifico. Se muestra un mensaje de
advertencia.
2. Haga clic en Aceptar para eliminar el dispositivo.

% Nota: La eliminacion de controladores NSO conduce a la eliminaciéon permanente de la base
de datos comun (CDB) de NSO.

Importacion de dispositivos

La importacion de dispositivos a través del administrador de dispositivos solo es compatible con
los controladores NSO.

Para importar un dispositivo:

Device Manager

Device Manager Credentials Device Groups

Add Upload | Download |

Carga del administrador de dispositivos

1. Haga clic en Cargar y localice el archivo de configuracion en su sistema local.

2. Si es necesario, descargue la plantilla de dispositivo y utilicela para importar la lista de
dispositivos. Para obtener mas informacién sobre la plantilla de dispositivo, consulte
Descarga de la plantilla de dispositivo.

Descarga de la plantilla de dispositivos



La descarga de la plantilla de dispositivo solo es compatible con los controladores NSO.

Para descargar la plantilla de dispositivo:

Device Manager

Device Manager Credentials Device Groups

+ CSV + Excel Download Device Template

N
. oy

Descarga del administrador de dispositivos

1. Haga clic en Descarga. Se crea un archivo de plantilla (csv) con los campos obligatorios y
se guarda en el sistema local.

-~

A B C D E F G H [ J
name address port description authgroup admin-state device-type ned-id protocol

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19 |

o

Descarga de ejemplo

2. Sincronice el RFS y los dispositivos mediante Sync RFS.
Visualizacion del historial de copia de seguridad

Se admite la visualizacién del historial de copias de seguridad para lo siguiente:



+ NSO

« CNC
+ Cisco Catalyst Center
« DCNM
« NDFC
Select Controller Type Select Controller Instance
DCNM - DCNM-New -
Q) T ) 20
: 0s Type S Pr : Actions
N9K-C9300v ®© B
MNOK-CO300v @ I;E
e
MNOK=-C9500n O @
MY =9 3000y 'E} E
1tod of 4 1< ¢ Page 1of1 > 3

Icono Ver historial de copias de seguridad

Los usuarios pueden seleccionar el icono Ver Historial de Copias de Seguridad para ver la pagina
Copia de Seguridad. Esta pagina proporciona la lista de configuraciones de copia de seguridad
disponibles para el dispositivo seleccionado.



\taty,  Home / Dsvice Manager / Backups

. . dmin ad|
cisco  Business Process Automation aaminacmin o O 9

Backups

Device Manager Credentials Device Groups Configuration Backup Jobs Configuration Restore Jobs

Device Name: N93H_207 Controller Instance: DCNM-New
+ csv ¥ Excel Q T O (20 v

[7] Backupid i Policy Name } ScheduleT... i Label i StartTime i Duration f Actions

‘ | a87043e0-13ed-11ed-b116-254. Default-DB On Demand sanity-test 202. 08/04/22, 5:34:57 PM 37s © -~ t—t)
‘_| 4885cc00-13e5-11ed-9487-a54.. Test-BnR Recurring 08/04/22, 4:35:00 PM 37s © @
[7] 2a9d57b0-13da-11ed-ac10-79f8 Test-BnR Recurring 08/04/22, 3:19:00 PM 2s © D
m ©¢53b6cb0-1290-11ed-b470-f1d0. Test-BnR On Demand UAT-08-02-20. 08/02/22, 11:57:31 PM 38s © S
D 5727b600-1274-11ed-8ddd-276... Test-BnR Recurring UAT-test-001 2.. 08/02/22, 8:34:00 PM 3s @ @
\:l 7b5de0b0-1235-11ed-b851-b14... Test-BnR-Gitlab On Demand test-009 2022-...  08/02/22, 1:04:03 PM 37s © - @
r‘ 06a22db0-1232-11ed-8d99-c11... Default-DB On Demand sanity-case 20... 08/02/22, 12:39:18 PM 37s @ - @

Pagina Historial de Copias de Seguridad

Esta pagina también proporciona las funcionalidades clave para el dispositivo seleccionado como
se describe a continuacion.

Ver configuracién de copia de seguridad

Backup Configuration X

vlan 1

vrf context management
ip route

interface Ethernet1/1
interface Ethernet1/2
interface Etherneti/3
interface Etherneti/4
interface Etherneti/s
interface Ethernetl/6
interface Ethernet1/7
interface Ethernetl/8

interface Ethernet1l/9

Antanfarn CHhamnatl fan

Copy Download



Ventana Configuracion de Copia de Seguridad

Esta pagina muestra la configuracion del dispositivo del almacén de copia de seguridad. La
pagina también proporciona una opcion para descargar la configuracion.

Comparar configuracion

Compare With Current Config

Device Name : ios-xr-120

Running Config vs Backup Config (30/05/2023, 12:58:58)

~Wed Jul 5 09:43:12.245 UTC
~Building configuration...
!1 I0S XR Configuration 6.0.1
It Last configuration change at Wed May 10 10:10:32 2023 by cisco

o usuwN

I
hostname 105_XR_116
logging hostnameprefix 4.3.2.1

Controller Name : NSO-176

Restore ~

11 105 XR Configuration 6.0.1
I! Last configuration change at Wed May 10 10:10:32 2023 by cisco

I
hostname 105_XR_116
logging hostnameprefix 4.3.2.1

8 cdp 6 cdp
9 line default 7 line default
10 transport input ssh 8  transport input ssh
1 9 1
12 interface MgmtEtho/0/CPUG/0 10 interface MgmtEtho/0/CPUO/0
13 cdp 11 cdp
14 ipv4 address 12 ipv4 address
I

16 interface GigabitEthernet0/0/0/0 14 interface GigabitEthernet0/0/0/0
17 cdp 15 cdp
18 ipv4 address 16 ipv4 address r
19 1 17 1
20 interface GigabitEthernete//e/1 18 interface GigabitEthernet0/0/0/1
21 cdp 19 cdp

20

22 ipva address

24 interface GigabitEthernet0/0/0/2

ipv4 address

interface GigabitEthernet0/0/0/2

25 shutdown 23 shutdown

26 ! 24 1

27 router static 25 router static

28 address-family ipv4 unicast 26 address-family ipv4 unicast
29 27

30 28

31 29

32 ssh server v2 30 ssh server v2

33 end 31 end|

34-

35 - RP/0/0/CPUO: T0S_XR_116#

Ventana Comparar Configuracion

A Previous Diff Next Diff +

Esta opcidn compara una copia de seguridad con la configuracion en ejecucién actual u otra
configuracion de copia de seguridad.

Restaurar configuracion

Are you sure you want to restore to this backed-up config?

X

Confirmacion de restauracion de configuracion

Los usuarios pueden seleccionar el icono Restore Config para cualquier copia de seguridad. Se
abrira un cuadro de dialogo de confirmacidn con los detalles pertinentes. Una vez confirmado, se
ejecuta el flujo de trabajo de restauracion asociado a la politica correspondiente.



Credenciales

La pagina Credenciales se admite principalmente para los controladores de NSO y de conexién
directa con el dispositivo.

Se muestra una lista de solo lectura de las credenciales existentes obtenidas del controlador
subyacente para los controladores Cisco Catalyst Center y Ansible. No existe la opcién de
agregar, actualizar o eliminar credenciales para los controladores Cisco Catalyst Center, DCNM,
Ansible y vManage.

La pagina Credenciales permite a los usuarios asignar usuarios locales a usuarios remotos con la
informacion de autenticacion SSH relevante.

Para acceder a las credenciales, seleccione Credenciales en la pagina Administrador de
dispositivos.

Se pueden realizar las siguientes acciones:

» Agregando nuevas credenciales
+ Edicion de credenciales
« Eliminando de la lista de credenciales disponible

% Nota: Las credenciales del dispositivo son diferentes de los grupos de usuarios de la
seccion de administradores.

Adicién de credenciales

La adicidon de credenciales solo es compatible con los controladores de NSO y de conexion
directa con el dispositivo.

Para agregar credenciales:

1. En la pagina Credenciales, haga clic en Agregar. Se abre la ventana Add Auth Group.



Add Auth Group X

Auth Group name *

default-map: Remote authentication parameters for users not in umap
remote-user -
remote-auth -

remote-secondary-password

Agregar grupo de autenticacion

2. Introduzca los campos siguientes:

* Nombre del grupo de autenticacion
* Nombre remoto
* Nombre de usuario del dispositivo
» Contrasefa remota deseada
» Contrasefa secundaria remota deseada
3. Haga clic en Guardar para agregar el grupo de autenticacion.

Edicion de credenciales

La edicion de credenciales solo es compatible con los controladores de NSO y de conexidn
directa con el dispositivo.

1. Seleccione la pestana Credenciales.
2. Seleccione una credencial y seleccione el icono Editar. Se abre la ventana Edit Auth Group.
3. Edite los detalles del mapa predeterminado y haga clic en Guardar.



Edit Auth Group X

Choice - rematellser
rematelame -

Specify device user name *

Cholce - remotesuth
remaotePasswond -

Specify the remote Password

remoteSecondaryPassword

Cancel [ Lpdate ] m

Detalles de umap

4. Si es necesario, agregue un umap introduciendo informacion en una o mas de las siguientes
fichas:

* admin

* nsouser

» operadora

- Seleccione Remote Name en la lista desplegable
Introduzca el nombre de usuario del dispositivo
Seleccione Contrasefa remota en la lista desplegable
Introduzca la contraseia remota que desee
Introduzca la contrasefa secundaria remota que desee
5. Haga clic en Guardar para agregar el umap.

Eliminacién de credenciales

La eliminacion de credenciales solo es compatible con los controladores de NSO y de conexién
directa con el dispositivo.

Para eliminar las credenciales de un dispositivo:



1. En la pagina Credenciales, seleccione el icono Eliminar para el grupo especifico. Se
muestra un mensaje de advertencia.
2. Haga clic en Aceptar para eliminar el grupo.

Grupos de dispositivos

La pagina Grupos de dispositivos es principalmente compatible con los controladores de NSO y
Cisco Catalyst Center.

Se muestra una lista de solo lectura de los grupos de dispositivos existentes obtenidos del
controlador subyacente para los controladores DCNM y Ansible. No existe ninguna opcién para
agregar, actualizar o eliminar un grupo de dispositivos para los controladores DCNM, Ansible y
vManage.

La pagina Grupos de dispositivos permite a los usuarios crear un grupo de dispositivos y asignarle
un nombre especifico. Los usuarios pueden realizar diferentes acciones en el grupo que se
aplicaran a todos los dispositivos de ese grupo especifico.

Para acceder a los grupos de dispositivos:

1. Seleccione la pagina Grupos de dispositivos en la aplicacion Administrador de dispositivos.
2. Se muestra la pagina Grupo de dispositivos con las siguientes opciones:

» Agregar grupo de dispositivos
 Editar grupo de dispositivos
* Eliminar dispositivos

Adicién de un grupo de dispositivos

La adicién de un grupo de dispositivos solo es compatible con los controladores NSO y Cisco
Catalyst Center.

Para agregar un grupo de dispositivos:

1. Haga clic en Agregar en la pagina Grupo de Dispositivos. Se abre la ventana Add Device
Group.
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Agregar grupo de dispositivos

2. Introduzca el nombre del nuevo grupo y haga clic en Guardar.

Edicion de grupos de dispositivos

La edicion de grupos de dispositivos solo es compatible con los controladores NSO y Cisco
Catalyst Center.

1. Seleccione Device Groups.
2. Haga clic en el icono Edit del grupo especifico que desea editar. Se abre |la ventana Edit
Group Details, que muestra la lista de todos los dispositivos disponibles.

device-group

A
@ Selected(1) @ selected(29)

Device Name

<]

Device Group Name
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B
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<]
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B
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<]
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<]
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B

Editar detalles de grupo

3. Introduzca el nombre del dispositivo y agregue o quite dispositivos en el panel izquierdo.
4. En el panel derecho, seleccione los grupos que desee agregar y haga clic en Update.

Trabajos de respaldo de configuracion



Home / Device Manager / Configuration Backup Jobs

cisco Business Process Automation

Configuration Backup Jobs

Device Manager Credentials Device Groups Configuration Backup Jobs Configuration Restore Jobs

Controll

DNAC, CNC, NSO, DCNM

er Type

Controller Instance

¥ CNC-211, DCNM-67, DCNM-...

Status

From Date

v COMPLETED, RUNNING, FAIL... ¥ 5/21/2023

¥ osv

Device

CIOS8kv-18.f...

ios-xr-121

Cisco-iosxr-n...

cisco-iosxr-0

cisco-iosxr-2...

cisco-iosxr-1...

br-cisco-iosx...

cisco-ios-1

N93H_157

N93H_154

Cuadricula de trabajos de copia de seguridad de configuracion

¥ Excel

¢ Controlle...

DNAC-R3

NSO-176

CNC-211

CNC-211

CNC-211

CNC-211

CNC-211

CNC-211

DCNM-67

DCNM-67

¢ Policy Name

DNAC Backup De..

NSO Backup Defa.

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa

DCNM Backup De.

DCNM Backup De...

¢ Schedule N...

¢ Schedule ...

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

i Label

UAT0602

UAT0602

UAT0602

UAT0602

UAT0602

UAT0602

device check 70

device check 70

: StartDate...

06/05/23, 2:55:3...

06/05/23, 12:27:

06/02/23, 7:54:4...

06/02/23, 7:54:3..

06/02/23, 7:54:3...

06/02/23, 7:54:3..

06/02/23, 7:54:0...

06/02/23, 7:54:0.

06/02/23, 7:01:1...

06/02/23, 7:01:1...

To Date
6/5/2023

¢ Durati...

17s

4s

[al

Q

¢ Status

SKIPPED

COMPLETED

FAILED

FAILED

FAILED

FAILED

SKIPPED

FAILED

SKIPPED

SKIPPED

— 1 X-X:]

. Auto Refresh

o @Y

©

© 06 © 06 © © 0 0 ¢

¢ Actions

R

R

La pagina Trabajos de Copia de Seguridad de Configuracion muestra una lista de todas las
configuraciones de copia de seguridad recientes. La cuadricula muestra una entrada por
dispositivo, con el estado de la ultima copia de seguridad. Los datos se pueden filtrar por tipo de
controlador, instancia de controlador, estado de la copia de seguridad, asi como un rango de
fechas. De forma predeterminada, la cuadricula muestra los datos de las ultimas dos semanas.

La cuadricula tiene las siguientes acciones:

Ver configuracion de copia de seguridad



Backup Configuration

Il I05 XR Configuration 6.0.1

!! Last configuration change at Wed Jul 5 04:36:30 2023 by cisco
hostname I0S XR_121

telnet vrf default ipvd server max-servers 1
aaa authorization exec default local none
aaa authentication login default local
cdp

line default

transport input ssh

(]

interface MgmtEth0/0/CPU0/0

description testl234

cdp

ipvd4 addreas

!

interface GigabitEthernet0/0/0/0
description testl2}

cdp

ipv4 address

1

interface GigabitEthernet0/0/0/1
description test

cdp

Configuracion de respaldo

Esta accion muestra la configuracion del dispositivo desde el almacén de copia de seguridad.
También hay disponible una opcion para descargar la configuracion.

Comparar configuracion



Compare With Current Config HH

Device Name : ios-xr-121 Controller Name : NSO-176
Running Config vs Backup Config (05/06/2023, 12:27:53) ~
1-Wed Jul 5 09:48:31.963 UTC =

2 -Building configuration...
11 I0S XR Configuration 6.0.1 1
4 !t Last configuration change at Wed Jul 5 04:36:30 2023 by cisco 2
5 ! 3
6 hostname I0S_XR_121 4 hostname I0S_XR_121
7 telnet vrf default ipv4 server max-servers 1 5 telnet vrf default ipv4 server max-servers 1
8 6
9 7

8

w

11 10S XR Configuration 6.0.1
!l Last configuration change at Wed Jul 5 04:36:30 2023 by cisco

aaa authorization exec default local none
aaa authentication login default local

aaa authorization exec default local none
aaa authentication login default local

10 cdp cdp

11 line default 9 line default

12 transport input ssh 10 transport input ssh

13 ! 11 !

14 interface MgmtEth@/0/CPU0/@ 12 interface MgmtEth@/0/CPUG/@

15 description test1234 13 description test1234

16 cdp 14 cdp

17 ipv4 address 15  ipv4 address

8 ! 16 !

19 interface GigabitEthernet@/0/0/0 17 interface GigabitEthernet0/0/0/0
20 description testl123 18  description testl123

21 cdp 19  cdp

22 ipv4 address 20 ipv4 address

23 ! 21 !

24 interface GigabitEthernet0/0/0/1 22 interface GigabitEthernet0/0/0/1
25 description test 23 description test

26 cdp 24 cdp

27  ipvé4 address 25 ipv4 address

28 ! 26 !

29 interface GigabitEthernet0/0/0/2 27 interface GigabitEthernet0/0/0/2
30 description test 28 description test

31 shutdown 29 shutdown

XTI GZERD

Comparar configuracién

Esta opcidn compara una copia de seguridad con la configuracion en ejecuciéon actual u otra
configuracion de copia de seguridad.

Trabajos de restauracion de configuracion

% Nota: Esta opcidn se ha eliminado del Administrador de dispositivos de IU clasica y se ha
movido al Portal de ultima generacion.

Ver detalles del error



View Error

Prechecks Execution Failed

Ventana Detalles del error

El icono Ver detalles del error aparece si el flujo de trabajo de restauracion se ha detenido debido

a un error.

Ver hitos

Home / Device Manager / Configuration Restore Jobs

Business Process Automation

= alialn
cisco

Configuration Restore Jobs

Device Manager Credentials Device Groups Configuration Backup Jobs Configuration Restore Jobs

Controller Type

Controller Instance

From Date

1 X-X:]

To Date
NSO, DCNM ~  DCNM-67, DCNM-Nexus, nso... ¥  5/21/2023 B x 6/5/2023
Device Name : ios-xr-121 o ° ° ° 100%
Start Time: 06/05/23, 9:47:12
AM PreChecks Restore ConfigDiff PostChecks
¥ csv ¥ Excel
Device ¢ Controller Instance ¢ ControllerT... ¢ Policy Name i Initiated By ¢ Start Time } Status
UJ ios-xr-121 NSO-176 NSO NSO Backup Default Po...  admin 06/05/23, 12:30:35 PM RUNNING
| L ios-xr-121 NSO-176 NSO NSO Backup Default Po...  admin 06/05/23, 12:28:20 PM RUNNING
ios-xr-121 NSO-PT-179 NSO NSO Backup Default Po...  admin 06/05/23, 9:47:12 AM COMPLETED
bnr_nexus_145 NSO-176 NSO UATintern3005 admin 05/31/23, 2:14:39 PM RUNNING

Icono de hitos

El icono Hitos permite ver la lista de hitos y su estado correspondiente.

Ver detalles de instancia de flujo de trabajo




me / Workflows / Tasks / [6861574-13ed-11ed-ba50-16a7¢f8c3813

Ho
Nmm . .
Business Process Automation

cisco

Task List

Overview Tasks Defined Workflows Workflow Instances

admin admin o Q e

Debug View Incident List
Auto Refresh From Date B ToDate [a)
+ csv + Excel Q T O [20 v~
Task i Type ! started Ended i Duration ! staws i Owner i Assignee i Groups Acti...

End noneEndEvent 08/04/22, 05: 08/04/22, 05! 0:00 Completed
Updat rviceTask )4[22. 4 Completed
ConfigD. serviceTask 08/04/22, 05: 08/04/22 0 Completed

P erT: 3/04/22, 05: 8/04 2:13 Completed
Execute. serviceTask 08/04/22, 05:. 08/04/22, 0 Completed
ConfigD... serviceTask 08/04/22, 05:. /04/2 Completed
Postche.. serviceTask 08/04/22, 05: 08/04/22 0C Completed

Instancia de flujo de trabajo

El ultimo icono de la cruz de cuadricula inicia al usuario en la pagina de instancia de flujo de
trabajo de la aplicacion de flujo de trabajo. Esto permite al usuario obtener detalles de la ejecucién

del flujo de trabajo.

Ver y reclamar detalles de la tarea

View Config Diff

Device Name : ios-xr-121 Controller Name : NSO-176

Running Config vs Backup Config (Mon Jun 05 2023 06:57:53 GMT+0000 (UTC))

interface GigabitEthernet0/0/0/1
description test

26 cdp 24
27  ipv4 address 25
28 ! 26
29 interface GigabitEthernet0/0/0/2 27
30 description test 28
31 shutdown 29
32 ! 30
33 router static 31
34  address-family ipv4 unicast 32
35 33
36 ! 34
37 ! 35
38 ssh server v2 36
39 end 37

41 -RP/0/0/CPU0:I0S_XR_121#

Ventana Acciones y Detalles de Formulario

El icono Tarea se muestra si la instancia del flujo

interface GigabitEthernet0/0/0/1
description test

cdp

ipv4 address

'

interface GigabitEthernet@/0/0/2
description test

shutdown

!

router static

address-family ipv4 unicast

5 ssh server v2

end

de trabajo de restauracion esta a la espera de

una actividad de tarea de usuario. Al seleccionar este icono, se abrira un cuadro de dialogo con
los detalles del formulario y las acciones correspondientes a la tarea de usuario.



Trabajo con la aplicacion de actualizacion del sistema operativo

La aplicacion OS Upgrade permite a los usuarios supervisar las operaciones de actualizacion
realizadas en los dispositivos de la red.

El flujo de trabajo para la actualizacion del sistema operativo se configura mediante la creacion de
un tipo de dispositivo en la aplicacion Variacion de mercado. El tipo de dispositivo tiene la opcidn
de especificar los formularios y flujos de trabajo personalizados para una tarea de actualizacion
del sistema operativo determinada. Se puede iniciar una tarea de actualizacion del SO haciendo
clic en Crear pedido en la aplicacion Actualizacidon del SO. En la pagina Create Order, los
usuarios deben seleccionar los dispositivos para la actualizacion del sistema operativo.

La seleccion de dispositivos se puede realizar en funciéon de los filtros de seleccidon que se indican
a continuacion:

» Seleccione el tipo de controlador: NSO o vManage

» Seleccione el NSO (si hay mas de un NSO configurado).

» Seleccione el filtro Regién/Mercado o Grupo de dispositivos

Si el filtro seleccionado es Regidén/Mercado, hay disponibles mas opciones (por ejemplo,
Region, Mercado y Tipo de dispositivo) para su seleccion

% Nota: La region y el mercado deben configurarse en Variacién del mercado

» Si se selecciona el filtro Grupo de dispositivos, hay disponibles otras opciones para Grupo
de dispositivos y Tipo de dispositivo:
- Seleccione vManage (para dispositivos vManage)
- Seleccionar filtro: instancia del controlador vManage
- Seleccionar tipo de dispositivo: vManage_Controller

La aplicacion Actualizacion del sistema operativo muestra la lista de todas las instancias de
proceso disponibles que se agrupan en Flujos de trabajo activos y Flujos de trabajo
completados.

Se admite la actualizacién del sistema operativo para las plataformas I0S e I0S-XR.
1. Haga clic en OS Upgrade en la pagina de inicio. Se muestra la pagina Actualizacion del

Sistema Operativo con las fichas siguientes:

» Ficha Activa: Muestra todas las instancias de proceso activas en el flujo de trabajo y el
estado de la actualizacién del sistema operativo de los dispositivos seleccionados
» Ficha Finalizado: Muestra todas las instancias de proceso completadas en el flujo de



trabajo

» Ficha pendiente: Muestra todas las instancias de proceso pendientes del flujo de
trabajo

Os Upgrade

Active Compieted Pending

Device Name i Cumrent Step i Current Step... i Custom Payl... i Device Type i Created By i Started... i Comple.. { Region I Market H Actions

01000f0 1< < Page0of0 > >

2. Haga clic en Crear pedido.

Create Order

@ seict Devicets) Order Parameters

Select NSO Select Region Select Marke! Device Type
. Calfornia + OC ~  NSG-5504

Q v O =

0t000f0 Ik < Page0of0 > >

Crear pedido

3. Seleccione NSO, Seleccionar region, Seleccionar mercado, seleccione Tipo de dispositivo y
Dispositivos. Haga clic en Next (Siguiente).

4. Ingrese el Numero CR personalizado y, si es necesario, programe la hora para ahora o mas
tarde. Seleccione el tipo de programacion.

5. Haga clic en Crear pedido.

% Nota: Esta disponible el formulario personalizado con las opciones Serie o Paralelo y
Programacién. El proceso de actualizacion se puede realizar en una programacion en serie
(un dispositivo a la vez) o en paralelo (varios dispositivos a la vez).



Os Upgrade

Active Completed Pending

From Date ® ToDate [a}
+ Csv + Excel

Device Name i Current Step i Current Step Status i Custom Payload i Device Type i Created By i Startedon Actions

Post-Check a 108

i = 1
I, I
B.E

o

i
P P P
& |&
B B

>

Ttodofd 1K < Pagelofl > »

Flujos de trabajo completados

Los numeros 1, 2, 3 y 4 que aparecen a continuacién corresponden a los iconos de la figura
anterior.

Numero Descripcién

1 Ver lista de dispositivos
2 Ver resumen

3 Descargar resumen

4 Ver lista de tareas

Los usuarios pueden ver el resumen de flujos de trabajo completos. Una vez que la actualizacion
del sistema operativo se completa correctamente para los dispositivos seleccionados, éstos se
muestran en la pestaia Completed (Completado).

00

Template Id: 105-Validation-Tmpl Device Mame: 3021 Commands Evaluation Result @

show version Rules Evaluation Result @

Haga clic en el icono View Summary para ver la descripcion general del resumen de actualizacion

del sistema operativo de los dispositivos que incluye una representacion grafica del resumen de
actualizacion.



3.0.2.1

Post-Check 3/31/20, 11:01 AM Q ~
Template Id: |05-Validation-Tmpl Device Name: 3.0.2.1 Commands Evaluation Result : @

show version

Upgrade Device 3/31/20, 11:00 AM
Backup Config 3/31/20, 11:00 AM
Download Image 3/31/20, 11:00 AM
Pre-Check 3/31/20, 11:00 AM
Validate Device 3/31/20, 10:59 AM

Resultados de evaluacion y lista de tareas

Rules Evaluation Result : @

O 0000
<

Seleccione el icono View Device List para ver la lista de dispositivos y seleccione el icono Eye

para ver los Resultados de evaluacion y la Lista de tareas.

Seleccione el icono Descargar resumen para descargar el resumen.

Process Instance 1D:655¢c1cc/7-731e-11ea-b904-0242ac160005

Overview Tasks Defined Workflows Workflow Instances

Debug Vew —

4 csv + Excel
Task I Type ! Started I Ended i puration
pgrade Com noneEndEvent ¥3/31/20, 12:38 PM 03/31/20, 12:38 PM ):00
- . o ; . :
Next on xclusiveGat 1238PM O 2:3 0:00
> » A 12 P )’ A i
multiinstanceBody 03/31/20,12:38 PM  03/31/20,12:38PM  0:00
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Seleccione el icono Ver Lista de Tareas para ver la Lista de Tareas, la Vista de Depuraciéon y la
Lista de Incidentes.

Os Upgrade

From Date B ToDate 3]

No Rows To Show

0to0of0 Ik ¢ PageQofD > »

Detenga, reanude o detenga el incidente si es necesario. Todos los dispositivos estan
programados para una fecha u hora especificada y se muestran en la pestafia Pendiente.

Trabajo con la aplicacion Config Validator

La aplicaciéon Config Validator permite a los usuarios validar los comandos de configuracion con
controladores de elementos de red (NED) en el servidor NSO. Con esta aplicacion, los usuarios
pueden seleccionar el NED y ejecutar los comandos en él para verificar la validacion. También
permite a los usuarios exportar el informe de validacion que se puede compartir con el TAC, si es
necesario.



Validar NED

Para validar el NED, siga estos pasos:

1. Haga clic en Config Validator en la pagina de inicio. Se muestra la pagina Config Validator.

Config Validator

Select Controller
Upload Config NSO-6578 ~  Select NED v v

Commands

ip vrf ccs-auto-02

description ccs-auto-02.com

rd 20057:800294

route-target export 20057:800200
route-target import 20057:800200
route-target export 13979:103104

E

4 I
i Reset | Validate Config
S g

Validador de configuracion

2. Seleccione NSO > NED en la lista desplegable. Se trata de los NSO de la red NSO en los
qgue se ejecutan comandos para saber si son validos (por ejemplo, - Cisco-ios, Cisco-iosxr,
etc.). Si el comando no aparece en la lista, comuniquese con el soporte del TAC para
extender el soporte del comando a NED.

% Nota: Si se habilita LSA en NSO Settings y se selecciona un nodo LSA para NSO, el nodo
RFS se rellena automaticamente y también se requiere un nodo RFS.

Select NSO Select RES Node
NSO 226 - jun_32 -

Configuracion de NSO

3. Seleccione Version en la lista desplegable.
4. Ingrese el comando a validar en el campo Commands, por ejemplo:

* ip vrf ccs-auto-02
+ description ccs-auto-02.com



» rd 20057:800294

* route-target export 20057:800200
* route-target import 20057:800200
* route-target export 13979:103104

Las nuevas lineas y los espacios simples o dobles en las lineas subsiguientes son
importantes para garantizar la precision del comando.

5. Cargue un archivo de configuracion haciendo clic en Cargar configuracion. Estos archivos
estan en formato .txt.

6. Haga clic en Validate Config para ejecutar el comando.

7. Silo desea, exporte el resultado de salida haciendo clic en Exportar. El archivo se exporta
en formato .csv.

Durante la fase de validacion, BPA realiza una validacion de los comandos dados y muestra el
resultado.

Trabajar con la aplicacion Flujos de trabajo

La aplicacion Flujos de trabajo proporciona una descripcion general de las instancias en
ejecucion, las tareas abiertas, los incidentes abiertos, las tareas individuales y las tareas de
grupo. También muestra el estado de los flujos de trabajo.

1. Seleccione la aplicaciéon Flujos de Trabajo en la pagina Inicio.
2. La pagina Flujos de Trabajo muestra el numero de instancias en ejecucion, tareas abiertas,
incidentes abiertos, tareas individuales asignadas o reclamadas y tareas de grupo.

Ver tareas

Para reclamar una tarea o ver la tarea asignada:

1. Seleccione la pestana Tareas para ver las tareas.

Tasks

OVERVIEW DEFINED WORKFLOWS WORKFLOW INSTANCES

All Task @) My Tasks @) Group Tasks @) Unclaimed Task @)

csv + Excel Qa v o (20 v

Task Name ¢ Instance Id ¢ Workflow Name ¢ Description  Create Date ¢ Assignee ¢ Actions a

Get Upgrade Parameters 7¢91d7ac-d6ba-11e8-bedc-0. 0Os Upgrade Main Flow 2018-10-23T11:12:10.719+00.

Ficha Tareas



2. La pagina Tareas muestra las siguientes categorias:

» Todas las tareas: Muestra todas las tareas asignadas al usuario o que éste puede
reclamar; se muestran todas las tareas de grupo y todas las tareas no asignadas
» Mis tareas: Muestra las tareas asignadas o reclamadas por el usuario; De forma
predeterminada, las tareas asignadas se muestran en esta categoria
* Mis grupos: Muestra todas las tareas de grupo
3. Para asignar la tarea a un grupo especifico, utilice el Modelador de Camunda. El nombre del
grupo se crea en la aplicacion BPA.
4. Utilice las propiedades del modelo de flujo de trabajo Candidate Users (Usuarios
candidatos) o Candidate Groups (Grupos candidatos) para indicar qué usuario puede actuar
en estas tareas de usuario

» Tareas no reclamadas: Muestra las tareas no reclamadas que se pueden reclamar
5. Cada tarea muestra su Historial, Diagrama y Descripcion. Haga clic en cada seccion para
mostrar los detalles. El historial de tareas se muestra de forma predeterminada.

— m  Clear Selection

i Actions
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T1to 1of1 14 < Page 1 of
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Diagrama

6. Seleccione el icono Diagrama para ver el diagrama de la tarea.

El icono Nota permite a los usuarios reclamar las tareas. Solo esta visible para los usuarios
que tienen permiso para reclamar las tareas. Este permiso se determina mediante las
siguientes reglas:

 El usuario actual debe ser parte del grupo de usuarios candidatos para esta tarea o el
usuario actual debe ser igual que el usuario candidato de esta tarea
» Los usuarios actuales pueden ver los permisos en el nivel de grupo de usuarios
7. Haga clic en la opcién Descripcion para ver la descripcion de la tarea.
8. Haga clic en las secciones Mis grupos y Sin asignar para ver las tareas respectivas.
9. Para completar una tarea reclamada o asignada, haga clic en Ver formulario en la lista Mis
tareas. Se muestra Ul Task.



B Get Upgrade Parameters

Schedule Schedule Type

@ Now O Later @ Serial O Parallel
Devices
Templates

Tarea Ul

10. Haga clic en Complete después de realizar los cambios necesarios.

Get Service Provisioning Parameters

Expand All Collapse All

logging_service:logging_service

name * device

logging_server_ip

v
Switch To Oid U Close

Nueva interfaz de usuario



Get Service Provisioning Parameters

name * device logging_server_ip
A4

oo

Interfaz de usuario antigua

« Cambiar entre la interfaz de usuario antigua y la nueva, ver la estructura de arbol y expandir
o contraer los parametros.

Get Service Provisioning Parameters

Container
File To Grid export.csv File To Storage
sample 2.txt rl-_{?j}l n
+ CSV + Excel (e Q T O |20 %
Slid E Form Name E Service E Tag Name
NSOCallFailed SVC-0.0428831629107159

Almacenamiento de archivos y Archivo a cuadricula

» ElI componente File to Storage ayuda a los usuarios a cargar un archivo. Posteriormente, se
puede acceder al archivo cargado mediante las API de controlador de archivos.

» El componente Archivo a cuadricula ayuda a cargar un archivo y a representar los datos en
un contenedor o lista basandose en claves coincidentes.

11. Haga clic en File to Grid y seleccione el archivo .csv cuando las filas se rellenen
automaticamente. Si esta seleccionado el archivo .txt, proporcione un delimitador.

12. Haga clic en File to Storage y seleccione el archivo para el almacén. Copie el vinculo o
elimine el archivo.



Retain Form
First Name * Last Name *
IU de usuario
X
Retain Form
First Name * Last Name *

|[U de administrador

% Nota: Cancelar solo esta habilitado para los usuarios administradores.

Ver los flujos de trabajo definidos

1. Seleccione la pestana Flujo de trabajo definido para ver la lista de flujos de trabajo definidos.
Estos flujos de trabajo se utilizan en el proceso de actualizacion de los dispositivos. Los
usuarios pueden realizar las siguientes acciones en la pagina Flujo de Trabajo Definido:

» Agregar un nuevo flujo de trabajo

» Ver el diagrama de cualquier flujo de trabajo

* Iniciar, editar y eliminar el flujo de trabajo de BPMN

» Ver las instancias y su estado asociados al flujo de trabajo
» Descargue el archivo BPMN/DMN del flujo de trabajo

Defined Workflows

Ov w asks Defined fl Workflow Instances

* csv ¥ Excel
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| Draft 2/01/21,04:45 PM

1 Draft 12/01/21,02:11 PM
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Draft 1/30/21, 11:27 PM

Flujos de trabajo definidos

Los numeros 1, 2, 3 y 4 corresponden a los iconos de la figura anterior y se definen en la tabla
siguiente. Actualmente no existe ninguna opcion para editar los archivos DMN.



Icono Descripcién

Ver diagrama. El icono Settings en el diagrama indica el proceso
automatico y el icono User indica el proceso manual.

Editar el flujo de trabajo (s6lo para BPMN)
Eliminar el flujo de trabajo
Descargue el archivo BPMN/DMN del flujo de trabajo

Defined Workflows

Overview Tasks Defined Workflows Workflow Instances

+ csv + Excel Q T O (20 v|

Key ! Name i versi.. ! Tags ! Resource i Status i LastModi... i Actions
P LIVE- I
B> 08 ¢
B/A%»>» 03
B/ > 0 3
B/A%»> 082
B> 03
RG>0 3

Flujos de trabajo definidos

1. Seleccione Ver diagrama para ver el flujo de trabajo especifico. El diagrama se muestra en
una ventana diferente. Los usuarios deben asegurarse de cargar el archivo BPMN del flujo
de trabajo especifico para ver el diagrama.

2. Seleccione Auto Save para guardar los cambios automaticamente después de un
determinado periodo.

Workflow Edit

Auto Save

&
N

0@ 8 oot
®0m®O0

Save As Draft Deploy

Flujo de trabajo Camunda

4. Haga clic en Download para obtener el archivo BPMN.
5. Haga clic en Guardar como borrador para guardar el flujo de trabajo como borrador.
6. Haga clic en Deploy para agregar el flujo de trabajo al motor Camunda.
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Procesos manuales frente a procesos automaticos

7. Haga clic en Instancias para ver el numero de instancias en ejecucion. Se abrira una
ventana emergente con la lista de instancias y sus detalles.

8. Haga clic en Inicio para iniciar el flujo de trabajo.

9. Para eliminar un flujo de trabajo, haga clic en el icono Eliminar del flujo de trabajo
especifico. Se muestra un mensaje de advertencia. Haga clic en Aceptar para eliminar el
flujo de trabajo.

10. Para descargar un flujo de trabajo, haga clic en el icono Download del flujo de trabajo
especifico.

Adicién de un flujo de trabajo

Para agregar un flujo de trabajo definido, siga estos pasos:

1. Haga clic en Create, seleccione el tipo de flujo de trabajo (por ejemplo, BPMN o DMN) e
introduzca el nombre del flujo de trabajo y la clave unica.



Add workflow X

Workflow Name
test

Key
Unigue_Key|

Cancel Proceed

Agregar flujo de trabajo

2. Haga clic en Proceed.

Si se selecciona DMN al crear el flujo de trabajo, se puede crear el archivo DMN y se muestra la
siguiente pantalla:

New Process Definition

€) urioadasPMN 20 Assign Groups

Upload a BPMN 2.0 to create a new deployment.

Choose Files | No file chosen

Name Status Actions

Nueva definicién de proceso

3. Para importar un flujo de trabajo definido, haga clic en Importar. Se muestra la pagina
Nueva definiciéon de proceso.

4. Haga clic en Choose Files para seleccionar y cargar el archivo.

5. Haga clic en Deploy para cargar un solo archivo o en Deploy All para cargar varios archivos.

Los flujos de trabajo se pueden asignar a uno o varios grupos durante la implementacion.



% Nota: Los usuarios solo pueden cargar el formato BPMN/DMN.

Importacion de un flujo de trabajo como borrador

Para importar un flujo de trabajo definido como borrador:

1. Haga clic en Importar como borrador. Se abrira la ventana Cargar borrador.

Upload Draft X
Upload a BPMN 2.0 to create a new draft.

| Choose Files | No file chosen

MName Actions

Cargar borrador

2. Haga clic en Choose Files para seleccionar y cargar el archivo.
3. Haga clic en Guardar como borrador para cargar el archivo.

Supresion de varios flujos de trabajo

Para eliminar varios flujos de trabajo:

Eliminar flujos de trabajo

1. Active las casillas de verificacidon de los flujos de trabajo que desea eliminar. Para
seleccionar todo, active la casilla de verificacion en blanco situada en la parte superior de la


https://www.cisco.com/c/dam/en/us/support/docs/cx/bpa/images/user-guide/delete-workflows.png

fila. El botdn Eliminar todos esta activado.
2. Haga clic en Delete All. Aparecera una confirmacion.

Delete Workflows X

Are you sure you want to delete the selected Workflows?

Ventana Suprimir Flujos de Trabajo

3. Haga clic en Aceptar para eliminar los flujos de trabajo seleccionados. Se abrira la ventana
de detalle Suprimir Flujos de Trabajo.

Delete Workflows X
Name Type Result Reason
Discounts2 Deployed Deleted -
new123 Deployed Deleted -

n &

Eliminar detalles de flujos de trabajo

Ejecucion de scripts en Camunda

El motor de flujo de trabajo Camunda de BPA admite scripts con las implementaciones del motor
de scripts compatibles con JSR-223. Para utilizar secuencias de comandos, la tarea Secuencia de
comandos debe agregarse al flujo de trabajo de Camunda.



diliai]. H(,"nP_. { Workflows [ script ) admin admin o o e
cisco  Business Process Automation

999+

xa Auto Save External_script

{ General Listeners Input/Qutput [}
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N

General

d

External_script x

Name

Script Task

Details

=
L

) B O O O
B0 om0

Script Format

O

javascript x

Script Type

External Resource B
Resource

external_scripts/hello.js X

Result Variable

Flujo de trabajo Camunda

» La tarea Script tiene la opcion Script Type con los valores permitidos de Inline Script o
External Resource.

Si se selecciona Inline Script, el codigo de script debe especificarse en el campo
Script.
Si se selecciona Recurso externo, debe especificarse la ruta de acceso al archivo de
script externo para el campo Recurso.
» Para que se pueda acceder a cualquier secuencia de comandos externa como una ruta de
acceso de recurso dentro del flujo de trabajo de Camunda, se deben incluir las siguientes
opciones de configuracién con la instalacion de BPA.

cd /opt/bpa/data/camunda/external_scripts/
EX: cat hello.js

// generating a random number

var a = Math.random(Q);

print(a);

print(\"Hello WorTd\");

» Establezca el parametro siguiente en true (/opt/bpa/ bpa-helm-chart-<.version>/vaules.yaml)



cisco-bpa-platform-cs-camunda:
enableExternalScripts: true

Visualizacion de Instancias de Flujo de Trabajo

La pestana Instancias de flujo de trabajo muestra todas las instancias en ejecucion del flujo de
trabajo. Los usuarios pueden ver el diagrama para ver el estado del flujo de trabajo, pausarlo y
detenerlo.

1. Haga clic en la pestana Instancias de Flujo de Trabajo en la parte superior de la pagina
Flujos de Trabajo. Se muestra la lista de instancias de flujo de trabajo.
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Instancias de flujo de trabajo

2. La pestana Instancias de flujo de trabajo muestra la lista de instancias de flujo de trabajo
con sus nombres, fecha de inicio, estado y tareas.

Select Process Instance Type

5  ToDate £  Running
= Name = Started ¥ = Ended = Duration = Status Actions
11e8-838a-0242ac130009 Service Provisioning Workflow 6/25/2018, 8:54 AM 9 hours ago ACTIVE O
F761-11e8-838a-0242ac 130009 Os Upgrade Main Flow 6/24/2018,11:31 AM a day ago ACTIVE

F761-11e8-838a-0242ac 130009 Os Upgrade Main Flow 6/24/2018,10:57 AM a day ago ACTIVE




Icono de diagrama

3. Seleccione el icono Diagrama para ver el diagrama de instancia de flujo de trabajo en una
ventana independiente.
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Diagrama de instancia de flujo de trabajo

Select Process Instance Type
[ To Date [ Running

= Name = Started ¥ = Ended = Duration = Status  Actions
1e8-8238a-0242ac130009 Service Provisioning Workflow 6/25/2018, 8:54 AM 2 hours ago ACTIVE @. ®©
761-11e8-838a-0242ac 130009 Os Upgrade Main Flow 6/24/2018, 11:31 AM a day ago ACTIVE m ©
761-11e8-838a-0242ac 130009 0Os Upgrade Main Flow 6/24/2018, 10:57 AM a day ago ACTIVE B Inme

Icono de pausa

4. Seleccione el icono Pausa para pausar la instancia actual. Se abre una ventana emergente
para confirmar la pausa de la instancia.



Il Pause

Are wou sure vou want to pause this instance™

Yes

Confirmacion de pausa

5. Haga clic en Si para pausar o haga clic en No para cancelar la pausa.

* Los flujos de trabajo pausados se pueden reanudar desde la pagina Instancias de flujo
de trabajo mediante el boton Reanudar.
* Los flujos de trabajo pausados aparecen como Suspendidos en la lista de instancias.

WORKFLOW INSTANCES
Select Process Instance Type
B ToDate B Running
= Name = Started ¥ = Ended = Duration = Status Actions
e8-838a-0242ac 130009 Service Provisioning Workflow 6/25/2018, 8:54 AM 9 hours ago ACTNE B I@
B1-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018,11:31 AM a day ago ACTIVE B "W)
B1-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018, 10:57 AM a day ago ACTIVE B Inme

Ilcono Detener

. Seleccione el icono Stop para detener la instancia actual.
para confirmar la detencion de la instancia.

m Stop

OuU sUre wWo

1 want to stop T

s instance?

Se abrira una ventana emergente




Confirmacion de detencion

7. Haga clic en Si para pausar o en No para cancelar la parada.

WORKFLOW INSTANCES

Select Process Instance Type

¢ ToDate (%  Running
= Name = Started ¥ = Ended = Duration = Status  Actions
11e8-838a-0242ac 130009 Service Provisioning Workflow 6/25/2018, 8:54 AM 9 hours ago ACTWE 11 u
[7761-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018,11:31 AM a day ago ACTWVE
[F761-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018, 10:57 AM a day ago ACTWE

Icono de Ver tarea

8. Seleccione el icono Ver Tareas para ver las tareas asociadas, la vista de depuracién vy la
lista de incidentes.

Process Instance ID:c9246354-a473-11e9-a54d-0242ac 150007 m m
Overview Tasks Defined Workflows Workflow Instances

Task List Debug View Incident List
From Date © ToDate 2]
+ csv + Excel Qa v o
Task = Type = Started Z Ended = Duration = Status = owner = Assignee = Groups
Start startEvent 07/12/19, 12:38 PM 07/12/19, 12:38 PM 0:00 Completed
< >

Tto1of1 Page 10of 1

Fichas Lista de tareas, Vista de depuracion y Lista de incidentes

9. La Lista de tareas muestra todas las tareas asociadas. La vista de depuracion muestra el
resultado de la depuracion. La Lista de incidentes muestra la lista de incidentes. Seleccione
el icono Eye para ver las variables de tarea en la opcion Lista de tareas y para ver el
historial de variables en la opcion Vista de depuracion.

10. Los usuarios pueden pausar, reanudar o detener el flujo de trabajo mediante los botones.

Workflow Instances

Overview Tasks Defined Workflows

Select Process Instance Type
From Date © ToDate ©  Failed Job -

¥ csv ¥ Excel Qa v 0
Instance Id = Name = Version S started = = Ended = Duration Status = Actions
4d3a5d5f-4951-11...  GCT Compliance Sch... 1 03/18/19, 01:11 PM 1day2hrs26 mins...  ACTIVE L. @ Inmo
ef649afb-4950-11e GCT Compliance Sch... 1 03/18/19, 01:09 PM 1day2hrs28 mins...  ACTIVE MCIl m O
bfOcf7d7-4950-11e...  GCT Compliance Sch... 1 03/18/19, 01:07 PM 1 day 2 hrs 30 mins ... ACTIVE E cnnHme

1to30of 3 Page 1 of 1



Icono de restablecimiento

11. Para las instancias fallidas, los usuarios pueden reiniciar el flujo de trabajo mediante el icono

Reset.
Add Variable X
MName *
Data Type -
Value *

Ventana Agregar variable

12. Seleccione la opcidn Reiniciar tarea desde. Si es necesario, agregue las variables.

13. Haga clic en Agregar, ingrese el Nombre, y seleccione el Tipo de datos e ingrese el valor
para el tipo de datos si se selecciona otro que no sea Booleano. Utilice Edit para cambiar el
tipo y el valor de la variable.

14. Haga clic en Reiniciar > Continuar para reiniciar el flujo de trabajo.

Trabajo con topologias

Topology Service proporciona una forma de modelar redes y elementos de red mediante una
representacion grafica. La aplicacion Servicio de topologia muestra las plantillas Topologia de
servicio, Topologia de red y Topologia de red. Los usuarios pueden editar y eliminar plantillas de
topologia y crear un formulario de plantilla o un enlace Generar topologia de red, disponible en las
plantillas de topologia de red.



Dashboard
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Service Topology Network Topology Market Variances Migration

Topologias de red y servicio

Requisitos previos:

1. Cree plantillas que contengan comandos relacionados con la topologia mediante la
aplicacién Plantillas de procesos.

2. Asocie una o mas plantillas especificas de la topologia a un NED especifico y cree los
enlaces de topologia de red para rellenar los datos de topologia en la base de datos.

Después de completar lo anterior, los datos de topologia estan disponibles para ver la topologia
de red.

Las diferentes opciones de topologia son:

» Topologia de servicio
* Topologia de red

Topologia de servicio

La topologia de servicio muestra las relaciones entre los dispositivos y las instancias de servicio.
También muestra la topologia en un mapa geografico si los valores de latitud/longitud se definen
en los dispositivos de NSO.

Si se habilita LSA en NSO Settings y el usuario selecciona un nodo LSA para NSO, el nodo RFS
se rellena automaticamente y el usuario debe seleccionar el nodo RFS.



Select NSO Select RES Node
NSO 226 - jun_32 -

Configuracion de NSO

Para ver la topologia de un dispositivo, siga estos pasos:

Home / Service Topology

Service Topology

Select NSO Select Service .8 5
nso179 ¥ golden:golden v i e » Map

test golden @ TestDryRun2
@ vinay_golden3 @
@ TestDryRun2-import
@ test_vinay
test-test
@ vinay_golden_1
TryDryRur @
x-1

Topologia de servicio

1. Seleccione un servicio de la lista desplegable Select Service.
2. Haga clic en Select Service Instance para seleccionar una instancia de la lista desplegable

para los dispositivos seleccionados.
3. Seleccione el icono Map para mostrar una vista de mapa. La latitud y la longitud son los

requisitos previos para lograr resultados de ubicacion precisos para la instancia de servicio
en el mapa.



Home / Service Topalogy

Service Topology

SERVICE TOPOLOGY

Select NSO Select Service
nso_179 ¥ golden:golden v v . Map

L+ B2

o

TestDryRun2-import

- SIS

Mapa de topologia de servicio

La ubicacion de una instancia de servicio se muestra en el mapa. El verde indica servicio y el azul
indica dispositivos en el mapa.

4. Haga clic en el botén Reset si hay algun error de seleccion.
5. Haga clic en la instancia de servicio. Se abre una ventana con dos botones: Vista previa y
Obtener modificaciones.

SERVICE TOPOLOGY

oekect NoQ select Service
nso_179 * golden:golden hd

Narme:TestDryRun2 -import

Preview Get Modifications




Obtener vista previa y obtener modificaciones

6. Haga clic en Vista previa para ver los detalles de la instancia de servicio. En la ventana
Preview, los usuarios pueden descargar la instancia del servicio en formato JSON.

7. Haga clic en Obtener modificaciones para ver las modificaciones realizadas por esta
instancia de servicio en el dispositivo.

Topologia de red

La topologia de red es una disposicion de los diversos elementos, como enlaces, nodos,
dispositivos, etc., de una red de comunicacion que puede funcionar como emisor o receptor. La
topologia de red es la estructura topoldégica de una red y se puede representar fisica o
l6gicamente.

Esta funcién permite a los usuarios encontrar facilmente un dispositivo mediante la aplicacion de
filtros de busqueda segun sea necesario.

1. Haga clic en la opcion Network Topology para ver los detalles de la topologia.

Network Topology

Cont R Q | Resst
aga @$@ .
PN X
2 D 23]
) @o.
6,422 o
Poa® -
: 8,1
)
@

Pagina Topologia de Red

%ﬁ Nota: Si se habilita LSA en NSO Settings y se selecciona un nodo LSA para NSO, el nodo
RFS se rellena automaticamente y se debe seleccionar el nodo RFS.




Select NSO Select RES Node
NSO 226 - jun_32 -

Configuracion de NSO

1. Seleccione la opcidon Change Rule en la lista desplegable para filtrar los dispositivos para la
vista de topologia.

2. Introduzca la regla que desee para el dispositivo.

3. Haga clic en el botdn Reset si hay algun error de seleccion.

4. Seleccione el icono Map para la visualizacion de la vista de mapa. La latitud y la longitud
estan predefinidas para lograr resultados de ubicacion precisos para la instancia de servicio
en el mapa.

5. Haga clic en el dispositivo disponible que se muestra; se abrira una ventana con dos
opciones: Configuracion del dispositivo y vista previa del dispositivo.

Select NSO Select

» Map
nso-226 v v

S0V m

ﬂ 14-11-01012-0

14-2-0001 14-14-0103

B .5 S
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10.105.52.42

Ventana Emergente Configuracidén Del Dispositivo/Vista Previa Del Dispositivo

7. Haga clic en Device Config para mostrar la lista de configuracion del dispositivo.



View Config

devices device 3.0.5.1 a
config

ios:tailfned police cirflat

ios:version 12.2

no ios:service pad

ios:service tcp-keepalives-in

ios:service tcp-keepalives-out

ios:service timestamps debug uptime

ios:service timestamps log uptime

ios:service password-encryption

ios:service password-recovery

ios:service sequence-numbers

no ios:service dhep

ios:login block-for 100 attempts 15 within 18@
ios:login on-failure log

ios:login on-success log

no ios:cdp rum

ios:hostname 1.5new_C375@V224P5-E

ios:enable password 7 ©70C285F4D06

ios:enable secret level 14 5 $1$Z62C$XedImeQIfIVsOWXFE2ZAVW/
ios:aaa new-model

ios:aaa session-id common

ios:switch 3 provision ws-c3758g-24t

no ios:cable admission-control preempt priority-voice
no ios:cable gos permission create

no ios:cable gos permission update A

Vista previa del dispositivo

8. Haga clic en Device Preview para ver los detalles del dispositivo. Los usuarios pueden ver
informacion basica sobre el dispositivo, como el nombre, la direccién, el puerto, la
descripcion, el grupo de autenticacion, el tipo de dispositivo, el ID de red, el protocolo y el
estado del administrador.

Device View

Name Address
3.0.5.1 3.0.5.1
Port Description
23 —=

Latitude Longitude

AuthGroup
ios_simulator

NED-ID
cisco-ios

Admin State
unlocked

Vista del dispositivo

Device Type
cli

Protocol
telnet



9. Seleccione la opcion que desee (por ejemplo, Buscar, FIN, Grupo de dispositivos,
Dispositivos) para ver los detalles correspondientes. A continuacion se muestra una figura

de ejemplo:
Network Topology

Select NSO - Map

ns0-226 ~  Search
NED

Aul e M
c t‘ ~  Rul Q \\ Reset /\ Device Group

Devices

Figura de muestra

Utilizacion de las variaciones del mercado

Las variaciones del mercado son conjuntos de datos parametrizados que se pueden aprovechar
en toda la plataforma BPA. Los datos especificos de la region, como el servidor NTP, el servidor
de registro, el servidor SNMP, etc., se pueden almacenar por region, mercado y tipo de
dispositivo. Los valores parametrizados se pueden aprovechar en GCT, aprovisionamiento de
servicios y flujos de trabajo.

Los constructos utilizados en la aplicacién Variacion de mercado incluyen:

* Regiones: Define una region con uno o mas mercados (por ejemplo, Suroeste y Medio
Oeste)
* Mercados: Define un mercado especifico dentro de una region
» Tipos de dispositivos: Asocia un tipo de dispositivo a formularios/datos de varianza global y
de mercado (por ejemplo, I0S-XR)
 Variaciones: Definido para un tipo de dispositivo especifico, puede ser una variacion global
o de mercado
- Los datos de varianza global son comunes a todos los mercados y regiones
- Los datos de varianza del mercado son especificos de esa region y ese mercado

Las siguientes tareas se pueden realizar en Variacion del mercado:



» Agregar, editar, eliminar, descargar y clonar Market o Global Variance
Administrar tipo de dispositivo

Administrar regiones

» Gestionar mercados

+ Administrar asignacion de varianza al esquema de servicio/GCT

Adicion de una variacion de mercado o global

Para agregar una desviacion de mercado:

1. Haga clic en la pestaia Varianzas y haga clic en Agregar varianza de mercado. Se muestra
la pagina Variacién de mercado.

2. Seleccione Device Type, Region y Market.

3. Click Save.

Para agregar varianza global:

1. Seleccione la ficha Varianzas y haga clic en Agregar varianza global. Se muestra la pagina
Variacion global.

Add Global Variance

VARIANCES (0) DEVICE TYPES (1 REGIONS (2 IARKETS (3) MAPPINGS (0

Device Type
CBR8 -

NTP Servers

ntp_server * n
SNMP Servers

snmp_server community * snmp_server * n
Domain Servers

domain_server * m

Agregar varianza global

2. Seleccione Device Type y haga clic en Save.

Los usuarios pueden crear variaciones de mercado o globales so6lo si han agregado un Tipo de
dispositivo, Regién y Mercado antes de agregar variaciones.

Edicion de las variaciones globales y del mercado



Para editar una variacién de mercado, seleccione el icono Editar para realizar cambios en la
variacion de mercado y haga clic en Actualizar.

Home [ Markel Variancas

Edit Market Variance

VARLANCES (3) DEVICE TYPES (2) REGIONS (2] MARKETS (3) BAPPIMNGS (1)
Dewice Type Sedect Regon Select Market
= 001 00z
CBREFom HubRoutesForm

SHMF Trap Servers

SHMP trap senver 1

1.1.1.1

P DHCP Servers

P8 DHCP sanver £ 1

IPvE DHCP Server *
=1

IPvE Logging Servers

P Logging sereer 1

Pantalla Editar variaciéon de mercado

Para editar una variacion global, seleccione el icono Editar para realizar cambios en una variacién
global y, a continuacion, haga clic en Actualizar.

Add Global Variance

VARIANCES (0) DEVICE TYPES (1) REGIONS (2) MARKETS (3) MAPPINGS (0)

Device Type
CBRS -

HubRouterForm

NTP Servers

ntp_server *

SNMP Servers

snmp_server community * snmp_server * m

Domain Servers

domain_server *

Agregar varianza global



Los usuarios pueden crear variaciones de mercado o globales sélo si han agregado un tipo de
dispositivo, una regién y un mercado antes de agregar variaciones.

Clonacioén de una variacion de mercado

8 Clone Market Variance

Select Region * Select Market *
testl ¥ Market 1 v

«< €D

Clonar desviacion de mercado

La clonacién soélo se admite para una variacion de mercado. Seleccione el icono Clonar y, a
continuacion, seleccione una region y un mercado en la ventana Clonar Desviacion de Mercado.

Descarga o Eliminacion de una Varianza

Home / Market Variances

Variances

VARIANGES (4) DEVICE TYPES (2) REGIONS (2) MARKETS (3) MAPPINGS (1)

Add Market Variance Add Global Variance
4 csv 4 Excel Q Y O (20 v
Device Type ¢ Forms ¢ Region Code i Market Code i Actions
CBRS 1 001 003 /08
CBRS 1 001 002 srO0* ®
108 Global Variance 1 " ¥ i
CBR8 Global Variance 1 ’ i i

1todofa Page 1 of 1

Ficha Variaciones

1. Seleccione el icono Download para obtener los datos de mercado en formato JSON.
2. Seleccione el icono Suprimir para eliminar la variacion.

Adicion de un tipo de dispositivo



Un tipo de dispositivo identifica el tipo de un dispositivo junto con los formularios y aplicaciones
asociados de Variacion global o de mercado que pueden utilizar estas varianzas. Estos
formularios deben crearse con Form Builder. Consulte Trabajo con la Aplicacion Form Builder

para obtener mas informacion.

1. Seleccione la ficha Device Type y haga clic en Add Device Type. Se muestra la pagina Tipo
de dispositivo.

Device Type

Device Type Name *

Global Vanance Form * - T
Select Market Variance Formi(s)® L h

Tags

Use In Device Activation

-

Device Activation Form - T Device Actrvation Workflow

Use In Os Upgrade

OS5 Upgrade Form - T OS5 Upgrade Workflow - T

Use In Pre-Post

Pre-Post Form - T Pre Post Workflow - T

T
Cancel

tipo de dispositivo

2. Ingrese un nombre de tipo de dispositivo, seleccione un formulario de varianza global y uno
o mas formularios de varianza de mercado.



3. Seleccione las etiquetas necesarias en la lista desplegable Etiquetas.

4. Si se selecciona Use In Device Activation, seleccione Device Activation Form y Device
Activation Workflow.

5. Si esta seleccionado Usar en actualizacion del SO, seleccione Formulario de actualizacion
del SO y Flujo de trabajo de actualizacion del SO.

6. Si esta seleccionado Utilizar en la contabilizacién previa, seleccione Formulario de
contabilizacién previa y Flujo de trabajo de la contabilizacion previa.

7. Seleccione Ultima si desea utilizar la ultima versién del flujo de trabajo.

8. Click Save.

Edicion y eliminacion de tipos de dispositivos

1. Seleccione el icono Edit y realice los cambios necesarios.



Device Type

Dienvice Type Mame *

Global Vanance Form ®

Seksct Market Vanance Formi(s)® s

Tags

Use In Device Activation

Dresace &ebrratngn Fomm - T Diesace Actrralion Workikoy

Use In Os Upgrade

D5 Upgrade Form T S Upgrade Workflow

Use In Pre-Post

Fre-Post Form - T Fre Post Workflow

Cancel

Pantalla Tipo de dispositivo

2. Click Save.
3. Seleccione el icono Suprimir para eliminar la variacion.

%4 Nota: Sélo se admiten los campos de lista del formulario.

Adicién y edicion de una region



1. Seleccione la pestafa Regions y haga clic en Add Region. Se abre la ventana Region.

Region x

Region Name

Region Code
Agregar regidon

2. Introduzca el nombre de la regidn y el cédigo de la region.
3. Click Save.
4. Seleccione el icono Edit y realice los cambios necesarios.

| Region

Region Name
testl

Region Code

Haga clic en Save (Guardar).

5. Click Save.
Adicién y edicion de un mercado

1. Seleccione la pestafna Mercados y haga clic en Agregar mercado, se abrira la ventana
Mercado.



Market

Markei Name

Markal Coda

Select Region

Mercado

2. Introduzca un nombre de mercado, un cédigo de mercado y seleccione una region.
3. Click Save.
4. Seleccione el icono Edit y realice los cambios necesarios.

Market

Market Name
South

Market Code

Select Region
EC

Haga clic en Save (Guardar).

5. Click Save.
Adicion de Correspondencia a Varianzas

1. Seleccione la pestafia Mapping y haga clic en Add Mapping. Se muestra la pagina Add
Mapping.



Add Mapping

Variances(16) Device Types(16) Regions(4) Markets(4) Mappings(0)

Name Select Source ~  Select Template - Y

Global Variances

Select Global Variance Form
SASE-Configuration - Y

Global Variance Property
BMT URL
Components and Solutions [Container] .

SDWAN [Container]

Solutions

Zero Trust Network Management [Container]

Solutions

Visibility [Container]

Agregar asignacion

2. Ingrese un Nombre y seleccione un Origen y una Plantilla.

Horme / Market Variances / Mappings

Edit Mapping

VARIANCES (4) DEVICE TYPES (2) REGICNS (2) MARKETS (2) MAPPINGS (1)
Name Select Source Select Schema ]
test Golden Config Templates v Test Templatet-1 - S PRy

Global Variances

Select Global Varianc..
CBR8Farm -

Glebal Variance Property
Router ID [Cantainer]
Router ID

NTP Clocks [Container]

o
o
[ [}

NTP Clock 2
system

Pantalla Editar asignacion

3. Haga clic en Vista previa. Si la plantilla es Esquema de servicio, seleccione NSO.

4. Seleccione las Varianzas globales y las Variaciones del mercado.

5. Asigne los parametros del formulario a los parametros del esquema de servicio o de la
plantilla GCT y haga clic en Guardar.



Asignacion de variable de plantilla de controlador

La funcion de asignacion de datos del controlador reduce el trabajo manual necesario durante una
actualizacion de la configuracién, como Aplicar configuracidn. Por ejemplo, si los usuarios desean
configurar cientos de dispositivos y la configuracion de las variables esta predefinida, los usuarios
pueden utilizar la asignacion de datos del controlador para habilitar el rellenado automatico de la
configuracion durante la aplicacion de configuracion.

La asignacion de variables de plantilla de controlador se encuentra en Variacion de mercado.

| Home | Market Variances

Wi )

cisco  Business Process Automation adrmin admin o o e
993+

Variances
Variancesi14}) Device Types(13} Regions(1] Markets(2) Mappings(D)

P ~
Add Market Varlance Add Global Variance :\ Upload |

F osv + Excel controller_t @ a T o |~
Davice Type ! rarms £ Region Code ! Market Code i Actions
N —
Controller_Template_(EERr 1 PR |
Tto10f1 1< ¢ Pagelofl > 3l

Seleccionar casilla de verificacion

Seleccione la casilla de verificacion Controller_Template_Variable y seleccione el icono Edit.

— IIJ \Il Hame [ Market Varlances f Add / Controller Template Varable Mapping ¢ 63c157cd3f74a400270d1d96
= ' ' ' . . admin ad
cisco  Business Process Automation Femin admin o O e

Edit Global Variance

Variances(14) Device Types(13) Regions(1) Markets(Z) Mappings(d}

Device Type

Controller_Template_Varizble_Mapping

- ™~ - ., =
{ WewTrea ) [ ExpandAl ) [  Collapse Al )
- A Ve vy Mo A

Ci Template_Variable

¢ Variable

Editar varianza global

Adicién de configuraciones

Existen dos formas de agregar configuraciones.



Adicién manual de una configuracién

1. Expanda el encabezado Asignacién de variable de plantilla de controlador.
2. Haga clic en Agregar lista. Se abrira la ventana Add New List ltem, donde se deben agregar
los valores que se utilizan para rellenar automaticamente durante Apply Config.

Add New List ltem F‘

[ 1] :'--I|'|I- W b D™

Agregar nuevo elemento de lista

Descarga y carga de la plantilla de configuracién

Para utilizar la asignacion de configuracion, se debe descargar la plantilla de configuracion
existente.

1. Seleccione la casilla de verificacion Controller_Template_Variable y seleccione el icono
Download.

A continuacion se muestra el formato de ejemplo.

"status": true,
"data": {
"type": "globalvariance",
"id": "63c157cd3t74a400270d1d96",
"deviceType": "Controller_Template_Variable_Mapping",
"forms": {
"Controller_Template_Variable_Mapping": {
"controller-template-variable-mapping": [
{
"tempTlateName": "temp_cEdge_8000",
"siteId": "204",
"variabTleName": "Interface Name(sit_vpn_10_interface)",
"variablevValue": "Gi 1/0/1"



"templateName": "BPA_tmp_C8000v_Device_Template_Ver2.0",

"variableName": "Address(vpn_next_hop_ip_address_0)",
"variableValue": "address-from-mv",
"siteId": "1225"
3
]
}
1,
"newRegionCode": ""

"deviceTypeId": "63c157cd3e9dfc008f70c709"

2. Actualice las variables templateName, siteld y variableName.
3. Cargue el archivo para que Market Variance pueda guardar los valores actualizados.

% Nota: Siempre que los usuarios deseen actualizar o agregar nuevos valores, es necesario
descargar la configuracion existente, agregar los nuevos valores y volver a cargarlos. Esto
garantiza que no se pierdan las configuraciones existentes de los usuarios.

Para cargar la plantilla de configuracion:

1. Haga clic en Cargar.
2. Desplacese hasta la plantilla de configuracidn que se ha actualizado y haga clic en Abrir.

Una vez finalizado el proceso de carga, la configuracion se aplica durante el proceso de
aplicacidon de configuracién, y el nombre de la plantilla y la ID del sitio coinciden; a continuacion,
Aplicar configuracion rellena automaticamente los valores de Variacion de mercado.

Adicion de un controlador vManage para casos practicos de SD-WAN



— Ll lome  Admin / Settings ¢ editController
= aliali ' . | i
cisco  Business Process Automation admin admin o o e

r]
Settings
Mame * Controller Type * Zone ™

whanage-RE-Master Default v

Host *
fra=vmanage2-r6.cisco.com

Schame * Usarnama * Password
HTTRS matrix

Version * & Master?
|5 Master?
202 Smart-Account-Username

-9

Smart-Account-Password

Default Gantraller

Gancel Save

Configuracion

Para activar los casos practicos de SD-WAN, se debe configurar un maestro en una instancia de
vManage en una zona predeterminada.

Al agregar o configurar un administrador global, un grupo de usuarios con administradores
globales debe asignarse a una zona predeterminada. Ademas, el grupo de administradores
globales (es decir, global-admin) debe asignarse a otras zonas de administradores de paises.

Por ejemplo, hay un usuario llamado Global que puede acceder a la instancia maestra de
vManage. En este caso, global-admin se cred como grupo y el usuario global se asigné al grupo
global-admin. A este grupo global-admin se le debe asignar la zona predeterminada en la que
esta configurada la instancia maestra de vManager.

Por ejemplo, los administradores de paises deben estar configurados para Asia y Europa. En este
caso, se crean un grupo asia-admin y un grupo europe-admin. Los usuarios respectivos deben
agregarse y asignarse a los grupos individuales. Es necesario crear dos nuevas zonas (por
ejemplo, vmanage-asia-zone, vmanage-europe-zone) y asignar los grupos creados anteriormente
(por ejemplo, asia-admin-group, europe-admin-group) a estas zonas. El grupo asia-admin se
mapea a la zona asia y el grupo europe-admin se mapea al grupo europa. Ademas, el
administrador del pais global se asigna a estas zonas para que el administrador global pueda ver
los dispositivos o las plantillas de todas las instancias de vManage secundarias.

Cuando se agregan nuevos controladores secundarios, los controladores secundarios deben
asignarse a las zonas individuales. Por ejemplo, si se agrega una instancia de vmanage-asia, la
instancia debe asignarse a la zona asiatica.

Trabajo con Adapter Builder



Admin

® [ X (11
- L)} [ 1]
Users Groups Zones Network Topology Templates
o
£ +2
L]
Settings Sync Users Sync Groups Tag Management
an
1T
EEEH =) (A

Y
Service Catalog Adaptor Builder Ansible Settings
Controller Data-Sync

Generador de adaptadores

Adapter Builder permite las APl de llamada expuestas por los proveedores de servicios internos y
externos. Puede encadenar llamadas API y transformar datos entre las llamadas APl mediante
recursos internos de BPA.

Entre las funciones de Adapter Builder se incluyen:

* Un enfoque sin cédigo para establecer la conectividad de API con sistemas externos

* Un enfoque basado en la configuracion para crear plantillas de elementos Camunda con la
flexibilidad de configurar varios mecanismos de autenticacién como autenticacion basica,
token portador y claves de API

» Aprovechamiento de archivos Swagger o configuracion de terminales desde cero

» Especificacion de los parametros de reintento y tiempo de espera para cada extremo para
gestionar eficazmente los escenarios de error

» Creacion de plantillas de elementos para todos los fines (mediante un mecanismo sin
autenticacion)

* Descarga de adaptadores de un servidor y carga sin problemas en otro servidor

» Creacion de cargas de respuesta de procesos y solicitudes aprovechando las funciones
integradas de BPA Script Runner

» Un repositorio Git publico para almacenar todos los adaptadores disponibles. Varios equipos
de distribucion y clientes pueden acceder a este repositorio para descargar el adaptador y, a
continuacion, cargarlo en sus instalaciones de BPA. El repositorio de Git también contiene
archivos adicionales para cada uno de los adaptadores, como los flujos de trabajo
Readme.md, Postman y Camunda para demostrar como se puede utilizar el adaptador

Biblioteca de adaptadores


https://wwwin-github.cisco.com/bpa/bpa-shared-artifacts-public/tree/master/adapters

o Business Process Automation admin admin o o e

Adapter Generator

Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query
& Upioad Adapter

+ Exce a v o (20~

|+
-

Adapter Name i Description * Version t Actions

oo/,

-

s HTTPS verbs (GET, POST, PUT, and DELETE) with JSON structures to disce ) L IRV

nd DELETE) with JSON structures to discou [ olre

e |«

1t AP uses HTTPS verbs (GET, POST, PUT, and DELETE) with JSON structures ta disc 0o/

1todofd 1< < Pagelofl > 3l

Pantalla de biblioteca de adaptadores
La ficha Biblioteca de adaptadores muestra los adaptadores existentes.
Desde la biblioteca de adaptadores, los usuarios pueden:

* Recopilar informacion creando y cargando un archivo Léame
» Ver rapidamente las funciones del adaptador

 Editar un adaptador

» Descargue los detalles del adaptador como archivo JSON

» Eliminar uno o varios adaptadores

Administrar credenciales

Adapter Generator

Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query

C_Creds bearer-dynamic Lo d
Tto20f2 1K ¢ Pagelof1 » >

Enter Credential name*

JIRA_Creds
= arer Toker
®

e} ®
O -]
o = ® o

protocol://target server name/base path/ URL to generate JWT*

(o) Manual Entry

User Name* Password* Path Query to fetch JWT from response*

Request header key name. Example: Authorization or X-Auth-Token* Any value to be Prefixed to JWT (including a space character). Example: Bearer

Ficha Administrar credenciales

La ficha Administrar credenciales define el mecanismo de autenticacion. Estan disponibles los
siguientes mecanismos de autenticacion:

* Token portador



clave API
Autenticacion basica
Sin autenticacion

+ token OAuth

Token portador
Realice lo siguiente para el token web JSON estatico (JWT):

1. Introduzca el nombre de las credenciales.
2. Seleccione uno de los siguientes botones de opcion en Token portador:

« JWT estatico

« JWT dinamico
3. Introduzca la clave de encabezado de la solicitud segun el administrador.
4. Introduzca el valor segun el usuario con un caracter especial.
5. Introduzca el valor JWT real.

Fiequest header key name. Example: Authorization or X-Auth-Token® Ay valus 4o be Prefixed bo SWT (including a space character). Example: Boarer

Entier the stalic ioken®

Haga clic en Guardar credenciales

6. Haga clic en Guardar credenciales.
7. La nueva credencial se agrega a la parte superior de la lista de credenciales en la ficha
Administrar credenciales.

Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query

Credentials i Authentication Type i Actions

LoV A |

Seleccione Editar icono
8. Seleccione el icono Edit para realizar cualquier cambio.
El JWT dinamico es un proceso de dos pasos que incluye mas funciones:

+ POST



« GET

» Configuracion del administrador
» Entrada manual

» Servidor de destino

 Servidor diferente

* Nombre de usuario

» Contrasena

* URL para generar JWT

* Recuperar JWT de la respuesta

Bearer Token

O static JNT @ Dynamic JWT

“ o (® Use Target server itself () Use a different server

How to accress credentials? Below fields will be used from the Target Server
rotocoli//target server name/base path/ ) URL to generate JWT*
Manual Entry
User Name* Password™ Path Query to fetch JWT from response™
Request header key name. Example: Authorization or X-Auth-Token* Any value to be Prefixed to JWT (including a space character). Example: Bearer
Headers
x-www-form-urlencoded Json Body
+
key value
Variable Name Type Value Action

| | il B LA

€ &=

JWT dinamico

Realice lo siguiente para el JWT dinamico:

Bearer Token

Admin Settings

LA ===t ® o

:/harget server path/ JURL to generate JWT*

DNACE.;RA Path Query to fetch JWT from response”
[
Request header key name. Example: Authorization or X-Auth-Token® Any value to be Prefixed to JWT (including a space character). Example: Bearer

Haga clic en Admin Settings

1. Haga clic en Admin Settings bajo How to access credentials?.

Bearer Token

O ®
Post @ O

T T
Manual Entry -

Password”
User Name* | Path Query to fetch JWT from response*

‘ Request header key name. Example: Authorization or X-Auth-Token* Any value to be Prefixed to JWT (including a space character). Example: Bearer



Introducir informacion

2. Introduzca la informacion necesaria. Se recomienda introducir las credenciales que ya estan
almacenadas en BPA. Esto también se puede hacer manualmente haciendo clic en Entrada
Manual, para lo cual se debe ingresar el nombre de usuario y la contrasena.

3. Introduzca la consulta de ruta (es decir, JWT) de BPA Postman junto con el nombre de
usuario y la contrasefa en caso de transformacion de datos compleja.

4. Introduzca la URL de la ruta base.

5. El nombre y el valor de la clave de cabecera de la solicitud deben introducirse como se
indica a continuacion:

Bearer Toker

O ®

LA 7 M. | ¢ o
URL to generate JWT"
protocol://target server name/basae path/ |ogin
Manual Entry

User Name"® Password® Path Query to fetch JWT from response®
admin access_token

Request header key name. Example: Authorization or X-Auth-Token® Any value to be Prefixed to JWT (including a space character). Example: Bearer
Authorization 1 Bearer

Nombre y valor de clave de encabezado de solicitud

6. La informacidn se puede pasar a través de la clave, el valor, el cuerpo de JSON y la forma
codificada con URL.

x-www-form-urlencoded Json Body
key value +

Content-Type application/jso

Clave/Valor

Header

3 x-www-form-urlencoded Json Body
key value +
Content-T spplication "

Vanable Name Type Value Action

frstName Text [ ]
CEC_Password Password ~ W+
m Save Credentials

Cuerpo JSON

Clave de API



Key* Value*

O00®O0

-
uery Parameter &

Introducir datos de API
Se deben introducir los siguientes datos para la clave de la API:

» clave API
» Valor
» La clave APl como encabezado o parametro de consulta

Autenticacion basica

Enter Credential name*®
IRA_Creds

Basic Authentication

O

o

@ User Nama* Password”
~/ admin

-~ L]

Proporcionar nombre de usuario y contrasena

Proporcione el nombre de usuario y la contrasena.

Sin autenticacion

La API se puede realizar directamente.

Token OAuth

OAuth Token
O Bearer Token
QO APIKey OAuth Server
QO Basic Authentication
Select Method - Enter URL*
O No Authentication
Path Parameters (0 or many) Action Query Parameters Key value Action
n+ -+

Parametros de OAuth

Este es un proceso de tres pasos que requiere dos servidores: un servidor OAuth y un servidor de



recursos. Esto funciona de la siguiente manera:

1. Llamada de API 1 al servidor OAuth para generar el token OAuth.
2. Llamada API 2 al servidor de recursos para generar el token JWT.
3. Llamada API real al sistema externo.

Cree su propio adaptador

Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query

Upload & define adapter Select endpoints API Chaining

Manual Config & Upload ReadMe
Adapter Name* Version® Description*
Action to be taken in case of an error
Polling frequency for Scrif task Number of retries API Timeout (in milli seconds)
60 seconds 1 00
Configure targ;
m Host* Port Base Path Credentials™
Target Name* Api Base Url* i+
Healthcheck URL Healthcheck Response
Va

Ficha Crear su propio adaptador

La ficha Build Your Own Adapter se utiliza para crear un nuevo adaptador.

Para crear un adaptador, realice lo siguiente:

1. Introduzca el nombre del adaptador, la version, la descripcién, la frecuencia de sondeo, el
numero de reintentos y el tiempo de espera de la API.

2. Si uno o mas servidores estan presentes en un sistema externo, se pueden configurar
usando servidores de destino. En la seccion Configurar servidores de destino, introduzca el
host, el puerto, la ruta de base y las credenciales.

3. Seleccione el icono Add para agregar servidores de destino.

4. Haga clic en Next después de realizar todas las entradas. Aparecera una nueva pagina
donde se configuran los terminales.



re to discard the changes Or create a new Adapter

Configuration Templates Api details a2 I

Task Api details L

Devices o5 Apidetails P v
@

Tags Api details Fa I

Previous Next

Terminales

Si se selecciona el icono Expand, se mostraran los detalles individuales de los terminales.

5. Haga clic en Siguiente para solicitar una nueva pagina.

Agapter uenerator

Manage Credentials Adapter Library Edit Your Own Adapter About Adapter Generator Path Query

a Upload & define adapter Q Select endpoints @ API Chaining

Click here to discard the changes Or create a new Adapter

Configuration Templates
9 P kd Select AP Chain = —+ Add API Chain
Task ~
Drag and Drop Endpoints
Devices ~

Tags &

Create APl Chain

Haga clic en Guardar cambios

6. Haga clic en Save Changes para guardar el adaptador correspondiente en la base de datos.

Acerca del Generador de adaptadores
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Overview

This document explains how BPA's Adapter Builder framework works at a high level. It also atternpts to explain how an Admin can configure a new Adapter and interact with an extemal system

Adapter Builder can be used for the following types of integrations w.r.t. BPA

ns: Example: Data entry systems, Inventory management systems etc.

fons: Example: Underlying controllers like DNAC, vManage, Meraki etc
West integrations: Example: Ticketing systems like Service-Now & Remedy, Git etc.

Supported Versions

BPA: 3.1 and all the newer versions

What problem is the Adapter Builder solving?

Every customer of BPA has felt the need to integrate it with one or more external systems (mentioned above). A classic example is 1o integrate BPA's service order with a ticketing system like Service-Now (SNOW) so that a ticket/change record keeps track of how the service provisioning is

progressing. Let's look at a simple illustration:
Milestones in BPA for a Service order | Status of a Change record in SNOW — [ Submit a service order after performing data entry | Create a new change record in SNOW (Status = New) Workflow performs basic validations on the devices | Change the state to Assess Display Dry-Run results
and seek Approval to continue | Change the state to Authorize Provide approval via BPA or SNOW portal | Change the state to Scheduled Push config changes to the device once we are inside the change implementation window | Change the state to Implement Allow user to review the Pre &

Post check diff report | Change the state to Review User reviews the report and confirms that the service provisioning is successful | Change the state to Closed

Acerca del Generador de adaptadores

La pestaina About Adapter Generator proporciona la documentacién para la generacion del
adaptador.

Consulta de ruta

Esta pagina permite a los usuarios crear una consulta de ruta de acceso JSONata y validarla
mediante un objeto/matriz JSON de entrada. La pagina proporciona la respuesta, lo que permite a
los usuarios validar si la consulta se ha generado correctamente o no.

Siga los pasos descriptos a continuacion:

{ Account, Order[@] . Product [8] .Description
ISON &

Invoice v

ok

“Colour": "Purple”,
“Width": 300,
-1 “Height": 200,
"Depth": 210,
“Weight": 0.75

)
Introducir datos JSSON
1. Introduzca datos JSON en el panel izquierdo.
Adapter Generator
Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query

Introducir consulta



2. Ingrese Path Query en el lado derecho.
3. Evalue el resultado en la aplicacion BPA en lugar de referirse a otro portal.

Trabajo con el Gestor de Confirmaciones

= alualn
cisco. Business Process Automation admin admin o O e

Dashboard

® B

Service Center Form Builder Device Manager 0OS Upgrade

B o £

Process Templates Golden Config Templates Config Validator Workflows

p's 3 i £,

Service Topology Network Topology Market Variances Device Activation

B @ 4

Migration Service Catalog ommit Manage

Administrador de confirmaciones

La aplicacion Commit Manager proporciona la capacidad de trabajar con colas de confirmacion de
NSO. El Administrador de confirmacién admite la capacidad de deshabilitar o habilitar colas de
confirmacion globales y ver los elementos de la cola de confirmacion. Commit Manager admite
funciones de NSO para bloquear, desbloquear, eliminar, eliminar, etc. los elementos de la cola de
validacion. Los usuarios pueden revertir el servicio basandose en etiquetas.

Los usuarios pueden realizar las tareas siguientes:

Ver elementos en la cola de confirmacion
Establecer opciones globales

Establecer acciones especificas de elementos
Retroceso basado en la etiqueta

Opciones globales

Realice lo siguiente para establecer las opciones globales:

1. Seleccione el icono Commit Manager en la pantalla Home. Se muestra la pagina Commit
Manager.



Home / Commit Manager

= alvaln

cisco  Business Process Automation

Commit Manager
Commit Queue Rollbacks

Global Options v

+ csv ¥ Excel

Item ID ! Age

1581597536211 322360

admin admin o O e
1

Select NSO Commit Queue
nso47 - Running -

a v ooEm

¢ Status i Tag i Is Atomic i Actions

execting rue ©

Ttolof1 1< < Pagelofl > >

Administrador de confirmaciones

2. Seleccione NSO en la lista Select NSO. Se muestra la cola de confirmacién en ejecucion.
3. Haga clic en Completed para ver la cola completada.

Home / Commit Manager

= alvaln

cisco  Business Process Automation

Commit Manager

Commit Queue Rollbacks

Global Options
4 csv 4 Excc Enable By Default
Set Atomic

Item ID Wait Until Empty
1581597536211 Lock Device
Prune Device

Clear

admin admin o O e
1

Select NSO Commit Queue
nso47 ~  Running -

1 rows selected (RASSEIEEEAT eo

i Status ! Tag  1s Atomic i Actions

exectting rue °©

1to1of 1 1K < Pagelof1 > >

Seleccionar opciones globales

4. Haga clic en Opciones Globales para realizar la configuracidn global en la cola de
confirmacion. En el cuadro que figura a continuacion se ofrece una explicacion detallada de

cada opcion.

Opciones

Bloquear dispositivo

Borrar cola

Eliminar dispositivo

Establecer atdmico

Acciones

Agrega un elemento de cola activo a la cola de confirmacion.
Cualquier elemento de cola que afecte a los mismos dispositivos
que entran en la cola de confirmacion espera a que se
desbloquee o elimine este elemento de bloqueo.

Borra toda la cola. Todos los dispositivos presentes en la cola
de confirmacion estan fuera de sincronizacion después de que
se ejecute esta accion. Esta accidn no se recomienda para los
casos de uso normales.

Retira todos los dispositivos especificados de todos los
elementos de cola de la cola de confirmacion. Los dispositivos
afectados no estan sincronizados después de ejecutar esta
accion. Los dispositivos con los que se esta realizando el
compromiso actualmente no se eliminan.

Establece el comportamiento atémico de todos los elementos de
la cola. Si se establece en false, los dispositivos contenidos en
estos elementos de la cola pueden comenzar a ejecutarse si se



Opciones Acciones

completan los mismos dispositivos en otros elementos de la cola
no atomicos anteriores a él en la cola. Si se establece en true,
se conserva la integridad atomica de estos elementos de la cola.

Habilitar de forma Habilita la cola de confirmacion de forma predeterminada para
predeterminada este NSO.

Opciones de elemento

_ Wil Home / Commit Manager
= laln . . dmin adi
cisco Business Process Automation admin admin o Q e
1
Commit Manager
Commit Queue Rollbacks
- . Select NSO Commit Queue
Action v Global Options v nsod? ~  Running -
I Lock L "
tcel 1 rows selected X Clear Selection eo
Unlock
Prune ! Age ! status ! Tag i Is Atomic i Actions
Set Atomic 323826 executing true 104

Delete
Ttolof1 1€ < Pagelof1 > >

Lista desplegable de acciones

Seleccione el elemento necesario y seleccione una accion de la lista desplegable Accién. Las
acciones se describen en la tabla siguiente.

Opciones Acciones

Bloquea un elemento de cola existente. Un elemento de cola
Bloquear bloqueado no puede empezar a ejecutarse hasta que se haya
desbloqueado.

Desbloquea un elemento de cola bloqueado. Se ignora el

Desbl r
esbloquea desbloqueo de un elemento de la cola que no esta bloqueado.

Retira los dispositivos especificados del elemento de cola. Los
Cortar dispositivos con los que se esta realizando el compromiso
actualmente no se eliminan.

Establece el comportamiento atémico de un elemento de cola.
Si se establece en false, los dispositivos contenidos en este
elemento de cola pueden comenzar a ejecutarse si se han
completado los mismos dispositivos en otros elementos de cola
no atomicos que estan por delante en la cola. Si se establece en
true, se conserva la integridad atédmica del elemento de cola.

Establecer atdmico

Elimina un elemento de cola de la cola. Si otros elementos de la
cola estan esperando el elemento eliminado, comenzaran a

Eliminar ejecutarse automaticamente. Los dispositivos del elemento de
cola eliminado no estan sincronizados después de ejecutar la
accion si no han comenzado a ejecutarse.

%ﬁ Nota: Si se selecciona Completed en la Commit Queue, solo estara disponible la opcidn



~ Delete en la lista desplegable Action.

Home / Commit Manager

= imim ) X ) ) o
cisco  Business Process Automation admin admin
1

Commit Manager
Commit Queue Rollbacks

Select NSO Commit Queue
Action v Global Options v

nso143 ~  Completed -
Delete "
tcel 1 rows selected X Clear Selection e °
Item ID i When  status i Tag ! Rollback Data i Actions
® ~
1581918799723 02/17/20, 11:23 AM completed
1581916655634 02/17/20, 10:47 AM completed ©
1581916590166 02/17/20, 10:46 AM completed ©
1581659587906 02/14/20, 11:23 AM completed ©

Eliminar opcion

Seleccione el icono Ver en la pagina Gestor de Confirmacién para ver los detalles del elemento.

Commit Queue ltem Details X
NaMmE A
1581597536211 323935
Status
executing true
10
# Name
1
ailed Devices v}

Detalles del elemento

Retrocesos

Realice las siguientes tareas en la ficha Rollbacks:



Rollbacks

Commit Queue Rollbacks

Select NSO
Rollback ¥ Preview Rollback &% ns

4 csv ¥ Excel

a v o ]
NR(Rollback ID) i FileNo. Created By Label i Comment i Created Date i Actions
| o rollback10095 admin  senicecen -  servicecent ter- 2020-04-29 10:35:52 B ~
. rollback10094 admin servicecenter- servicecenter- 2020-04-29 10:34:52 B
| 2 rollback10093 admin 2020-04-28 19:34:43 B
3 rollback10092 admin 2020-04-28 12:34:24 B
| 4 rollback10091 admin 2020-04-28 12:30:27 B
rollback10090 admin 2020-04-28 12:24:26 B

Pagina Rollbacks

1. Vista previa de la reversion basada en una etiqueta.
2. Retroceso basado en una etiqueta.

Rollback X

Selective

Are you sure you want to selectively rollback till NR - 1 ?

Confirmacion de reversion

3. Seleccione las casillas de uno o0 mas Rollbacks y haga clic en Rollback. Active la casilla de
verificacion Selectivo si se requiere una reversion selectiva.



Preview Rollback

Selective

Are you sure you want to preview selective rollback till NR - 1 7

Confirmacion de retroceso de vista previa

4. Seleccione la casilla de verificacion de un Rollback y haga clic en Preview Rollback. La vista
previa se muestra en los formatos nativo, CLI o XML. Active la casilla de verificacion
Selectivo si se requiere una restauracion de vista previa selectiva.

) View format X
Preview Rollback 9

cli v

devices |
device {
config {
ios:logging {
host {
+ ipvd {
+ }

Ventana de retroceso de vista previa

EI NSO necesario se puede seleccionar en la lista desplegable Select NSO. Para Rollbacks, la
opcion Selective se utiliza para rollback solamente de un commit determinado. Si la casilla de
verificacion Selectivo no esta seleccionada, se deshacen todas las confirmaciones anteriores.



Rollbacks

Commit Queue Rollbacks

Rolback &% [ Preview Rollback l:'

Select NSO
nso9

NR(Rollback ID) i FileNo. i Created By
.o rollback10095 admin
8 rollback10094 admin
. 2 rollback10093 admin
. 3 rollback10092 admin
.4 rollback10091 admin
. 5 rollback10090 admin

Pagina Rollbacks

i Label

servicecenter-

el X Clear Selection eo

i Comment i Created Date
servicecenter- 2020-04-29 10:35:52
eeeeeeeeee ter- 2020-04-29 10:34:52

2020-04-28 19:34:43

2020-04-28 12:34:24

2020-04-28 12:30:27

2020-04-28 12:24:26

i Actions

5. Haga clic en el boton Config junto a Rollback, seleccione la etiqueta y haga clic en Commit
para iniciar el rollback. Opcionalmente, seleccione el boton Config junto a Preview Rollback
y seleccione la etiqueta para ver el commit -dry run.

Rollback By Label

Label *
servicecenter-|

Selective

Revertir por confirmacion de etiqueta




Preview Rollback By Label

Label *
servicecenter-intelsat

Selective

Vista previa de reversion por confirmacion de etiqueta
Trabajo con la aplicacion Script Runner

La aplicacion Script Runner permite a los usuarios ejecutar scripts Python y Ansible.

1. Seleccione el icono Script Runner en la pagina Inicio. Se muestra la pagina Scripts. Los
usuarios pueden agregar una nueva secuencia de comandos Yy realizar las acciones
siguientes:

» Ejecute: ejecutar el script

» Ver: consulte el guién

 Editar: realizar cualquier cambio en el script
 Eliminar: quitar el script

» Descargar: obtener una copia del script

Scripts
Scripts  Executions

o cz

Guiones

Los siguientes numeros corresponden a los iconos que se muestran en la figura anterior.

Numero Descripcién
1 Ejecutar el script
2 Ver el script



Numero Descripcién

3 Editar el script
4 Eliminar el script
5 Descargar el guién

La pestana Ejecuciones muestra el estado de los scripts.

1. Haga clic en Add (Agregar).

Add Script

Key

* -

Type

Name

Script

Enter script here...

Agregar script

3. Ingrese la Clave, seleccione el Tipo de la lista desplegable, ingrese el Nombre y el Script.
4. Click Save.

Los usuarios pueden ver el estado en la ficha Ejecuciones y comprobar los registros
seleccionando el icono Ojo en la columna Acciones.

Executions
Scripts Executions

From Date 5 x ToDate 8 x

4 csv + Bxcel

Pending
i Ended i Duration i status

Completed
test-ansible 5d833ed3-bOf9-4864-bBal... 1 f— erei14 48 11/04/20, 08:14 48 0 min 0 sec Completed ©

Key 3 Executionld £ Version



Pagina Ejecuciones

Plantillas de elementos

BPA admite plantillas de elementos personalizadas para tareas comunes invocadas desde flujos
de trabajo. Se puede acceder a ellos desde el modelador integrado en las aplicaciones de los
flujos de trabajo o descargarlos como un paquete para el modelador externo.

En esta seccidn se enumeran todas las plantillas de elementos BPA compatibles. Hay dos
categorias de plantillas de elementos, como se indica a continuacion:

» Plantillas basadas en tareas de servicio
» Plantillas basadas en tareas de usuario

Las plantillas basadas en tareas de servicio se enumeran a continuacion.

Diferencias de analisis

» Propdsito: Esta plantilla de elemento admite la ejecucion de una plantilla de diferencias de
analisis y se suele utilizar para generar diferencias previas y posteriores a la diferencia
» Parametros:
- ID de plantilla de analisis: Identificador de la plantilla de analisis ya creada en BPA
- ID de ejecucion de comprobacion previa: ldentificador de ejecucion previa a la
comprobacién capturado normalmente durante la ejecucion del flujo de trabajo
- ID de ejecucion de comprobacion posterior: Identificador de ejecuciéon de
comprobacioén posterior capturado normalmente durante la ejecucion del flujo de
trabajo

Diferencias multiples de analisis

» Propdsito: Esta plantilla de elemento admite la ejecucion de varias plantillas de analisis de
diferencias y se suele utilizar para generar diferencias previas y posteriores
+ Parametros:

- Carga util: Carga util que se debe pasar para ejecutar varias plantillas de diferencias
de analisis
+ Carga util de ejemplo:

"devicelList": [

{



"deviceName":"iosxrl",

"templateIld":"migration-template",

"variablesMap":{
"port_type":"TenGigE",
"port_number":"0/2"

Crear confirmacioén de servicio de simulacion

» Propdsito: Esta plantilla de elemento admite la ejecucion de la salida de ejecucidn en seco
de confirmacion para una instancia de servicio de NSO
+ Parametros:

- Carga util: Carga que se va a transferir para realizar la ejecucidén de confirmacién para
una instancia de servicio de NSO
« Carga util de ejemplo:

{
"create": [
{
"prefix-set-service:prefix-set-service": [
{
"name":"pre-test",
"prefix-set": [
]
}
]
}
1,
"delete": [
]
}

Crear instancia de servicio

* Propdsito: Esta plantilla de elemento admite la confirmacidén de una instancia de servicio en
NSO
+ Parametros:

- Carga util: Carga que se va a pasar para realizar la confirmacioén de una instancia de
servicio de NSO
» Carga util de ejemplo:



"create": [
{
"prefix-set-service:prefix-set-service":[
{
"name":"pre-test",
"prefix-set": [
]
}
]
}
1,
"delete": [
]

Ejecutar plantilla

* Propdsito: Esta plantilla de elemento ejecuta las plantillas de proceso con carga util
completa
» Parametros:
- Nombre del dispositivo: Nombre del dispositivo
ID de plantilla: ID de plantilla de proceso creada en BPA

Ejecutar plantilla de comandos

* Propdsito: Esta plantilla de elemento ejecuta las plantillas de proceso con carga util
completa
« Parametros:

- Carga util: Carga util que se va a pasar al ejecutar la plantilla de comandos
+ Carga util de ejemplo:

"deviceName":"11.1.1.1",
"templateId":"test2735",
"commandList": [
{
"command":"show version",
"isConfigMode":false,
"goToStepOnPass":"",
"goToStepOnFail":"",

"passExpr":"",
"rules": [

]



GCT Dry Run

* Propdsito: Esta plantilla de elemento admite la ejecucion en seco de GCT
+ Parametros:
Nombre de plantilla: Nombre de la plantilla GCT creada
- Version: Numero de version de la plantilla GCT creada
Dispositivos: Dispositivos que se utilizaran para el ensayo en seco
- Variables: Variables personalizadas, si las hay

Compromiso GCT

* Propésito: Esta plantilla de elemento admite la confirmacion de GCT

» Parametros:
- Nombre de plantilla; Nombre de la plantilla GCT creada
- Version: Numero de version de la plantilla GCT creada
Dispositivos: Dispositivos que se utilizaran para el ensayo en seco
- Variables: Variables personalizadas, si las hay

Crear dispositivos

» Propésito: Esta plantilla de elemento es para incorporar un dispositivo
» Parametros:

- Carga util: Carga que se debe pasar al crear el dispositivo
+ Carga util de ejemplo:

"address":"100.1.4.5",

nwon

"admin-state":"unlocked",
"authgroup":"default",

w,onn

"description":"",
"Tatitude":"",

"Tongitude":"",
"device-type":"netconf",
"name":"3.0.1.2",
"ned-id":"Tsa-netconf",
"port":"8080",

"protocol":""



Obtener claves de host

» Propésito: Esta plantilla de elemento recupera las claves de host de un dispositivo
» Parametros:
- Nombre del dispositivo: Nombre del dispositivo para el que se van a obtener las claves
de host

Sincronizacion de dispositivos desde

* Propdsito: Esta plantilla de elemento realiza la operacion de sincronizaciéon de dispositivos
para un dispositivo
» Parametros:
- Nombre del dispositivo: Nombre del dispositivo para el que se realizara la
sincronizacion con NSO

Conectar a dispositivo

* Propdsito: Esta plantilla de elemento se conecta a un dispositivo especifico
» Parametros:
- Nombre del dispositivo: Nombre del dispositivo para el que se realizara la
sincronizacion con NSO

Crear grupo de dispositivos

» Propdsito: Esta plantilla de elemento crea un grupo de dispositivos en NSO
» Parametros:
- Nombre: Nombre del grupo
- Nombre del dispositivo: Nombres de dispositivos que se agregaran
- Grupo de dispositivos: Grupo de dispositivos al que se deben agregar los dispositivos

Enviar correo

* Propdésito: Esta plantilla de elemento admite el envio de un correo electronico
» Parametros:

- Receptores: ID de correo de los receptores

- Asunto: Asunto del correo

- Texto de correo: Contenido del correo

Enviar correo avanzado



* Propésito: Esta plantilla de elemento envia correo desde BPA
» Parametros:

- Carga util: Carga que se debe pasar para enviar correo desde BPA
+ Carga util de ejemplo:

{
"to": "receiver@xyz.com",
"subject": "Mail Subject",
"text": "Mail Text"
3
Crear vale

» Propdsito: Esta plantilla de elemento crea un vale
» Parametros:
- Nombre de instancia de notificacion: Nombre de la instancia de notificacidon
proporcionada en la configuracion de administracién de BPA
- Carga util: Carga para actualizar la instancia de notificacion

Plantilla de tarea externa

* Propésito: Esta plantilla de elemento evita mantener conexiones HTTP en el motor BPMN
de Camunda
» Parametros:
- Reintentar: Numero de veces que se reintentara la solicitud HTTP
- timeout (tiempo de espera): Numero de minutos para agotar el tiempo de espera de la
solicitud HTTP
- URL: Solicitud de URL HTTP o HTTPS
- Método: Método HTTP (por ejemplo, GET, POST, DELETE)
- Carga util: Carga HTTP para POST
- Encabezados: Encabezados de solicitud HTTP

Boleto de actualizacion

» Propdésito: Esta plantilla de elemento actualiza un vale
» Parametros:
- Nombre de instancia de notificacion: Nombre de la instancia de notificacion
proporcionada en la configuracion de administracion de BPA
- ID de vale: ID de ticket unico, que debe actualizarse
- Carga util: Carga para actualizar la instancia de notificacion



Crear notificacion

* Propésito: Esta plantilla de elemento crea una notificacion en BPA
+ Parametros:
Categoria: Categoria de notificacion
- Gravedad: Informacidn, éxito, error, advertencia (valor predeterminado de informacion)
. TITULO: Titulo de notificacion
- Descripcién: Descripcion de la notificacion
Usuario: Usuario que se va a autorizar para la notificacion
Grupo: Grupo que debe autorizarse para la notificacion
Clave de aplicacion: Clave de aplicacion para la notificacion
Habilitar clave de notificacion: Valor booleano para habilitar el mensaje de toaster de
clave de notificacion

Crear notificacion avanzada

» Propdsito: Esta plantilla de elemento crea una notificacidon en BPA pasando carga util
» Parametros:
- Carga util: Carga util que se debe pasar para crear la notificacion

"category":"nso.device.added",

"severity":"error",
"user":"admin",
"payload": {
"title":"New device added",
"description":"10.1.1.1 managed successfully at NSO1"

1,
"_options":{
"toaster":true

}

Las plantillas basadas en tareas de usuario se enumeran a continuacion:
Tarea Creador de formularios

» Descripcién: Tarea de usuario para ver el tiempo de ejecucién del formulario
» Tipo de componente: Componente de formulario en tiempo de ejecucion
» Parametros de entrada:

Nombre del formulario de servicio

Botones de formulario



Ver tarea de confirmacion de ejecucion en seco

» Descripcién: Tarea de usuario para ver el resultado de la ejecucion en seco de confirmacién
» Tipo de componente: Componente de ejecucion en seco
* Parametros de entrada:

- Botones de formulario

- Carga util

Tarea de plantilla de comando

» Descripcion: Tarea de usuario para ver la ejecucion de la plantilla de comandos
» Tipo de componente: Componente de vista de salida
+ Parametros de entrada:

- Botones de formulario

- ID de salida de ejecucion

Ver tarea de diferencia

* Descripcién: Tarea de usuario para ver la ejecucion de diferencias
» Tipo de componente: componente de vista Diff
» Parametros de entrada:

- ID de diferencia

- Botones de formulario

Tarea de actualizacion del sistema operativo - Descripcion: Tarea de usuario utilizada para
realizar la operacion de actualizacion del sistema operativo - Tipo de componente: Componente
de dialogo de actualizacion del SO - Parametros de entrada: - Botones de formulario - Carga util

Tarea de detalles del dispositivo de actualizacion del SO

» Descripcion: Tarea de usuario utilizada para mostrar los detalles del dispositivo de

actualizacion del sistema operativo
» Tipo de componente: Componente de detalles del dispositivo de actualizacion del SO

« Parametros de entrada:
- ID de entrada de flujo de trabajo
. Botones de formulario

Mejoras de rendimiento de IU

Para mejorar el rendimiento de la interfaz de usuario, los datos de las cuadriculas muestran de
forma predeterminada una semana de datos basados en las fechas creadas y modificadas. Si los



usuarios desean obtener datos mas antiguos, pueden cambiar los campos Desde la fecha y
Hasta la fecha.

Los filtros de fecha se implementan en las siguientes aplicaciones.

* Creador de formularios

.|||.|||. Home / Form Builder d d
cisco. Business Process Automation admin admin o @ e

Form Builder

From Date To Date
Upload Tags 7/29/2022 B x  8/5/2022 B x

iy, CSV {14 Excel e Y i, [20 v
Form Name i Service i TagName i Created At i Updated At i Actions
test-single /golden:golden 08/04/22, 11:42 PM 08/04/22, 11:42 PM /‘ rD i
ServiceProvWorkflowParams /ncs:services/logging_serv... 08/04/22,11:16 PM 08/04/22, 11:16 PM /‘ |—D i
DeviceCreationFailed 08/04/22, 11:16 PM 08/04/22, 11:16 PM /‘ rD i
Generic_form 08/04/22, 11:16 PM 08/04/22, 11:42 PM /‘ |—EI i
NSOCallFailed 08/04/22, 11:16 PM 08/04/22, 11:16 PM /‘ rD i

Creador de formularios

* Actualizacion de SO

%ﬁ Nota: Los filtros de fecha se aplican en las fichas Activo, Finalizado y Pendiente en
Actualizacién del sistema operativo.

_ ials,  Home / S Upgrade
= alvaln _ ) dmin ad
cisco  Business Process Automation admin admin o O e
OS Upgrade
Active Completed Pending
From Date To Date
7/29/2022 B X 8/5/2022 B X
+ csv ¥ Excel Qa v O
Device Name ¢ Current Step ¢ Current Step Status ¢ Custom Payload ¢ Device Type ! CreatedBy  Actions
3.0.2.4 Post-Check 0 {"CR number.. 10S user001 user0C &= ‘ 1 lzl’
3.0.2.2 Post-Check (] {"CR number.. 108 admin admin =8
»
1to20of2 Ik < Page1of1 > »|

Actualizacion de SO

» Plantillas de procesos

% Nota: Los filtros de fecha se aplican en las pestanas Plantillas de proceso, Ejecuciones,



~ Analisis, Diff y Scripts en la actualizacion del sistema operativo.

Home / Process Templates

= alualn i . | |
cisco. Business Process Automation admin admin o e

Process Templates

Process Templates Executions Analytics Diff Scripts

From Date To Date
Upload Upload Zip Tags - 7/29/2022 B x 8/5/2022 B x
+ csv + Excel a v o

Template 3 Commands 3 Description 3 Tag Name 3 Created At = 3 Updated At 3 Actions

S =
DeviceActivation 1 DeviceActivation 08/04/22, 11:16 PM 08/04/22, 11:16 PM /7 u

. =
10S-Downloadimage-T... 1 Template to Download |... 08/04/22, 11:16 PM 08/04/22, 11:16 PM /7 u

. =
10S-Validation-Tmpl 1 10S Validation template ... 08/04/22,11:16 PM 08/04/22,11:16 PM /7 B

P
10S-Upgradelmage-Tmpl 5 Upgrade Image steps 08/04/22, 11:16 PM 08/04/22, 11:16 PM /7 u

Pantalla Plantillas de procesos

+ GCT

% Nota: Los filtros de fecha se aplican en las pestanas Plantillas e Informes en Actualizacion
del SO.

iy, Home / Golden Config Templates

cisco  Business Process Automation admin admin o Q e

Golden Config Templates
Templates Apply Config Compliance Reports Groups

Controller Type  Controller Instance

From Date To Date
Default View Instance View 7/29/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qv O [20 v
Template Name ‘ Version ‘ Controller ‘ Template Type ‘ Config Ty... = E Device Mode Actions
V|
test65-existing-partial 1 nso-65 partial_config LOZaaPdl | rD
Xy |
test65-existing-partialto80 1 nso-80 partial_config (o2 7 0 rEI
X |
test65-existing-full 1 nso-65 full_config O /18 rD

GCT

 Activacion del dispositivo



il Home / Device Activation

cisco Business Process Automation admin admin o o e

396
Device Activation
) From Date To Date
Add Device Upload B x B x
< & Bulk Upload Template \ ( Sync Smart Account \
,/ %
Select Status Filter
Waiting v
¥ osv ¥ Excel Qa v o [20 v|
. . . . . . . . . .
Seri... ¢ Onboard ... ¢ Statu... ¢ Devi... ¢ Cont.. ¢ Com... ¢ Com... ¢ Devi... N N ¢ Actions
- - - . 7 » ¥
D87573DB Waiting Waiting Unsupport... vManage-... 0% N/A {"serialNoC... ~ 08/0... admi... =
/o
. . - . 77 » ¥
8FB8752F Waiting Waiting Unsupport... vManage-... 0% N/A {"serialNoC... ~ 08/0... admi... -
/o
- - - . 7 » ¥
FJC25251... Waiting Waiting DNAC Acc... DNAC-242 0% N/A {"serialNoC... ~ 08/0... admi... =
/o
. . - . 77 » ¥
FJC26251... Waiting Waiting DNAC Acc... DNAC-242 0% N/A {"serialNoC... ~ 08/0... admi... -
/o

Activacion del dispositivo

» Catalogo de servicios

Q& Nota: Los filtros de fecha se aplican en las pestafias Active Services e Historial de pedidos.

Service Catalog

Service Categories Eg Orders
m ( Upload ) ( Upload Zip ) From Date To Date

7/29/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qa v O [20 v
Name : Description ! Tags ! Modified Date i Actions
S =
service-item-1 none 08/05/22, 06:17 PM 7 1
. =
service-item-2 none 08/05/22, 06:17 PM 7 1
Tto2of 2 1K < Page1of1 > >l

Catalogo de servicios

* Pre-Post

% Nota: Los filtros de fecha se aplican en las fichas Activo, Finalizado y Pendiente.



S

Home / Pre Post Check

alaln i X
Business Process Automation

cisco

Pre Post Check

Active Completed

Pending

admin admin o o e
10

¥ csv ¥ Excel

Device Name i Current Step :

(V]

3.0.2.3 Analytics-Report Networ...

<

Current Step Status

Cheque previo a la comprobacion posterior

Informes

Nota: Los filtros de fecha se aplican en la ficha Informes generados.

Home / Reports / Generated Reports

i i X
Business Process Automation

cisco

Generated Reports

Report Templates Schedules & Favorites Generated Reports

3

Tto10of1

From Date To Date
7/29/2022 B X 8/5/2022 B X
Q Y O [20 v
Custom Payload ¢ Device Type i CreatedBy  Actions
{"CR number.. 10S admin admin = n .4 lz;

1< < Page1of1 > »i

admin admin o O e
12

+ csv ¥ Excel

Report Name ¢ Execution ID

Pre post check Reports 62ed21a7c6c04f0035d8ee...

OS Upgrade Reports 62ed218ecf25230029155...

From Date To Date
Report ~ Status ~ 7/29/2022 M x 8/5/2022 B x
Q Y O (20 v
i Filter(s) i Status i Created Date i Actions
Status (Active, Pending, Co...  Success 08/05/22, 07:26 PM (0 i
Status (Active, Pending, Co...  Success 08/05/22, 07:26 PM 104 1
Tto20f2 1< < Page1of1 > »|

Informes generados

Script Runner

Nota: Los filtros de fecha se aplican en la ficha Ejecuciones.

Home / Scripts / executions

alialn i X
Business Process Automation

cisco

Executions

Scripts Executions

From Date To Date Select Status
7/29/2022 B x 8/5/2022 B x Al
+ csv ¥ Excel
Key : Execution Id : Version : Type
AnsibleScript.yml bc807d60-5b27.. 1 Ansible
Addition.py 92d690f1-e3fe-... 1 Python

Started i Ended i Duration

08/05/22, 02:02 . 08/05/22, 02:02... 0 min 7 secs

08/05/22, 02:02.. 08/05/22, 02:02 ... 0 min 0 sec

admin admin o o e
12

Status

Completed

Completed

1to20f2

©

IK < Page1of1 » »|



Ejecuciones

Filtros persistentes aplicados al flujo de trabajo y al catalogo de servicios

Si un usuario se desplaza a diferentes fichas o sitios después de realizar un filtro determinado en
el flujo de trabajo o el catalogo de servicios, el filtro se mantiene hasta que el usuario cierra la
sesion.

Se pueden aplicar las siguientes acciones a los filtros persistentes de los catalogos de flujo de
trabajo y de servicios:

* Buscar

Filtros de fecha inicial y final

Filtro de tabla

» Ordenacion de campos de columna
» Paginacion

Flujos de trabajo

_ Mialy,  Home / Workflows
= alnaln . ) d d
cisco  Business Process Automation admin admin o o e
11
Defined Workflows
Overview Tasks Defined Workflows Workflow Instances
¥ csv ¥ Excel nso o a '0 1)
Key - i Name i Version P Tags i Resource i status { LastModified i Actions
servicel v v v v v v v
S =
serviceprovisioning NSO Service Provis.. 1 serviceprovisioning... Deployed ! / * > B i
N —
serviceprovisioning NSO Service Provis.. 2 serviceprovisioning... Deployed ! / * > B i

Tto2of 2 1< < Page1of1 > >

Pagina Flujos de Trabajo Definidos

Fichas: Tareas, Flujos de trabajo definidos, Instancias de flujo de trabajo

* Filtro de busqueda y tabla
» Ordenacion de campos de columnas



Home / Workflows
= alaln

cisco  Business Process Automation

Defined Workflows

Overview Tasks Defined Workflows Workflow Instances

admin admin o o e
i

D Latest Tags -
¥ csv ¥ Excel Q v O [20 v
] Key { Name i oVer.. = ¢ Tags ¢ Resource i status ¢ Last Modified ¢ Actions
|:| ios-osupgrade-up... 10S Software Upgr... 2 ios-osupgrade-up... Deployed ! , * > i i
D serviceprovisioning NSO Service Provi... 2 serviceprovisionin... Deployed ! / * > i !
[:] base-migration Base Migration WF 1 base-migration-w... Deployed ! / * > i 1
D iosxr-osupgrade--... 10S-XR Software ... 1 iosxr-osupgrade--... Deployed ! / o > i i
D complianceCheck GCT Compliance S... 1 complianceCheck-... Deployed ! / * > i 1
Ve
Ordenacién de campos de columna
. PN . . .z
* Filtro de fecha inicial y final y paginacién
— ||| I|I Home / Workflows .
- cisco  Business Process Automation admin admin o o 9
13
Workflow Instances
Overview Tasks Defined Workflows Workflow Instances
From Date Select Process Instance Type
Auto Refresh: D 8/3/2022 = x ToDate ©  Running -
+ csv ¥ Excel Qa ¥ o
[] mstanc.. i Name { Busines.. ! Version { star. = ! Ended i Duration { status i Actions
|:| 2daf3057-14... 10S Software ... ios-osupgrad... 1 08/05/22, 09:.. 0 min 14 secs ACTIVE ! LLINN I O
D 23426764-1.. NSO Service ... serviceprovisi... 1 08/05/22, 09:.. 0 min 31 secs ACTIVE s oe
D 2849a2b6-1... OSUpgrade M... osupgrade-m... 1 08/05/22, 09:... 0 min 23 secs ACTIVE ! LLIN I O
Tto3o0of3 1< < Page1of1 > >
. . e
Filtro de fecha y paginacién
7 . .
Catalogo de servicios
— .l[l.lll. Home / Admin / Service Catalog . .
- cisco  Business Process Automation admin admin o o e
32
Service Catalog
Service Categories Orders
Add C Upload ) C Upload Zip ) From Date To Date
7/29/2022 B x 8/5/2022 B x

i csv i Excel
. .
D Name v ¢ Description ¢ Tags
item| Y Y
E] service-itemCategorized none
C] service-itemCategorized_1 none

Pagina Elementos de servicio

e e A

! Modified Date

Y

08/04/22, 09:03 AM

08/04/22, 08:59 AM

¢ Actions
A
VA |
7 U

Tto20f 2

vOo

1< < Page1of1 > >



Fichas: Servicios, servicios activos, historial de pedidos

Las acciones siguientes aplicaron filtros persistentes en el catalogo de servicios.

* Buscar

+ Filtro de fecha inicial y final

« Filtro de tabla

* Ordenacion de campos de columnas

\liny, Home / Admin / Service Catalog

N N di d
cisco Business Process Automation acmin admin 0 O 9
13

Service Catalog

Service Categories Service Items

From Date To Date
7129/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qa v o

Orderld i service = i Date i status i user

2 service-item-1 08/05/22, 10:24 PM admin

1 service-item-1 08/05/22, 10:15 PM admin

5 service-item-2 08/05/22, 10:57 PM user005

4 service-item-2 08/05/22, 10:56 PM user005

8 service-item-2 08/05/22, 10:50 PM admin

Tto50f5 Ik < Page1of1 > I

Ordenacion de campos de columna

+ Paginacién

_ Wiy, Home / Admin / Service Catalog

N N d d
cisco Business Process Automation samin admin o Q 9
13

Service Catalog

Service Categories Service Items

From Date To Date
7/29/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qa v 0

Order Id i service = i Date i status i user

2 service-item-1 08/05/22, 10:24 PM admin

1 service-item-1 08/05/22, 10:15 PM admin

5 service-item-2 08/05/22, 10:57 PM user005

4 service-item-2 08/05/22, 10:56 PM user005

3 service-item-2 08/05/22, 10:50 PM admin

Tto5of 5 IK < Page 1of1 > >

Pagina Pedidos

* Filtro de busqueda y tabla



Trabajo con Planificador

Ficha Programaciones

La pestafna Programaciones muestra todas las programaciones gestionadas por la aplicacion e
incluye una opcion para filtrar segun el rango de tiempo. De forma predeterminada, se muestran
las programaciones de las ultimas dos semanas.

El usuario también puede agregar, editar, eliminar, importar y exportar programaciones.

_ T Home / Scheduler
= alraln dmin ad
cisco  Business Process Automation admin admin ﬂ O e
Scheduler
Schedules
' ™ From Date
Add ( fmport ) 11/30/2022 B x ToDate 8
+ csv _+ Excel Q T O |20 v
Name E C 5 Sched... s Start Date ... s End Date 5 Last Tri... s Next Tr... E Create... 5 Status s Actions
PeriodicProbe Recurring 12/16/22, 5:00:0. admin Active 0 ’ L}
Scheudulerkafka One Time 12/14/22, 6:44:0 12/14/22, 6:. admin Inactive @ I'd [ ]
Tto20f2 1€ ¢ Page1of1 > >

Ficha Programadores

Los usuarios también tienen la opcidn de ver todos los desencadenadores que se han producido
hasta la fecha, para cada una de las programaciones.



Schedule Executions

Schedule Name: PeriodicProbe
Total Executions Count: 3
From Date To Date
1173042 o I v B ox
Execution Details: 1/30/2022 12/15/2022
+ csv + Exce Q T O |20 v
Execution Date - Topic Name : Topic Message
2115422 16:00 PM periodic-probe -top deviceld”: "nexus-00 “cantrollerMame
=
PM penodic-prooe -topic deviceld":"nexus-00 trolleriMNam
Tw3of3 1€ ¢« Page1of1 » »

Programar ejecuciones

Adicién y edicion de planificaciones

La pagina Agregar y editar planificacion tiene los campos siguientes:

* Nombre de programaciéon: Nombre de la programacién; debe ser unico.
» Tipo de desencadenador: Para esta version, solo se admiten disparadores basados en
mensajes Kafka.
» Descripcién: Descripcidon opcional de la programacién
 Active o desactive esta opcion para habilitar o deshabilitar la programacién.
+ Seccidn de detalles:
Nombre del tema: el nombre del tema Kafka en el que se deben publicar los mensajes
de activacion de la programacion.
Mensaje del tema: El mensaje JSON que debe publicarse en el tema Kafka
» Detalles de la programacion: Interfaz de usuario del componente del planificador comun que
incluye un calendario para seleccionar la fecha/hora de inicio de la programacion.
» Seccidn Periodicidad de Programacién: Una seccidn opcional para seleccionar la repeticion
a través de los campos de la interfaz de usuario o para proporcionar un patrén cron.



Schedule Name * a3 - Description [ ]

S

Topie Name *

Topic Message *

Programaciones

Resolucion de problemas

Acceso al panel de ELK Kibana

Para abrir el panel de ELK Kibana:

0o ~NOoO O WN

. Inicie la interfaz web de Kibana dirigiendo el navegador al puerto 5601 (por ejemplo,

http://localhost:5601).

. Sustituya localhost por el nombre de la direccion IP del host de Kibana/servidor BPA.

. Inicie sesidn con las credenciales de la cuenta ELK/ Kibana. El foco esta dirigido a Kibana.
. Inicie sesidn con el superusuario elastico (por ejemplo, admin).

. Restablezca la contraseia si no se proporciona ninguna al crear el cluster.

. Ingrese "admin" en el campo de nombre de usuario.

. Ingrese la contrasena.

. Haga clic en Iniciar sesion. Los usuarios son redirigidos a la pagina de inicio de ELK.



B o

Welcome home

Enterprise Search Observability

Create search experiences with a
refined set of APIs and tools.

Consolidate your logs, metrics,
application traces, and system
availability with purpose-built UIs,

Get started by adding integrations
To start working with your data, use one of our many ingest options. Collect

data from an app or service, or upload a file. If you're not ready to use your
own data, add a sample data set.

[CEFIULISOS ) Trysampledata ¢y Upload afile

Pagina principal de ELK Kibana

Prevent, collect, detect, and respond
to threats for unified protection
across your infrastructure.

Security Analytics

Explore, visualize, and analyze your
data using a powerful suite of
analytical tools and applications.

1 LA

Para cambiar el numero predeterminado de filas que se muestran en el panel (hasta 10.000):

1. Abra el menu principal y seleccione Administracion de la pila > Configuracién avanzada.

Q elastic
=08

Ingest ©

Ingest Pipelines

Data ©

Index Management
Index Lifecycle Policies
Snapshot and Restore
Rollup Jobs
Transforms

Remote Clusters

Alerts and Insights ©
Rules and Connectors
Reporting

Machine Learning Jobs

Kibana ©
Index Patterns
Saved Objects
Tags

Search Sessions
Spaces

Advanced Settings

Stack ©
License Management

Upgrade Assistant

Stack Management

Advanced Settings

Tie breaker fields

A comma-separated list of fields to use for tie-breaking between documents that have the same
timestamp value. From this list the first field that is present and sortable in the current index pattern
is used.

Default columns
Columns displayed by default in the Discover app. If empty, a summary of the document will be

displayed.

fields di:

Maximum number of fields rendered in the document column

Modify columns when changing index patterns

Remove columns that are not available in the new index pattern.

Number of rows
The number of rows to show in the table

Default: 568

Read fields from _source

When enabled will load documents directly from *_source . This is soon going to be deprecated.
When disabled, will retrieve fields via the new Fields API in the high-level search service.

Search on page load

Controls whether a search is executed when Discover first loads. This setting does not have an
effect when loading a saved search.

Show multi-fields

context:tieBreakerFields

_doc

defaultColumns

discover:maxDocFieldsDisplayed

200

discover:modifyColumnsOnSwitch

@ o

discover:sampleSize
10000

Reset to default

discover:searchFieldsFromSource
X Off

discover:searchOnPageLoad
@ o

discover:showMultiFields
o5t

Pagina Configuracion avanzada de ELK

2. Desplacese o busque la opcion Numero de filas.
3. Cambie el numero de filas que desea mostrar y haga clic en Guardar cambios.

~ Nota: Confirme y valide que el patrén de indice se crea en Patrén de indice y se guarda en
objetos guardados con el nombre "bpalogs".



@ elastic

= . Stack Management Index patterns

& LR Index patterns

Ingest Create and manage the index patterns that help you retrieve your data from Elasticsearch.

Ingest Pipelines
pata Q Search.
Index Management

Index Lifecycle Policies

Pattern 1
Snapshot and Restore
Rollup Jobs bpalogs* Default
Transforms
Remote Clusters Rows per page: 10 v E

Alerts and Insights
Rules and Connectors
Reporting

Machine Learning Jobs

Kibana

Index Patterns

Saved Objects
Tags

Search Sessions
Spaces

Advanced Settinas

Patrones de indice para registros de BPA

@ elastic

= . Stack Management Saved objects

Dat
|Za M t Saved objects C Refresh  ch Import  y Export 4 objects
ndex Management

Index Lifecycle Policies

Manage and share your saved objects. To edit the underlying data of an object, go to its associated
Snapshot and Restore

application.
Rollup Jobs
Transforms
Remote Clusters
Q Search. Type v Tags v

Alerts and Insights Type  Title Tags Actions
Rules and Connectors .

Advanced Settings [7.16.2] D D
Reporting
Machine Learning Jobs &  dashboard

2 bpalogs*

Kibana palog
Index Patterns @  searchView

Saved Objects

Tags Rows per page: 50 1
Search Sessions
Spaces

Advanced Settings

Stack
License Management

Upgrade Assistant

Objetos guardados de ELK para registros de BPA

Aplicacion de filtros de Kibana Search y Kibana

Descubre Kibana

Al conectarse a Kibana, los usuarios son redirigidos a la pagina Discover. Esta pagina muestra
todos los registros mas recientes de la pila ELK. Los usuarios pueden filtrar los registros para
localizar mensajes de registro especificos basados en consultas de busqueda y restringir los
resultados de busqueda a un rango de tiempo especifico con el filtro de tiempo.

Kibana Discover incluye lo siguiente:



» Barra de busqueda: directamente en el menu de navegacioén principal, se utiliza para buscar
campos especificos 0 mensajes completos

* Filtro de tiempo: de arriba a la derecha (icono de reloj), que se utiliza para filtrar los registros
en funcion de varios intervalos de tiempo relativos y absolutos

» Selector de campos: a la izquierda, en la barra de busqueda utilizada para seleccionar qué
campos modificar y mostrar en la vista de registro

» Histograma de fechas: grafico de barras debajo de la barra de busqueda, que muestra el
recuento de todos los registros y el tiempo (eje x) en funcion del filtro de busqueda y tiempo;
Los usuarios pueden hacer clic en las barras o arrastrar y hacer clic para restringir el filtro de
tiempo

+ Vista de registro: abajo a la derecha, se utiliza para ver mensajes de registro individuales y
mostrar datos de registro filtrados por campos; Si no se selecciona ningun campo, se
muestran mensajes de registro completos

Filtrado de Kibana

Para ayudar a los usuarios en las busquedas, Kibana incluye un cuadro de dialogo de filtrado que
proporciona un filtrado simple de los datos mostrados en la vista principal.

Para utilizar el cuadro de dialogo, haga clic en Add a filter + bajo el cuadro de busqueda y
experimente con las condiciones. Los filtros se pueden anclar a la pagina Discover, a la que se
puede asignar un nombre mediante etiquetas personalizadas, activados o desactivados e
invertidos.

Kibana Querying Language (KQL) y Lucene

En versiones anteriores, la Unica forma de consultar a Kibana era usando la sintaxis de Lucene.
Con la versién 6.2, Kuery, o como se llama ahora KQL, se puede utilizar para mejorar la
experiencia de busqueda.

Desde la version 7.0, KQL es el idioma predeterminado para realizar consultas en Kibana, pero
los usuarios pueden volver a Lucene.

Busquedas de Kibana

La busqueda de Elastic buscar un mensaje o cadenas de registro especificas dentro de estos
mensajes es la base de Kibana. En versiones recientes, se han aplicado mejoras y cambios en la
forma de realizar las busquedas.

De forma predeterminada, los usuarios ahora utilizan un nuevo lenguaje de consultas llamado



KQL (Kibana Querying Language) para buscar sus datos. Los usuarios acostumbrados al método
anterior - utilizando Lucene - pueden optar por hacerlo también.

La consulta de Kibana es un arte en si mismo, y hay varios métodos que los usuarios pueden
utilizar para realizar busquedas en sus datos. Estos son algunos de los tipos de busqueda mas
comunes:

Busqueda de texto libre

» La busqueda de texto libre funciona en todos los campos, incluido el campo de origen, que
incluye todos los demas campos. Si no se indica ningun campo especifico en la busqueda,
ésta se realiza en todos los campos que se estan analizando.

* En el campo de busqueda de la parte superior de la pagina de descubrimiento, ejecute
estas busquedas y examine los resultados (establezca el parametro de tiempo de la parte
superior derecha del panel en el mes pasado para capturar mas datos):

- categoria

- Categoria

- colmena

- cat”

- categ?

- “categoria”

- categoria/estado

- "categoria/estado de salud"
- Cromado

- Acorde*

» Sugerencias para la busqueda de texto libre:

No distingue entre mayusculas y minusculas: Las busquedas de texto no distinguen
entre mayusculas y minusculas. Al poner el texto entre comillas dobles ("), se obtiene
una coincidencia exacta (por ejemplo, [category/health] y ["category/health"] devuelven
resultados diferentes).

- Simbolos comodin y busquedas de comodin de Kibana: Los usuarios pueden escribir
[*] para indicar cualquier numero de caracteres o [?] para indicar s6lo un caracter.

Busquedas de nivel de campo

» Las consultas de nivel de campo con el siguiente formato se utilizan para buscar datos
dentro de campos especificos: <fieldname>:search
» Realice las siguientes busquedas para ver el resultado (algunas no devuelven resultados a
propésito):
- nombre:cromo
- nombre:Chrome
- nombre:Chr*
respuesta:200



- bytes:65

- bytes:[65 TO *]

- bytes:[65 A 99]

- bytes:{65 A 99}

- _exists_:name

» Sugerencias para busquedas por campo

- Dependencia de tipo de campo Las busquedas de nivel de campo dependen del tipo
de campo. (Para los usuarios de Logz.io de forma predeterminada, no se analiza
ninguno de los campos, lo que indica que las busquedas en Logz.io distinguen entre
mayusculas y minusculas (a diferencia de las busquedas de texto libre) y no pueden
utilizar comodines (de nuevo, a diferencia de las busquedas de texto libre). El motivo
para guardar todos los campos como "no analizados" es ahorrar espacio en el indice,
ya que los datos estan duplicados en un campo analizado denominado *_origen*

- reviewBuscar un rango Los usuarios pueden buscar un rango dentro de un campo
usando corchetes. [ ] indican que los resultados son inclusivos. { } indica que los
resultados son exclusivos.

- _exists_ Si utiliza el prefijo _exists_ para un campo, buscara en los documentos para
ver si el campo existe.

- Uso de mayusculas y rangos Al utilizar un rango, se sigue un formato muy estricto y se
utilizan letras mayusculas para especificar el rango.

Instrucciones logicas

» Las instrucciones légicas de las busquedas se utilizan de las maneras siguientes:
- USA'Y Firefox
- USA O Firefox
- (EE. UU. Y Firefox) O Windows
- -EE. UU.
- IUSA
- +Estados Unidos
- NO EE. UU.
» Sugerencias para sentencias logicas
- Los usuarios deben utilizar el formato adecuado, como letras mayusculas, para definir
términos légicos como Y u O
- Los usuarios pueden utilizar paréntesis para definir instrucciones légicas y complejas
- Los usuarios pueden utilizar -,! y NO definir términos negativos
- Kibana caracteres especiales Todos los caracteres especiales deben ser escapados
correctamente. A continuacion se muestra una lista de todos los caracteres especiales
disponibles: + - && ||' () {}[]1" ~* ?:

Busquedas de proximidad

» La busqueda de proximidad es una funcion avanzada de Kibana que aprovecha el lenguaje



de consulta lucense.

 [categovi~2] significa una busqueda de todos los términos que se encuentran dentro de dos
cambios de [categovi]. Esto significa que todas las categorias son coincidentes.

» Sugerencias para busquedas de proximidad

- Las busquedas de proximidad utilizan muchos recursos del sistema y a menudo
activan interruptores internos en Elasticsearch. Es probable que las busquedas que
requieren demasiada memoria no devuelvan resultados.

- Consulte la siguiente lista de sugerencias y practicas recomendadas para los tipos de
busqueda:

- Utilice busquedas de texto libre para buscar rapidamente una cadena especifica.
Utilice comillas dobles ("cadena") para buscar una coincidencia exacta (por
ejemplo, "EE.UU.").

- Utilice el comodin de asterisco para reemplazar cualquier numero de caracteres y el
comodin de signo de interrogacion para reemplazar solo un caracter.

- Utilice el prefijo _exists_ para un campo para buscar registros que tengan ese campo
(por ejemplo, _exists_:response).

- Los usuarios pueden buscar un rango dentro de un campo (por ejemplo, usando
corchetes, esto significa que los resultados son inclusivos. El uso de llaves significa
que los resultados son exclusivos).

- Cuando utilice sentencias légicas (por ejemplo, AND, OR, TO) en una busqueda,
utilice letras mayusculas. Ejemplo: respuesta:[400 A 500]

- Utilice -,! y NO definir términos negativos (por ejemplo, respuesta:[400 A 500] Y NO
respuesta:404).

- Las busquedas de proximidad son utiles para buscar términos dentro de una
proximidad de caracter especifico. Por ejemplo, [categovi~2] realizara una busqueda
de todos los términos que se encuentren dentro de los dos cambios de [categovi]. Las
busquedas de proximidad utilizan una gran cantidad de recursos: jutilicelos
sabiamente!

- La busqueda de campos no analizados en el nivel de campo funciona de forma distinta
que la busqueda de texto libre.

- Ejemplo: Si el valor del campo es Error - buscando el campo:*Error no devuelve
la respuesta correcta

- Si el usuario no especifica un operador légico, el predeterminado es OR.

- Ejemplo: buscar Excepcion de error ejecuta una busqueda de Error OR
Exception

- El uso de caracteres comodin iniciales es una consulta muy costosa y se debe evitar

cuando sea posible.

Escribir una consulta en el panel de Kibana

Para escribir una consulta en el panel de Kibana para acceder a los registros de los dispositivos
BPA:

1. Abra el menu principal y seleccione Analytics > Discover. Los registros especificos de BPA



se muestran en la pagina Discover del portal ELK.
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Confirme que el patron de indice bpalogs™ esté seleccionado de la siguiente manera:

%ﬁ Nota: Todos los registros de BPA son visibles si no se aplican filtros o busquedas de
Kibana.

= . Discower Options  New Open Share  Inspect E Save

* Add
bpalogs® 12,422122
Daacunmert
bytype @ w
aaaaaaaaaaa ki

BPA inicia sesion en la pagina de descubrimiento del panel de Kibana

2. Consulte las siguientes imagenes para ver todos los registros especificos de acciones de
dispositivos, PT y GCT.



elastic

= @ oscoer v Options New Open Share Inspect (3 Save
[+~ Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: 'ping]" x |+ Add filter

bpalogs* eos €= 29 hits

QU search field names

> docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: 2023-84-19T15:40:55.907013Z] [User ID: admin] [Device Name: [' 11 [IP Address: [* 1
Filter by type [0 o [Capability Name: ping] [Log Message: ' ---------Fetching Device Details--- ------'] @timestamp: Apr 19, 2623 @ 21:10:55.968 @version: 1
docker.hostname: 6767b64cf868 docker.id: 6767b64cT868525488100bed638766724bat717e66b891684aa5dcebbdcbalba docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-567
 Available fields 15 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: uZEtmocBJhOF5-fpC3p2 _index: bpalogs-2023.84.19 _score: 8 _type: _doc
Popular
index > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: 2023-4-19T15:49:55.924724Z] [User ID: admin] [Device Name: [’ 1 [1P Address: [' n

[Capability Name: ping] [Log Message: ' ping device use '] @timestamp: Apr 19, 2623 @ 21:10:55.925 @version: 1
docker.hostname: 6767b64cf868 docker.id: 6767b64cT868525488100bed638766724bat717e66b891684aa5dcebbdcbalba docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-567

© @timestamp

t) dockathostnama host: show: This is NOT services stream: stderr tags: grokparsefailure _id: uSEtmocBGhOFS-fpC3p2 _index: bpalogs-2023.64.19 _score: 6 _type: _doc
¢ dockerimage

t dockername docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: 2623-84-19T15:48:55.924999Z] [User ID: admin] [Device Name: [’ 11 [1P Address: [ B}

[Capability Name: ping] [Log Message: ‘Payload: [{'hierarchylds': ['lab-34'], '_id': '643918decbcd56812fa2733d", ‘hostname’: '18.105.52.34", ‘deviceldentifier’

e “description’: '*, ‘address’: . ‘port’: '22', ‘deviceType': 'cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': ‘lab-34, ‘protocol’': ‘ssh’, ‘deviceRole': '*

€ id ‘adminState’: '*, ‘latitude’: '*, ‘longitude’: '', 'additionalAttributes’: {'hostname’: }, “controllerld': ‘Direct-To-Device’, ‘controllerType’: 'Direct-To-Device',
# _score ‘__v': 8}]'] @timestamp: Apr 19, 2623 @ 21:16:55.925 @version: 1 docker.hostname: 0767b64cf868 docker.id: 8707b64cf868525488108bed638766724bat71fe66b891684aa5dcebbdcbalba
15 > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-84-19T15:40:56.580880Z] [User ID: admin] [Device Name: [* “11 [IP Address: [ 1
t| @version [Capability Name: ping] [Log Message: 'User group details: ['ebbb124f-fdb@-48c2-9d78-b6557357¢533", '9b8dad2b-4bed-4! 7- 0e2b10", ‘707 4-47ed-82b!

¢ dockerid " c359cc3e-838F -4397-bect-ebaf19a86a88", ' 986824b-750d-4590-b78d-3dbb259251F"]" ] @timestamp: Apr 19, 2023 © 21:10:56.637 @version: 1 docker.hostname: 6767b64cf868

B host docker.id: 6707b64cf868525488106bed 724baf71fe66b89 Tba docker.image: containers.cisco.con/bpa/d2d-agent:4.6.1-507 host: show: This is NOT

) show services stream: stderr tags: _grokparsefailure _id: xZEtmocBdhOF5-fpDnor _index: bpalogs-2623.64.19 _score: 8 _type: _doc

Registros de BPA: ping1

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
[+~ Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: 'ping]" x |+ Add filter
bpalogs* eos €= 29 hits
Q Search field names > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-84-26T14:48:16.205603Z] [User ID: admin] [Device Name: [’ *11 [IP Address: [ n
[Capability Name: ping] [Log Message: 'device action details: {'id': 'd87b7282-bbfc-4778-9668-9730c0ad8abd’, 'resource_type': 'device-manager-act-ctrl’, ‘action’: 'ping’,
Filter by type 0 2 “created_at': '2023-64-06T21:38:43.5987' }'] @timestamp: Apr 26, 2623 @ 2:10:16.207 @version: 1 docker.hostname: 724848bfc7af
Avaitabie i = docker.id: 724848bfc7af93bbBadh5f69d1d21act79d0872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT
v Available fields
services stream: stderr tags: _grokparsefailure _id: pLwCvocBdhOF5-fpBSzD _index: bpalogs-2623.04.26 _score: 8 _type: _doc
Popular
¢ _index > docker.name: /d2d-agent-service message: [6mDEBUG:root:[Timestamp: '2623-04-26T14:40:16.216972Z'] [User ID: 'admin’] [Device Name: ‘[’ 1'] [IP Address
) @timestamp iE 1'] [Capability Name: 'ping’] [Log Message: 'API response: {'status’: 'success’, 'message’: 'Successfully fetched device from inventory’, 'body’: {'hierarchylds’
['1ab-34"], "_id': '643918decbcd56012a2733d", "hostname’: ' ", ‘deviceldentifier’ ', ‘description’: ', ‘address’ Y, tport’: 22°,
t docker.hostname
“deviceType': ‘cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': ‘lab-34", protocol’: 'ssh’, ‘deviceRole’: ', ‘adminState’: ', 'latitude’: '*, 'longitude’: "',
dock
£ Cockerimade ‘additionalAttributes’: { hostname’: '10.165.52.34'}, ‘controllerTd': 'Direct-To-Device', 'controllerType’: 'Direct-To-Device', '__v': 6}}'] Gtimestamp: Apr 26, 2623 @
t docker.name
T > docker.name: /d2d-agent-service message: [6mDEBUG:root:[Timestamp: '2623-04-26T14:40:18.564136Z'] [User ID: 'admin’] [Device Name: ‘[’ “1'1 [1P Address
ie *1'] [Capability Name: 'ping'] [Log Message: 'Device Ping Response: 'PING 56(84) bytes of data.\n4 bytes from : dcmp_seq=1
€ id tt1=226 time=270 ms\n64 bytes from : iomp_seq=2 tt1=226 time=269 ms\n64 bytes from : iomp_seq=3 tt1=226 time=270 ms\n\n--- ping statistics -
# _score \n3 packets transmitted, 3 received, 8% packet loss, time 2003ms\nrtt min/avg/max/mdev = 269.248/269.567/269.747/0.264 ms\n'*] @timestamp: Apr 26, 2023 @ 20:10:18.505 @version: 1
B tvpe docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-518
t| @version > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2623-84-26T14:48:18.584698Z'] [User ID: 'admin’ ] [Device Name: ‘[ 11 [IP Address
¢ dockerid iE *1'] [Capability Name: 'ping’] [Log Message: 'Response: [{ hostName’ , "deviceName': * ", ‘controllerId': 'Direct-To-Device', 'result’:
B host [{'name’: 'result’, 'value': 'PING 56(84) bytes of data.\n64 bytes from icmp_seq=1 tt1=226 time=276 ms\n64 bytes from
) show icmp_seq=2 tt1=226 time=269 ms\n64 bytes from icmp_seq=3 tt1=226 time=276 ms\n\n--- ping statistics ---\n3 packets transmitted, 3 received, 8% packet
loss, time 2003ms\nrtt min/avg/max/mdev = 269.248/269.567/269.747/6.204 ms\n'}]}]'] @timestamp: Apr 26, 2023 @ 20:18:18.505 @version: 1 docker.hostname: 724848bfc7af
€ stream

Registros de BPA: ping1

@ oscoer - Options New Open Share Inspect [3) save
B v Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X || message: "[Capability Name: ‘view-config]" x | + Add filter

bpalogs* s = 21 hits

Q Search field names > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: 2023-84-19T15:41:33.8413932] [User ID: admin] [Device Name: [ 11 [IP Address: [ N
[Capability Name: view-config] [Log Message: '-- --

--Fetching Device Details------ -- ------'] Otimestamp: Apr 19, 2023 @ 21:11:33.842 @version: 1

Filter by type 0 v docker .hostname: 8707b64cf868 docker.id: 8707b64cf868525488100bed638766724baf71fe66b891684aa5dcebbdcbalba docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-507
host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: MZEtmocBdh9F5-fpn3uK _index: bpalogs-2023.84.19 _score: @ _type: _doc
V' Available fields 15
Popular > docker.name: /d2d-agent-service message [BmDEBUG: root : [Timestamp: 2023-84-19T15:41:33.843185Z] [User ID: admin] [Device Name: [ ] ] [IP Address: [ 11
¢ _index [Capability Name: view-config] [Log Message ] @timestamp: Apr 19, 2023 @ 21:11:33.843 Oversion: 1
© @tmestamp docker.hostname: 8787b64cf868 docker.id: 0767bb4cf868525488108bed638766724baf71fe66b891684aa5dcebbdcbatba docker.inage: containers.cisco.con/bpa/d2d-agent :4.0.1-567
host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: MSEtmocBdh9F5-fpn3uk _index: bpalogs-2623.84.19 _score: @ _type: _doc
¢ dockerhostname

¢ dockerimage

> docker.name: /d2d-agent-service message: [BmDEBUG:root:([Timestamp: 2023-84-19T15:41:33.843397Z] [User ID: admin] [Device Name: [ 1] [1P Address: [ N
¢ docker.name [Capability Name: view-config] [Log Message: 'Payload: [{'hierarchylds': ['lab-34'], '_id 643918decbcd56812a2733d ", 'hostname , 'deviceldentifier
t message , "description , 'address , 'port': '22', 'deviceType': 'cisco-ios’, 'osType': 'cisco-ios’, 'credential': 'lab-34', 'protocol': 'ssh’,
‘deviceRole’: ', 'adminState’: '', 'latitude’: ', 'longitude , 'additionalAttributes’: {’hostname '}, ‘controllerId': 'Direct-To-Device', 'controllerType':
0 ‘Direct-To-Device’, '__v': 8}]'] @timestamp: Apr 19, 2023 @ 21:11:33.843 @version: 1 docker.hostname: 0767b64cf868
# _score
D _type > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-84-19T15:41:34.3993422] [User ID: admin] [Device Name: [’ 1] [IP Address: [ 1

[Capability Name: view-config] [Log Message: 'User group details: ['ebbb124f-fdb@-48c2-9d78-b6557357c533", '9b8dad2b-4bed-48c9-89e7-e296788e2b10", '7071e782-a394-47ed-82b6-
. -4397-b baf19a86a88", '9868e24b-75dd-4598-b78d-f3dbb259251F ] ] @timestamp: Apr 19, 2023 @ 21:11:34.460 @version: 1 docker.hostname: 8767b64cf868

t @version

i) dockerd docker.id: 87@7b64cf868525488 d 724baf71fe66b89° ba docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-567 host: show: This is NOT
€ host services stream: stderr tags: _grokparsefailure _id: PpEtmocBdhOF5-fpoXvG _index: bpalogs-2623.04.19 _score: 8 _type: _doc
t show
> docker.name: /d2d-agent-service message: [EmINFO:root:[Timestamp: 2023-84-19T15:41:35.655591Z] [User ID: admin] [Device Name: [' 11 [IP Address: [’ n
¢ stream  — — - - -




Registros de BPA: view-config

@ oscoer o Options New Open Share Inspect [3) save
[~ Search (M  C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: 'view-config]" x | + Add filter

bpalogs* eee €= 21 hits
Q search field names [Capability Name: view-config] [Log Message: ‘controller details: {'id': '26e9p568-ed7e-4213-9d26-2a95979568¢3", “type': 'device-manager-act-ctrl’, 'keys': {'id': 'device-manager-
act-ctrl’, ‘subType': 'device-manager-act-ctrl’, ‘dsiplayName’: ‘Activity control’, 'elementType’: ‘app-menu’}, ‘name’: ‘Direct-To-Device'}'] @timestamp: Apr 26, 2023 @
Filter by type 0 @ 28:12:08.620 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0adbst60d1d21act79dc872ee71818389214a7449746195 docker.image: containers.cisco.con/bpa/d2d-
_— agent:4.8.1-510 host: show: This is NOT services stream: stderr tags: grokparsefailure _id: 97wDvocBdh9F5-fpvS7P _index: bpalogs-2623.84.26 _score: 8 _type: _doc
7 Available fields 15
o > docker.name: /d2d-agent-service message: [emINFO:root:[Timestamp: 2023-84-26T14:42:09.511203Z] [User ID: adnmin] [Device Name: [ 11 [IP Address: [' 1
¢ _index [Capability Name: view-config] [Log Message: 'device action permission to user: False'] @timestamp: Apr 26, 2023 @ 20:12:09.696 Gversion: 1 docker.hostname: 724848bfc7af
& @timestamp docker.id: 724848bfc7af93bbBaBb5T69d1d21ac79dc872¢71818309214a74497467195 docker . image: containers.cisco.con/bpa/d2d-agent :4.8.1-518 host: show: This is NOT
) dockerhosthame services stream: stderr tags: grokparsefailure _id: -7wDvocBdhOF5-fpuS6j _index: bpalogs-2623.84.26 _score: @ _type: _doc
t dockerimage . . - . .
> docker.name: /d2d-agent-service message: [@mINFO:root:[Timestamp: '2023-04-26T14:42:69.713276Z'] [User ID: ‘admin'] [Device Name: '[ 1'1 [1P Address
+ dockername 18 1'] [Capability Name: 'view-config'] [Log Message: ‘API response ip: {'status': 'success’, ‘message’: 'Successfully fetched device from inventory’, 'body’
t message {*hierarchyIds': ['lab-34'], '_id': '643918decbcd56@12fa2733d’, 'hostname’ . “deviceldentifier’ , “description’: ', ‘address’: )
‘port’: '22', 'deviceType': ‘cisco-ios’, ‘osType': 'cisco-ios’, ‘credential': ‘lab-34', 'protocol’: ‘ssh’, 'deviceRole': '*, 'adminState': ', ‘latitude’ “longitude”
t _id
! ‘additionalAttributes’ : {hostname’ “controllerId' : ‘Direct-To-Device’, 'controllerType': ‘Direct-To-Device', '__v': 8))'] @timestamp: Apr 26, 2023 &
# score
D type > docker.name: /d2d-agent-service message: [@nDEBUG:root:([Timestamp: '2023-84-26T14:42:17.6927262° ] [User ID: 'admin’] [Device Name: '[* 1'1 [1P Address
B {8 1'] [Capability Name: 'view-config'] [Log Message: ‘Response: [{controllerId': ‘Direct-To-Device', 'deviceldentifier': * ", “hostnane’ .
¢ @version
X “serialNumber’ : **, ‘result': ® \n\nCurrent configuration : 21344 bytes\n!\n! Last configuration change at 11:43:47 GHT Wed Apr 26 2623 by cisco\n!\nversion
cccied 16.12\nservice nagle\nno service pad\nservice tcp-keepalives-in\nservice tcp-keepalives-out\nservice timestamps debug datetime msec localtime show-timezone\nservice timestamps log
€ host datetine msec localtime show-timezone\nservice password-encryption\nservice compress-confighnservice call-home\nno platform punt-keepalive disable-kernel-core\n!\nhostname
t show
€ stream

Registros de BPA: view-config

= @ oscoer v Options New Open Share Inspect [3) save

[+ Search KaL C Refresh

© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | message: “[Capability Name: ‘discover-device’]” x |+ Add filter

bpalogs* v vos €= 28 hits

Q search field names > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: 2023-84-19T15:42:00.283207Z] [User ID: admin] [Device Name: [ 11 [1P Address: [ 1

[Capability Name: discover-device] [Log Message ---Fetching Device Details--

e --='] @timestamp: Apr 19, 2623 @ 21:12:60.284 @version:
Filter by type 0 v docker.hostname: 8707b64cf868 docker.id: 8767b64cf868525488108bed638766724baf71fe66b891684aaSdcebbdcbalba docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-507

host show: This is NOT services stream: stderr tags: _grokparsefailure _id: CpEumocBdhOF5-fpBoHU _index: bpalogs-2023.64.19 _score: @ _type: _doc

~ Available fields 15

R > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: 2023-4-19T15:42:00.2851212] [User ID: admin] [Device Name: [ 11 [IP Address: [ N

€ _index [Capability Name: discover-device] [Log Message: 'Payload: [{'hierarchyIds': ['lab-34'], '_id': '643918decbcd56612fa2733d", 'hostname . 'deviceldentifier

O CE , “description’: ', 'address , ‘port': '22', ‘deviceType': 'cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': 'lab-34', ‘protocol’: 'ssh’,
deviceRole': '*, 'adminState': '*, 'latitude’: '', 'longitude': '*, 'additionalAttributes': {'hostname }, “controllerld’: 'Direct-To-Device', 'controllerType

¢ dockerhostname
Direct-To-Device', '__v': 8}]'] Ctimestamp: Apr 19, 2023 @ 21:12:00.285 @version: 1 docker.hostnane: 8707b64cf868

¢ docker.image

¢ docker.name > docker.name: /d2d-agent-service message: [AnDEBUG:root:[Timestamp: 2623-04-19T15:42:00.2848807] [User ID: admin] [Device Name: [ 11 [IP Address: [ )|

---discover device use case--- -- --

[Capability Name: discover-device] [Log Message: ] @timestamp: Apr 19, 2023 @ 21:12:00.285 @version: 1
docker .hostname: 8767b64cf868 docker.id: 6767b64cf868525488100bed638766724baf717e66b891684aaSdcebbdcbalba docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-567

t message

€ id host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: DZEumocBdhOFS-fpBoHU _index: bpalogs-2023.04.19 _score: 6 _type: _doc

# _score

- > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-04-19T15:42:00.9560262] [User ID: admin] [Device Name: [' 11 [IP Address: [* 1
_type

[Capability Name: discover-device] [Log Message: 'User group details: ['ebbbi124f-fdb8-40c2-9d78-b6557357¢533", ' 9b8dad2b-dbed-4 7- 6e2b10", '7071€ 4-47ed-82b0-
@version .

-4397-b baf19a86a88", '9868e24b-75dd-4598-b78d-f3dbb259251F ] ] @timestamp: Apr 19, 2023 @ 21:12:60.963 @version: 1 docker.hostname: 8767b64cf868

] dockerid docker.id: 0707b64cf868525488106bed 724baf71fe66b89 1ba docker.image: containers.cisco.con/bpa/d2d-agent:4.6.1-507 host: show: This is NOT

¢ host services stream: stderr tags: _grokparsefailure _id: FZEumocBdhOF5-fpCYF6 _index: bpalogs-2023.04.19 _score: 8 _type: _doc
t show

> docker.name: /d2d-agent-service message: [@mINFO:root:[Timestamp: 2023-84-19T15:42:01.791938Z] [User ID: admin] [Device Name: [ 11 [IP Address: [ 1
¢ stream I

Registros de BPA: dispositivo de deteccion



elastic

= @ oscoer v Options New Open Share Inspect (3 Save

[+~ Search KaL C Refresh

© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X || message: "[Capability Name: 'discover-device']” X |+ Add filter

bpalogs* eos €= 28 hits
Q Search field names [Capability Name: discover-device] [Log Message: 'controller details: {'id': '26e0b568-ed7e-4213-9d26-2a95979568¢3", "type': 'device-manager-act-ctrl’, ‘keys': {'id": 'device-

manager-act-ctrl’, ‘subType': 'device-manager-act-ctrl’, 'dsiplayName': ‘Activity control', 'elementType’: ‘app-menu’}, ‘name’: ‘Direct-To-Device'}'] @timestamp: Apr 26, 2023 @

Filter by type 0 2 28:13:09.909 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0adhst69d1d21act79dc872ee71818389214a7449746195 docker.image: containers.cisco.con/bpa/d2d-
© Avaiable fields s agent:4.8.1-510 host: show: This is NOT services stream: stderr tags: grokparsefailure _id: tLwEvocBdh9F5-fprONC _index: bpalogs-2623.84.26 _score: 8 _type: _doc
o > docker.name: /d2d-agent-service message: [@mINFO:root:[Timestamp: 2023-84-26T14:43:10.488758Z] [User ID: admin] [Device Name: [* 11 [IP Address: [* 1
¢ _index [Capability Name: discover-device] [Log Message: 'device action permission to user: False'] @timestamp: Apr 26, 2623 @ 20:13:18.489 Gversion: 1 docker.hostname: 724848bfc7af
@ @timestamp docker.id: 724848bfc7af93bb0aBh5T691d21acT79dc872ee71818309214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.8.1-518 host: show: This is NOT
1) dockerhostname services stream: stderr tags: _grokparsefailure _id: vbwEvocBOhOFS-fprjPe _index: bpalogs-2623.84.26 _score: 0 _type: _doc
O CEEEHTEED > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2823-84-26T14:43:22.206578Z° ] [User ID: 'admin’] [Device Name: ‘[’ '1'] [IP Address
+ dockername ig *1'] [Capability Name: 'discover-device'] [Log Message: 'Response for device: [{'id': 1, 'isSelected': False, 'Device ID': NCCMS2', 'IP address’
© message ', "Platform’: ‘cisco WS-C3756X-48P, Capabilities’, 'Version': 'Cisco I0S Software, C3750E Software (C375OE-UNIVERSALKI-M), Version 12.2(58)SE2, RELEASE SOFTWARE
(fe1)*, "level': 1)]'] @timestamp: Apr 26, 2623 @ 28:13:22.267 @version: 1 docker.hostname: 724848bfc7af
0 docker.id: 724848bfc7af93bb0aBb5691d21acT79dc872ee71818389214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.6.1-518 host: show: This is NOT
# _score
D type > docker.name: /d2d-agent-service message: [BnDEBUG:root:[Timestamp: '2023-84-26T14:43:22.2671552'] [User ID: ‘admin’] [Device Name: '[* 1] [1P Address
18 *1'] [Capability Name: 'discover-device'] [Log Message: ‘Response: {"controllerId': ‘Direct-To-Device', 'deviceldentifier': ' ", hostname' :
JEEED “serialNumber’: **, ‘result’: {'body’: [{'id': 1, 'isSelected': False, 'Device ID': 'NCCM52', 'IP address’ , "Platform’: ‘cisco WS-C3750X-48P,
1) dockerid Capabilities’, 'Version': ‘Cisco I0S Software, C3756E Software (C3756E-UNIVERSALKO-M), Version 12.2(58)SE2, RELEASE SOFTWARE (fc1)', ‘level': 1}], 'msg': 'success’, 'status’
€ host “success'}}'] @timestamp: Apr 26, 2023 © 20:13:22.207 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBaBhST60d1d21act79dc872ee71818309214a7449746F195
t show
€ stream

Registros de BPA: dispositivo de deteccion

@ oscoer - Options New Open Share Inspect [3) Save

[ v Search KaL C Refresh
® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | message: "[Capability Name: ‘connect]" x |+ Add filter

bpalogs* v eos €= 29 hits

['10.105.52.34"]"] [Capability Name: 'connect ] [Log Message: '-------- ] Gtimestamp: Apr 26, 2023 0 20:15:37.237
Gversion: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbS69d1d21act79dc872ee71818309214a7449746¢195 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-510

---Fetching Device Details------- --

Q Search field names

Filter by type [0 9 host : show: This is NOT services stream: stderr tags: _grokparsefailure _id: PrwGvocBdhOF5-fp6zbK _index: bpalogs-2023.84.26 _score: @ _type: _doc
v Available fields 15 > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-64-26T14:45:37.2382267'] [User ID: ‘admin’] [Device Name: '[ 1'] [IP Address
popular [ 1'] [Capability Name: 'connect'] [Log Message ---device connection-check use case--- ---'] @timestamp: Apr 26, 2023 @
t _index 20:15:37.239 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb@aBb5f69d1d21acf79dc872ee71818309214a7449746195 docker.image: containers.cisco.com/bpa/d2d-
Blcteston agent:4.6.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: QLwGvocBAhOFS-fpbzbk _index: bpalogs-2023.04.26 _score: 8 _type: _doc
) CEETHEETID > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2823-84-26T14:45:37.2384532' ] [User ID: 'admin’] [Device Name: '[ 1'] [IP Address
¢t docker.image [ ]'] [Capability Name: 'connect'] [Log Message: 'Payload: [{'hierarchylds': ['lab-34'], '_id 643918decbcd56012fa2733d", ' hostname .
¢ docker.name deviceldentifier , ‘description’: ', ‘address , 'port': '22', 'deviceType': 'cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': 'lab-34,
protocol’: 'ssh’, 'deviceRole , 'adminState , 'latitude , 'longitude , 'additionalAttributes’: {’hostname }, 'controllerId’: 'Direct-To-Device',

t message

“controllerType' : ‘Direct-To-Device', '__v': 8}]'] @timestamp: Apr 26, 2623 @ 20:15:37.239 @version: 1 docker.hostname: 724848bfc7af

t _id

7) score > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-04-26T14:45:37.660039Z] [User ID: admin] [Device Name: [ 11 [IP Address: [ 1
[Capability Name: connect] [Log Message: 'User group details: ['ebbb124f-fdb8-48c2-9d78-b6557357¢533", *9bBdad2b-4bed-48c9-897-e296780e2b10" , ' 7071e782-a394-47ed-82b0-

€ type .

. -4397-b baf19a86a88", '9868e24b-75dd-4590-b78d-f3dbb259251F ] ] Otimestamp: Apr 26, 2023 @ 20:15:37.66@ @version: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbBaBb5T69d1d21acf79dc872ee71818389214a7449746F195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host: show: This is NOT

@version

¢ dockerid services stream: stderr tags: _grokparsefailure _id: SbwGvocBdh9F5-fp7TZq _index: bpalogs-2623.04.26 _score: @ _type: _doc
t host

> docker.name: /d2d-agent-service message: [@mINFO:root:[Timestamp: 2023-04-26T14:45:38.678741Z] [User ID: admin] [Device Name: [' 1 [1P Address: [' n
) show [Capability Name: connect] [Log Message: 'device action details: {'id': 'c62elbfa-edf7-4baa-a216-7a586b93c6ed’, 'resource_type': 'device-manager-act-ctrl’, ‘action’: ‘comnect’,
¢ stream “rreated at': 'DA23_AA-ART?1-3R-43 KAG7'\'1 @fimestamn: Anr 76 2002 A 7A-15-3 ARA Bversinn: 1 docker hostname® 7)ARARKEeTaf

Registros de BPA: CONNECT(conectar)

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
B v Search KaL C Refresh

© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | message: "[Capability Name: ‘connect]” x |+ Add filter

bpalogs* eos €= 29 hits
h docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.con/bpa/d2d-agent:4.9.1-518
QU search field names
host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: KrwHvocBAhOF5-fpBTFQ _index: bpalogs-2023.84.26 _score: 8 _type: _doc
Filter by type 0 ~
> docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:45:47.4464372'] [User ID: ‘admin’] [Device Name: '[' 1] [1P Address
Eghvatable fieids) i 8 “1'] [Capability Name: ‘connect’] [Log Message: 'SSH session with device is Successfully established'] Otimestamp: Apr 26, 2023 @ 20:15:47.447
o @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbS69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-510
¢ _index host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: TbuHvocBGhOF5-fpFDCF _index: bpalogs-2023.84.26 _score: 8 _type: _doc
© @timestamp
> docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:45:47.4474307'] [User ID: ‘admin’] [Device Name: ‘[ 1'] [1P Address
t docker.hostname
1 1'] [Capability Name: ‘connect’] [Log Message: 'SSH session for 16.105.52.34 device is closed'] @timestamp: Apr 26, 2623 @ 26:15:47.448 @version: 1

CEETHIEED docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8adbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.con/bpa/d2d-agent:4.9.1-518

¢ dockername host: show: This is NOT services stream: stderr tags: grokparsefailure _id: VrwHvocBAnOFS-fpFDcF _index: bpalogs-2623.84.26 _score: @ _type: _doc
¢ message
> docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:45:47.4476442'] [User ID: ‘admin’] [Device Name: ‘[ ‘1] [IP Address

)i ig 1] [Capability Name: "connect'] [Log Message: 'Connection to is Successfull'] @timestamp: Apr 26, 2623 @ 28:15:47.448 Gversion: 1
# score docker.hostname: 724848bfc7af docker.1id: 724848bfc7af98bb8a@b5T69d1d21acT79dc8726e71818309214a7449746F195 docker .image: containers.cisco.com/bpa/d2d-agent:4.8.1-510
D). type host: show: This is NOT services stream: stderr tags: grokparsefailure _id: V7wHvocBAnOFS-fpFDcF _index: bpalogs-2623.84.26 _score: @ _type: _doc
¢ @version

. > docker.name: /d2d-agent-service message: [GMDEBUG:root:[Timestamp: '2023-84-26T14:45:47.4478072'] [User ID: 'admin’] [Device Name: '[* ‘1] [IP Address
1) dockerld iE 1'] [Capability Name: ‘Connect'] [Log Message: Response: [{’deviceName': * , “controllerId' : ‘Direct-To-Device', 'hostNane’ *, result’
€ host [{'name’: 'result’, ‘value': 'true’}, {'name’: 'info’, 'value': ‘Connection to is Successfull'}]}]'] @timestamp: Apr 26, 2023 @ 20:15:47.448 @version: 1
© show docker.hostname: 724848bfc7af docker.1id: 724848bfc7af93bb8a@b5T69d1d21acT79dc8726e71818309214a7449746F195 docker .image: containers.cisco.com/bpa/d2d-agent:4.8.1-510

stream host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: WLwHvocBdh9F5-fpFDCF _index: bpalogs-2623.64.26 _score: @ _type: _doc



Registros de BPA: CONNECT(conectar)

@ oscoer - Options New Open Share Inspect [3) save

[ v Search KaL C Refresh

® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X || message: “[Capability Name: ‘execute-commands’l" x |+ Add filter

bpalogs* v eos €= 10 hits
Q Search field names > docker.name: /d2d-agent-service message: [OnDEBUG:root:(Timestamp: '2023-84-21T13:09:36.4534932" ] [User ID: 'admin’] [Device Name ] [IP Address: '] [Capability
Name: 'execute-conmands’ ] [Commands: '['show clock’, 'show version']'][Log Message is use ] Gtimestamp: Apr 21,
Filter by type 0 e 2023 0 18:39:36.454 @version: 1 docker.hostname: eSe314cb513a docker.id: eSe314chb513abdd2a123¢18553c7d30act15fe9211 37a963f89ad!
docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-508 host: 172.22.8.1 show: This is NOT services stream: stderr tags: _grokparsefailure _1d: FKPvo4cBdh9F5-fpOYFx
v Available fields 15
_index: bpalogs-2623.64.21 _score: @ _type: _doc
Popular
¢ _index > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-04-21T13:09:36.4538222'] [User ID: 'admin’] [Device Name ] [1P Address: ''] [Capability
© @timestamp Name: 'execute-commands' ] [Commands: '['show clock', 'show version']'][Log Message: 'Payload: {'deviceldentifier , 'commands’: ['show clock', 'show version']}']
P . Otimestamp: Apr 21, 2023 ¢ 18:39:36.454 @version: 1 docker.hostname: eSe314cbS13a docker.id: e5e314ch513ab4d2a123c18553c7d30ac15fe92111d2468dafc37ag63789ad5
docker .image: containers.cisco.con/bpa/d2d-agent:4.0.1-508 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: FaPvodcBdhOF5-fpOYFx

¢ docker.image
_index: bpalogs-2623.04.21 _score: 6 _type: _doc
t docker.name

BT > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-21T13:09:36.5001822'] [User I0: ‘admin’] [Device Name ] [IP Address ]
[Capability Name: ‘execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: ‘Commands: ['show clock', 'show version']'] @timestamp: Apr 21, 2023 © 18:39:36.501

DEU @version: 1 docker.hostname: eSe314cbS13a docker.id: eSe314chS13abdd2a123c18553c7d38ac115Fe92111d2468dafc37a963f89ad5 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-508

# _score host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: LoPvodcBAhOF5-fpO¥Fx _index: bpalogs-2023.04.21 _score: 6 _type: _doc

€ type

D rersion > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-21T13:09:43.8076622'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address 1
[Capability Name: 'execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: ‘Result Payload: controllerd: Direct-To-Device, commandResults: [{'command": ‘show

e clock’, ‘executionStartTime': 1682082576, 'executionEndTime': 168282583, 'cmdOutPut: 'show clock \n*12:62:23.785 GMT Fri Apr 21 2623 \n', 'result': True}, {'command’: 'show

€ host version’, ‘executionStartTime': 1682882576, 'executionEndTime': 1682082583, ‘cmdOutPut’: 'show version \nCisco I0S XE Software, Version 16.12.85b\nCisco 10S Software [Gibraltar],

€ show Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M), Version 16.12.5b, RELEASE SOFTWARE (fc3)\nTechnical Support: http://www.cisco.com/techsupport\nCopyright (c) 1986-2621 by

¢ stream

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
B v~ Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: ‘execute-commands” x |+ Add filter
bpalogs* eoe €= 10 hits

QU search field names

> docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2623-04-26T14:49:68.9718352'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address: * 1
Filter by type 0 ~ [Capability Name: ‘execute-commands'] [Commands: '['show clock’, 'show version']'][Log Message: 'Payload: {'deviceldentifier': ' ", “commands’: ["show clock’, 'show
version']}'] @timestamp: Apr 26, 2023 @ 20:19:09.046 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBaBbST69d1d21act79dc872ee71818309214a74497467195
 Available fields 15 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-510 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: cbwkvocBdh9F5-fpJzin
Popular _index: bpalogs-2623.04.26 _score: 8 _type: _doc
t _index
Blginestan > docker.name: /d2d-agent-service message: [OnDEBUG:root:[Timestamp: '2623-04-26T14:49:69.094697Z'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address: * B
[Capability Name: ‘execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: ‘Commands: ['show clock’, 'show version']'] @timestamp: Apr 26, 2623 @ 20:19:69.895
1) dockerostname @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-510
0 e host : show: This is NOT services stream: stderr tags: _grokparsefailure _id: i7wKvocBdhOF5-fpJzin _index: bpalogs-2623.84.26 _score: @ _type: _doc
t docker.name
B > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2623-84-26T14:49:16.1857992'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address: * B
[Capability Name: ‘execute-commands'] [Commands: '['show clock’, *show version']'][Log Message: '{'executionStartTime': 1682520549, ‘cmdOutPut’: '{\'show clock\': \'%13:42:08.899
0 id GMT Wed Apr 26 2023\, \"show version\': \'Cisco I0S XE Software, Version 16.12.85b\\nCisco I0S Software [Gibraltar], Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK-M), Version
# _score 16.12.5b, RELEASE SOFTWARE (fc3)\\nTechnical Support: http://wiw.cisco.com/techsupport\\nCopyright (c) 1986-2621 by Cisco Systems, Inc.\\nCompiled Thu 25-Mar-21 13:09 by
D). type mepre\\n\\n\\nCisco I0S-XE software, Copyright (c) 2885-2621 by cisco Systems, Inc.\\nAll rights reserved. Certain components of Cisco I0S-XE software are\\nlicensed under the GNU
i) @version > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-26T14:49:16.186271Z'] [User ID: ‘admin’] [Device Name: * ] [IP Address: * ]
¢ dockerid [Capability Name: 'execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: 'Response: controllerId: Direct-To-Device, commandResults: [{'command’: 'show
) host clock’, ‘executionStartTime': 1682520549, 'executionEndTime': 1682520556, 'cmdOutPut’: 'show clock \n*13:42:68.896 GMT Wed Apr 26 2023 \n', 'result’: True}, { command’: 'show
) show version’, ‘executionStartTime': 1682520549, 'executionEndTime’: 1682520556, 'cmdOutPut’: ‘show version \nCisco I0S XE Software, Version 16.12.85b\nCisco 10S Software [Gibraltar],
e Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M), Version 16.12.5b, RELEASE SOFTWARE (fc3)\nTechnical Support: http://www.cisco.com/techsupport\nCopyright (c) 1986-2621 by

Registros de BPA: Plantilla de proceso



elastic

= @ oiscoer v Options New Open Share Inspect (3 Save
[+ Search KaL C Refresh
® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ % || docker.name: 9 vice X || message: "[Capability Name: ‘preview-template’]” x | + Add filter
bpalogs* v eos €= 20 hits
QU Search field names > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-64-26T14:51:12.6276392'] [User ID ] [Device Name: ‘[ 1'] [IP Address
[ 1'] [Capability Name: 'preview-template'] [Log Message: '------ -Preview template use case-------- - -] Gtimestamp: Apr 26, 2023 ©
Filter by type 0 v 20:21:12.629 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0absf69did21act79dc872ee71818309214a74497461195 docker.image: containers.cisco.com/bpa/d2d-
agent:4.0.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: BLwMvocBdhOFS-fpCkQf _index: bpalogs-2023.84.26 _score: 8 _type: _doc
v Available fields 15
o > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6272682'] [User ID ] [Device Name: ‘[ 1'] [IP Address
t _index [ '] [Capability Name: 'preview-template'] [Log Message: 'Payload: {'templateName test-template’, 'version': 1, 'templateld 635e955a-e047-11ed-alde-
© @timestamp 0242ac160083', osType': 'cisco-ios’, 'devices': ['10.165.52.34'], ‘variables': {'interface_name’: 'GigabitEthernet1/8/7', 'description_name': 'test_vishal262026'},

additionalAttributes': { composite': False, 'containingTemplates': None, 'deviceInfo’: [{'hostName , 'deviceld , "deviceIpAddress
¢ dockerhostname

}1}}'] @timestamp: Apr 26, 2023 @ 20:21:12.629 @version: 1 docker.hostname: 724848bfc7af
¢ docker.image

¢ dockername > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6376542'] [User ID ] [Device Name: '[ 1'] [IP Address

¢ message N ]'] [Capability Name: 'preview-template'] [Log Message: 'Raw template content: 'interface {{interface_name}}\ndescription {{description_name}}''] @timestamp: Apr
26, 2023 © 20:21:12.645 Gversion: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0aBb5769d1d21act79dc872ee71818309214a7449746195

€ -id docker.image: containers.cisco.com/bpa/d2d-agent:4.6.1-518 host: 172.22.0.1 show: This is NOT services stream: stderr tags: _grokparsefailure _id: DrwMvocBdhoFS-fpCkQf

# _score _index: bpalogs-223.04.26 _score: 6 _type: _doc

agii > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-84-26T14:51:12.637864Z'] [User ID: ] [Device Name: ‘[ 1'] [IP Address

i) @version 8 1'] [Capability Name: 'preview-template'] [Log Message: 'Got 'interface {{interface_name}}\ndescription {{description_name}}" to be substituted with

¢ dockerid {'interface_name': ‘GigabitEthernet1/6/7°, 'description_name’ 262026')'] @timestamp: Apr 26, 2023 © 20:21:12.645 @version: 1 docker.hostname: 724848bfc7af

) host docker.id: 724848bfc7af93bbBadh5f69d1d21act79dc872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT

) show services stream: stderr tags: _grokparsefailure _id: D7wMvocBdhOF5-fpCkQf _index: bpalogs-2623.04.26 _score: 8 _type: _doc

€ stream > dnekar nama- /HOA_anant SarARa massana:  [ARERIG-ront-[Timectamn: '2A23_G4-2AT14-K1-19 6414997°1 Misar Tn- * “1 INevira Name: I 191 170 address

Registros de BPA: GCT en seco

elastic

@ oscoer - Options New Open Share Inspect [3) save
@ | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ % || docker.name: 9 vice X || message: "[Capability Name: ‘preview-template’]” x | + Add filter
bpalogs* o €= 20 hits

QOCKer.1mage: CONTAINers. C1SCO.COM/DPa/aza-agent 4. u. 1=16 NOST: [/Z.2£.6.1 SNOW: IN1S 1S NUI SErvices STream: STGErT Tags: _QrokparseTaliure _1a: ELWAVOCKGNYFo-TPUKUT
Search field names
Q _index: bpalogs-2623.04.26 _score: 0 _type: _doc

Filter by type 0 4 > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6522182'] [User ID ] [Device Name: '[ 1'] [IP Address
© Avallable flelds 15 [ 1'] (Capability Name: ‘previe-template' ] [Log Message: 'API response ip: {'status': 'success', 'message’: 'Successfully fetched device from inventory’, 'body
{'hierarchyIds’: ['1ab-34'], '_id': '643918decbcd56012fa2733d’, 'hostname , "deviceldentifier , 'description’: ', 'address
Popular port': '22', 'deviceType': 'cisco-ios', 'osType': 'cisco-ios', 'credential': 'lab-34', 'protocol': 'ssh’, 'deviceRole , 'adminState , 'latitude . 'longitude
e additionalAttributes’: {hostname’: '10.105.52.34'}), ‘controllerId': 'Direct-To-Device', 'controllerType': 'Direct-To-Device', '__v': @}}'] @timestamp: Apr 26, 2023 @
) @timestamp
1) dockerhostname > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6792662'] [User ID ] [Device Name: '[ 1'] [IP Address
[ ]'] [Capability Name: 'preview-template'] [Log Message: 'API response pass: {'status success', 'message Successfully fetched device from inventory', 'body
DCEEL) {"hierarchyIds': ['1ab-34'], '_id': '643918decbcd56012fa2733d’, 'hostname . "deviceIdentifier , "description , "address ,
1) docker.name port': '22', 'deviceType': 'cisco-ios', 'osType': 'cisco-ios', 'credential': 'lab-34', 'protocol’: 'ssh’, 'deviceRole , adminState , ‘latitude , 'longitude ,
« message ‘additionalAttributes’: {'hostname '}, ‘controllerId': ‘Direct-To-Device’, 'controllerType': 'Direct-To-Device’, '__v': 8}}'] @timestamp: Apr 26, 2623 @
€ id > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:51:43.3916632'] [User ID: ' '] [Device Name: [ 1'] [IP Address
iE 1'] [Capability Name: ‘preview-template’] [Log Message: 'i , j: MultiResult: [Result: "napalm_configure’]'] @timestamp: Apr 26, 2623 @ 20:21:43.396
D 1ype @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbS69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-510
D gersion host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: PLuMvocBAhOF5-fpgkw8 _index: bpalogs-2023.04.26 _score: 8 _type: _doc
i) docker.d > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2623-84-26T14:51:43.396569Z'] [User ID: '] [Device Name: '[ 1" [IP Address
€ host iE 1'] [Capability Name: ‘preview-template’] [Log Message: ' [92mINFO: Host Diff : +description test_vishal262620 [6m'] @timestamp: Apr 26, 2623 €
) show 20:21:43.397 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0absr69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-
D) stream agent:4.6.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: PbwMvocBdhOFS-fpgkws _index: bpalogs-2023.64.26 _score: 8 _type: _doc

Registros de BPA: GCT en seco

= @ oscoer v Options New Open Share Inspect (3 Save
B v~ Search KaL C Refresh
® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ % || docker.name: 9 vice X || message: “[Capability Name: 'execute-template’]* x | + Add filter

bpalogs* v eos ¢= 30 hits

> docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-04-24706:21:50.8279012'] [User ID: ] [Device Name: '[ 1] [IP Address: '[ 11
[Capability Name: 'execute-template'] [Log Message: '--

Q Search field names

--Execute template use case-- -- ----'] Otimestamp: Apr 24, 2023 @ 11:51:50.828 @version: 1

Filter by type 0 v docker.hostname: e5e314cb513a docker.id: e5e314cb513ab4d2a123¢18553¢7d30ac115fe92111d2468dafc37a963f89ad5 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-508
host: show: This is NOT services stream: stderr tags: _grokparsefailure _1id: s7PssYcBdh9F5-fp_F9I _index: bpalogs-2023.84.24 _score: @ _type: _doc
V' Available fields 15
o > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-84-24T06:21:50.828676Z'] [User ID ] [Device Name: '[ ]'] [IP Address: '[ 1]
D [Capability Name: 'execute-template’] [Log Message: 'Payload: {'templateName': 'test-template’, 'version': 1, 'templateld’: '635e955a-edd7-11ed-alde-0242ac160003", "osType
Bloi o cisco-ios’, ‘devices': [ ], ‘variables': {'interface_name , 'description_name': 'GigabitEthernet1/8/7'}, 'additionalAttributes': {'composite
False, 'containingTemplates': None, 'deviceInfo': [{'hostName , 'deviceld , 'deviceIpAddress , ‘variables': {'interface_name

t docker.hostna
ockerhostname description_name’: 'GigabitEthernet1/6/7'}}]}}'] Otimestamp: Apr 24, 2023 ¢ 11:51:50.828 @version: 1 docker.hostname: eSe314cb513a

¢ docker.image
1 dockername docker.name: /d2d-agent-service message: [BnDEBUG:root:[Timestamp: '2623-04-24T06:21:50.8285842" ] [User ID: ''] [Device Name: '[ 1'] [IP Address: '[ 1
[Capability Name: ‘execute-template’] [Log Message: ‘Render : Req 'interface {{interface_name}}\ndescription {{description_name}}''] @timestamp: Apr 24, 2623 @ 11:51:50.829

t message
Oversion: 1 docker.hostname: eSe314ch513a docker.id: eSe314ch513abdd2a123¢18553¢7d30ac15Fe92111d2468dafc37a963789ad5 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-508
t _id host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: trPssYcBdh9FS5-fp_F9I _index: bpalogs-2023.04.24 _score: @ _type: _doc
# _score
> docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-24T66:21:50.8286672'] [User ID: '] [Device Name: ‘[ 1] [IP Address: '['* 1]
t _type

[Capability Name: 'execute-template’] [Log Message: ‘Render : Payload 'interface {{interface_name}}\ndescription {{description_name}} '] @timestamp: Apr 24, 2023 @ 11:51:50.829

t) @version @version: 1 docker.hostname: eSe314cb513a docker.id: e5e314ch513ab4d2a123¢18553c7d30ac115Fe92111d2468dafc37a963f89ad5 docker.image: containers.cisco.com/bpa/d2d-agent :4.8.1-508

¢ dockerid host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: t7PssYcBdh9F5-fp_F9I _index: bpalogs-2623.84.24 _score: 8 _type: _doc
t host

N > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-24T86:21:59.669906Z'] [User ID: '] [Device Name: ‘[ 1'] [IP Address: '[* 1]
t) show

[Capability Name: execute-template’]

[Log Message: 'Result Payload [{'deviceld':

', “status’: 'FAILURE', 'description’: “configure terminal\nEnter configuration

stream




Registros de BPA: Compromiso GCT

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
B~ Search KaL C Refresh

©  @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | message: "[Capability Name: ‘execute-template’l” X |+ Add filter
bpalogs* eee ¢= 30 hits

QU search field names

> docker.name: /d2d-agent-service message: [BnDEBUG:root:[Timestamp: '2023-84-26T14:51:59.1586752'] [User ID: ] [Device Name: '[* 1] [1P Address

Filter by type 0 v T 1] [Capability Name: *execute-template'] [Log Message: 'Payload: {'templateName': 'test-template’, ‘version': 1, ‘templateld': ‘635e955a-c847-11ed-alde-
024250160083', "osType': "cisco-ios’, 'devices': [ ], ‘variables': {'interface_name': 'GigabitEthernet1/8/7', 'description name': ' b

@ (oS LS ‘additionalAttributes’: { composite’: False, 'containingTemplates’: None, 'deviceInfo’: [{ hostName': ' | deviceld': *, “deviceIpAddress’

Popular ‘variables': {'interfacename’: ‘GigabitEtherneti/8/7', 'description_name’: ° }}1})'] Gtinestamp: Apr 26, 2623 @ 20:21:59.159 @version: 1

t _index

) @rimestomp > docker.name: /d2d-agent-service message: [BMDEBUG:root:[Timestamp: '2023-84-26T14:51:59.1592272°] [User ID: ° ] [Device Name: '[* 1] [IP Address
T "1'] [Capability Name: 'execute-template'] [Log Message: ‘Render: Req 'interface {{interface_name}}\ndescription {{desoription_name}}''] Etimestamp: Apr 26, 2023 @

O GG 20:21:59.159 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb@adb5f69d1d21act79dc872ee71818309214a7449746f195 docker.image: containers.cisco.com/bpa/d2d-

Clocegane agent:4.6.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: KbwMvocBdh9FS-fpve7o _index: bpalogs-2023.84.26 _score: 8 _type: _doc
t docker.name
) message > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:51:59.1593332'] [User ID: "1 [Device Name: '[* "1'] [IP Address
s 1'] [Capability Name: ‘execute-template’] [Log Message: 'Render: Payload 'interface {{interface_name}}\ndescription {{description_name}) "] @timestamp: Apr 26,
tid 2023 @ 20:21:59.159 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBbST60d1d21act79dc872ee71818309214a74497467195
# score docker.image: containers.cisco.con/bpa/d2d-agent:4.8.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: KruMvocBdhoF5-fpve7o
B tvpe _index: bpalogs-223.04.26 _score: 8 _type: _doc
) @version > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-26T14:52:07.347190Z'] [User ID: ] [Device Name: '[* 1'] [IP Address
€ dockerid iE 1'] [Capability Name: 'execute-template’] [Log Message: 'Response: [{'deviceld': ‘status’: 'SUCCESS', 'description’: 'configure terminal\nEnter
2 host configuration commands, one per line. End with CNTL/Z.\ntwentynine(config)#interface GigabitEthernet1/8/7\ntwentynine(config-if)#description \ntwentynine (config-
) show if)#end\ntwentynine#', "controllerld': 'Direct-To-Device'}]'] @timestamp: Apr 26, 2023 @ 20:22:07.348 @version: 1 docker.hostname: 724848bfc7af
= docker.id: 724848bfc7af93bbBadh5f69d1d21act79dc872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT

Registros de BPA: Compromiso GCT

elastic

= @ oscoer v Options New Open Share Inspect (3 Save

[ v “[UserID: ‘admin

nd "[Device Name: '10.105.52.34'7"

© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X || message: "[Capability Name: ‘execute-commands’" X |+ Add filter

bpalogs* eoe €= 10 hits

Q search field names Document

Filter by type [ o > docker.name: /d2d-agent-service message: [OnDEBUG:root:[Timestamp: '2623-84-21713:09:36.4534932'] [User ID: ‘admin’ ] [Device Name: '10.105.52.34'] [IP Address: ''] [Capability
Name: " execute-commands' ] [Commands: *["show clock’, 'show version']'][Log Message: * ds use '] etinestamp: Apr 21,

v Available fields 15 2623 © 18:39:36.454 Oversion: 1 docker.hostname: e5e314cb513a docker.id: e5e314ch513abdd2a123c18553c7d30act157e92111d2468dafc37a9638%ad5

popular docker.image: containers. cisco.con/bpa/d2d-agent:4.8.1-588 host show: This is NOT services Stream: stderr tags: grokparsefailure _id: FKPvo4cBAnoFS-fpOYFx

D T _index: bpalogs-2023.04.21 _score: 18.342 _type: _doc

O @timestamp > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '223-84-26T14:49:08.959612Z'] [User ID: 'admin’ ] [Device Name: ' 1 [IP Address 1

¢ docker hostname [Capability Name: execute-comnands' ] [Comnands: '['show clock’, 'show version']'][Log Message: * ut ds use B

¢ dockerimage Gtinestamp: Apr 26, 2023 @ 20:19:08.972 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848b7c7af93bbBaBb5r69d1d21act79dc872ee71818369214a74497467195

) dockername docker.image: containers.cisco.con/bpa/d2d-agent:4.8.1-510 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: Z7wKvocBAhoFS-fpJzim
_index: bpalogs-2823.04.26 _score: 17.63 _type: _doc

¢ message

D i > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-21T13:69:36.5001822' ] [User ID: 'admin’] [Device Name: * ] [IP Address: ' 1
[Capability Name: execute-comnands' ] [Comnands: '['show clock’, 'show version']'][Log Message: ‘Commands: ['show clock’, ‘show version']'] @timestamp: Apr 21, 2023 @ 18:39:36.501

o @version: 1 docker.hostname: e5e314cb513a docker.id: e5e314ch513ab4d2a123c18553c7d30act15Fe92111d2468dafc37a9638%d5 docker.image: containers.cisco.con/bpa/d2d-agent :4.0.1-508

D) type host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: LqPvo4cBGhOF5-fpOYFx _index: bpalogs-2023.84.21 _score: 17.547 _type: _doc

¢ @version

e — > docker.name: /d2d-agent-service message: [OnDEBUG:root:[Timestamp: '2023-84-26T14:49:09.8946972'] [User ID: ‘admin’ ] [Device Name: ' ] [IP Address: * 1

_— [Capability Name: execute-comnands' ] [Comnands: '['show clock’, 'show version']'][Log Message: ‘Commands: ['show clock’, “show version']'] @timestamp: Apr 26, 2023 @ 20:19:09.095
@version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBab5f60d1d21act79dc872e¢71818309214a7449746F195 docker.image: containers.cisco.con/bpa/d2d-agent :4.0.1-518

) show host : show: This is NOT services stream: stderr tags: _grokparsefailure _id: i7wKvocBdhoF5-fpJzin _index: bpalogs-2023.04.26 _score: 17.28 _type: _doc

€ stream

Free Text Busque informacién especifica del usuario y el dispositivo en el campo de
busqueda



= @ oscoer v

[+ Search

® | @timestamp: Apr 26, 2023 @ 20:15:47.447 X

bpalogs*

Q Ssearch field names

Filter by type 0
v Available fields

Popular
¢ _index

) @timestamp

¢ dockerhostname
¢ dockerimage

¢ docker.name

t message

t id

# _score

t _type

bversion

¢ dockerid

t host

t show

stream

Options New Open Share Inspect [ Save

KaL C Refresh

docker.name: d2d-agent-service X | + Add filter

9 hits
docker.id: 724848bfc7af93bbeadbsf69d1d21acf79dc872ee71818309214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent :4.0.1-510 host: message: [BmDEBUG:root
[Timestamp: '2023-04-26714:45:47.446437Z'] [User ID: 'admin'] [Device Name: '[ 1'] [IP Address: '[ ]'] [Capability Name: 'connect'] [Log Message: 'SSH
session with device is Successfully established'] show: This is NOT services stream: stderr tags: _grokparsefailure _id: TbwHvocBAh9F5-fpFDCF _index: bpalogs-

2023.04.26 _score: 0 _type: _doc

docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 20:15:47.447 @version: 1 docker.hostname: 724848bfc7af

docker.id: 724848bfc7af93bbBaBb5f69d1d21acf79dc872ee71818309214a74497461195 docker.image: containers.cisco.com/bpa/d2d-agent:4.6.1-510 host

message: [OMDEBUG:netmiko:write_channel: b'\n' ‘show: This is NOT services stream: stderr tags: _grokparsefailure _id: TrwHvocBdhOFS-fpFOCF _index: bpalogs-2023.84.26
_score: @ _type: _doc

docker.name: /d2d-agent-service Otimestamp: Apr 26, 2623 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbBadb5T69d1d21acf79dc872ee71818389214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:
message: [BmDEBUG:netmiko:read_channel: sl

: This is NOT services stream: stderr tags: _grokparsefailure _id: T7wHvocBdh9F5-fpFDcF _index: bpalogs-2623.04.26 _score: @
_type: _doc

docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 20:15:47.447 @version: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bb@aBb5f69d1d21acf79dc872ee71818309214a74497461195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-510 host: message: twentynine#
show: This is NOT services stream: stderr tags: _grokparsefailure _id: ULwHvocBdhOFS-fpFDCF _index: bpalogs-2023.04.26 _score: 8 _type: _doc

docker.name: /d2d-agent-service Gtimestamp: Apr 26, 2623 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbBaBb5T69d1d21acf79dc872ee71818389214a7449746195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host: message: (empty)

doc

show: This is NOT services stream: stderr tags: _grokparsefailure _id: UbwHvocBAhOFS-fpFDCF _index: bpalogs-2023.84.26 _score: 6 _type:

Los filtros se pueden aplicar para ver todos los registros internos del dispositivo en un
periodo de tiempo especifico

elastic
= . Discover
B v Search

© | @timestamp: Apr 26, 2023 @ 20:15:47.447 X

bpalogs*
QU search field names

Filter by type 0
/ Available fields

Popular
¢ _index

@timestamp

docker.hostname

docker.image
t dockername

t message

t id
# _score
t _type
t @version
¢ dockerid

t host

t show

stream

Options New Open Share Inspect [ Save

KaL C Refresh

docker.name: d2d-agent-service X | + Add filter

9 hits

> docker.name: /d2d-agent-service Otimestamp: Apr 26, 2023 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker .image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host: message: (empty)
show: This is NOT services stream: stderr tags: _grokparsefailure _id: UbwHvocBAhOF5-fpFDCF _index: bpalogs-2023.84.26 _score: 8 _type: _doc

> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker .image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:
message: [8mDEBUG:netmiko:Pattern found: ([>#]) show: This is NOT services stream: stderr tags: _grokparsefailure _id: UrwHvocBdhOF5-fpFDcF _index: bpalogs-2023.04.26
_score: @ _type: _doc

> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 26:15:47.447 Oversion: 1 docker.hostname: 724848bfc7af
docker.1d: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host: message: (empty)
show: This is NOT services stream: stderr tags: _grokparsefailure _id: U7wHvocBdhOF5-fpFDcF _index: bpalogs-2023.64.26 _score: @ _type: _doc

> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 26:15:47.447 Oversion: 1 docker.hostname: 724848bfc7af
docker.1d: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host: message: twentynine#
show: This is NOT services stream: stderr tags: _grokparsefailure _id: VLwHvocBdhOF5-fpFDcF _index: bpalogs-2023.64.26 _score: @ _type: _doc

> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af

docker.id: 724848bfc7af93bbBaBb5T69d1d21acf79dc872ee71818389214a7449746195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host:
message: [BmDEBUG:netmiko:write_channel: b'exit\n' show: This is NOT services stream: stderr tags: _grokparsefailure _id: VbwHvocBdh9F5-fpFDcF _index: bpalogs-2623.84.26
_score: © _type: _doc

Los filtros se pueden aplicar para ver todos los registros internos del dispositivo en un
periodo de tiempo especifico



elastic

@ oscoer - Options New Open Share Inspect [3) save

[ v connect KaL G Refresh

© | @timestamp: Apr 26, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | + Add filter

bpalogs* v vos €= 26 hits

UTIMeSTANP: Ar Zb, Z6Z3 € 18I50116.645 GVErs1on: | GOCKEr.NOSTName: /Z4B4BDTC/aT GOCKEr.1G: /Z4B4BDTC/ATYSDDUAUDOTOYAIZIACT /Y0CH/Le8/ 181830YL14a/449/40T 195
okparsefailure _id: 3bu4vYcBdh9F5-fpx_UU

Q Search field names

docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510  host show: This is NOT services stream: stderr tags:
_index: bpalogs-2623.04.26 _score: 5.238 _type: _doc

Filter by type 0 v
> docker.name: /d2d-agent-service message: WARNING: Retrying (Retry(total=1, connect=None, read=None, redirect=None, status=None)) after connection broken by
v Available fields 15
ConnectTimeoutError (<pip._vendor.url1ib3.connection.HTTPSConnection object at @x7fb@89436a60>, 'Connection to pypi.org timed out. (connect timeout=15)")": /simple/pip/
Popular Otimestamp: Apr 26, 2023 @ 18:51:18.167 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb@ab5f69d1d21acf79dc872ee71818309214a7449746195
dex
¢ _inde docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: LbuSvYcBAhoFS-fpufad
) @timestamp _index: bpalogs-2023.04.26 _score: 5.238 _type: _doc

¢ docker.hostname
> docker.name: /d2d-agent-service message: WARNING: Retrying (Retry(total=8, connect=None, read=None, redirect=None, status=None)) after connection broken by

¢ dockerimage
2 ConnectTimeoutError (<pip. _vendor.url1ib3.connection.HTTPSConnection object at 8x7fb@894368e8>, 'Connection to pypi.org timed out. (connect timeout=15)')": /simple/pip/

t | docker.name @timestamp: Apr 26, 2023 © 18:52:22.275 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBa@b5F69d1d21acf79dc872ee71818309214a74497461195

« message docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: f7u6vYcBAhoF5-fptPYo
_index: bpalogs-2623.04.26 _score: 5.238 _type: _doc

id

# _score > docker.name: /d2d-agent-service message: W: Failed to fetch http://deb.debian.org/debian/dists/bullseye-updates/InRelease Unable to connect to deb.debian.org:http

0 type Gtimestamp: Apr 26, 2023 © 18:47:08.640 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbST69d1d21act79dc872ee71818309214a7449746195

docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host: - show: This is NOT services stream: stderr tags: _grokparsefailure _id: 1rulvYcBdh9F5-fp6_QI
_index: bpalogs-2623.84.26 _score: 5.868 _type: _doc

@version

t dockerid
t host > docker.name: /d2d-agent-service message: W: Failed to fetch http://deb.debian.org/debian-security/dists/bullseye-security/InRelease Unable to connect to deb.debian.org:http
@ show Otimestamp: Apr 26, 2623 @ 18:47:08.648 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBb5r69d1d21acf79dc872ee71818389214a74497467195

2 stream docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: 1bulvYcBdh9F5-fp6_QI

Busqueda de texto libre con conexidn de palabras clave para un periodo de tiempo
especifico y para un agente D2D

elastic
= @ oostooard  dashboard | Full screen  Share  Clone & Edit
B~ Search Lucene B v Last 15 minutes Show dates | [NCRTLTY

®  +Add filter

searchView
12495698 documents

> may £o, 203 @ 10:1/:Z  DAcKUp-resTore-service Service 1s NOT avallaDle. Walllng TOF 19 SECONGS... - - contalners.c1sco.con/bpa/1ngest
1.250 er:3.2.3-513

> May 26, 2023 @ 16:17:1  [2023-85-26T10:47:14.533Z] [INFO]: [BPA] [cisco-bpa-platform/my-auth] [ServerName: bpa-ns] [PodName: auth-service-ms-pod] [session-id: ] - - containers.cisco.com/bpa/auth
4.537 [correlation-id: ] DB :: postgresdb:54320kong with user kong connected successfully 3.2.3-505

> May 26, 2023 @ 16:17:1 Error: getaddrinfo ENOTFOUND kafka2 - - containers.cisco.com/bpa/core:
4.694 3.2.3-512

> May 26, 2023 @ 16:17:1 at GetAddrInfoReqirap.onlookup [as oncomplete] (dns.js:71:26) - - containers.cisco.com/bpa/core
4.894 3.2.3-512

> May 26, 2023 @ 16:17:1 at GetAddrInfoReqirap.callbackTrampoline (internal/async_hooks.js:130:17) { - - containers.cisco.com/bpa/core
4 pas 22 3-519

Rows per page: 50 v 1 of 200 >

Vista de panel que también se puede utilizar para buscar registros de BPA

elastic

= @ oscover  searctView Options New Open Share Inspect [3) save

B v Search [ C Refresh

®  +Add filter

bpalogs* % = 12,496,626 hits C Reset search
Q Search field names @timestamp message timestamp level docker.image
> Apr 12, 2023 @ 6 [2023-04-11T19:01:45.3997] [DEBUG]: [BPA] [cisco-bpa-platform/mi-core] [ServerName: bpa-ns] [PodName: core-servic - - containers. cisc
Filter by type 0 ~ 0:31:45.400 e-ms-pod] [session-id: ] [correlation-id: ] {"method":"GET", “resource":"/","application”:"BPA", "user" :"Unknow 0.com/bpa/core
n","protocol”:"https”, "serverNane” : "bpa-ns", "appName” : "BPA - core-service-ms-pod - cisco-bpa-platform/mu-core","r 3.2.3-512
v Selected fields 5 emoteOriginIP":" 1 :ffff )
O @timestamp > Apr 12, 2023 @ @  %3|1681239706.724|FAIL | rdkafka#producer-1| [thrd:ssl://kafka:9212/bootstrap]: ssl://kafka:9212/boo: ap: Failed - - containers.cisc
0:31:46.725 to resolve 'kafka:9212': Name does not resolve (after 153ms in state CONNECT, 15 identical error(s) suppressed) 0.com/bpa/snmp-
¢ message
trap:3.2.1-0804
) timestamp 22
@ level > Apr 12, 2623 @ @ “"GET / HTTP/1.1" 200 1177 "-" "Go-http-client/1.1 Apr12, 202300 - containers.cisc
0:31:48.910 0:31:48.000 o.com/bpa/kong

¢ dockerimage
3.2.2-kong286v2

v Available fields 23

> Apr 12, 2023 GET /nginx_status HTTP/1.1" 200 102 "-" "NGINX-Prometheus-Exporter/v.10.8" "~ - - containers. cisc
6:31:51.913 o.con/bpa/porta
Popular
1:3.2.3-524
t _index
¢ dockerhostname > Apr 12, 2023 %311681239712.572| FAIL | rdkafka#producer-1| [thrd:ssl://kafka:9212/bootstrap]: ssl://kafka:9212/bootstrap: Connect - - containers. cisc
6:31:52.573 to ipvd#1 failed: Connection refused (after Ims in state CONNECT) o.com/bpa/snmp-
t dockername trap:3.2.1-0804
t msg 22
6 t$date > Apr 12, 2023 BROKER_ID=0 - - containers.cisc
6:31:53.791 o.com/bpa/kafk
« id 13.2.2-504
#) _score Aee an nnnn A CVTIOMAL 1AET_TaaaThans

Vista de busqueda que también se puede utilizar para buscar registros de BPA

Kibana Search y Kibana Filtros Referencias



Para obtener mas informacién sobre Kibana, consulte las referencias a continuacion:

» Consultas vy filtros de Kibana
» |dioma de consulta Kibana
* Descubre Kibana

Problemas de registro

Si los usuarios no pueden iniciar sesidon con credenciales validas, el Administrador del sistema
puede identificar uno de los siguientes posibles problemas:

» Es posible que el contenedor de microservicios no esté activo o que tenga errores.
» Es posible que la base de datos Postgres no funcione o que haya problemas en la conexion.

Pongase en contacto con el administrador del sistema y compruebe los distintos comandos
especificos del acoplador en el servidor.

Problemas generales

Problema: No se muestra ningun servicio en la lista desplegable Servicios. Esto ocurre
generalmente cuando: inicio de sesion por primera vez

Solucién: Vaya a la seccion Admin y haga clic en la aplicacion ‘Sync Services Schema’. Muestra
el mensaje de error o de sincronizacion correcta con todos los servicios disponibles en el servidor
NSO.

Problema: El portal no puede comunicarse con el servidor NSO.

Solucion: Navegue hasta Admin > Settings > NSO section connection details y verifique si se
actualizan los detalles correctos.

Problema: Los cambios realizados en el Administrador de servicios no se reflejan.

Soluciones:

» Cualquier cambio realizado en el Administrador de servicios debe confirmarse en el servidor
NSO haciendo clic en Confirmar en la interfaz de usuario del Administrador de servicios.

» Asegurese de realizar los cambios y reviselos mediante Commit Dry-Run y haga clic en
Commit para guardarlos.


https://www.elastic.co/guide/en/beats/packetbeat/current/kibana-queries-filters.html
https://www.elastic.co/guide/en/kibana/master/kuery-query.html
https://www.elastic.co/guide/en/kibana/8.6/discover.html

» Los cambios realizados son especificos de la sesion actual. Si se desconecta sin hacer clic
en Commit, los cambios deben ser rehechos.

Problema: La ejecucién de la plantilla de comandos devuelve el resultado general como
verdadero independientemente del resultado del comando.

Solucion:

1. Abra la aplicacion Plantillas de proceso y busque el nombre de la plantilla.

2. Seleccione el icono Edit y vea los detalles en la pantalla.

3. Compruebe si el valor Pass Criteria esta establecido para la plantilla. Si se deja en blanco,
se supone que el resultado de la ejecucion es verdadero de forma predeterminada y no se
comprueban los resultados del comando subyacente para determinar el resultado general.

Casos practicos de BPA

RefD

Normalizacién de atributos de activos

Copia de seqguridad y restauracion

Administrador de certificados

Cumplimiento v remediacién de la configuracion

Lanzamiento cruzado

Iniciar preferencia de pagina

Varios arrendatarios

Gestidn de suscripciones

Cl/CD-CT

Servicio CNC


https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-reference-data-management-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-asset-attribute-normalization-v5-1.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-backup-and-restore-v5-1.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-certificate-manager-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-cnr-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-cross-launch-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-launch-page-preference-v5-1.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-multitenancy-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-subscription-management-v5-1.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-ci-cd-ct-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-cnc-v5-0.html

Activacién del dispositivo

Plantilla de configuracién Golden

Plantilla de configuracion Golden Next Generation

Actualizacion de SO

Aplicacion de plantilla de procesos

Catalogo de servicios

Catalogo de servicios de ultima generacion

Aplicacién del centro de servicios

Crear MFE personalizado

Credenciales de activos

Actualizacién de MongoDB

Migracién de notificaciones

Permisos de RBAC

Creacion de elementos dinamicos

Marco de seguimiento distribuido



https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-device-activation-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-golden-config-template-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-golden-config-ng-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-os-upgrade-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-process-template-app-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-service-catalog-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-service-catalog-next-gen-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-service-center-app-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-create-a-custom-mfe-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-asset-credentials-v5-1.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-mongodb-upgrade-v5-1.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-notifications-migration-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-dynamic-elements-v5-1.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-dynamic-elements-v5-0.html
https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa-user-guide-distribute-tf-v5-1.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).
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