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Introduccion

La aplicacion de actualizacion de SO de Business Process Automation (BPA) proporciona una

completa solucion de automatizacion para realizar actualizaciones y conformidad de software de
dispositivos de red en diferentes dominios. Admite varios controladores de dominio y proporciona
una experiencia de usuario unificada. Admite actualizaciones basicas del sistema operativo (SO)



y actualizaciones de mantenimiento de software (SMU) o actualizaciones de parches del
administrador de paquetes RPM (RPM).

Capacidades clave

La aplicacion Actualizacion del sistema operativo proporciona las siguientes capacidades de
automatizacion clave:

» Gestion de imagenes de software: Una lista centralizada de imagenes de software y sus
versiones (de todos los proveedores) para el proceso de actualizacion de software que se
debe utilizar

+ Informacién sobre software: Identifica los riesgos de software y las vulnerabilidades
expuestas a los recursos de red y obtiene informacidn sobre las versiones de software
recomendadas por el proveedor.

» Conformidad de software: Identifica todos los recursos de la red cuyas imagenes de
software se deben actualizar

 Definicién del método de actualizacién del procedimiento (MOP): Predefine el proceso de
actualizacion junto con comprobaciones previas y posteriores para cada familia o modelo de
dispositivo del proveedor

» Trabajos de actualizacion: Programa actualizaciones para activos no conformes durante
periodos de mantenimiento en regiones geograficas, supervisa el progreso de la
actualizacion y obtiene informes detallados
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La figura anterior muestra los flujos de llamadas de la aplicacion Actualizacion del SO para dos
usuarios diferentes: Operations Administrator y Network Operator, que se suministran de forma
inmediata (OOB). Consulte Control de Acceso para obtener mas informacidn sobre las funciones
OOB vy los permisos correspondientes.

Persona

Administrador de
operaciones

Administrador de
operaciones

Administrador de
operaciones

Administrador de
operaciones

Administrador de
operaciones

Administrador de
operaciones

Operador de red

Operador de red

Descripcion
Detecta vulnerabilidades de
software (p. ej., recomendaciones,
errores, boletines de fin de vida
util) que afectan a los recursos de
red

Identifica la version de software
afectada y los recursos afectados,
y determina la version de destino
correcta en funcién de las
sugerencias proporcionadas por el
proveedor

Crea los metadatos de imagen de
software necesarios

Crea la intent para los modelos de
dispositivos afectados y ejecuta la
politica a demanda o en la
ejecucion programada de la
politica

Identifica los activos no conformes
o afectados

Crea o modifica la directiva de
actualizacion segun el MOP de
actualizacion; esto incluye la
predefinicion de las
comprobaciones previas y
posteriores, los flujos de trabajo
para la distribucion o activacion, el
desvio o la reversién del trafico y
la reversion para actualizaciones
€n uno O varios pasos

Programa un trabajo para

actualizar todos los dispositivos no
conformes

Supervisa el progreso del trabajo
de actualizacion

Espacio de trabajo

BPA: Actualizacion del sistema
operativo/Administracion de
imagenes de software/Asesores

BPA: Actualizacion del sistema
operativo/gestion de imagenes de
software/perspectivas

BPA: Actualizacion del sistema
operativo/gestion de imagenes de
software/imagenes de software

BPA: Politica de conformidad de
software/actualizacion de SO

BPA: Actualizacion del
SO/Conformidad de software/Ver
resultados

BPA: Politica de
actualizaciéon/actualizaciéon del SO

BPA: Trabajos de
actualizacidon/actualizacién del SO

BPA: Actualizacion del
SO/Trabajos de



Persona Descripcién Espacio de trabajo
actualizacion/Detalles del trabajo
Actua sobre las tareas del usuario,

si las hay, para solucionar los BPA: Actualizacion del

Operador de red problemas y permite que el SO/Trabajos de
proceso continue con el siguiente actualizacion/Detalles del trabajo
paso

Propuesta de valor

La aplicacion de actualizacion del sistema operativo proporciona los siguientes agregados de
valor:

* Un enfoque de APl inicial para facilitar el consumo de servicios desde los sistemas de
soporte de operaciones (OSS) ascendentes y los sistemas de soporte de negocios (BSS)

+ Validacion rapida de la conformidad del software de los dispositivos de red en redes
gestionadas por varios controladores de dominio

» Los operadores tienen mas control sobre las tareas de actualizacion mediante mecanismos
de procesamiento por lotes, colocacion en cola y programacion

* Los trabajos de actualizacion se pueden crear antes para las revisiones y ejecutarse
después

» Un mecanismo de colocacion en cola que permite un rendimiento mas rapido y mejor con
fallos minimos o nulos

» Copias de seguridad de configuracién automaticas previas a la actualizacion, lo que permite
restauraciones sin problemas en caso de fallos

» Ejecuciones previas y posteriores a la comprobacion, lo que garantiza el éxito de las
actualizaciones sin interrupciones en el servicio.

* Un enfoque basado en politicas que proporciona la flexibilidad necesaria para predefinir el
MOP de actualizaciéon con comprobaciones previas y posteriores a la validacion, distribucion
o activacién, desvio o reversion del trafico y procesos de reversion, lo que permite
personalizarlos segun sea necesario

Controladores y plataformas de dispositivos compatibles

Las siguientes plataformas se han validado en BPA y son compatibles con OOB. Sin embargo, el
marco es genérico y puede ampliarse a nuevas plataformas. En las versiones futuras se
proporcionara soporte OOB para plataformas adicionales en funcién de la prioridad.



Controlador(es) de dominio Plataformas de dispositivos
Cisco Catalyst Center v2.3.7.5-70434 - Cisco 10S y Cisco I0S-XE
- Cisco I0S y Cisco I0S-XE

vManage v20.12.4 Nota: Los dispositivos deben ser v17.9.x o superiores

para que funcione la distribucion de servidores remotos

Controlador de fabric de panel Nexus
(NDFC) v12.1.2e y v12.2.2

Firewall Management Center (FMC)
v7.4.1

- Cisco NXOS (N9k)

- Firepower 3140

- Cisco-IOSXR (NCS540, NCS560, ASR9IK)
Network Services Orchestrator (NSO) - Cisco NXOS (N9K)
v6.3

Nota: Se requiere NX-OS NED v5.25.17 o superior

Controlador de red cruzada (CNC) v6.0 - Cisco-IOSXR (NCS540, ASR9K)

ANSIBLE v2.9.18 (AWX - 17.1.0) - Cisco-IOSXR (NCS540, ASR9K)
Directa al dispositivo (a través de

Teletype Network (Telnet) y Secure - Cisco-IOSXR (NCS540, ASR9K)
Shell (SSH))

Caracteristicas nuevas

Para ver las funciones incrementales disponibles para el caso practico de actualizacion del
sistema operativo para esta version, consulte las Notas de la version de BPA.

Prerequisites

Antes de utilizar la aplicacion Actualizacion del SO, deben cumplirse las siguientes condiciones
previas:

 Actualizacion del sistema operativo, copia de seguridad y restauracion, servicios de
Planificador y todos los servicios de plataforma o de agente de controlador necesarios estan
activos y en ejecucion

» Se cargan los artefactos necesarios (por ejemplo, flujos de trabajo, plantillas de proceso,
politicas de actualizacion predeterminadas, etc.)

» Se agregan los controladores necesarios y los dispositivos se sincronizan correctamente;
consulte Controladores y plataformas de dispositivos compatibles para obtener mas
informacion



https://www.cisco.com/c/es_mx/support/bpa/business-process-automation.html

Trabajo con la aplicacion de actualizacion del sistema operativo

La aplicacion Actualizacidn del sistema operativo consta de los siguientes componentes:

+ Gestion de imagenes de software (SWIM)

+ Gestion del servidor de distribucion de imagenes
» Perspectivas del software

» Conformidad de software

+ Politica de actualizacién

* Actualizar trabajos

» Configuracion

Gestion de imagenes de software

El componente SWIM permite a los usuarios de Operations mantener los detalles de la imagen de
software para controladores como NSO, ANSIBLE, CNC, FMC y Direct-to-Device que no tienen
soporte de administracion de imagenes OOB. También enumera los detalles de la imagen de
software que mantienen los controladores como vManage, NDFC y Cisco Catalyst Center, y
proporciona una lista centralizada de software que se mantiene en todos los controladores de
dominio. Las imagenes de software y el servidor de distribucién de imagenes son los dos
subcomponentes principales dentro del médulo SWIM.

Imagenes de software

Para acceder a la pagina Imagenes de software:

1. Inicie sesién en BPA con credenciales que tengan acceso a Software Image Management
(Administracion de imagenes de software).
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Navegacion de gestidn de imagenes de software

2. Seleccione OS Upgrade > Software Image Management.

La pagina Administracion de imagenes muestra las fichas siguientes: Software Images, Image
Distribution Server, Advisories y Insights.
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Ficha Imagenes de software



La pestana Imagenes de software contiene lo siguiente:

» Una seccién de analisis, que se muestra en la parte superior, que proporciona lo siguiente:

- Numero total de modelos de dispositivos e imagenes de software asociadas

- Un filtro rapido Imagenes que permite filtrar imagenes basadas en el tipo (por ejemplo,
base, SMU); el numero indica el numero total de imagenes asociadas a un tipo de
imagen respectivo

- Un filtro rapido Controller Types que permite filtrar imagenes segun el tipo de
controlador (por ejemplo, Cisco Catalyst Center, vManage, NSO o NDFC, Direct-to-
Device, CNC, ANSIBLE, FMC) para el que se alojan las imagenes. el numero indica el
numero total de imagenes asociadas a un tipo de controlador respectivo

- Un filtro rapido del proveedor que permite filtrar imagenes segun el proveedor que
publico el software

» Elicono More Options proporciona las siguientes funcionalidades:

- Agregar detalles de imagen: Agregar nuevos metadatos de imagen

- Carga masiva: Carga masiva de metadatos de imagen en formato .csv

- Sincronizar imagenes: Sincronizar metadatos de imagen de controladores (por
ejemplo, Cisco Catalyst Center, vManage, NDFC y FMC)

- Eliminar todos: Eliminacién masiva de imagenes seleccionadas

% Nota: La adicidn, eliminacion y carga masiva de detalles de imagen solo se permite para los
controladores NSO, ANSIBLE, CNC y de conexion directa con el dispositivo.

+ Elfiltro Search se puede utilizar para buscar imagenes e incluye los siguientes filtros de
busqueda exclusivos:

- Todos: Buscar en todos los campos
- Nombre de la imagen: Busque las imagenes con un nombre de imagen especifico
- Modelo de dispositivo: Buscar las imagenes con un modelo especificado
- Version de imagen: Buscar imagenes con una version de software especifica
- Servidor de imagenes de software: Buscar las imagenes asociadas a un servidor de
imagenes especifico
» Elicono Refresh actualiza la pagina y borra los filtros seleccionados.
» Las imagenes existentes se muestran en una tabla de cuadricula con las siguientes
columnas:

- Modelo de dispositivo: Modelo de dispositivo al que se aplican los detalles de la
imagen

- Proveedor: Proveedor que publica las imagenes de software

- Nombre de la imagen: Nombre de archivo de la imagen

- Version de imagen: Version de software de la imagen

- Tipo de imagen: Determina el tipo de imagen (por ejemplo, base, SMU, dispositivo
l6gico programable electronico (EPLD))



Servidor de imagenes de software: Servidor de imagenes donde existe la imagen
actual

- Agregado por: Usuario que agreg6 los metadatos de la imagen
Ultima modificacién el: Marca de tiempo de la Gltima actualizacién de detalles de la
imagen

- Accién: Proporciona un icono Mas opciones desde el que se pueden seleccionar
acciones especificas de la fila (por ejemplo, editar, eliminar)

» Ordenar imagenes haciendo clic en el encabezado de una columna correspondiente
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Ver imagen

» Al hacer clic en una fila, se abre la ventana Ver imagen

Sincronizacion de metadatos de imagenes de software

Para realizar la sincronizacion a peticion de imagenes de software:
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Sincronizar imagenes

1. Seleccione el icono Mas opciones > Sincronizar imagenes. Los detalles de metadatos de



imagen de vManage, Cisco Catalyst Center, NDFC y FMC se detectan y conservan en BPA.

% Nota: En el caso de los controladores FMC, los datos existentes se conservan cada vez que
se ejecuta una sincronizacion. Sélo se agregan imagenes nuevas.

2. Si el nombre de la imagen del controlador FMC incluye la palabra "FTD" o "Firepower
Threat_Defense", el deviceModel de esa imagen se asigna como FTD.

)

Si el nombre de la imagen del controlador FMC incluye la palabra "FMC", "FW_Mgmt_Center" o
"Firewall_Management_Center", el deviceModel para esa imagen se asigna como FMC.

% Nota: FMC no asocia la informacion del modelo a los metadatos de la imagen. Una vez
finalizada la sincronizacion, edite los metadatos de la imagen correspondiente y actualice el
modelo segun sea necesario. El proceso de actualizacion de FMC no funciona como se
esperaba sin la actualizacién del modelo.

3. Las imagenes de los servidores remotos de vManage tienen inicialmente el identificador
unico universal (UUID) asignado en la columna Version después de la operacién de
sincronizacion. Los operadores deben editar manualmente los metadatos de servidor
remoto requeridos y actualizarlos con la versidon de imagen adecuada. Si no se realiza esta
asignacion, otros componentes de actualizacion del sistema operativo (por ejemplo,
conformidad del software, politicas de actualizacion, trabajos de actualizacion, etc.) no
funcionan segun lo esperado.

4. Para programar la sincronizacion automatica de metadatos SWIM a intervalos regulares,
consulte Configuracion de implementacion.

Adicion de metadatos de imagen de software

1. Seleccione el icono Mas opciones > Agregar detalles de imagen. Se muestra la pagina Add
Image Details.



Agregar detalles de imagen
2. Introduzca informacién en los campos siguientes:

» Tipo de imagen: El tipo de imagen (por ejemplo, base, SMU, EPLD)

* Nombre de la imagen: Nombre del archivo de imagen; los usuarios pueden introducir una
ruta de acceso relativa o absoluta de la imagen en el campo Nombre. Si los usuarios
proporcionan una ruta de acceso absoluta, la imagen se obtiene directamente de esa ruta
de acceso; si los usuarios proporcionan una ruta relativa, el sistema resuelve la ruta
completa agregando la ruta base definida en el servidor del repositorio durante la
distribucion

+ Version de imagen: Version de software de la imagen

* Modelo de dispositivo: Modelo de dispositivo para el que se esta etiquetando la imagen

% Nota: El modelo de dispositivo debe coincidir con la informacion del modelo proporcionada
por el controlador CNC, NSO, Direct-To-Device o ANSIBLE para los dispositivos aplicables.

* Proveedor: El proveedor o proveedor que publico la imagen; el valor predeterminado es
Cisco, pero se puede cambiar segun sea necesario

 Servidor de distribucién de imagenes: Seleccione el servidor de distribucién de imagenes
que aloja el archivo de software indicado en el campo Nombre de imagen. Al seleccionar un
servidor de distribucion de imagenes, se generan imagenes para todos los ID de controlador
asociados con el tipo de controlador especificado definido dentro del servidor de distribucion
de imagenes. Si un usuario agrega o quita instancias de controlador bajo el servidor de
distribucion de imagenes, las imagenes de software correspondientes se agregan o eliminan
para esas instancias de controlador.

+ SMU de base: SMU presentes en la imagen dorada de base; esta opcion sélo es aplicable si
el tipo de imagen es Base

+ Suma de comprobacion MD5: Suma de comprobacién MD5 de imagen para verificacion

3. Haga clic en Crear. Se muestra la notificacion Progress seguida de un mensaje de



confirmacion.

% Nota: Los metadatos de imagen para las SMU de puente deben agregarse antes de
utilizarlos en una politica de actualizacion. Para agregar SMU de puente, seleccione SMU

en la lista desplegable Tipo de imagen.
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Carga masiva de metadatos de imagen de software
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1 |Device Model Vendor Image Name Version Image Type Image Distribution Server MD5 Checksum
2 |NCS-540 Cisco test22 1.1.1 Base Ansible server 680fcd5for3558d6fd581edc0835¢ce2a
3 |NCS-540 Cisco test23 2.2.2 Base Ansible server bdeceaf95e419c63d8dal24d214deaaf
4 INCS-540 Cisco test33 2.2.2 Base Ansible server b4eceaf95e419c63d8dal24d214deaaf
5 |NCS-540 Cisco test421 2.2.2 Base Ansible serverl bdeceaf95e419c63d8dal24d214deaaf

Archivo CSV de ejemplo con informacién de imagen

1. Prepare un archivo .csv con los detalles de imagen necesarios y los siguientes nombres de
columna:

* Nombre de la imagen
» Version

* Modelo de dispositivo
* Proveedor

» Tipo de imagen

% Nota: Sélo se admiten valores Base, SMU y EPLD.

+ Servidor de distribucién de imagenes



* Suma de comprobaciéon MD5

2. Seleccione el icono Mas opciones > Carga masiva. Se abre la ventana Carga masiva de
imagenes.

X
Bulk Upload Image
Upload CSV File
?
Drag and Drop files or browse files
C5V files only. Max file size 50 MB

Carga masiva de imagenes

X

Bulk Upload Image

Upload CSV File

You've reached your file limit.

To upload a new file, please remove an existing file

. image-details.csv Cancel

Uploading

Carga masiva de imagenes: carga de CSV



3. Seleccione un archivo .csv preparado y haga clic en Cargar. Los detalles de la imagen del
archivo .csv se validan y se procesan. Una vez cargado el archivo, se muestra el estado
final de la carga masiva.

Bulk Upload Image

Upload CSV File

You've reached your file limit.

To upload a new file, please remove an existing file

image-details.csv

Uploading

Cancel

Total upload status: Success: 2, Failed: 0

Estado de carga de imagen masiva correcto

% Nota: En caso de errores de validacidon de datos (por ejemplo, registros duplicados o
parametros no validos), los mensajes de error se muestran como una cuadricula en la
ventana Carga masiva de imagenes. Los usuarios pueden corregir los valores del archivo
.CsVv y volver a cargarlo.

Edicion de metadatos de imagenes de software existentes

Software Images Image Distribution Server Advisories Insights

Y Filters ~
348 - NDFC
6~ FMC
556 - vManage
: 2 7 1197 - Base 2-CNe
1 280 - SMU 534 - DNAC 1477 - Cisco
2 - Direct-To-Device
M 7 - Ansible
22 - NSO
Device Models Images Controller Types Vendor
All v | ASR9K-762.ta] x) O
Device Model Vendor Image Name Image Version Image Type Software Image Server Added By Last Modified On Action
ASR-9901 Cisco ASR9K-762.tar 7.6.2 Base D2D-os admin Sep 25,2024, 10:18 PM
1 Items per page 10

Buscar en metadatos de imagenes de software

1. Busque la imagen que debe actualizarse mediante el filtro Buscar.



Software Images Image Distribution Server Advisories Insights

Y Filters ~
348 - NDFC
6-

556 - vManage
7 1197 - Base 2-CNC
1 2 280 - SMU 534 - DNAC 1477 - Cisco
- Direct-To-Device
Device Models Images Controller Types Vendor

Al v | ASROK-762.tar x O

Device Model Vendor Image Name Image Version Image Type Software Image Server Added By Last Modified On Action

ASR-9901 Cisco ASRIK-762.tar 7.6.2 Base D2D-os admin Sep 25,2024, 10:18 PM
1 Items per page | Edit

Delete

Editar

2. En la columna Accion de la imagen deseada, seleccione el icono Mas opciones > Editar.

Image Name * Image Version® Devics Model *

Editar imagenes de software

3. Actualice los parametros necesarios y haga clic en Guardar para guardar los cambios o
haga clic en Cancelar para descartarlos. Aparecera una notificacion de progreso seguida de
un mensaje de confirmacion para la actualizaciéon de la imagen.

%ﬁ Nota: Debe tenerse en cuenta la siguiente lista.

» La edicion esta disponible para los controladores CNC, NSO, D2D, ANSIBLE, FMC y
vManage (solo se aplica a los metadatos de imagen del servidor remoto)

» La actualizacion del modelo de dispositivo solo es compatible con las imagenes de servidor
remoto de vManage

» Sodlo el campo Version de software se puede actualizar para los metadatos de imagen del
servidor remoto de vManage

* En el caso de las imagenes de vManage, los usuarios pueden ver el servidor de imagenes
de software en lugar de las instancias del controlador

Eliminacion de metadatos de imagen de software

Buscar en metadatos de imagenes de software



1. Utilice el campo Buscar para localizar la imagen deseada.

Software Images Image Distribution Server Advisories Insights
Y Filters ~
L 6 - FMC
556 - vManage
2-CNC
1198 - Base 534 - DNAC
1 2 7 280 - SMU 2 - Direct-To-Device 1478 - Clsco
348 - NDFC
M 23 -NSO
7 - Ansible
Device Models Images Controller Types Vendor
Image Name ~ | nx0s.9.3.11.bin X O E
Device Model Vendor Image Name Image Version Image Type Software Image Server Added By Last Modified On Action
cisco Nexus9000 C93180YC-EX chassis Cisco nx0s.9.3.11.bin 9.3(11) Base NSO-142-0s admin Sep 24,2024, 3:58 PM
cisco Nexus9000 C93180YC-EX chassis Cisco nx0s.9.3.11.bin 9.3(11) Base NSO-63-0s osupgradeadmin Sep 21,2024, 9:58 AM Edit
1 tems per page | [

Eliminar

2. En la columna Accion de la imagen deseada, seleccione el icono Mas opciones > Eliminar
para eliminar una imagen.

6 9 .
Device Models meges Controller Types
v  ASR9 X O :
Add image Details
Device Model Vendor Image Name Image Version Image Type Controlier Id Added By Last Modified On
ASRIK Cisco a50k-x64-7.7.2.CSOWeB4812.tar 7.7.2 sMu NSO-17 admin Dec 18,2023, 5:51 AM  Bulk Upload
ASRIK Cisco ASROK-772.1a0 7.7.2 Base NSO-17 admin Dec 17,2023, 7:36PM | sync images
ASR-C Ciseo 2t0¢ 76.2 Base d2d admin De¢ 15,2023, 1:39 PM
Delete ANl
ASRIK Cisco ASRIK-762 762 Base NSO-17 admin Dec 8,2023, 4:01 PM

Eliminar todo

Seleccione las imagenes que desee y seleccione el icono Mas opciones > Eliminar todo para
eliminar varias imagenes.

Aparecera una confirmacion.



Delete Image

Are you sure you want to delete the selected images?

I’ I‘(.I. o

Confirmacién

3. Click OK. Aparecera una notificacién de progreso seguida de un mensaje de confirmacion.
~ Nota: Debe tenerse en cuenta la siguiente lista.

» Los metadatos de imagen solo se pueden agregar para controladores NSO, ANSIBLE, de
conexién directa con el dispositivo y CNC. Para el resto de los controladores empresariales,
se aprovecha la capacidad SWIM integrada y se descubren imagenes de los controladores
respectivos

» La capacidad de deteccidon de imagenes no es compatible con los servidores de imagenes
de controladores CNC, NSO, ANSIBLE, de conexidn directa con el dispositivo.

* De forma predeterminada, los metadatos de la imagen del servidor remoto de vManage
contienen UUID para el parametro de versidn posterior a la sincronizacion. Los usuarios
deben editar los metadatos y actualizar el UUID con la version correspondiente. La version
de la imagen correspondiente se puede identificar desde el controlador vManage o iniciando
sesidn en el dispositivo donde se encuentra la imagen.

Gestidn del servidor de distribucion de imagenes

Servidor de distribucion de imagenes

El componente permite a los usuarios de Operations mantener los detalles del servidor del
repositorio de imagenes para los controladores CNC, NSO, ANSIBLE, FMC y Direct-To-Device
qgue no tienen soporte de administracion del repositorio de imagenes OOB.

Para acceder a la pagina Servidor de distribucién de imagenes:



1. Inicie sesion en BPA con credenciales que tengan acceso de administracion al servidor de
distribucion de imagenes.

am} Assets

% Compliance & Remediation b
Core

&y Service Catalog NG 3 Campus

Security
SD-WAN

&y Service Catalog [ Data Center

.%» OS Upgrade 2 ) Software Conformance
. * o
(% Configuration Templates* [} g Upgrade Jobs
. ol
@® Ansible Templates [ 2y§ Software Image Management

2 i N
*¢ Service Center [ //’, Upgrade Policy

L

H 'l
.8 Service Topology [7 a Settings

Gestion de imagenes de software

2. Seleccione OS Upgrade > Software Image Management.

SW Images Image Distribution Server

Y Filters A

1 - Direct-To-Device
1-NSO

Image Servers CONTROLLER TYPE

“ o

Image Server Controller Type Protocol Controller ID's Created By Last Modified On Action
chennai NSO FTP NSO-15 admin Aug 2,2023, 3:48 PM

Bangalore Direct-To-Device FTP All admin Aug 2,2023, 3:43 PM

1 ltems per page 10

Ficha Servidor de distribucion de imagenes

3. Haga clic en la pestafia Servidor de distribucion de imagenes.



La pestana Servidor de distribucién de imagenes contiene lo siguiente:

» Una seccién de analisis, que se muestra en la parte superior, que proporciona lo siguiente:

El numero total de servidores de imagenes incorporados en esta instancia de BPA
Un filtro rapido Tipo de controlador que permite filtrar servidores de imagenes en
funcidn del tipo de controlador (por ejemplo, NSO, Direct-to-Device, CNC, ANSIBLE,
FMC); el numero indica el numero total de servidores de distribucion de imagenes
asociados a ese tipo de controlador

» Unicono Mas opciones que proporciona las siguientes funcionalidades:

- Agregar servidor de imagenes: Agregar nuevo servidor de distribucion de imagenes
Eliminar todos: Eliminacion masiva de servidores de distribucion seleccionados
» Un filtro Search que se puede utilizar para buscar en los servidores de distribucion e incluye
los siguientes filtros de busqueda exclusivos:

- Todos: Busca en todos los campos
- Servidor de imagenes: Busca servidores con un nombre de servidor especifico
ID del controlador: Busca servidores asociados a un identificador de controlador
especifico
* Unicono Refresh que se puede utilizar para actualizar la pagina y borrar los filtros
seleccionados
» Los servidores de distribucion existentes se muestran en una tabla de cuadricula con las
siguientes columnas:
» Servidor de imagenes: Nombre unico del servidor del repositorio

- Tipo de controlador: Tipo de controlador al que se aplica este servidor de imagenes
Protocolo: Protocolo de copia compatible con el servidor del repositorio

% Nota: Sdlo se admiten FTP, SCP y el protocolo seguro de transferencia de archivos (SFTP)

+ ID de controlador: Instancias de controlador para las que el servidor de repositorio actual es
utilizable o aplicable; instancia del controlador hace referencia a los dispositivos
administrados a través de ese controlador

» Creado por: El usuario que incorporé el servidor del repositorio

« Ultima modificacion el: Marca de tiempo de la dltima actualizacion de los detalles del
servidor

» Accidn: Proporciona acciones especificas de la fila como Editar y Eliminar



alvaln
¢||I;¢|° Business Process Automation

o

View Image Server

: ; e Server Name. Server IP
CONTROLLER TYPE

IMAGE SERVERS

©

Protocol Repo Location

Controller Type Controller ID's
= .

Panel Ver servidor de imagenes

» Al hacer clic en una fila, se abre la ventana Ver servidor de imagenes

Adicion de detalles del servidor de imagenes

Software Images Image Distribution Server Advisories Insights

Y Filters A

1-NSO
1 - Direct-To-Device
11-CNC

_ ImageServers Controller Types

Al ~ (O
Add I S
Image Server Controller Type Protocol Controller ID's Created By Last Modified On

TestServer-8 Direct-To-Device FTP D2D-o0s admin Sep 25,2024, 11:26 AM Delete Al

NSO-63-0s NSO FTP NSO-63-0s osupgradeadmin Sep 24,2024, 12:34 PM

Agregar servidor de imagenes

4. Seleccione el icono Mas opciones > Agregar servidor de imagenes. Se muestra la pagina
Add Image Server.

Software Images Image Distribution Server Advisories Insights

All > Add Image Server

Server Name* Server IP* Protocol *
erver IF Select option
Root Location* Controller Typs * Controller Instances *
Select optio
User Name * Password *

Agregar detalles del servidor de imagenes



Software Images Image Distribution Serve:

All > Add Image Server

Server IP* Protocol *

1234 FTP

Controller Type* Controller Instances *

! Nso NSO-142-08

Agregar servidor de imagenes con detalles de ejemplo
5. Introduzca informacion en los campos siguientes:

* Nombre del servidor: Nombre unico para el servidor del repositorio de imagenes
* |IP del servidor: Direccion IPv4 del servidor del repositorio

% Nota: Asegurese de que esta IP es accesible desde los dispositivos de red antes de
agregarla.

» Protocolo: Compatible con el servidor del repositorio de imagenes para la copia de la
imagen

% Nota: Solo se admiten los protocolos FTP, SCP y SFTP.
+ Ubicacién del Repo: Ruta base de los archivos de imagen en el servidor del repositorio

% Nota: Si los archivos de imagen estan presentes en la raiz de la carpeta de repositorio del
servidor de imagenes, entonces "/" funciona como un valor.

» Tipo de controlador: Tipo de controlador para el que es aplicable el servidor de imagenes
actual

% Nota: Solo se admiten NSO, Direct-To-Device, CNC y ANSIBLE.

+ Instancias de controlador: Una o mas instancias de controlador aplicables basadas en los
dispositivos que administran para los cuales el servidor de repositorio de imagenes dado
deberia ser utilizado para copiar la imagen

» Usuario: Credenciales personalizadas para acceder a los archivos de imagen desde el
repositorio

6. Haga clic en Crear. Aparecera la notificacion de progreso seguida de un mensaje de



confirmacion.

Edicion de detalles del servidor de imagenes

4

IMAGE SERVERS

Busqueda del servidor de imagenes

7. Mediante el campo Buscar, localice el servidor de distribucion que debe actualizarse.

IMAGE SERVERS

Editar servidor de imagenes

8. En la columna Accion, seleccione el icono Mas opciones > Editar.
9. Actualice los parametros necesarios.
10. Click Save. Aparecera una notificacion de progreso seguida de un mensaje de confirmacion.

Eliminacion de detalles del servidor de imagenes

1. Con el filtro Buscar, localice los servidores deseados.

IMAGE SERVERS

Eliminar servidor de imagenes



2. En la columna Accion, seleccione el icono Mas opciones > Eliminar para eliminar un unico
servidor de distribucion.

Software Images Image Distribution Server Adbvisories Insights

Y Filters A
1-NSO
1 - Direct-To-Device
1-CNC

Image Servers Controller Types

o [

Add Image Server
Image Server Controller Type Protocol Controller ID's Created By Last Modified On 9

TestServer-8 Direct-To-Device FTP D2D-o0s Sep 25,2024, 11:26 AM Delete All

NSO-63-0s NSO FTP

NSO-63-0s

Eliminar varios servidores de imagenes

Sep 24,2024, 12:34 PM

Seleccione los servidores deseados y seleccione el icono Mas opciones > Eliminar todo para
eliminar varios servidores de distribucion.

Aparecera una confirmacion.

Delete Image Server

Are you sure you want to delete the selected server images?

Confirmacioén de eliminacion

3. Click OK. Las notificaciones de progreso se muestran seguidas de un mensaje de
confirmacion.

Perspectivas del software

Software Insights detecta todas las vulnerabilidades de seguridad, como los avisos de seguridad,
los errores y el fin de vida util del software expuestos por los recursos de red. También



proporciona sugerencias de software para los modelos de dispositivos administrados por Cisco
Catalyst Center y los controladores NDFC. Permite a los usuarios administradores seleccionar la
version de software sugerida para los recursos de red y crea una politica de conformidad para los
modelos de dispositivos si la sugerencia esta disponible.

Prerequisites

» Habilite el adaptador para obtener informacion. El adaptador para el servidor de informacion
de Cisco, denominado "Cisco-Insights-Adapter", esta disponible en linea. Para integrarse
con algunos servidores de terceros de Insights, es necesario crear los adaptadores
correspondientes. Consulte Configuracion de Insights Adapter en la Guia del Desarrollador
de BPA para obtener mas informacion.

» Se requiere conectividad a Internet para que el sistema BPA se conecte a la nube de Cisco.

+ Verifique que client_id y client_secret estén en la configuracidén del adaptador antes de
continuar con la operacion de sincronizacion.

+ Si es necesario, el proxy para Internet se puede configurar siguiendo estos pasos.

» Para el tipo de SO I0S-XR, la asignacion personalizada de series a modelos de dispositivos
se puede realizar en Reference Data Management (RefD) segun sea necesario. Para
obtener mas informacion sobre la asignacion personalizada de series a modelos, consulte la
Guia del desarrollador de BPA.

* Los dispositivos BPA Kubernetes requieren acceso a Internet para recopilar los avisos, los
errores y los detalles del fin de vida util de Cisco. Si la red BPA no tiene acceso directo a
Internet, pero esta disponible a través de proxy, siga los pasos a continuacion para hacer
que los dispositivos Kubernetes utilicen el proxy para Internet.

1. Actualice el script con la direccion de proxy real en lugar de <<http://proxy-
domain.com:port>>.

2. Configure los parametros de entorno con cada grupo de dispositivos en los graficos de
implementacion YAML o helm.

3. Ejecute el siguiente script en el nodo Kubernetes agregando todos los nombres de
implementacion en la configuracion NO_PROXY o no_proxy.

#!/bin/bash
# Define the environment variables
HTTP_PROXY="<

>
HTTPS_PROXY="<< http://proxy-domain.com:port>>"
http_proxy="<

>
https_proxy="<


https://www.cisco.com/c/es_mx/support/bpa/business-process-automation.html
https://www.cisco.com/c/es_mx/support/bpa/business-process-automation.html
https://www.cisco.com/c/es_mx/support/bpa/business-process-automation.html

>
NO_PROXY="*.svc,localhost,127.0.0.1,192.168.0.0/16,10.0.0.0/8,172.16 .0.0/12,adaptor-builder,agent-mana

no_proxy="%*.svc,localhost,127.0.0.1,192.168.0.0/16,10.0.0.0/8,172.16 .0.0/12,adaptor-builder,agent-mana
# Get the 1list of deployments
deployments=$(kubectl get deployments -n bpa-ns | grep -v NAME | awk '{print $1}')

# Loop through each deployment and set the environment variables
for dp in $deployments;do
kubectl set env deployment/$dp\

HTTP_PROXY=$HTTP_PROXY \
HTTPS_PROXY=$HTTPS_PROXY \
http_proxy=$http_proxy \
https_proxy=$https_proxy \
NO_PROXY=$NO_PROXY \
no_proxy=$no_proxy \
-n bpa-ns

done

% Nota: Al configurar el proxy como se ha descrito anteriormente, el adaptador de informacién
puede acceder a la red de Cisco y descargar los datos de informacion de software
necesarios en BPA. Para conectarse a cualquier otro servidor Insights externo directamente
sin un proxy, asegurese de agregarlos a la variable no_proxy.

Obtencién de datos de perspectivas de software en BPA

Para sincronizar los datos de perspectivas de software en BPA:

1. Inicie sesion en BPA con credenciales que tengan acceso a los datos de sync software
insights.



o=} Assets

e Compliance & Remediation  »
Core

oy Service Catalog NG 3 Campus

Security
SD-WAN

&y Service Catalog [ Data Center

~» OS Upgrade » Software Conformance

O

(% Configuration Templates* [ Upgrade Jobs

*

" ol
0 Ansible Templates [ Software Image Management

=X

7 : X
%¢ Service Center [] //g, Upgrade Policy

L L=

H N
.8 Service Topology [ Q Settings

Navegacion de gestidn de imagenes de software

2. Seleccione OS Upgrade > Software Image Management en el panel lateral.

Software Images Image Distribution Server [ Advisories Insights ‘

Security Advisories I Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_Syne Status : Completed (%) m‘

Ficha Avisos

3. Haga clic en la pestana Asesores.

Sincronizacion para obtener informacion sobre el software en BPA

Software Images Image Distribution Server Advisories Insights

Security Advisories | Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM Sync Status : Completed C)

Priority Buas

Sincronizacion para obtener informacién sobre el software en BPA

4. Haga clic en Sync.

Esto detecta todos los avisos de seguridad, errores de prioridad, boletines de fin de vida util y



sugerencias de software relacionados con los activos presentes en el inventario. Los avisos de
seguridad y las fechas de fin de vida del software se determinan en funcién del tipo de SO y la
version de software. Los bugs de prioridad y las sugerencias de software se determinan en
funcién de la ID del producto y la version del software.

Ultima actualizacién muestra la fecha y la hora en que se sincronizaron por Ultima vez los datos
de informacién y el campo Estado de sincronizacién muestra el ultimo estado de sincronizacion.

% Nota: Todas las recomendaciones, errores, notas de la version y sugerencias aplicables se
obtienen de la nube de Cisco a través del archivo "Cisco-Insights-Adapter".

Visualizacion y gestidn de avisos de seguridad

Para acceder a la pagina Asesores:

1. Inicie sesidn en BPA con credenciales que tengan acceso de gestion a los asesores.

o=} Assets

% Compliance & Remediation b
Core

Service Catalog NG b Campus

Security
SD-WAN
Data Center

oo
2

&y Service Catalog [

~ OS Upgrade g Software Conformance

@

(¢ Configuration Templates* [ Upgrade Jobs

*

) Ansible Templates [

=X

Software Image Management

o - X
%¢ Service Center [ //Q, Upgrade Policy

o - A
S Service Topology [ a Settings

Navegacion de gestidn de imagenes de software



2. Seleccione OS Upgrade > Software Image Management.

Advisories

Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_Sync Status : Completed () @

Security Advisories 214 Total

Filters
Last Potentially Affected
\mpacts A Impact CVE Softwares Versions Updated Version Assets
Al High CVE-2022-28199 I0S-XE117.6.2,I0S-XE:17.6.3a 1yearago 1.0 4
Critical
High
Medium High CVE-2020-10188 10S-XE:16.9.2s 3yearsago 1.1
Low
CVE-2017-6736,CVE-2017-6737,CVE~ 8 months
Vulnerabilities in Cis High 2017-6738,CVE-201 105:15.2(4)€1,105:15.0(2)SE 1.10 2
Last Updated A ago
O OpenSSL RSA Temporary Key
00 Cryptographic Downgrade Medium CVE-2015-0204 108:15.0(2)SE Syearsago 14.0
<30 Days
1-60 Day:
(3‘ :g [[)"'5 OSPF LSA Manipulation Vulnerability in
61-90 Days Multiple C Medium CVE-2013-0149 10S:15.0(2)SE 6yearsago 1.4
>90 Days
Multiple Vulnerabilities in ntpd (April
2015) Af Medium CVE-2015-1798,CVE-2015-1799 10S:15.0(2)SE 8yearsago 1.1
Clear All

Multiple Vulnerabilities in OpenSSL CVE-2010-5298,CVE-2014-0076,CVE

Avisos de seguridad

3. Haga clic en la pestafia Asesores. De forma predeterminada, se abre la pagina Asesores de
seguridad.

Se muestran las siguientes opciones para filtrar los datos de los asesores:

» Impactos permite filtrar en funcion de la gravedad del aviso; Todo esta seleccionado de
forma predeterminada

« Ultima actualizacion permite el filtrado segun la fecha de la dltima actualizacion del aviso;
Todo esta seleccionado de forma predeterminada

» Borrar todo restablece los filtros seleccionados

« Elfiltro Search se utiliza para buscar los asesores e incluye los siguientes filtros de
busqueda exclusivos:

» Todos: Realiza busquedas en columnas como Advisory, CVE y Software.

» Asesoramiento: Busca asesores con los términos especificados en la busqueda

» CVE: Busca recomendaciones con exposiciones y vulnerabilidades comunes (CVE)
especificas.

» Versiones de software: Busca recomendaciones asociadas con tipos de SO o versiones de
software especificos

» Elicono Refresh se utiliza para actualizar la pagina y borrar los filtros seleccionados

+ Los asesores existentes se muestran con las columnas siguientes:

- Asesoramiento: Resumen de las recomendaciones
Impacto: Gravedad de aviso
CVE: CVE asignados

- Versiones de software: Tipo de SO y versiones de software afectadas
Ultima actualizacién: Fecha y hora en que se actualizé el aviso por Ultima vez
Versién: Version de asesoramiento
Recursos potencialmente afectados: Numero de activos que podrian verse afectados
por el aviso



* Al hacer clic en el campo de encabezado se ordenan los asesores

% Nota: La clasificacion no es una opcion para los activos potencialmente afectados.

Filters
High
Impacts A Advisory Impact  CVE Cisco NX-0OS Software OSPFv3 Denial of Service Vulnerability
_ Cisco NX-OS Software TACACS+ or
e RADIUS Remote Aut High CVE-2023-20168
— Critical CVE Published Last Updated
OHigh Cisco NX-OS Software OSPFv3 Denial CVE-2022-20823 Aug 24,2022, 9:30 PM(1 year ago) Aug 24,2022, 9:30 PM(1 year ago)
-~ Medium of Service Vul High CVE-2022-20823
OLow Version
Cisco NX-0S Software NX-API 1.0
Command Injection Vul High  CVE-2022-20650
Last Updated ~ View Security Advisory
®Al Gisco NX-0S Software MPLS OAM Summary Affected Assets (2)
- Denial of Ser v High VE-2021-1
0<30 Days ial of Service igl CVE-2021-1588
O31- S
) 21 Zg gavs Cisco NX-OS Software Cisco Fabric
(©61-90 Days
)90 D: v Services Over | High GVE-2022-20624 A vulnerability in the OSPF version 3 (0SPFv3) feature of Cisco NX-0S Software could allow
- ays an unauthenticated, remote attacker to cause a denial of service (DoS) condition on an
Cisco NX-OS Software CLI Command affected device.
Injection Vulner Medium  GVE-2023-20050
Clear All
Cisco I0x for 10S XE Software
Privilege Escalatio Critical ~ CVE-2020-3227 This vulnerability is due to incomplete input validation of specific OSPFv3 packets. An
- attacker could exploit this vulnerability by sending a malicious 0SPFv3 link-state
Cisco 10 for 10S XE Software advertisement (LSA) to an affected device. A successful exploit could allow the attacker
Command Injection V/ Medium CVE-2021-1384 to cause the 0SPFv3 process to crash and restart multiple times, causing the affected
device to reload and resulting in a DoS condition.
Cisco 10x Application Hosting CVE-2022-20677,CVE
Environment Vulnera Medium  20718,CVE-2022-207

Vista de detalles de asesoria

» Al seleccionar una fila de asesoramiento, se abre una vista detallada del asesor que incluye
las siguientes fichas:

- Resumen Muestra un resumen del asesor seleccionado; se muestra de forma
predeterminada

- Recursos afectados: Muestra los detalles de activos potencialmente afectados, como
el nombre del activo, el numero de serie, el nombre del modelo, la versién del
software, la direccion IP y el ID del controlador; en esta ficha se pueden ordenar y
buscar los activos

Filters
High
Impacts A Advisory Impact  CVE Cisco NX-OS Software OSPFv3 Denial of Service Vulnerability
_ Cisco NX-0S Software TACACS+ or
@Al RADIUS Remote Aut High CVE-2023-20168
-~ Critical CVE Published Last Updated
) High Cisco NX-OS Software OSPFv3 Denial CVE-2022-20823 Aug 24,2022, 8:30 PM(1 year ago) Aug 24,2022, 8:30 PM(1 year ago)
2 Medium of Service Vul High  CVE-2022-20823
OLow Version
Cisco NX-0S Software NX-API 10
Command Injection Vul High CVE-2022-20650
Last Updated ~ View Security Advisory
®al Cisco NX-0S Software MPLS OAM Summary Affected Assets (2)
- E - -1 —
") <30 Days Denial of Service V High CVE-2021-1588
0)31-60 Days Below is the list of assets known to be affected by this security advisory. Expand to view the details.
- i Cisco NX-OS Software Cisco Fabric
©61-90 Days Services Over | High GVE-2022-20624 .
D >90 Days 2 Total Assets Al v | Search :
Cisco NX-OS Software CLI Command P Controll
Injection Vulner Medium  GVE-2023-20050 ) ontretier
Clear All Asset Name Serial Number Model Name Version Role Address D
Cisco |0x for [0S XE Software ) CNXS-N93180-2 N9K-C93180YC-FX  9.3(7) 0o NDFC
Privilege Escalatio Critical ~ CVE-2020-3227 spine
- CNXS-N93600CD- NOK-CO3600CD- g1 e NDFC
Cisco 10 for 10S XE Software 2 ax
Command Injection Y/ Medium CVE-2021-1384
1 Items per page 10
Cisco I0x Application Hosting CVE-2022-20677,CVE
Environment Vulnera Medium  20718,CVE-2022-207

Ver aviso de seguridad

» Ver el enlace Asesor de seguridad: Se desplaza a la pagina de asesoramiento oficial



Visualizacion y administracion de errores de prioridad

Software Images Image Distribution Server Advisories Insights

Security Advisories Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM Sync Status : Completed (%)

Security Advisories 214 Total Al v | Search
Filters
Last Potentially Affected
Impacts A Advisory Impact CVE Softwares Versions Updated Version Assets

Seleccionar errores de prioridad

Después de abrir la pagina Asesores como se describe en la seccidn anterior, haga clic en la
pestana Errores de Prioridad. Se muestra la pagina Priority Bugs.

Software Images image Distribution Server Advisories Insights

Security Advisories Priority bugs are determined by matching the product Id and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_ Sync Status : Completed (%)

Priority Bugs

Priority Bugs 73 Total All v | Search
Filters
Bug ID Severity  Summary Product Versions Potentially Affected Assets
Severity ~
N9300 fails to establish OSPF adjacenc -1
€SCwh39832 6 #ls fo estEbls adjacency inmon-yp NOK-CO3360YC-FX2:10.2(5) 2
®an .
CIAM: Vulnerabit 4.14.2 CVE-2021-3593
)Sev 1 cscwd31302 2 vinerabilities in rem N NeK-C93360YC-FX2:10.2(5) 2
Osev2 y
DOC: Update N9K SFlow d tat for tah |
OSev3 CSCwi43066 3 paate ow documentation for tah samp NOK-C9364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2
)Sev 4
32 t t getti talled in the RIB
Osevs Cscwi40943 3 /¢ foute s not getiing instaflectin the K on N9K-C9364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2
) Sev 6 SSUeS
cscwis2972 2 Multicast irafic forwarting issues for rancom f N9K-C9364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2

Clear All CSCwi15483 3 Interface UP without cable, only QSFP interted N9K-C93180YC-FX:9.3(7) 1

Nexus 9504 unable to upgrade correctly from 9.3(7

CSCwi23447 2 N9K-C93180YC-FX:9.3(7) 1
CSCwi26553 6 Web Ul on 17.9.4 performance/response is slow C9300-24T:17.9.4,C9300-24UX:17.9.4 0
CSCwh99413 4 Console Logging for some XPATH isco-I0S-XE-instal C9300-24T:17.9.4,C9300-24UX:17.9.4 0
CSCwi23471 2 Evaluation of all for HTTP/2 Rapid Reset Attack v ©9300-24T:17.9.4,09300-24UX:17.9.4 0
1 2 3-8 Next Items per page 10

Errores de prioridad

Las siguientes opciones estan disponibles en la pagina Priority Bugs:

+ Un filtro Severity que permite el filtrado basado en la severidad del bug; Todo esta
seleccionado de forma predeterminada

+ Elfiltro Search se puede utilizar para buscar errores e incluye los siguientes filtros de
busqueda exclusivos:

Todos: Busca en todos los campos
ID de la falla: Busca errores con un Id. de error especificado
Resumen Busca errores con palabras clave especificas presentes en el resumen
Versiones de productos: Busca errores asociados a una version de software o una ID
de producto especifica.
» Elicono Refresh se puede utilizar para actualizar la pagina y borrar los filtros seleccionados
* Los errores de prioridad se muestran en la tabla con las siguientes columnas:

- ID de la falla
- Gravedad: Gravedad del error
Resumen Detalles del resumen del error



- Versiones de productos: ID del producto y versiones de software afectadas

- Recursos potencialmente afectados: Numero de activos que podrian verse afectados

por el error
La ordenacién se puede realizar haciendo clic en cualquier encabezado de columna,
excepto en los activos potencialmente afectados

Software Images

Security Advisories

Priority Bugs

Filters

Severity ~

[OF)
)Sev 1
Osev2
DSev3
(JSev4
Osevs
Osev6

Clear All

Image Distribution Server

Advisories

Insights

Priority bugs are determined by matching the product Id and SW versio

Priority Bugs 73 Total

Bug ID

CSCwh39932

CSCwd31302

CSCwi43066

CSCwid0943

CSCwi52972

CSCwi15483

CSCwi23447

CSCwi26553

CSCwh99413

CSCwi23471

Severity

6

2

3

2

Vista de detalles del error

Summary

N9300 fails to establish OSPF adjacency in
CIAM: Vulnerabilities in rpm 4.14.2 CVE-2(
DOC: Update N9K SFlow documentation fc
/32 route is not getting installed in the RIB
Multicast traffic forwarding issues for rande

Interface UP without cable, only QSFP inter

Nexus 9504 unable to upgrade correctly fri

Web Ul on 17.9.4 performance/response i¢

Console Logging for some XPATH isco-10¢

Evaluation of all for HTTP/2 Rapid Reset At

Sev 6
CSCwh39932 : N9300 fails to establish OSPF adjacency in non=vpc vlan with orphan
port connected L3 device

View Priority Bugs

Summary Affected Assets (2)

Bug Severity
Sev 6
Description:

Symptom:
O0SPF stuck in exstart state.

Conditions:

VPC Orphan port connected L3 device establishing 0SPF adjacency in non-vpc vlan carried on
L2 trunk between vpc peers.

Workaround:

N/A

Further Problem Description:

Al hacer clic en un error, se abre la vista detallada del error, que incluye lo siguiente:

- Pestana Resumen: Muestra los detalles de gravedad del error, descripcion y solucion

alternativa

Software Images

Security Advisories

Priority Bugs

Filters

Severity ~

®an
)Sev 1
Osev 2
OSev3
USev 4
Osevs
Osev6

Clear All

Image Distribution Server

Advisories

Insights

Priority bugs are determined by matching the product Id and SW versio

Priority Bugs 73 Total

Bug ID

CSCwh39932

CSCwd31302

CSCwid3066

CSCwid0943

CSCwi52972

CSCwi15483

CSCwi23447

CSCwi26553

CSCwh99413

CSCwi23471

Severity

6

2

3

Ficha Activos afectados

Summary

N9300 fails to establish OSPF adjacency in

CIAM: Vulnerabilities in rpm 4.14.2 CVE-2(

DOC: Update N9K SFlow documentation fc

/32 route is not getting installed in the RIB

Multicast traffic forwarding issues for rancic

Interface UP without cable, only QSFP inter

Nexus 9504 unable to upgrade correctly fri

Web Ul on 17.9.4 performance/response ig

Cansale Logging for some XPATH isco-10§

Evaluation of all for HTTP/2 Rapid Reset At

Sev 6
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan
port connected L3 device

View Priority Bugs

Summary Affected Assets (2)

Below is the list of assets known to be affected by this security advisory. Expand to view the details.

2 Total Assets All Search
Asset Name Serial Number  Model Name Version Role IP Address ~ Controller ID
CNXS-N93360YC-2 N9K-C93360YC-FX2  10.2(3) border NDFC-151
CNXS-N93360YC-1 N9K-C93360YC-FX2  10.2(5)  border NDFC-151
1 Items per page 10

Pestana Activos afectados: Muestra todos los detalles de los activos potencialmente

afectados, como el nombre del activo, el niumero de serie, el nombre del modelo, la versién

del software, la direccion IP y el ID del controlador. en esta ficha se pueden ordenar y
buscar los activos



Software Images Image Distribution Server Advisories Insights

Sev 6 1 X
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan
port connected L3 device

Security Advisories Priority bugs are determined by matching the product Id and SW versio

Priority Bugs
Priority Bugs 73 Total View Priority Bugs
Filters
Assets (2
Bug ID Severity  Summary Summary Affected Assets (2)
Severity ~ i
CSCwh39932 6 N9300 fails to establish OSPF adjacency in - gelow is the list of assets known to be affected by this security advisory. Expand to view the details.
®an éIAM Vul bilit 4.14.2 CVE-2(
: Vulnerabilities in rpm 4. -
Osev 1 cSCwd31302 2 ) 2 Total Assets Al Search
Sevz DOC: Update N9K SFlow documentation fc
Osev3 CSCwid3066 3 i Asset Name Serial Number  Model Name Version Role  IP Address Controller ID
OSeva i ing i i
. /32 route is not getting installed in the RIB
OSevs CSCwid0943 3 CNXS-N93360YC-2 N9K-C93360YC-FX2  10.2(S)  border NDFC-151
Oseve Multicast traffic forwarding issues for randc
cSCwis2972 2 9 CNXS-N93360YC-1 N9K-C93360YC-FX2  10.2(S)  border NDFC-151
Clear All CSCwils4ss 3 Interface UP without cable, only QSFP inter ] toms perpage | 10
osowiziaer 2 Nexus 9504 unable to upgrade correctly fr
CSCwi26553 6 Web Ul on 17.9.4 performance/response i¢
' isco-10¢
Csowneoara o Console Logging for some XPATH isco-10¢
csowizaern 2 Evaluation of all for HTTP/2 Rapid Reset At

Ver errores de prioridad

» Enlace Ver errores prioritarios: Se desplaza a la herramienta oficial de busqueda de errores

Assets Y Filters A
Core
Campus M Ansible M ANSIBLE-156
Data Center NSO NSO-183
Security
SD-WAN
Total Domain Controller Type Controller
() Al v | Search
Name ControllerType Ip Address Location Managed By Product Description Product Family Software Type Software Version Action
ASRIK-12 NSO NSO-183 ASRIK I0S-XR 7.6.2
ASRIK-13 NSO NSO-183 ASR9K-13 ASRIK I0S-XR 7.6.2
ASRIK-154 NSO NSO-183 ASRIK I0S-XR 7.6.2
ASRIK-155 NSO NSO-183 ASRIK I0S-XR 7.7.2
asr9k-154 NSO NSO-183 ASRIK I0S-XR 7.6.2

Recursos

En Asset Manager, los usuarios pueden ver una lista de todos los activos. Al seleccionar un
activo, un panel muestra informacion del nivel del activo, que incluye detalles de vulnerabilidades
del software del activo organizados en dos pestanas: Asesores y EOX.

29

Total

Domain

Name

ControllerType

Asesores y EOX

Ip Addrt

Core
Campus W Ansi
Data Center NSO Admin State
SoAN unlocked
Controller Ty
Controller Type NSO
Platform Serial N
i Core
ess Location Managed By

La pestana Asesores contiene dos subpestafas, Asesores de Seguridad y Errores de Prioridad.
En las secciones siguientes se proporciona mas informacién acerca de estas fichas.

Avisos de seguridad
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Avisos de seguridad del activo seleccionado

En la subpestaina Asesores de seguridad, los usuarios pueden ver todos los avisos de seguridad

que afectan a un activo seleccionado. Las columnas de la tabla de avisos de seguridad incluyen
Asesores, Impacto, CVE, Ultima actualizacién y Version.

Assets

X
ClI9k-CP-T2.fra-lab.net
W NDFC

HONAC IP Address:

1 :?jf‘” Product Description: Cisco I0S Software [Cupertino), Catalyst L3 Switch Software (CATIK_IOSXE), Version 17.9.2,
oL RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco

W Droceto-  Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mepre netconf enabled

Tota

Controller Type

Al:CI9k-CP-T2.Fra-Lab.Net x Clear All

s Backups
Name ControllerType ~ Location  Ip Address Product Description

CI9-CP-T2.fra-lab.net DNAC

Cisco I0S Software [Cupertino],

Busqueda de avisos de seguridad

Assets

T

Tota

Domain Controller Type

All:CI9k-CP-T2.Fra-Lab.Net x | Clear All

Name ControllerType Location Ip Address Product Description
CI9k-CP-T2 fra-lab.net DNAC Cisco 10S Software [Cupertino],

Busqueda de avisos de seguridad: opcion de impacto

Al v X
Advisory Impact _CVE Last Updated _ Version
Cisco 10S XE Software for ASR 1000 Series Aggrega High CVE-2023.20187 8 months ago 10

1

Items per page 10

Cl9k-CP-T2.fra-lab.net

IP Address:

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CATIK_IOSXE), Version 17.9.2.

RELEASE SOFTWARE (fc2) Technical Support: hitp://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

Impact v  Critical X

Last
Advisory Impact | CVE Updated Version
Mutti Vil biliti Cisco 10S XE
vt Vierabiiies in bisco CVE.2023-20198 CVE2023. 6 months
Softwaro Critical | 9VE 26
20273 ago

tems perpage 10

Los usuarios pueden buscar asesores en funcion de los valores de las columnas Asesores,
Impacto, CVE, Ultima actualizacién y Version. La paginacion permite a los usuarios navegar entre

paginas.



Errores de prioridad

Assets

CI9k-CP-T2.fra-lab.net
Data Center W NOFC
B DNAC IP Address:
1 Neo Product Description: Cisco |0S Software [Cupertino], Catalyst L3 Switch Software (CATIK_IOSXE), Version 17.9.2,
VMeneot RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
B Direct-To Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mepre netconf enabled
Total Domain Controller T

All:CI9k-CP-T2.Fra-Lab.Net x | Clear All

Name ControllerType  Location  Ip Address Product Description
I -
CI9-CPT24raabet DNAC Cisco 10S Software [Cupertino],

Security Advisories Priority Bugs

All v | Search

| Bug ID

Severity

o ]

CSCwdB0753

Errores de prioridad que afectan a un activo seleccionado

4

CCO flow does not support forward siash in the pa

En la subpestana Errores de prioridad, los usuarios pueden acceder a todos los errores de

prioridad que afectan a un recurso determinado
Severity y Summary.

Assets

Data Center

IP Address:

Controller Type

All:.CI9k-CP-T2.Fra-Lak.Net X  Clear All

Name ControllerType  Location  Ip Address Product Description
C19k-CP-T2.fra-lab.net DNAC Cisco I0S Software [Cupertino],

. Las columnas de esta pestana incluyen Bug ID,

CI9k-CP-T2.fra-lab.net o

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,

RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

Securty Acvsores

Bug ID Severity Summary
CSCwe10941 8 9800 add SNMP OIDs
CSCue 10951 s 9800: align certain 10S-XEI0Ds with the same OID

1

Busqueda de errores de prioridad por resumen
' CISk-CP-T2 fra-lab.net
L F Ardreay
1 -r 5 Bltwvies | Guape g ). Catibe? L] Baon Beameere (0410 _K3SEEL Wesen 1780
. - _-.-.--...-:,-1.-::. ;.«J": fvml\.u x- Friispiaart gyt J1 1008 - 022 by Chise
nl- — o wr T s st plbm by Babienan [Nt v“:l. I
' :
[ A}

Busqueda de errores de prioridad por gravedad

Los usuarios pueden buscar errores de prioridad segun los valores de las columnas Bug ID,
Severity y Summary. La paginacion facilita la navegacion entre paginas.



EOX

CI9k-CP-T1 .fra-lab.net

IP Address:

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,
RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

End of SW Maintenance End of Security Support
Mar 30,2025 Sep 30,2026

Last Date of Support
Mar 31,2027

Ficha EOX

La pestana EOX muestra los datos de fin de vida util del software especificos de un recurso,
incluidas tres fechas importantes:

* Fin del mantenimiento del software
* Fin del soporte de seguridad
« Ultima fecha del soporte

Visualizacion de Software Insights

Software Insights proporciona sugerencias de software para los modelos de dispositivos
administrados por Cisco Catalyst Center y los controladores NDFC, lo que permite a los usuarios
administradores crear una politica de conformidad para los modelos de dispositivos si la
sugerencia esta disponible.

Para acceder a Software Insights:

1. Inicie sesion en BPA con credenciales que tengan acceso de administrador a Insights.
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2. Seleccione OS Upgrade > Software Image Management en el panel lateral.



Software Images mage Distribution Server Advisories Insights

Filters 24 Total Device Models Al v | Search O
Suggestions “ ' Device Model Product Family Software Type  Curent Releases Selected Release Assets  Suggestions  Action
5:! - 3850-48P - ?i:.cu Catalyst 3850 Series Ethemet Stackable Swi oSXE 6126 . Vs
Oves NIK-CI300v Data Center Switches NX-0S 9.3(9) 7 No
WS-C2960S-48FPD-L Cisco Catalyst 2960-X/XR Series Switches 108 15.0(2)SE 1 Yes
WS-C3750%-48PF-S Cisco Catalyst 3750 Series Switches 108 15.2(4)E1 1 Yes
©9300-24T Cisco Catalyst 3300 Series Switches 10S-XE 17.9.2 1 Yes
©9800-CL-K9 Cisco Catalyst 3800 Wireless Controllers for Cloud 10S-XE 17.9.2 1 Ves
©9300-24UX Cisco Catalyst 9300 Series Switches 10S-XE 17.9.2 1 Yes
N9K-CI364C-GX Data Center Switches NX-0S 9.3(10) 1 Ves
€9500-24Y4C Cisco Catalyst 9500 Series Switches 10S-XE 17.9.2 1 Yes
€9500-48Y4C Cisco Catalyst 9500 Series Switches 10S-XE 17.5.1 1 Ves
1 Next ltems per page 10

Ficha Perspectivas

3. Haga clic en la pestafna Insights.

La pestana Insights contiene lo siguiente:

* Filtro que permite a los usuarios filtrar datos segun las sugerencias. Todo esta seleccionado
de forma predeterminada.

- Si filtra los datos para los modelos de dispositivos con sugerencias
No filtra los datos para los modelos de dispositivos sin sugerencias

Software Images Image Distribution Server Advisories Insights
Filters 29 Total Device Models Al v O
Suggestions ~ X i (
Device Model Product Family Software Type  Current Releases Selected Release Assets  Sugget Export to CSV
OAIl Ci Catalyst 3850 Series Eth t Stackable Swi
o WS-C3850-48P-E 1560 batalyst 3550 Series Ehemet stackable Swl 10S-XE 16.126 1 No
Yes
C9500-48Y4C Cisco Catalyst 9500 Series Switches 10S-XE 17.51 1 No
Clear Al N9K-C93180YC-EX Data Center Switches NX-0S 10.2(2) 2 No
N9K-C9500v N9K NX-0S 9.3(5) 1 No
WS-C4500X-32 Cisco Catalyst 4500-X Series Switches 10S-XE 03.11.02.E 1 No

Exportar a CSV

» Elicono Mas opciones proporciona una opcion Exportar a CSV para exportar los datos
mostrados en la pagina

El icono Refresh actualiza la pagina y borra los filtros seleccionados
El filtro Search se utiliza para buscar los datos e incluye los siguientes filtros de
busqueda exclusivos:
» Todos: Realiza busquedas en todas las columnas (por ejemplo, Modelo de dispositivo,
Familia de productos y Tipo de software).
* Modelo de dispositivo: Busca datos con un nombre de modelo de dispositivo especifico
» Familia de productos Busca datos con el nombre especifico de la familia de productos
» Tipo de software: Busca datos con un nombre de tipo de software especifico



Los modelos de dispositivos existentes se muestran con las siguientes columnas:
Modelo de dispositivo: Nombre del modelo de dispositivo
Familia de productos: Nombre de la familia de productos a la que pertenece el modelo

de dispositivo

- Tipo de software: Nombre del tipo de software al que pertenece el modelo de

dispositivo

- Versiones actuales: Lista de las versiones de software unicas que estan presentes

actualmente en el inventario para el modelo de dispositivo

- Versidn seleccionada: Version sugerida que se ha seleccionado como una version
opcional de las sugerencias proporcionadas por Cisco
Recursos: Numero de activos presentes en el administrador de activos para el modelo

de dispositivo

- Sugerencias: Muestra Yes o No para las sugerencias disponibles para el modelo de

dispositivo

Software Images nage Distribution Server Advisories Insights

Filters 24 Total Device Models
Suggestions | Device Model Product Family
® Al .
N ASR1001-X Cisco ASR 1000 Series Aggregation Services Routers
T No
Yes C9300-48U Cisco Catalyst 9300 Series Switches
NIK-C93600CD-GX Data Center Switches
Clear All
C9500-40X Cisco Catalyst 9500 Series Switches
WS-C4500X-32 Cisco Catalyst 4500-X Series Switches
C9300-48P Cisco Catalyst 9300 Series Switches
NIK-CI3180YC-EX Data Center Switches
NIK-CI3180YC-FX Data Center Switches
WS-C3750X-48PF-L Cisco Catalyst 3750 Series Switches
ASR1002-X Cisco ASR 1000 Series Aggregation Services Routers

Ver navegacion de sugerencias

Software Type

10S-XE

10S-XE

NX-05

10S-XE

10S-XE

105-XE

NX-05

NX-05

108

10S-XE

Current Releases
17.9.28,17.6.5
17.9.2,17.6.4
10.2(6)

17.9.2
03.11.02.E
17.9.2,17.5.1
9.3(10),10.2(2)
9.3(10),9.3(7)
15.2(4)E10

17.6.5,17.9.3a

Al v

Selected Release Assets

10.2(6)

Search

" | View Suggestion

View Assets

ltems per page 10

+ Accion: Proporciona acciones especificas de la fila mediante el icono Mas opciones (por

ejemplo, Ver sugerencias y Ver recursos)

% Nota: Ver sugerencias esta deshabilitado si el modelo de dispositivo no tiene sugerencias.

Visualizacion y seleccion de versiones de software sugeridas por el proveedor



Device Model : N9K-C93600CD-GX
Product Family : Data Center Switches

Filters

Suggestions ~

Last Suggestion Date :Dec 20, 2023

Ficha Sugerencias

Al seleccionar el icono Mas opciones > Ver sugerencias de la columna Accion, se abre un panel
lateral con todos los detalles de la informacién. La pestafia Sugerencias tiene los detalles de la
version actual y sugerida para el modelo de dispositivo seleccionado; es posible que un modelo
de dispositivo tenga mas de una sugerencia. Estan disponibles los siguientes datos:

» Version y fecha de lanzamiento: La version de la version, la fecha y los detalles de las notas
se muestran para las versiones actuales y sugeridas, si estan disponibles en la nube de
Cisco; si los activos del inventario pertenecen a mas de una version, todas las versiones
aplicables se muestran como valores separados por comas en la columna Actual

» Crear directiva de conformidad: Permite a los administradores crear una directiva de
conformidad para una version especifica con el rol de dispositivo Any.

% Nota: La creacion de politicas de conformidad solo se admite para los modelos de

dispositivos de controlador NDFC



Device Model : N9K-C93180YC-EX £31 X

Product Family : Data Center Switches

Suggestions Affected Assets (4)

Select one of the Cisco suggested software releases as the Last Suggestion Date :Dec 20, 2023
standard or palicy while taking into consideration known
issues and any workaround

Release Version & Date CURRENT OPTIMAL - 1
9.3(10),10.2(2) 10.2(6)
Dec 16, 2021 Sep 1, 2023
Release Notes Release Notes
Conformance Policy

Insights-policy-for-N9K-C93180YC-EX i

Created On : Dec 20, 2023

Eliminar opcion de directiva

% Nota: Si ya existe alguna politica para el modelo de dispositivo, se muestra un error. Si no
existe ninguna directiva, se crea una directiva con el estado Activado. Si se crea una
directiva a partir de Insights, los usuarios tienen la opcion de eliminarla.

» Errores: Muestra un recuento de errores consolidado para cada version

 Avisos de seguridad: Muestra un recuento de asesores consolidados para cada version

* EoX: Muestra las fechas de fin de mantenimiento del software, fin de soporte de seguridad y
fecha final de soporte técnico para cada version

Device Model : N9K-C93360YC-FX2

Product Family : Data Center Switches

Suggestions Affected Assets (2)

2 Total Assets Al « Search
Asset Name Serial Number Model Name Version Role IP Address Controller ID
CNXS-N93360YC-2 N9K-C93360YC-FX2 10.2(5) border NDFC-151
CNXS-N93360YC-1 N9K-C93360YC-FX2 10.2(5) border NDFC-151

1 Items per page 10

Ficha Activos afectados



Al seleccionar el icono Mas opciones > Ver activos de la columna Accion, se abre un panel lateral
en el que se muestra de forma predeterminada la pestana Activos afectados. La pestaina Activos
afectados muestra los detalles de los activos potencialmente afectados en columnas como
Nombre del activo, Numero de serie, Nombre del modelo, Version del software, Direccién IP e ID
del controlador. En esta ficha se pueden ordenar y buscar los activos.

Identificacion de dispositivos que necesitan actualizacién de software

Consulte Conformidad de Software para obtener mas informacion.

Conformidad de software

La conformidad del software ayuda a identificar los recursos de una red que no son compatibles
con la version de software de destino deseada. La validacidon se basa en politicas y reglas a
través de las cuales se definen los intentos de conformidad de software. Estas politicas se
pueden ejecutar de forma programada o a demanda. Una vez ejecutada correctamente la
directiva de conformidad, se obtiene el resultado de conformidad que proporciona el estado de los
activos aplicables. El alcance de conformidad depende de varios criterios, como la funcion del
dispositivo, la administracién de la instancia del controlador, etc.

Prerequisites

+ Las imagenes de software de controladores como Cisco Catalyst Center, vManage, NDFC y
FMC deben estar sincronizadas. Consulte Sincronizacién de Metadatos de Imagenes de
Software para obtener mas informacion.

» Se deben agregar los metadatos de imagen de software necesarios para controladores
como NSO, CNC, Direct-to-Device y ANSIBLE. Consulte Adicién de Metadatos de Imagen
de Software para obtener mas informacion.

* Los usuarios deben tener acceso a la aplicacion RefD para administrar los datos del médulo
EPLD.

» La informacién del médulo EPLD para las versiones requeridas se debe rellenar
previamente en la aplicacion RefD

* Los usuarios deben agregar manualmente la informacion del modulo EPLD en la aplicacion
RefD si no esta disponible OOB

Creacion de Datos del Modulo EPLD en la Aplicacion de Gestion de Datos de Referencia

Antes de crear una directiva de conformidad, cree datos de referencia del médulo EPLD en la
aplicaciéon RefD. La aplicacion RefD incluye informacion del médulo EPLD para las versiones de
software de Nexus v10.2(8) y v10.4(5), respectivamente. Para otras versiones del dispositivo, la



informacion del modelo EPLD se debe anadir manualmente en la aplicacion RefD.

Realice los siguientes pasos para agregar otras versiones a los metadatos del médulo EPLD:

Reference Data Management

Search Apps Nodes || EPLD_Modules X @® N 4

[0 Selectall
Settings
O O  EPLD_Modules @ 2l @

::+ Application

{3 Designer Tools

Service Catalog Designer [

I Reference Data Management

Form Builder [

Process Templates [
Market Variance [
Workflows [

Scrpt Runner [

Gestidon de datos de referencia

1. Vaya a la aplicacion Gestion de Datos de Referencia y busque "EPLD_Modules".
2. Seleccione el archivo "EPLD_Modules" y el icono Edit.



Edit Node

Data Source * Data Type*

Internal JSON Protected data

EPLD_Modules. json > Cance!
Editar nodo

3. Agregue los metadatos del médulo EPLD de la nueva version afiadiendo una nueva entrada
con la siguiente estructura:

structure:
"NI9K-C92348GC-X": {
"10.5(2)": [
{
"Module": "IOFPGA",
"Version": "Ox15"
3
]
3

4. Haga clic en Guardar y valide los nuevos metadatos del médulo EPLD disponibles para su
seleccion en la directiva de conformidad. Se rellenan previamente los datos EPLD de las
versiones compatibles.

Visualizacion y gestion de la conformidad del software

1. Inicie sesion en BPA con credenciales que tengan acceso a Software Conformance.



o=} Assets
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Navegacion de conformidad del software

2. Seleccione OS Upgrade > Software Conformance. Se muestra la pagina Software

ance F Policy Status
o Dot ul 14, 3039, 135400 PA Non e Dt Jul 15, 7079, 175800 PA Y . c)
o ASR =
-
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v
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 Cisco Catalyst 8000V Edge Software
-
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® Cisco Catalyst 9800-CL Wireless Controller for Cloud
-
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# Cisco Catalyst 9800-CL Wireless Controdler for Cloud
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Conformidad de software

La pagina Software Conformance contiene lo siguiente:

» Una seccién de analisis, que se muestra en la parte superior, que proporciona lo siguiente:



Numero total de directivas de conformidad existentes en el sistema
Un filtro rapido Estado de politica para filtrar basado en los siguientes criterios:

Conforme: Todos los dispositivos gestionados por BPA con un modelo
especificado se encuentran en la version de software definida
Conformidad parcial: Algunos dispositivos administrados por BPA con un modelo
especificado se encuentran en la version de software definida; los dispositivos
restantes estan en versiones de software diferentes
No conforme: Todos los dispositivos gestionados BPA con un modelo
especificado se encuentran en versiones de software diferentes en comparacién
con una version de software determinada
No operativo: No se encuentra ningun dispositivo aplicable segun el modelo de
dispositivo especificado en la politica
Fecha de ultima ejecucion programada y Fecha de proxima ejecucion programada,
que indican la fecha y la hora de las comprobaciones de conformidad programadas
ejecutadas anteriormente y cuando se realizara la siguiente comprobacion de
conformidad programada para todas las directivas
- Un campo Search que se utiliza para filtrar politicas basadas en el modelo del
dispositivo, el nombre de la politica o todo; los usuarios pueden seleccionar All para
buscar en todos los parametros
La opcion Actualizacion automatica permite la actualizacion automatica de la directiva
de conformidad en curso a intervalos definidos por el usuario cuando esta activada.
Para activar la alternancia:

- Vaya a OS Upgrade > Settings para cambiar el intervalo de actualizacién
Modifique el intervalo de actualizacion automatica con el valor deseado
Haga clic en Save (Guardar).
El panel de directivas de conformidad de software se actualiza en el nuevo intervalo
cuando se habilita la opcidén Actualizacion automatica
Un icono Refresh para actualizar la pagina y borrar los filtros seleccionados
Un icono Mas opciones que proporciona las siguientes opciones:

- Crear una directiva
Ejecutar todas las politicas
Eliminar varias politicas seleccionadas

Las politicas se agrupan en funcion de los modelos de dispositivos y se muestran como paneles
expandibles para proporcionar una unica vista de todos los modelos de dispositivos administrados
por diferentes controladores.

Cisco Catalyst 9500 Switch
Total Assets : 2 Canformant Asset Nen-Conformant Assets : 0

Vista contraida de la politica de conformidad

En la vista contraida, el panel muestra el modelo de dispositivo y estadisticas rapidas como Total
Assets, Conformant Assets, Non-Conformant Assets y Unknown Assets.



Cisco Catalyst 3500 Switch

A
Total Assets : 2 Conformant Assets Non-Conformant Assets : 0 Unknown Assets
Name Region Device Role Target Version Created By Created On Executed On State Action
Cat 9500 Global Al 17.06.04 admin May 8,2023, 5:19 PM May 8.2023, 5:41 PM enabled

ltems perpage 10

Vista ampliada de la politica de conformidad

En la vista expandida, se muestran todas las directivas relacionadas con el modelo de dispositivo.
Para cada directiva, se pueden realizar acciones adicionales, como ejecutar, editar directiva, ver
resultados, etc., seleccionando el icono Mas opciones de la columna Accion.

Creacion de politicas de conformidad de software

1. Inicie sesioén en el BPA con credenciales que tengan acceso de gestion a la conformidad de
software.

2. Seleccione OS Upgrade > Software Conformance. Se muestra la pagina Software
Conformance.

10
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= Cisco Catalyst 9800-CL Wireless Controller for Cloud

al Assots - O Conformant Assots Mon-Conformant Assots : 0 Uninown Assots : O

Crear politica

3. Seleccione el icono Mas opciones > Crear directiva.



Crear formulario de directiva

4. Introduzca la informacion en los campos Nombre de la politica, Modelo(s) del dispositivo,
Version de destino, SMU, EPLD, Funcion del dispositivo, Grupos de activos y Plantilla de
comprobacién de conformidad adicional. SMU(s), grupo(s) de activos y plantilla de
comprobacién de conformidad adicional son campos opcionales.

% Nota: Ahora los usuarios pueden seleccionar mas de un modelo de dispositivo en el
formulario Crear directiva de conformidad.

% Nota: El marco de conformidad de software puede ejecutar comprobaciones de conformidad
en la version de SO base y parches SMU en los dispositivos de un modelo, rol o instancia
de controlador especifico que administre el dispositivo. Si se requiere alguna comprobacion
personalizada adicional, se puede crear una plantilla de proceso con los comandos y reglas
de validacién necesarios que se pueden asignar al campo Plantilla de comprobacién de
conformidad adicional.

5. Haga clic en Crear. Aparecera una confirmacion.
% Nota: Debe tenerse en cuenta la siguiente lista.

» Los administradores de casos practicos tienen la flexibilidad de crear varias politicas con
diferentes funciones de dispositivo para un modelo de dispositivo seleccionado. Se puede
seleccionar mas de un rol en una sola politica.

» Si se selecciona Any en la lista desplegable Device Role(s), se desactivaran todas las
demas funciones de dispositivo (por ejemplo, Access, Core, etc.). Si se selecciona cualquier
otro rol de dispositivo, se deshabilita Any.

» Para los dispositivos administrados por controladores como CNC, NSO, ANSIBLE y Direct-
to-Device, se puede utilizar la funcidn Any (seleccionada en la lista desplegable Device
Role(s)) para realizar la comprobacion de conformidad porque los dispositivos no tienen



informacion de funciones.

» Si se selecciona Any en la lista desplegable Device Role(s) para FMC, la conformidad del
software se ejecuta en todos los dispositivos, incluidos los dispositivos independientes, de
control y de datos.

+ La conformidad y las actualizaciones de SMU solo son compatibles con los controladores
CNC, NSO, ANSIBLE, FMC, Direct-to-Device y NDFC.

* En esta version sélo se admite Global de la lista desplegable Region

» Los usuarios pueden seleccionar grupos de activos en la lista desplegable. Todo esta
seleccionado de forma predeterminada. Los usuarios tienen la opcién de seleccionar uno o
mas grupos de activos. Si se selecciona un grupo de activos especifico, la politica solo se
ejecuta en los dispositivos del grupo de activos seleccionado.

» Si no se muestran los valores esperados para los campos Modelo de dispositivo, Version de
destino y SMU(s), haga clic en Detectar imagenes e inténtelo de nuevo.

» Los campos Modelo de dispositivo, Grupo(s)de activos y Rol forman una politica unica; no
se permiten politicas duplicadas.

» El campo EPLD rellena los valores solo cuando los metadatos de imagen EPLD estan
disponibles para los modelos de dispositivo seleccionados y la version de destino.

» El nombre de politica es unico y no se permiten nombres de politica duplicados.

Confirmacién de creacion de directiva de conformidad

» Las plantillas de proceso que estan etiquetadas como Actualizacion del sistema operativo
de ultima generacion (Next-Gen) se muestran en el campo Plantilla de comprobacién de
conformidad adicional.
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Buscar resultado de directiva de conformidad

6. Localice la politica creada introduciendo el modelo de dispositivo en el campo Buscar.



Scheduled Last Execution Date: Feb 21,2025, 12:55:00 PM  Scheduled Next Execution Date: Feb 22, 2025, 12:55:00 PM

ASR9K

Total Assets : 6 Conformant Assets : 1 Non-Conformant Assets : 5 Unknown Assets : 0

Name Region Device Roles Target Version Created By Created On

ASR-Policy Gilobal Any 7.62 admin Feb 20,2025, 7:32

® N9K-C93180YC-FX

Total Assets : 2 Conformant Assets : 0 Non-Conformant Assets : 2 Unknown Assets : 0

Name Region Device Roles Target Version Created By

Multi-Model-Policy-Demo Global Any 1025 admin

N9K-C93360YC-FX2

Total Assets : 2 Conformant Assets : 1 Non-Conformant Assets - 1 Unknown Assets : 0

Ver directiva de conformidad

Creal

Feb 2

Multi-Model-Policy-Demo
Policy Name : Multi-Model-Policy-Demo  Region : Global
Device Model(s) : N9K-C93180YC-FX , NOK-C93360YC-FX
Device Role(s) : | N9K-C93180YC-FX Controller Id(s) : | NDFC-0s

Additional Conformance Check Template : NA

SMUs

Al v

No Record Found

7. Haga clic en Policy para ver la vista detallada de la politica.

Ejecucion de comprobaciones de conformidad de software a demanda

1. Inicie sesion en BPA con credenciales que tengan acceso de ejecucion.

Target Version: 10.2.5

-0

Enabled

Search

2. Seleccione OS Upgrade > Software Conformance. Se muestra la pagina Software

Conformance.

mm

clsco Business Process Automation

o

9

Corlizrmunes Picies

@ i

Soheduled Last Exeoution Date:  Awg | 7, 2023, 125500 M Scheduico Mest Emcution Dace: g 18, 2023, 125500 PM

ROK-COIIGOVC-FN2

Tors Asses 3 Canfarnant Assets - ) M- Conformant Assts : 2

1l » N9K-CI336C-FXZ

Total Azzats 1 1 Canfornant Assets : 1 Nan-Conformar: Assets 1 0

Unkran Assats : 0

Unknezwn Aszsts 1 0

T Filtars -~

o]

Busqueda de politicas

3. Localice la politica que se ejecutara a peticion mediante el campo Buscar.
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Conformance Policies Policy Status

M¢ JRun

(@2

scheduled Last Execution Date: Apr 25, 2024, 12:55:00 PM  Scheduled Next Execution Date:  Apr 26, 2024, 12:55:00 PM

ASR9K View Results
~

Total Assets : 13 Conformant Assets : 4 Non-Conformant Assets : 9 Unknown Assets : 0 Edit
i

Name Region Device Roles Target Version Created By Created On Executed On Execution Status Policy Status Delete

ASR9k Global Any 7.7.2 admin Apr 24,2024, 7:57 PM Apr 25,2024, 12:55 PM Completed Partial Conformant E

1 Items per page 10

Ejecute

4. En la columna Action de la politica, seleccione More Options > Run. Se muestra una
confirmacion para validar si se debe realizar una comprobacion del inventario en tiempo real

de los dispositivos.

This action is going to retrieve live SW details from the
controllers/devices and it will run in the background and update the
status once done

Skip live check of the base SW version and use offline data

Proceed JEEESEUT-IIN

Confirmacion para ejecutar la politica de conformidad

5. Si se requiere una sincronizacién del inventario en tiempo real antes de ejecutar las
comprobaciones de conformidad, desactive la casilla de verificacion Omitir comprobacién en
tiempo real de la version de software basica y usar datos sin conexion y haga clic en
Continuar. En este caso, la comprobacion de conformidad solo se ejecuta después de la
sincronizacion. Se muestra una notificacion en la esquina superior derecha.



Software Conformance policy execution initiated )4

Notificacion de ejecucion de directiva de conformidad
~ Nota: Debe tenerse en cuenta la siguiente lista.

» De forma predeterminada, se realiza una comprobacion de conformidad mediante los datos
de inventario de activos.

» Durante este proceso, si falla la sincronizacién del inventario o del dispositivo, el dispositivo
de politica respectivo se marca como Desconocido y se omite la verificacion de SMU.

+ Para SMU, los datos en tiempo real se recuperan del dispositivo antes de realizar
comprobaciones de conformidad si la casilla de verificacion Omitir comprobacién en directo
de la version de software base y utilizar datos sin conexion esta activada o no.

« Cuando una directiva incluye varios modelos de dispositivos, la ejecucion de esa directiva
para un modelo de dispositivos inicia la ejecucidon de todas las directivas asociadas.

Programacion de la ejecucion de comprobaciones de conformidad del software

Las comprobaciones de conformidad del software se pueden realizar automaticamente a
intervalos regulares mediante el servicio del planificador. Las comprobaciones de conformidad
programadas se pueden configurar para ejecutarse:

* Diario

* Dos veces al dia
+ Semanalmente
* Una

Una vez alcanzada la programacion, todas las directivas con el estado Activado se ejecutan
automaticamente y los resultados de conformidad se almacenan en las directivas respectivas.
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Ejecucion Programada de Verificaciones de Conformidad de Software Flujo de
Llamadas

Consulte Conformidad de Software para obtener mas informacion.

Actualizacién de politicas de conformidad de software

1. Inicie sesion en el BPA con credenciales que tengan acceso de administracion para la
conformidad del software

2. Seleccione OS Upgrade > Software Conformance. Se muestra la pagina Software
Conformance.
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Editar

4. En la columna Accion de la politica, seleccione el icono Mas opciones > Editar.



Al > N9K-C93180YC-FX > Multi-Model-Policy-Demo

Policy Name * Device Model* Target Version * SMU(s)
NOK-C93180YC-FX, N9K-C93360YC-FX2 (] 1025 S

Region* Davice Role(z)* Gontroller ID(z) Additional Gonformance Gheck Template
Any NDFC-0S

State

@ )Enable

Editar politica de conformidad con los detalles rellenos

5. Edite los campos Version de destino, SMUs, Funciones de dispositivo, ID de controlador,
Estado de directiva y Plantilla de comprobacion de conformidad adicional, segun sea
necesario.

6. Click Save. Aparecera una confirmacion.

& Software Conformance policy Updated Successfully. X

Confirmacion de actualizacion correcta

% Nota: Cuando se utiliza la directiva de conformidad de software para un trabajo de
actualizacion en curso, la directiva no se puede editar.

Eliminacion de politicas de conformidad de software

1. Inicie sesién en BPA con credenciales que tengan acceso de administrador.
2. Seleccione OS Upgrade > Software Conformance. Se muestra la pagina Software
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Buscar resultado de directiva de conformidad



3. Utilice el campo Search para localizar la politica deseada.
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Eliminar

4. En la columna Accion de la politica, seleccione el icono Mas opciones > Eliminar. Se abrira
una ventana de confirmacion.

Delete Policy

Are you sure you want to delete the policy N9K-C9336C-FX2 under
N9K-C9336C-FX2 ?

7 ‘-.

Confirmacion de eliminacion de politica



Delete Policy

Are you sure you want 1o delete the | y NSO-Test associated

Confirmacion de eliminacion de directiva (si la directiva esta asociada a varios
modelos)

5. Click OK. Se elimina la politica.
% Nota: Debe tenerse en cuenta la siguiente lista.

» Siuna directiva esta asociada a mas de un modelo de dispositivo, al eliminar una directiva
se quitan todas las directivas relacionadas de cada modelo asociado.

« Cuando se utiliza la directiva de conformidad de software para un trabajo de actualizacién
en curso, la directiva no se puede eliminar.

Visualizacion y descarga de resultados de conformidad

Una vez que se ejecuta una politica:




Opcidn Ver resultados

1. En la pagina Software Conformance, seleccione el icono More Options > View Results. La
pagina Resultados muestra dénde los usuarios pueden ver el estado de conformidad de los

dispositivos.
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2. Seleccione una fila para mostrar detalles de activos especificos junto con el estado de SMU
y criterios adicionales.

% Nota: Los detalles de SMU solo se muestran para los recursos de controlador NSO, CNC,
ANSIBLE, de conexion directa con el dispositivo y NDFC. Los médulos EPLD solo se
muestran para los controladores NDFC.
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Ver resultados

3. En la columna Action de un dispositivo, seleccione el icono More Options > View Results.

Assets Asset Status
Download
Device Name Region Role Serial Number Status Current Version Controller ID Sub Controller ID

NA Non Conformant 7.6.2 ANSIBLE-156
NA Conformant 7.7.2 ANSIBLE-156
NA Conformant 7.7.2 ANSIBLE-156
NA Non Conformant 7.6.2 ANSIBLE-156
NA Non Conformant 7.6.2 ANSIBLE-156
NA Non Conformant 7.6.2 NSO-183

Descargar

4. Seleccione el icono Mas opciones > Descargar para descargar los resultados en formato
.csv con el estado de disponibilidad de SMU.

B c ] E F G H J K L M N (] P o] R 5
1 Device Na Serial Nur Controller Sub Contre Region Device Aol Current Ve Target Ver Device StaExecution ncs540-7. Complian Complians Remarks
Ansible-156 MNA 172 172 MNon Confa 11 Sep 202 Unavailabl show_instiSuccess  Device conformance check completed along with Process Template
Ansible-156 HA 782 1.2 Mon Confa 11 Sep 202 Unavailatl show_insti NA Device conformance chick complated
Ansible-156 A 7.7.2 7.7.2 Mon Confo 11 Sep 202 Unavailabl show_instiSuccess  Device conformance check completed along with Process Template
Ansible-156 Ma 172 .72 Non Confo 11 Sep 202 Unavailabl show_instiSuccess  Device conformance check completed along with Process Template
& Ansible- 156 A 172 1.7.2 Non Confo 11 Sep 205 Unavailabl show_instiSuccess Device conformance check completed along with Process Template

Vista de hoja de Excel

%ﬁ Nota: Ver resultados sélo muestra los resultados de la comprobacion de conformidad
ejecutada mas recientemente. Los usuarios solo pueden ver los recursos a los que tienen
acceso. En el caso de las politicas no operativas, la opcion Ver resultados esta desactivada.

Posibles estados de dispositivo:



» Conforme: Indica que el dispositivo se ajusta a la politica definida
* No conforme: Indica que el dispositivo no es conforme cuando cumple las siguientes
condiciones:

Version de destino SMU Comprobacion de conformidad  Estado

No conforme NA NA No conforme
Conforme No disponible Error de reglas No conforme
Conforme Disponible  Error de reglas No conforme
Conforme No disponible Reglas correctas No conforme

» Desconocido: Indica que no se pudo realizar la comprobacién de conformidad del software
del dispositivo porque el dispositivo no tiene informacion de version de software actual.

Los criterios para el estado Desconocido incluyen:

Comprobacion de

Versiéon de destino SMU .
conformidad

EPLD Estado

No conforme NA NA NA No conforme
Conforme No disponible No conforme Error de reglas No conforme
Conforme No disponible Conforme Error de reglas No conforme
Conforme Disponible Conforme Error de reglas No conforme
Conforme Disponible No conforme Error de reglas No conforme
Conforme No disponible Conforme Reglas correctas No conforme
Conforme No disponible Conforme Reglas correctas No conforme

Posibles estados de SMU:

 Disponible: Indica que SMU esta presente en el dispositivo y en estado Activo

* No disponible: Indica que SMU puede no existir o que si existe pero esta en estado Inactivo

Posibles estados del mdédulo EPLD:



» Conforme: Indica que el médulo EPLD esta presente en el dispositivo con la version de
destino esperada

* No conforme: Indica que el mddulo EPLD esta presente en el dispositivo con una version de
destino esperada no coincidente

+ Falta modulo: Indica que los médulos EPLD no estan configurados o suscritos en el
dispositivo

Posibles estados de plantilla de comprobacion de cumplimiento:

« Exito: Indica que el dispositivo ejecutd correctamente la plantilla de proceso con comandos y
reglas validos

 Error: Indica que el dispositivo no pudo ejecutar la plantilla de proceso (por ejemplo, cuando
los comandos son incorrectos)

* NA: Indica que el dispositivo no es apto para ejecutar la plantilla de proceso (por ejemplo,
cuando el dispositivo no es conforme con la versidn de destino definida)

% Nota: Debe tenerse en cuenta la siguiente lista.

» Las comprobaciones de conformidad del software solo funcionan con dispositivos que
pertenecen al arrendatario predeterminado

+ Las comprobaciones de conformidad del software se basan en el inventario de activos como
fuente de informacién para las versiones de software actuales de los dispositivos. Si los
datos del inventario de activos estan obsoletos, los resultados de las comprobaciones de
conformidad del software estan obsoletos. Para evitar el problema de los datos obsoletos,
utilice la funcién de comprobacion de inventario en tiempo real al iniciar la ejecucion de la
politica de conformidad

» La programacién predeterminada se puede cambiar en OS Upgrade > Settings > Software
Conformance

» Después de actualizar a BPA 5.1, todas las politicas existentes se mueven a un estado
inhabilitado; los usuarios deben editar cada directiva, seleccionar los valores adecuados,
habilitarla y, a continuacion, guardar los cambios para su uso posterior

Politica de actualizacion

El componente de directiva de actualizacion admite dos tipos de directivas:

* Politica de un solo paso:

- Any-Any

- <specific source version (7.7.1)> - <specific target version (7.7.2)>
* Politica de varios pasos:

© VI.7T1-7.7.2

- V1.7.2-7.7.8



» La actualizacion en varios pasos puede incluir SMU de puente, como se muestra en el
siguiente ejemplo:
- v7.7.1 -v7.7.1[SMU de puente]
- V7.7.1[SMU de puente] - 7.7.8

El componente de politica de actualizacion proporciona la flexibilidad necesaria para predefinir los
siguientes artefactos especificos de la plataforma:

* Rutas de actualizacién

* Plantillas o flujos de trabajo previos y posteriores a la validacion

* Flujo de distribucion

* Flujo de activacion

* Flujo de trabajo de backup

» Valores de limite de tiempo

* Flujo de trabajo de reversion

+ Diferencias anteriores y posteriores validas

* Flujo de trabajo de desvio de trafico o flujo de trabajo de inversion de trafico

Prerequisites

 Plantillas o flujos de trabajo de procesos de validacién previos y posteriores requeridos
* Flujos de trabajo de copia de seguridad, distribucion, activacion y reversion necesarios
* Metadatos de imagen requeridos

Visualizacion y administracion de politicas de actualizacion

Para acceder a la pagina Politica de Actualizacion:

1. Inicie sesion en BPA con credenciales que tengan acceso suficiente a la politica de
actualizacion.
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Navegacion de directivas de actualizacion

2. Seleccione OS Upgrade > Upgrade Policy. Se muestra la pagina Politica de actualizacion.

Y Filters -~
M 1-cNC
Y , \ M 1 - DNAC
{ \‘\ 1 - Direct-To-Device
[ | 1-FMC
1 - NDFC
M 1 - yManage
M 1 - Ansible
1-NSO
Policies Controller Types
Al - Search 0
Device Model Controller Type Name Created By Last Modified On Action
ASR-9901 Direct-To-Device D2D-ASR-9901-Default System Mar 22,2024, 11:14 AM

Politica de actualizacion

La pagina Politica de Upgrade contiene lo siguiente:

» Una seccién de analisis, que se muestra en la parte superior, que proporciona lo siguiente:



El numero total de directivas de actualizacion del sistema
Un filtro rapido Tipos de controlador que proporciona la capacidad de filtrar por tipo de
controlador
* Un icono Mas opciones que proporciona la opcidén de Crear politica y acciones de
procesamiento masivo como Eliminar todas las politicas seleccionadas
» Un filtro Search para buscar politicas que se pueden filtrar de la siguiente manera:

- Todos: Buscar en todos los campos
- Modelo de dispositivo: Buscar politicas con un modelo especificado
Nombre: Buscar directivas con un nombre de directiva especificado
- Creado por: Buscar directivas con un usuario especificado
* Ordenar directivas haciendo clic en los nombres de columna o campos de tabla
correspondientes

alali Business Process Automation

CISCO  cioco ntemai - BPA Deveiopar Subscrston - Wt for Cusiomer Use

] - Ansible_TR_TD_workflow_check
& 6 1 Description: Cisco
e b Max Batch Count: 5 Default Policy: o
1-
<]
Policies
Controller Types & Ansible = ASRIK
A osupgradeadmin @ Aug 6,2024, 2:34 PM
Planning Distribution Activation
Device Model Controller Type Name
ASR-9901 Direct-To-Device D2d_any_without_TD Backup Details ~
Workflow: I0SXR_Ansible_Device_SW_Backup (Version : Latest)
ASR-9901 Direct-To-Device D20-ASR-9901-Default
ASRIK Ansible Ansible_multi_step_123
Traffic Diversion ~
ASRSK Ansible Ansible_TR_TD_workflow_check Traffic Diversion Workflow: OS_Upgrade_Device_SW_TrafficDiversior
Traffic Reversal Workflow: OS_Upgrade_Device_SW_TrafficReversal (Version
ASRIK Ansible Ansible_multi_with_TD
ASRIK Ansible Ansible_TD_Rallback_remove
ASRIK Ansible Ansible_7.8.2_to_7.7.2_policy
ASRIK Ansible Ansible_activation_pelicy
ASRIK Ansible Ansible_roll_back_Multi_step_for_asr
SRIK Ansibl; Ansible multl without TD

Vista de detalles de politica

» Hacer clic en una politica concreta o en una fila de la vista de detalles de una politica

% Nota: El mismo modelo de dispositivo y el mismo tipo de controlador pueden tener cualquier
numero de politicas si los nombres de las politicas son unicos.

Creacion de politicas de actualizacion

1. Inicie sesion en BPA con credenciales que tengan acceso de gestion para las politicas de
actualizacion.
2. Seleccione OS Upgrade > Upgrade Policy. Se muestra la pagina Politica de actualizacién.
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Crear politica

3. Seleccione Mas opciones > Crear directiva. Se muestra la pagina Create Upgrade Policy.

altali Bysiness Process Automation

CISCO  Cioco inernsi - B9 Deveioper Subscrpton - Nol far Cusinmer Use

All > Create Upgrade Policy

o
Y
Planning
Policy Name*
Enter nama here
Controller Type *
Select opt
Distribution Timeout (minutes)*
60
Config Backup Traffic Diversion

Upgrade Paths:

Source Ve

Distribution Activation
Description
! n her

Device Modsl*

Solact optic
Upgrade Timeout (minutes) * Max. number of batches in a job *

60 5
Target Version*

Selact option a

No Record Found

Crear politica de actualizacion

Planificacion

1. Configure los parametros relacionados con la politica general. En la tabla siguiente se
proporciona una breve descripcion de cada campo.

Campo
Nombre de politica
Descripcién

Tipo de controlador

Modelo de dispositivo

Limite de tiempo de distribucion
(minutos)

Descripcién
Nombre de la politica
Breve descripcion de la politica
Controlador apropiado que se utiliza para realizar la
actualizacion del sistema operativo
Modelo de dispositivo que se utiliza para realizar la
actualizacion del SO
Tiempo de espera maximo en minutos para la actividad
de distribucion de imagenes



Campo

Limite de tiempo de actualizacion
(minutos)

Numero maximo de lotes en un trabajo

Configurar alternancia de copia de
seguridad

Descripcién
Tiempo de espera maximo en minutos para la actividad
de activacion de la imagen

Numero de lotes que se pueden agregar en un trabajo;
el numero maximo de lotes permitidos es 20

Active esta opcion si la copia de seguridad es
necesaria y rellene los siguientes campos en la
ventana para los controladores de vManage y de
conexion directa con el dispositivo:

- Nombre del flujo de trabajo: El flujo de trabajo de
backup aplicable

Nota: Si no se encuentran los flujos de trabajo,
asegurese de que estén etiquetados correctamente con
la etiqueta NextGen de actualizacion del sistema
operativo

- Utilizar el flujo de trabajo mas reciente: Si se
selecciona, se utiliza la ultima versién del flujo de
trabajo seleccionado

- Version del flujo de trabajo: La version personalizada
del flujo de trabajo; solo se puede seleccionar si no se
ha seleccionado Usar ultimo flujo de trabajo.

Para los controladores NDFC, NSO, CNC y Cisco
Catalyst Center, la copia de seguridad se realiza a
través del servicio de copia de seguridad y
restauracion. Por lo tanto, se debe seleccionar una
politica de copia de seguridad y restauracion en la
ventana Detalles de la copia de seguridad.

Nota: Los usuarios deben seleccionar la politica
apropiada para el tipo de controlador. Consulte la
seccidon Copia de Seguridad y Restauracion para
obtener mas informacion sobre las politicas de copia de
seguridad y restauracion.

Para activar la copia de seguridad de los dispositivos
Nexus, la configuracion de la funcion scp-server debe
estar presente en los dispositivos de destino.


https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa222603-bpa-user-guide-backup-and-restore-v4-1-2.html

Campo

Alternancia de desvio de trafico

Rutas de actualizacién

Descripcién
Active esta opcion si el desvio del trafico es necesario y
rellene los campos siguientes de la ventana Traffic
Diversion:

- Flujo de trabajo de desvio de trafico: El flujo de
trabajo de desvio de trafico aplicable.

Nota: Si no se encuentran los flujos de trabajo,
asegurese de que estén etiquetados correctamente con
la etiqueta NextGen de actualizacién del sistema
operativo

- Flujo de trabajo de reversion de trafico: El flujo de
trabajo de reversion de trafico aplicable.

Nota: Si no se encuentran los flujos de trabajo,
asegurese de que estén etiquetados correctamente con
la etiqueta NextGen de actualizacién del sistema
operativo

- Utilizar el flujo de trabajo mas reciente: La ultima
version del flujo de trabajo seleccionado anteriormente

- Version del flujo de trabajo: La version personalizada
del flujo de trabajo; solo se puede seleccionar si no se
ha seleccionado Usar flujo de trabajo mas reciente.

Las rutas de actualizacion definen las rutas de
actualizacion escalonadas aplicables; se pueden
agregar varias versiones de origen y destino en los
campos siguientes para satisfacer las distintas
demandas

- Versién de origen: La version inicial de la ruta de
actualizacion

- Version de destino: La version final de la ruta de
actualizacion

- Version de origen (Cualquiera) a Version de destino
(Cualquiera): Esto esta disponible al seleccionar Any
para los campos Source Version y Target Version, que
es el valor predeterminado para todos los modelos de
dispositivos; en este escenario, las paginas Distribucion
y Activacion proporcionan un proceso unificado para la
actualizacion



Campo

SMU de puente

Descripcion
- Version de Origen (Version Especifica) a Version de
Destino (Version Especifica): Esto esta disponible al
seleccionar las versiones de imagen especificas
disponibles para el modelo de dispositivo; se pueden
agregar varias versiones de origen y destino; el numero
de entradas del proceso de actualizacion de
distribucion y activacion coincide con el numero de
versiones de origen y destino agregadas, y cada una
se presenta como una seccidn contraible etiquetada
con las versiones de origen y destino correspondientes.
Una ruta de actualizacidn requiere que se apliquen las
SMU obligatorias en la version de origen antes de
actualizar a la version de destino agregandolas como
SMU de puente a la ruta de actualizacion
correspondiente. Para obtener mas informacién sobre
las SMU de puente, consulte la siguiente seccion.

Las SMU de puente, también denominadas SMU de actualizacién o degradacion obligatorias, son
un requisito previo y deben instalarse antes de actualizar o reducir a otra versién de software de

la misma plataforma o modelo.

Adicion de SMU de puente en una ruta de actualizacion

Policy Name * Description

Controller Type* Device Model*

NSO ASRIK

Distribution Activation

Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*

60 & 60

Config Backup Traffic Diversion
Upgrade Paths:

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

Opciones de ruta de actualizacion

1 Delete Path

Add Bridge SMUs.

1. Después de agregar una ruta de actualizacion, seleccione el icono Mas opciones. Se



muestran las opciones Delete Path y Add Bridge SMUs.

Distribution Activation
Policy Name * Description

Controller Type* Device Model*

ASRIK

Upgrade Timeout (minutes) * Max. number of batches in a job*

60

Config Backup Traffic Diversion

Upgrade Paths:

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

76.2 LI

1 Delete Path

Add Bridge SMUs

( cancel ) (N

Agregar SMU de puente

2. Seleccione Add Bridge SMUs. Se abre la ventana Add Bridge SMUs. Se muestran todas las
SMU de puente disponibles para la ruta de actualizacidén especificada.

Add Bridge SMUs

asr9k-x64-7.6.2.CSCwit77420.tar
asr9k-x64-7.6.2.CSCwc41614.tar

Agregar SMU de puente

3. En la ventana Add Bridge SMUs, seleccione las casillas de verificacion apropiadas para
agregar Bridge SMUs o desactive las casillas para quitarlas. Después de agregar las SMU

del puente, la ruta de actualizacion se actualiza con los detalles de la SMU del puente
seleccionada.



Planning Distribution Activation

Policy Name * Description

ASR9kPolicy

Controller Type * Device Model *

NSO ASRIK

Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*

60 60 5

Config Backup Traffic Diversion
Upgrade Paths:

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

7.6.2 asr9k-x64-7.6.2.CSCwf77420.tar 7.7.2

Ruta de actualizacion con SMU de puente

%ﬁ Nota: Cada ruta de actualizacién que incluye SMU(s) de puente se considera una
actualizacion de dos pasos en el proceso de actualizacion. Para la ruta de actualizacion que
se muestra en la figura anterior, la ruta de actualizacion final es:

* 7.6.2-7.6.2 [SMU de puente]

Esta ruta representa la actualizacion del dispositivo que se ejecuta en la version 7.6.2 con las
SMU del puente.

* 7.6.2 [SMU de puente] -7.7.2

Esta ruta representa la actualizacion del dispositivo de v7.6.2 a v7.7.2. En este caso, la version de
origen del dispositivo es 7.6.2, incluidas las SMU de puente aplicadas.

Edicion de SMU de Bridge

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

772 asr9k-x64-7.7.2.CSCwe22538.tar,asr9k-x64-7.7.2.CSCwd 07897 tar 782

1 Items per pag  Delete Path

Edit Bridge SMUs

Ruta de actualizacion con SMU de puente

1. En la seccion Upgrade Paths, seleccione el icono More Options > Edit Bridge SMUs. Se
abre la ventana Edit Bridge SMUs.



Edit Bridge SMUs

asrok-x64-7.7.2.CSCwd07897 tar

asr9k-x6d-7.7.2 CSCwe 22538 tar

Editar SMU de puente

2. Active o desactive las casillas de verificacion correspondientes para actualizar las SMU de
puente.
3. Click OK. Se muestra un resumen de los cambios.

Pl g Distr Activati

Policy Name * Description

ASRIK bridge 772
Controller Type* Device Model*

NSO ASRIK
Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*

60 60
@ ) Config Backup & @ ) Traffic Diversion Z

Target Verzion

Source Version Bridge SMU(S) Target Version Action

772 asr9k-x64-7.7.2.CSCwd07897 tar,asr9k-x64-7.7.2. CSCwe 22538 tar 782

Items per page 25

Resumen de cambios

4. Verifique el resumen de los cambios y haga clic en Next.

Eliminacién de SMU de puente

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

772 asr9k-x64-7.7.2.CSCy k¢ 9k-x64-7.7 Cwd07897 tar 782

1 ltems per pag  Delete Path

Edit Bridge SMUs

Editar SMU de puente

1. En la seccion Upgrade Paths, seleccione el icono More Options > Edit Bridge SMUs. Se
abre la ventana Edit Bridge SMUs.



Edit Bridge SMUs

asr9k-x64-7.7.2 CSCwd07897 tar

asr9k-x6d4-7.7.2. CSCwe22538 tar

Editar SMU de puente

2. Desactive las casillas de verificacién correspondientes para quitar SMU de puente.
3. Click OK. Se muestra un resumen de los cambios.

Planning Distr Activati
Policy Name * Description
ASROK bridge 772
Controller Type* Device Model *
NSO ASRIK
Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*
60 60
p 2 @) Traffic Diversion
Target Version
Sou Bridge SMU(S) Target Version Action
772 asr9k-x64-7.7.2.CSCWd07897.tar,asr9k-x64-7.7.2.CSCwe22538 tar 782

Resumen de cambios

Distribucion

La distribucion toma parametros de entrada relacionados con la distribucion de imagenes (es
decir, copia de imagen). Las imagenes siguientes son los parametros de entrada necesarios para
cada tipo de ruta de actualizacion.

@) ()
&, )
Planning Distribution Activation

Workflow Name *
Use latest workflow
ASRIK_Device_SW_Distribution

Pre/Post Common Templates Pre Check Templates Post Check Templates

asrok_distribution_precheck asr9k_distribution_postcheck

Pre/Post Workflow

Seccidn de distribucion de imagenes: actualizacién en un solo paso



©

Planning

Workflow Name *

ASRIK_Device_SW_Distribution

©

Distribution

Use latest workflow

Pre/Post Common Templates

@) Pre/Post Workflow

Pre check Workflow *

0S_Upgrade_Precheck_PostCheckExample

Pre Check Templates

Use latest workflow

Post check Workflow *

05_Upgrade_Precheck_PostCheckExample

Use latest workflow

Activation

Workflow Version*

Post Check Templates

Workflow Versien*

Workflow Version*

P —
(
C Previous

L toct
)

Seccidn de distribucion de imagenes: actualizacién en un solo paso con la funcion de
flujo de trabajo previo y posterior activada

All > D2D_multi_step_policy > Edit Uparade Policy

Planning Ditriution Actation
A 7820772
Wiorksiow Nama* Worktiow Varsion*
Use latest worklow
AASROK_Device_SW_Distribution v v
PrefPost Common Tempiatas Pro Chock Templates Post Chack Tamplatas
Setect option(s v ssrok_oistbution_precheck asrok_distibution_posteneck
Pre/Post Workflow
Use the same propertes fo all the below upgrade paths
A 7720782
Wiorkfiow Nama*
Use latest worklow
ASRSK_Device_SW_Distiuton v v
PrafPost Common Tempiates Pre Check Templates Post Chack Templates
Setect option(s v ssrsK_sisubution preheck ssroK_sistibution_pasteneck
Pre/post Worktiow
e
Seccion de distribucion: actualizacion en varios pasos
Planning Distrpution Activation
A TE210772
Workflow Name * Workflow Version *
Use atest workflow
ASRIK_Device_SW_Distribution v
Pra/Post Common Templatas Pra Chock Tomplates Post Chack Templatat
@) PrefFost Workfow
Pra chock Worflow* Workfiow Vorsion
Use latest workflow
0S_Upgrade_Precheck_PostCheckExample ° v
Post chack Worktiow Workdiow Version *
Use latest workflow R
Select option Setect optior v
Use the same properties for all the below upgrade paths.
A T72t0782
Workflow Name * W
Use latest workflow
/ASRSK_Device_SW_Distribution v
Pra/Post Common Templatas Pra Chock Tomplates Post Chack Templatat
@ )prepost Worktow
Pra chock Workflow* Workfiow Version®
Use latest workflow
0S_Upgrade_Pracheck_PostCheckExample ) v

Seccion de distribucion: actualizacion en varios pasos



Pre Check Templates Post Check Templates

Prs Check Templatss Post Ch

Seccion de distribucion: actualizacion de SMU de puente

1. Configure los parametros relacionados con la distribucion de imagenes.
2. En la tabla siguiente se proporciona una breve descripcion de cada campo.

Campo Descripcién
Nombre de flujo de trabajo El flujo de trabajo de distribucion aplicable

Seleccionar la ultima version del flujo de trabajo

Utilizar el ultimo flujo de trabajo .
seleccionado

La version personalizada del flujo de trabajo; sélo se
Version de flujo de trabajo puede seleccionar si la casilla de verificacién Usar flujo
de trabajo mas reciente no esta activada

Plantillas de proceso que se ejecutan en ambas etapas
(es decir, antes y después de la comprobacion)

Plantillas comunes anteriores y Nota: Las comprobaciones solo son especificas del hito
posteriores de distribucion.

Consulte Plantillas de Proceso para obtener mas
informacion

Permite a los usuarios seleccionar la ejecucion de
flujos de trabajo anteriores o posteriores a la

Alternancia entre el flujo de trabajo comprobacién en el hito de distribucion. Cuando la

anterior y posterior alternancia esta activada, soélo se pueden configurar
flujos de trabajo anteriores o posteriores a la
comprobacién.

Incluye los comandos ejecutados unicamente durante

. ) , la fase de comprobacion previa.
Flujo de trabajo anterior a la P P

comprobacién . - .
P Nota: Estas comprobaciones son especificas del hito

de distribucion.


https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa222621-bpa-user-guide-process-template-applicat.html

Campo Descripcién
El flujo de trabajo posterior a la comprobacién incluye
los comandos ejecutados de forma unica durante la
Flujo de trabajo posterior a la fase posterior a la comprobacion.
comprobacion
Nota: Estas comprobaciones son especificas del hito
de distribucion.

Las plantillas de proceso que contienen comandos
exclusivos de comprobacion previa; las plantillas solo
: . . se ejecutan durante la fase de comprobacion previa.
Plantillas de comprobacion previa
Nota: Las comprobaciones solo son especificas del hito
de distribucion.

Las plantillas de proceso que contienen comandos

exclusivos posteriores a la comprobacion; las plantillas

so6lo se ejecutan durante la fase posterior a la
Plantillas posteriores a la comprobaciéon comprobacion.

Nota: Las comprobaciones solo son especificas del hito
de distribucion.

Las propiedades uniformes se aplican a través de
todas las rutas de actualizaciéon en las actualizaciones

Utilice las mismas propiedades para de seleccién multiple.
todas las siguientes rutas de
actualizacion Nota: Si se selecciona, se aplican las mismas

propiedades a todas las rutas de actualizacion de la
actualizacion de selecciéon multiple.

% Nota: Los flujos de trabajo o las plantillas de proceso deben etiquetarse correctamente con
la etiqueta Next-Gen (Actualizacion del sistema operativo).

3. Haga clic en Siguiente para continuar con la seccion Activacion.

Activacion



Planning Distribution Activation

Workflow Name * Workflow Varsion *

Use latest workflow

ASRIK_Device_SW_Activation ~ \
Pre/Post Common Templates Pre Check Templates Post Check Templates
asr9k_activation_check2, asr9k _activation_check1 Select option(s) N Select option(s) ~

Valid Pre/Post Differences Rollback Workflow

asr9k_activation_check2, asr9k_activation_checkl Select option ~

Pre/Post Workflow

Seccion de activacion: actualizacion en un solo paso

7\
v ) v
Planning Distribution Activation

A 76210772

Workflow Name *

Use latest workflow

ASROK_Device_SW_Activation ~ ~
Pro/Post Common Templates Pro Chock Templates Post Chock Templates
asr9k _activation_check2, asrSk_activation_check1 Select option(s . Sele ~

Valid Pre/Post Differences Rollback Workflow

asr9k_activation_check1, asr3k_activation_check2 Select option

Pre/Post Workflow

Use the same properties for all the below upgrade paths

v 77210782

Seccion de activacion: actualizacidon en varios pasos

@ © ©
Planning Distribution Activation

A 76210772

Workflow Name * Workflow Version*

ASRIK_Device_SW_Activation

Use latest workflow

v
Pro/Post Common Templates Pre Check Tomplates Post Check Templates

asr9k_activation_check2, asr9k_activation_check1 Select option(s) Select option(s) ~
Valid Pro/Post Differences Rollback Workflow

asr9k_activation_check1, asr9k_activation_check2 ASRIK_Device_SW_Rollback

Pre/Post Workflow
Use the same properties for all the below upgrade paths
A 7720 7.7.2[Bridge SMUs]
Workflow Name * Workflow Version*
Use latest workflow

ASRIK_Device_SW_Activation ~ ~
Pre/Post Common Templates Pre Check Templates Post Check Templates

asr9k_activation_check?, asrOk_activation_check1 Select option(s) Select option(s) ~

Valid Pre/Post Differsnces

asr9k_activation_check1, asr9k_activation_check2

Rollback Workflow

ASRIK_Device_SW_Rollback

Pre/Post Workflow

v 7.7.2[Bridge SMUs] to 7.8.2

Seccion de activacion - Actualizacion de Bridge SMU

1. Configure los parametros relacionados con la activacion de la imagen.
2. En la tabla siguiente se proporciona una breve descripcion de cada campo.



Campo

Nombre de flujo
de trabajo

Utilizar el ultimo
flujo de trabajo

Version de flujo
de trabajo

Plantillas
comunes
anteriores y
posteriores

Plantillas de
comprobacién
previa

Plantillas de
cheques postales

Diferencia
anterior/posterior
valida

Flujo de trabajo
de reversion

Flujo de trabajo
anterior a la
comprobacién

Flujo de trabajo
posterior a la
comprobacién

Descripcién

El flujo de trabajo de activacion aplicable

Seleccionar la ultima version del flujo de trabajo seleccionado

La version personalizada del flujo de trabajo; solo se puede seleccionar si la
casilla de verificacion Usar flujo de trabajo mas reciente no esta activada

Plantillas de proceso que se ejecutan en ambas etapas (es decir, antes y
después de la comprobacion).

Nota: Las comprobaciones solo son especificas del hito de activacion.

Consulte Plantillas de Proceso para obtener mas informacién

Las plantillas de proceso que contienen comandos exclusivos de
comprobacion previa; las plantillas solo se ejecutan durante la fase de
comprobacion previa.

Nota: Las comprobaciones solo son especificas del hito de activacion.

Las plantillas de proceso que contienen comandos exclusivos posteriores a la
comprobacion; las plantillas sélo se ejecutan durante la fase posterior a la
comprobacion.

Nota: Las comprobaciones solo son especificas del hito de activacion.
Las plantillas de proceso seleccionadas para omitir las diferencias.

Nota: Las comprobaciones solo son especificas del hito de activacion.
El flujo de trabajo de reversion aplicable.

Nota: Si una de las rutas de actualizacion con el flujo de trabajo de reversion
esta seleccionada en la actualizacion de seleccion multiple, todos los demas
pasos de actualizacion se seleccionan con el flujo de trabajo de reversion de
forma predeterminada.

Este flujo de trabajo de comprobacién previa personalizado consta de
comandos especificos cuyos resultados de ejecucion se pueden seleccionar y
revisar. Se lleva a cabo unicamente durante la fase previa al control.

Nota: Estas comprobaciones son especificas del hito de activacion.

Este flujo de trabajo personalizado posterior a la comprobacién consta de
comandos especificos cuyos resultados de ejecucion se pueden seleccionar y
revisar. Se lleva a cabo unicamente durante la fase posterior al control.

Nota: Estas comprobaciones son especificas del hito de activacion.

Utilice las mismas Las propiedades uniformes se aplican a través de todas las rutas de

propiedades para
todas las

actualizacion en las actualizaciones de seleccion multiple.


https://www.cisco.com/c/es_mx/support/docs/bpa/reference/bpa222621-bpa-user-guide-process-template-applicat.html

Campo Descripcién
siguientes rutas  Nota: Si se selecciona, se aplican las mismas propiedades a todas las rutas
de actualizacion de actualizacion de la actualizacién de seleccion multiple.

% Nota: Debe tenerse en cuenta lo siguiente:

 El algoritmo de clave publica necesario para los dispositivos Nexus se debe configurar en

NSO.
« Configure las funciones de bgp, bfd y hsrp para ejecutar plantillas de comprobacién previa y

posterior en los dispositivos Nexus.

3. Haga clic en Crear. Se muestra un resumen de los campos.

Summary

Default Policy:

Max Batch Gount: 5

€ o Ansible = NCS-540

Backup Details

Resumen - Politica de actualizacion en un solo paso

Summary

Marme: Mult step ugrade

Description:

Max Batch Count: 5 Default Policy: No

& & Ansibie W NCS-540

Resumen - Politica de actualizacion en varios pasos

4. Verifique el resumen de los campos y haga clic en Enviar. Aparecera una notificacion de
progreso seguida de un mensaje de confirmacién. Las politicas son visibles en la pagina

tras la creacioén correcta.



Se pueden crear politicas de actualizacion adicionales para otros modelos de dispositivos segun
sea necesario.

Edicidon de directivas de actualizacién

Resultado de la busqueda de la politica de actualizacion

1. En la pagina Upgrade Policy, localice la politica deseada mediante el campo Search.

Editar directiva de actualizacion

2. En la columna Accion de la politica, seleccione el icono Mas opciones > Editar.
3. Actualice los campos relevantes y haga clic en Update. Se muestra un resumen de los

cambios.
4. Verifique el resumen de los cambios y haga clic en Submit. Las notificaciones de progreso

se muestran seguidas de un mensaje de confirmacion.

Visualizacion de directivas de actualizacion



sl Business Process Automation

c Gisco Internal - BPA Developer Subbscription - Not for Cusiomer Use

T Filters ~
W 27 - NSO
/ W z-FMC
& - vManage
6 5 7
13 - Ansible
W5 - NDFC [
B 5 - DNAC
2 - Direct-To-Device
Policies Controller Types
Al v+ Search C) H
Device Model Controller Type Name Created By Last Modified On Action
ASR-3901 Direct-To-Device D2D-reg-Policy osupgradeadmin Dec 18,2024, 6:46 PM
ASR-9901 Direct-To-Device D2D-ASR-9901-Default System Dec 17,2024, 3:03 PM
ASRIK Ansible Ansible-Default System Dec 1,2024, 7:49 AM
ASRIK Ansible Ansible_rollback_asr osupgradeadmin Dec 2,2024, 2:41 PM
ASRIK Ansible Ansible_asr-782-762 osupgradeadmin Dec 2,2024, 5:42 PM
ASRIK NSO ASROK Testing Bridge SMU admin Dec 13,2024, 12:16 AM
ASRIK NSO ASRIK-UAT1 admin Dec 12,2024, 12:03 PM

Politica de actualizacion

1. En la pagina Upgrade Policy, seleccione la fila de la politica de actualizacién deseada. Se
abre la vista detallada de la politica.

-lcllls-éli- Business Process Automation

Cisco Intarmsal - BPA Developer Subscription - Not for Gustomar Use

.
Ansible-Default L3 x
W 27 - NSO
/ W Z-FMC
6 - vManage
5-CNC Max Batch Count: 5 Default Policy: Yes
13 - Ansible
ms-
i & Ansible B ASROK
2- Direct-To-Device
Policies Controller Types 1 System D Dec 1,2024, 7:43 AM
Planning Distribution Activation
Backup Dastails ~
Device Model Controller Type Name
Workflow: I0SXR_Ansible_Device_SW_Backup (Version : Latest)
ASR-9901 Direct-To-Device D2D-reg-Policy
ASR-8901 Diract-To-Device D2D-ASR-9901-Default Traffic Diversion ~
ASREK Aralble Ansible-Dafault Traffic Diversion Workflow: OS_Upgrade_Device_SW_TrafficDiversion [Verrsiun Latest)
Traffic Reversal Workflow: OS_Upgrade_Device_SW_TrafficReversal (Version: Latest)
ASRIK Ansible Ansible_rollback_asr
ASRIK Ansible Ansible_asr-782-762 Upgrads Paths =
ASRIK NSO ASRSK Testing Bridge SMU « 7.8.2107.7.2
. 7.7.2107.6.2
ASRIK NSO ASRIK-UAT1

Vista detallada de la politica de actualizacion

Eliminacion de directivas de actualizacion

% Nota: Las directivas predeterminadas no se pueden eliminar, pero los usuarios pueden
editar las plantillas de proceso y los flujos de trabajo.



CONTROLLER TYPES

NOK x O
Device Model Controlier Type Name Croated By Last Modified On Action
N9K-C9336C-FX2 NOFC N9336 policy admin Aug 14,2023, 12:17 PM
1 tems per page 10

Politica de actualizacion

1. En la pagina Upgrade Policies, localice la politica deseada utilizando el campo Search**.

TF
Pol CONTROLLER TYPES
NOK x O
Device Model Controller Type Name Created By Last Modified On Action
NOK-C9336C-FX2 NOFC N9336 policy admin Aug 14,2023, 1217 PM
1 It Edit 10

Eliminar directiva de actualizacion

2. En la columna Accion de la politica, seleccione Mas opciones > Eliminar. Se abre una
ventana de confirmacion

Delete Policy

Are you sure you want to delete the selected Policy?

Confirmacion de eliminacion de politica



3. Haga clic en Si

Control del acceso a las politicas de actualizacién

Esta funcidn proporciona control de acceso para las directivas de actualizacion, lo que impide que
los usuarios no autorizados actualicen las directivas definidas en la aplicacidn Actualizacion del
sistema operativo. Los administradores pueden restringir el acceso definiendo un grupo de
recursos con directivas accesibles.

Para crear un grupo de recursos:

1. Vaya a Configuracién > Grupos de recursos.

2. Cree un grupo de recursos con directivas a las que puedan acceder los usuarios que no
sean administradores. Los usuarios que no son administradores y que pertenecen a este
grupo de usuarios ahora soélo tienen acceso a las directivas disponibles en este grupo de
recursos.

3. Cree una politica de acceso para asociar el grupo de recursos a un grupo de usuarios,

Consulte Control de Acceso para obtener mas informacion.

% Nota: Debe tenerse en cuenta lo siguiente.

* Los usuarios pueden seleccionar flujos de trabajo incorrectos para Distribucion y activacion,
lo que provoca un comportamiento no deseado. Es responsabilidad del usuario asignar
correctamente el flujo de trabajo y verificar la aplicabilidad para hitos como los modelos de
distribucion, activacion, reversién y dispositivo.

* Los flujos de trabajo y las plantillas de proceso deben asignarse con la etiqueta Next-Gen de
actualizacion del sistema operativo para que estén disponibles para su seleccion al crear o
actualizar politicas.

» Las politicas OOB predeterminadas creadas por el usuario del sistema no se pueden
eliminar, pero los usuarios pueden editar las plantillas de proceso y los flujos de trabajo.

Actualizar trabajos

Las actualizaciones de software se administran mediante la aplicacion Upgrade Job, que consta
de uno o mas lotes, cada uno de los cuales tiene uno o mas dispositivos de red. Se puede crear
un trabajo en modo borrador y guardarlo varias veces. Las actualizaciones solo pueden comenzar
después de que se haya confirmado el trabajo, lo que permite a los operadores planificar el
cambio por adelantado.



Prerequisites

» Ventana Mantenimiento reservado para actualizaciones

» Aprobaciones previas para solicitud de cambio de actualizacion

 El servicio de copia de seguridad y restauracion de la configuracién debe estar activo y en
ejecucion

 El servicio de Planificador debe estar activo y en ejecucion

* Los adaptadores BPA para sistemas externos (p. €j., un sistema de notificaciones), si los
hay, deben estar incorporados

Visualizacion y gestion de trabajos de actualizacion

1. Inicie sesion en BPA con credenciales que tengan acceso a los trabajos de actualizacion.
2. Seleccione OS Upgrade > Upgrade Jobs. Se muestra la pagina Upgrade Job.

] 9 Jobs

538 Assets

Test Perfl

N9336 job 02

& admin Aug 14,2023, 12:19 PM ® 1 Batch, 1 Assats 3 NDFC o B NOK-C9

N9936 job 01 (=)
o/

4 admin Aug 11,2023, 7:21 PM  ® 1Batch, 2 Assets 3 NSO 0 7.6.2

Tarea de actualizacion

La pagina Upgrade Job contiene lo siguiente:

%ﬁ Nota: De forma predeterminada, se muestran diez trabajos. Los numeros de pagina se
pueden utilizar para desplazarse a otras paginas de trabajo.

* Un boton Trabajos activos y Trabajos archivados que se puede utilizar para cambiar entre
trabajos activos y archivados
» Una seccidn de analisis, que se muestra en la parte superior, que proporciona lo siguiente:

- Total de trabajos y activos asociados a los trabajos
- Grafico de etapas con los siguientes filtros:

Borrador: El trabajo se encuentra en fase de borrador y aun no se ha confirmado



- Commit: El trabajo se confirma con todos los dispositivos, lotes o
programaciones necesarios hasta que se alcanza la programacion
- Implementacién: La actividad de actualizacion se ha iniciado para uno o mas
lotes
- Completo: La actividad de actualizacion ha finalizado para todos los dispositivos
que pertenecen a todos los lotes
- Gréfico Tipo de controlador: Permite el filtrado de tareas mediante los tipos de
controlador Cisco Catalyst Center, vManage, NSO, NDFC, Direct-to-Device, CNC,
ANSIBLE y FMC
- Grafico Tipos de trabajo con los filtros siguientes:

- Distribucién: Trabajos que realizan el almacenamiento provisional o la copia de
imagenes de un controlador a dispositivos
- Activacion: Trabajos que realizan la activacion o actualizacion del software de un
dispositivo
- Distribucidn y activacion: Trabajos que realizan el almacenamiento provisional o
la copia y la activacion o actualizacion del software de un dispositivo
El campo Search que se puede utilizar para realizar una busqueda genérica en todos los
metadatos o por los campos Job Name y Created By.
El icono Actualizar que se puede utilizar para actualizar el resumen del trabajo y borrar los
filtros del grafico o cualquier busqueda personalizada en el campo Buscar
El icono Mas opciones que proporciona opciones para Crear un nuevo trabajo de
actualizacion y para Archivar o Eliminar trabajos seleccionados; los usuarios pueden
seleccionar o anular la seleccién de Todo
Los trabajos se muestran como paneles y proporcionan una vista rapida de la siguiente
informacion:

- El'icono Tarea de usuario se muestra con el numero de tareas de usuario si hay tareas
de usuario disponibles

- El usuario que creé el trabajo

- La fecha de creacion del trabajo

- El numero de lotes y activos

- El tipo de controlador (por ejemplo, Cisco Catalyst Center, vManage, NDFC, conexién
directa con el dispositivo, CNC, ANSIBLE o FMC)

- La version de destino

- El modelo de dispositivo aplicable

- Una vista de hitos de las etapas de las tareas (es decir, Borrador, Confirmar,
Implementar y Finalizar) con una leyenda de color para cada hito:

- Gris: El hito no ha comenzado
- Azul: El hito esta en curso
- Rojo: Emision hito
- Verde: Hito completado
- Leyenda de color al final de los hitos que muestra el estado del trabajo:

- Verde: El trabajo se ha completado
- Rojo: El trabajo tiene problemas



- Azul: El trabajo esta en curso

Programacion de trabajos de actualizacion

Para crear un trabajo:

Active Jobs Archived Jobs T Filters

7 - NDFC
5 - DNAC
3- NSO

1 9 Jobs

538 Assets

STAGES CONTROLLER TYPE JOB TYPE

" Of

Test Perfl Create Job

A admin O Aug 16,2023, 448 PM @ 1 Batch, 2 Assets ¥ vManage o 20.6.2a B vedge-test
Draft Commit Depl

N9336 job 02

A admin ) Aug 14,2023, 12119 PM @& 1 Batch, 1 Assets % NDFC 0 9.3.8 B NOIK-C9336C-FX2

Draft Commit Depl
Select/Unselect All

Opcién Crear trabajo de actualizacion

1. En la pagina Upgrade Job, seleccione el icono More Options > Create Job. Se muestra la
pagina Create Upgrade Job.

Lo [puei™ Ll amnek s

L]
"
[ ]

Tapp Yoyl

ok Tops [mprymre e S 5 T i Siawicar

Crear trabajo de actualizacion

2. Introduzca un nombre de trabajo en el campo Nombre.

3. Seleccione el tipo de controlador (por ejemplo, Cisco Catalyst Center, vManage, NDFC,
Direct-to-Device, CNC, FMC, ANSIBLE o NSO).

4. Seleccione una politica de conformidad que tenga dispositivos no conformes.

% Nota: Solo las politicas de conformidad que se ejecutan al menos una vez y tienen al menos
un dispositivo no conforme estan disponibles en la lista, identificando automaticamente la
politica de actualizacion aplicable que se utilizara una vez que se seleccione una politica.

Los siguientes detalles se muestran en el lado izquierdo del formulario Crear trabajo en Resumen
del trabajo:



S

S

Modelos de dispositivo afectados

Nota: Se muestran varios modelos de dispositivos cuando la directiva de conformidad
seleccionada tiene mas de un modelo de dispositivo asociado.

Versidn de destino

Agregado de versiones de lanzamiento existentes y su recuento correspondiente
Numero maximo de lotes permitidos

Numero total de activos no conformes

Nota: Si la politica de conformidad seleccionada esta asociada a varios modelos de
dispositivo, muestra la suma de los activos no conformes para todos los modelos asociados.

Opcidn para agregar lote

. Seleccione uno de los siguientes tipos de trabajo de actualizacion:

Distribucién: Los trabajos solo de distribucion son utiles cuando el desarrollo de la imagen
del software ocurre antes de la activacion real

Activacion: Los trabajos de solo activacion son utiles para realizar actualizaciones de
dispositivos para los que la distribucion ya se ha completado mediante un trabajo de solo
distribucion

Distribucién y activacién: Tanto la distribucion de imagenes como el montaje y la activacion
se producen en el mismo trabajo, lo que resulta util en situaciones en las que hay disponible
una amplia ventana de mantenimiento para cubrir tanto la copia de imagenes en un
dispositivo como la actualizacion

. Seleccione el pedido de actualizacion. Varios dispositivos se procesan al mismo tiempo en

el modo paralelo mientras que los dispositivos se procesan uno por uno en el modo
secuencial.

Nota: El numero maximo de dispositivos que se pueden procesar en modo paralelo depende
de la configuracion de la implementacion. El pedido de actualizacion seleccionado es
aplicable para todo el trabajo, pero se puede sustituir dentro de un lote concreto en funcion
de las necesidades.

7. Agregue el numero de solicitud de cambio en el campo Numero de notificacién de ITSM

(Administracion de servicios de TI).

8. Seleccione el Nombre de la Politica de Upgrade. Solo se muestran las politicas de

actualizacion aplicables segun el tipo de controlador y el modelo de dispositivo de la politica



de conformidad; los usuarios pueden seleccionar una de las directivas de actualizacion. Si la
politica de conformidad del software tiene mas de un modelo asociado, se mostraran todas
las politicas de actualizacion relevantes asociadas a cada modelo. Los usuarios deben
seleccionar cuidadosamente la politica de actualizacion que funciona para todos los
modelos.

9. Seleccione Software Image Server para especificar qué repositorio de imagenes de
vManage (por ejemplo, local o remoto) se utiliza.

%ﬁ Nota: Esta entrada solo se aplica al tipo de controlador vManage.

a1l Business Process Automation

CISCO  oco miema - B2 Deveioper Susorotion - o for Customer Uoe

= All > vManage Job Save Job Cancel
B Job Summary Name * Controller Type * Conformance Policy*
® B ca000v vManage Job [ vManage [ vmanage c8000v policy )
Target Ve : (17000305
araot Yersion: (17.09030 Job Type* Deployment Order* ITSM Ticket Number
Existing Release
9 ; . Distribution & Activation [ Parallel ]
17.06.032.0.3[3] [ 17.09.052.0.6476 [1]
Upgrade Policy Name * Software Image Server
@ Batches (Max Limit : 5)
vManage-Default v vmanage-13 [
& Add Ba

4 Assets Pending

To get started Add New Batch

Crear trabajo de actualizacion con los detalles rellenos (la politica de conformidad
tiene un modelo)

& Job Summary Name * Controller Type * Conformance Policy *
B8 N9K-C93...,N9K-C93... st (] NDFC [ policy-demo )
Target Version : ( 10.2.5 |
v (Go2s) Job Type* Deployment Order* ITSM Ticket Number
Existing Release
9.3(7) [u‘] Distribution & Activation (] Parallel [ Enter ITSM Ticket Number

Upgrade Policy Name *

® Batches (Max Limit:5)
@ { ) NDFC-Default

B Add Batch

2 Assets Pending

To get started Add New Batch

Crear trabajo de actualizacion con los detalles rellenos (la politica de conformidad
tiene varios modelos)

10. Haga clic en Save Job para guardar el borrador hasta que el trabajo esté listo para ser
confirmado.



All > vManage Job

£ Job Summary Name* Controller Type* Conformance Policy*

= ¢8000v vManage Job (] vManage (] vmanage sw conformance

Target Version: (170903015 Job Type * Deployment Order* ITSM Ticket Number

E):iséi:ogal:zleza[:]e Distribution & Activation (] Parallel (] Enter ITSM Ticket Number
Upgrade Policy Name * Software Image Server

® Batches (Max Limit: 5) vManage-Default v vManage-r3 (]

& Add Batch

6 Assets Pending To get started

Agregar lote y Agregar nuevo lote

11. Para agregar un lote, haga clic en el enlace Agregar lote o en Agregar nuevo lote. Se abre la
ventana Creacién de lote.

sl Business Process Automation

CISCO  cioco Intems - B2 Developer Subscaiobion - Nt for Customer Use

o Batch Name* Deployment Order Software Image Server
e B Job Summary
Parallel vmanage-13
< = c8000v
Target Version : [ 17.09.03.0.15

Existing Release Salect Assats

17.06.030.0.3 (3] || 17.09.050.0.6478 [1]

?

@ Batches (Max Limit: 5)

Distribute Now & Activate Later

®
4 Assets Pending

August 2024 >

Sun Mon Tue Wed Thu Fri Sat

?

Start Time: e )

©x» =

Creacion por lotes

12. Introduzca un nombre de lote relevante y seleccione el pedido de implementacion.

% Nota: El tipo de actualizacion seleccionado aqui tiene prioridad sobre el seleccionado en la
pagina Creacion de trabajo

13. Seleccione Software Image Server para especificar qué repositorio de vManage (por
ejemplo, local o remoto) se utiliza.

% Nota: Este campo solo se aplica al tipo de controlador vManage. El Software Image Server
seleccionado aqui tiene prioridad sobre el seleccionado en la pagina Job Creation

14. Anada activos a los lotes. Los activos se pueden anadir a los lotes de dos formas:



Upload Assets

Cargar recursos
Opcion 1:

a. Haga clic en Cargar recursos. Se abre la ventana Cargar activos.
b. Seleccione un archivo .csv para cargarlo.

% Nota: El archivo .csv debe tener los siguientes detalles:

* Nombre del dispositivo: Nombre del dispositivo o recurso

+ Serial Number: Numero de serie del dispositivo

 ID de controlador: Nombre del controlador que administra el dispositivo

 |D de subcontrolador: Nombre del ID del subcontrolador que administra el dispositivo

c. Haga clic en Cargar. Se validan los datos del archivo .csv y se muestran tanto los datos
validos como los no validos. El boton Show Invalid Only se puede utilizar para filtrar los
dispositivos no validos a partir de los detalles de los activos cargados.

Recursos de ejemplo cargados mediante un archivo CSV

d. Si hay errores en el archivo cargado, corrijalos y vuelva a cargarlo.

% Nota: Los usuarios solo pueden continuar con la seleccidn de recursos si todos los
dispositivos cargados son validos.



alia v Business Process Automation

CISCO  cucointema - BAA Developer Subscripbion - Nt for Customer Use:

All > vManage Job #

Batch Name *

I + ]

Chennai

= c8000v

@

Target Version : [ 17.09.03.0.1

Existing Release

Device Name

CBkv1-7

CI8kv1-3

Total Asset(s) : 2

(]

Deployment Order

Paraliol

Serial Number
4FBECE00

bd92efcact674038b8%0143135

Software Image Server

vmanage-r3

Controlier 1D Sub Controlier id Current Version

vmanage-r3

410937

Agregar lote - Activos seleccionados

Opciodn 2:

a. Haga clic en Agregar activos. Se abre la ventana Seleccion de activos.

% Nota: Cargar recursos y Add Assets no se pueden utilizar al mismo tiempo.

b. Para el tipo de controlador FMC unicamente, seleccione el nodo de control o el nodo
independiente para realizar la actualizacion.

% Nota: No se permiten dispositivos de datos en el trabajo de actualizaciéon porque el nodo de

control controla la actualizacién de los nodos de datos.

Batch: Europe - Add Assets
Assel(s) selected | 0 Show Selected Dy & Nam
Asset Groups Device Name Batch Name Region Role N i IC Sul troll C nt Ver:
CBky3-1.fra-lab.net Glot BORDER ROUTER DNACT DNACI 17.6.38
Cl8kv3-2.f Glo lengalunu/BGL-14 BORDER ROUTER DNACT DNACT 17.6.3a
CICORE-2 Glot BORDER ROUTER DNAC-3 DNAC-r3 17.6.2
CIOS8kv-1 Glot BORDER ROUTER DNAC-r3 DNAC-r3 17.6.3a
S8kv- 12 fra-lab.net aic BORDER ROUTER DNAG-r3 DNAG-r3 17.9.30
CIOS8kv-13.Ira: Gilol BORDER ROUTER DNAC-r3 DNAC-r3 17.9.3a
Gle BORDER ROUTER DNAC-r3 DNAC-r3
CIOS8kv-1 Giot BORDER ROUTER DNAC-r3 DNAC-r3 17.6.3a
Giot BORDER ROUTER DNAC-r3 DNAC-r3
CIOS8kv-1 Giot BORDER ROUTER DNAC-r3 DNAC-r3 17.6.2
R .

Seleccion de dispositivos

c. Seleccione el dispositivo o dispositivos adecuados para incluirlos en el lote actual.

El filtro Search se puede utilizar para filtrar dispositivos en funcién de diferentes atributos y todos
los dispositivos que coincidan con los criterios de filtrado se pueden seleccionar de forma masiva
activando la casilla de verificacion del encabezado de columna Device Name. Los usuarios



también tienen la opcidn de filtrar por grupos de activos.

La opcidn Mostrar seleccionados se puede habilitar para ver solo los activos seleccionados.

~ Nota: Cuando la opcién Mostrar seleccionados esta habilitada, el filtro Grupos de activos
esta deshabilitado.

d. Haga clic en Guardar y cerrar.

Al hacer clic en Restablecer, se descartan las selecciones y se conserva el estado original de la
seleccion de activos.

Asset Groups

o =

Reiniciar

e. Si es necesario modificar la seleccion de activos, haga clic en Editar activos.

nliilie Business Process Automation

L1 - -

Batch Name * Daployment Order Softwars imdge Server

] Py ulk manage-rl

s m q
—
( ")
NS

Edicion por lotes de activos

f. Seleccione o borre activos para realizar los cambios necesarios y haga clic en Guardar y
cerrar. Al editar los activos del lote, los activos seleccionados actualmente que forman parte
de un trabajo y lote diferentes se pueden identificar mediante marcas de verificacion y el
nombre del lote mostrado en la columna Nombre del Lote.



a1l Business Process Automation

CISCO  Cisco racr - 594 Developer Subscriotion - Mot for Customer e

AL > WManage Job 2 [@Es=IEED) D

_— Batch Name* Deployment Order Softwars Image Server
y Job Summary

Target Version 00.03.0.18
Existing Release Select Assets
706.030.0.3[3] | 17.09.052.0.6478 [1]

N -

>

August 2024

Sun Mon Tue Wed

Actualizar Job Scheduler

15. Seleccione una fecha del selector de fecha y una hora del selector de hora para programar
una hora para activar el tipo de actualizacion seleccionado para el lote actual.

% Nota: El tipo de trabajo seleccionado cambia el tipo de programaciones disponibles.

Los escenarios posibles son los siguientes:

Fecha y hora de

Tipo de trabajo Distribuir ahora Alternar . Detalles de distribucion
programacion
La distribucion tiene
Distribucion Desactlva<Ijo de forma Activo lugar en la fecha y hora
predeterminada programadas

especificadas

La distribucién se
Distribucién Habilitado Inhabilitado produce después de
confirmar el trabajo

La activacion tiene lugar

Activacion N/A Activo en la fecha y hora
especificadas
La distribucion y
o .., Desactivado de forma . activacion se produce en
Distribucion y activacion . Activo
predeterminada la fecha y hora
especificadas

La distribucion se
Distribucién y activaciéon Habilitado Activo produce después de la
confirmacion del trabajo



Fechay hora de

., Detalles de distribucion
programacion

Tipo de trabajo Distribuir ahora Alternar

y los desencadenadores
de activacion en la fecha
y hora programadas
especificadas

Business Process Automation
o

1 Waoge gt £

o

- Eatch Nama Deployment Ordar Seftwars Image Server
i Job Summary

Paralle| Select oplion
= c8000v

Target Version : |17 08 02 0375 |
Existing Release Select Assels
17.06.0320.3 (3] [ 17.08.03.0.15 [2) ][ 17.09.030.0.6476 [1

® Batches { Max Limit : )

o

- @) Distribute Now
= At .
6 Assets Pending

September 2024 >

Opciones de programacion de tipo de trabajo de distribucion

Al pusiness Process Automation
CISCO

All > vManage Upgrade # m

Bstch Name * Deployment Order Sotwars Image Server

o

) Job Summary
Parallel

&= c8000v

@ i

Target Version : (1706 62 0 2706
Select Assets
3031170903013 [3] ) 17090580 6476 [1

() Patches ( Max Limit - 5)

6 Assets Pendin

{ September 2024 >

Sun Mon Tus Wea Thu Fri Sat

. Q 13 14 H‘..ljhmr o
15 16 17 18 18 20 21

2 23 M % WA B

29 30

Opciones de programacion de tipo de trabajo de activacion



Digtribute Now & Activate Later

4 August 2023 >

Hun Mon Tue Wed Thu Fri Sat

. \ o Start Tirme: 1310
o @ vz I tribusicn & ®

13 14 15 16 17 18 12

20 21 22 23 24 25 26

2F 28 29 30 01

Opciones de programacion de tipo de trabajo de distribucidn y activaciéon

“ltaly Business Process Automation

CISCO 1

A WNianage Upgrads & =

Batch Name * Deploymant Order SoMwars Imags Server

I <

Parallel

@

@) Distribute Now & Activate Later

September 2024 >

Sun Mon Tue Wed Thu Fil S

Q» Start Time )

15 16 17 18 19 20 21
22 23 24 25 26 27 28

29 30

Opciones de programacion de tipo de trabajo de distribucién y activacién con la opcion
Distribuir ahora y Activar mas tarde activada

% Nota: Debe tenerse en cuenta la siguiente lista.

» Al programar varios lotes, proporcione un intervalo de tiempo entre los dos lotes para evitar
la sobrecarga del sistema. Si se solapan varios lotes, considere la posibilidad de agregarlos
a un solo lote.

» Cuando la opcidn Distribuir ahora y Activar mas tarde esté habilitada, proporcione un
intervalo de tiempo entre el tiempo de confirmacion del trabajo y la programacién de
activacion. De lo contrario, los flujos de trabajo de activacion podrian crear tareas de usuario
que requieren intervencion manual (es decir, los usuarios deben esperar hasta que se
complete la distribucion y volver a intentarlo).



16. Haga clic en Create Batch. El lote se puede ver en el lado izquierdo de la pagina.

e Business Process Automation
cisco

"\
z
2
5
H
<
3
<
)
&
N

Batch Name *
Job Summary

i O

Chenna

@
[

Target Version : (17.09.03.0.15 |

Existing Release

(=)

Crear trabajo: confirmar trabajo

Cree tantos lotes como sea necesario. Un trabajo puede estar en estado Borrador hasta que toda

la informacidn necesaria esté disponible.

Serial Number Controller ID

Deployment Order Software Image Server

Sub Controller id

August 2024 >

Mon Tue Wed Thu Fri Sal

% Nota: Para evitar la pérdida de datos del trabajo, haga clic en Guardar trabajo para guardar

el borrador.

17. Haga clic en Confirmar trabajo para finalizar la creacion del trabajo. El trabajo pasa al
estado Desplegar cuando se activa la planificacion para cualquiera de los lotes.

% Nota: El umbral para el numero maximo de lotes se puede ampliar o actualizar en la pagina

Politica de Upgrade.

Edicién de un lote en un trabajo

% Nota: Los lotes solo se pueden actualizar cuando el trabajo se encuentra en la fase

Borrador.

1. Seleccione el lote deseado en el panel izquierdo.



alialie Business Process Automation

CISCO  Cinco iterma - BA Develoer Submcripion - Mot for Cusomer Use

- All > vManage Job # Save Job
o Batch Nome * Deployment Order Software Image Server
W Job Summary
Chennal “ Parallel vmanage-r3
o W 8000V
Target Version : [ 17.00.03.0.13
Existing Release Total Asset(s) : 2 # CdtA v
— DovicoName  Serial Number ControllerID  Sub Controller Id Current Version
N
@ Botches (Max Limit : ) (m) o .
) —— Clokv1 17

Distribute Now & Activate Later

August 2024

Sun Mon Tue Wed Thu F

Editar recursos

2. Haga clic en Editar recursos.

3. Realice los cambios necesarios seleccionando o conciliando activos en Ahadir activos o
Cargar activos o modificando la programacion del lote realizando cambios en la fecha o la
Hora de inicio.

4. Haga clic en Update Batch.

Ejecucion de tareas de actualizacion y supervision de progreso

1. Inicie sesion en BPA con credenciales que tengan acceso a los trabajos de actualizacion.
2. Seleccione OS Upgrade > Upgrade Jobs. Se muestra la pagina Upgrade Job.

19 Jobs
5 3 8 Assats
STAGES CONTROULER: THPE 208 TYRE
NSO x Al - O :
NSO -Distribution - Only_Activation (7
W
A admin  of Aug 11,2023, 121 PM & 1 Batch, 2 Assets © NSO HTE2 W ASRSK
Drafy Coumamit Deploy Comgiote
NSO -Distribirtion -Only P 1 y
A Adex b Aug 2,2023, 8:45 (Y] & 1 Batch, 2 Assets & NSO HrTE2 W ASRSK
Draft carert Dey Complat
NSO demo job - 01 (7
A admin o8 Aug 2,2023, £38 PM 0 1 Batch, 1 Assets 8 NSO br62 B ASRYK
Draft Coamam D Compla

Tarea de actualizacion

3. Utilice el filtro Buscar en combinacion con los filtros de grafico disponibles para filtrar
rapidamente el trabajo.

4. Haga clic en el trabajo deseado. Se muestra la pagina Resumen del trabajo.



All > N9K-Downgrade Job Type : Distribution & Activation | Controller Type: NSO | Success (3@ ()

£ JOB SUMMARY @ RCDN  Fitters A
Batches Assets
0 Awaiting * 0 Awaiting
01 Progress 0 In Progress 2- Complete 2-NSO-142-05 100,
2 Completed
1 Completed 0 Failed
0 Failed 0 Rolled Back
Assets User Tasks Asset Status Controller Id Complete
mciscoN .
Al ~ Search .
Target Versiol 9.3(8) N
Existing Viersion
0100 Name Controller ID Versions % Completed Distribution ~ BackUp  Pre-Check  Activation Post-Check Rollback  Complete
NoK-227  NSO-142-0S 10.1(2)-9.38) 100 & ©
@ BATCHES
N9K-226  NSO-142-0S 10.1(2)-9.3(8) 100 ©] B 0]
(®RCDN [i]
B 2Assells) s Parallel 1 ltems per page 10
{9 Feb 25,2025, 6:07 AM
Actualizacién en un solo paso
All > N9K-Multi-Step-Upgrade Job Type : Distribution & Activation | Gontrolier Type: NSO | Success @@ ()
= JOB SUMMARY @ RCDN  Filters ~
Batches Assets
0 Awaiting 0 Awaiting
01n Progress © 0In Progress 2- Completed 2-NSO-142-08 1 OO%
2 Completed
1 Completed 0 Faed
© 0 Failed © 0 Rolled Back
Assets User Tasks Asset Status Controller Id Complete
mciscoN .
All ~ | Search :
Target Version : .
Existing Version
a0 Name Controller ID Versions %Completed Distribution ~ BackUp  Pre-Check Activation Post-Check Rollback  Complete
9.3(8)-9.3(10) @ g 10}
® BATCHES NOK-227  NSO-142-08 100
9.3(10)-9.3(11) (@) 3 Q
(®RCDN Li]
B 2 Asset(s) Parallel 9.3(8)-9.3(10) @ 3 10}
{3 Feb 25,2025, 347 PM NSK-226  NSO-142-0S 100
9.3(10)-9.3(11) @ 3 o)
1 ltems perpage 10

Actualizacién en varios pasos

El panel izquierdo proporciona la siguiente informacion:



All > N9K-Multi-Step-Upgrade

= JOB SUMMARY @

Batches Assets

® 0 In Progress
e 2 Completed
® 1 Completed e O Eailed

® O Failed e 0 Rolled Back

® O In Progress

Resumen del trabajo

* Un rapido resumen de los lotes y los activos correspondientes

& c8000v

Target Version : | 17.09.01a.0.240 |

Existing Version
17.09.03.0.15 (1)

Detalles de la politica de conformidad (si la politica tiene un modelo)



&= N9K-C93...,N9K-C93...

Target Version :

10.2.5 |

Existing Release
9.3(7) [4]

Detalles de la politica de conformidad (si la politica tiene varios modelos)

» Modelo de dispositivo afectado del trabajo, version de software de destino y version de
version existente
* Una lista de lotes que forman parte de este trabajo

@ BATCHES

@ chennai

B 1 Asset(s) 51 Parallel

5 Aug 14,2023, 12:20 PM

Detalles del lote

» Detalles del lote:

- El borde superior gris indica que el lote esta esperando la programacion
- El borde superior azul indica que la implementacion por lotes esta en curso
- El borde superior verde indica que la implementacién por lotes ha finalizado

La siguiente informacidén se muestra en la parte superior de la pagina Resumen de trabajos:

All > vmanage_1_2_eZe Job Type : Distribution & Activation | Controller Type : vManage | Success ([l O

Parte superior del resumen del trabajo



» Navegacion de contenido del trabajo actual (por ejemplo, Todos > vmanage_1_2_e2e). La
opcion All cambia al panel de trabajos

 El tipo de trabajo

 El tipo de controlador

» Estado del trabajo con porcentaje completado:

Exito: El trabajo de actualizacién se ha realizado correctamente
- Error: El trabajo de actualizacion ha fallado por algun motivo
En curso: El trabajo de actualizacion esta en curso

% Nota: El estado del trabajo pasa a En curso aunque se alcance la programacién de un lote

» Esperando: El trabajo se ha confirmado, pero esta a la espera de que se alcance una o
varias programaciones de lotes

All > vmanage_1_2_e2e_test_job Job Type: Distribution & Activation | Controller Type : vManage | Success ({008 O

£ JOB SUMMARY @ Batch1 ¥ Fitters A

Batches Assets
0 Awaiting 0 Awaiting
#0In Progress. 0 In Progress 1 - Completed 1 - Manage-r6 1 OO%
1 Completed
1 Completed 0 Failed
0 Failed # 0 Rolled Back

Assets User Tasks Asset Status Controller Id Complete

18 c8000v

All v | Search

Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollback Complete

Cl8k1-2 vManage-r6 17.09.052.0.647. 100
® BATCHES

1 ltems per page 10
(® Batch1 [i]

B 1Assetls) i Parallel
& Feb 26,2025, 8:00 AM

Resumen del trabajo
Las siguientes opciones estan disponibles en la pagina Resumen del trabajo:

» Elicono Refresh permite a los usuarios recuperar actualizaciones a peticion

» Cancelar se utiliza para cancelar los trabajos en las fases Borrador y Confirmar a menos
que se alcance la programacién de cualquiera de los lotes

 Activar crea un nuevo trabajo de activacion en el estado Borrador con los mismos lotes y
activos que formaban parte del trabajo finalizado anteriormente

- Activar sdlo esta disponible si el tipo de trabajo es Distribucion y se ha completado

correctamente
Si el trabajo de activacion ya esta creado y se hace clic en Activar, se muestra un
mensaje con el estado del trabajo creado anteriormente y proporciona una opcion para
redirigir el trabajo ya creado; en el trabajo recién creado, los usuarios tienen la opciéon
de editar o eliminar los lotes o activos, pero el tipo de trabajo, el tipo de controlador y
la directiva de conformidad no se pueden editar.

* Debajo de la seccion de analisis se muestra una lista paginada de recursos

» El campo Buscar permite realizar busquedas generales y especificas de campos para



columnas como:

- Nombre del dispositivo
- ID del controlador
- Serial Number

Namae Controller ID
NCS540 NC
NCS540- 3¢ N

Descargar informe de lotes

La opcion para descargar el informe de nivel de lote seleccionando el icono Mas opciones >
Descargar; el informe consta de los detalles de nivel de lote con los detalles del dispositivo

Controller % Distribution BackUp Pre- Activation Post- Rollback Complete
Name D Versions Completed Check Check
CNXS-N93360YC-
) NDFC 10.2(5)-10.3.5 100 © D, Q) Q) D, D, ©
1 Iltems per page 10
Ordenar: actualizacion en un solo paso
Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollback Complete
9.3(8)-9.3(10) ®@ Z Z Z S ® ©
N9K-227 NSO-142-0S 100
9.3(10)-9.3(11) 9 ® @ @ @ ® Q@
Ordenar: actualizacion en varios pasos
£ JOB SUMMARY @ chennai Y Filters A
Batches Assets
@ 0 Awaiting ® 0 Awaiting
©0 In Progress : [13 E:ﬂfol‘ief‘e:j 1 1 - Completed 1- NSO-142
© 1 Completed .0 raneap
® 0 Failed © 0 Rolled Back
Assets User Tasks Asset Status Controller Id Complete
= ASRIK
All v | Search
Target Version: | 7.7.2 |
Existing Version
76200 Name  Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-CheckRollback ~ Complete
7.6.2-7.6.2[Bri... O—OO—O0—O0O—O0— 60—
@® BATCHES ASR9K-79  NSO-142 100
7.6.2[Bridge SM... O0—O0O——O0—O0—O0——O

(®) chennai [i ]

B 1 Asset(s)

& Feb 19,2025, 4:48 PM

& Parallel

Ordenar - Actualizacion de Bridge SMU

7.6.2[Bridge SMUs] - 7.7.2

1 Items per page 10




» La ordenacion se puede realizar haciendo clic en los nombres de las columnas
+ Se muestran los siguientes hitos de actualizacion para cada dispositivo junto con Name,

Controller ID, Versions 'y %

Distribucién
Respaldo
Comprobacion previa
- Trafico-Desviacion
- Activacion

Completed:

Comprobacion posterior

- Traffic-Reversal
Rollback
Completo

% Nota: % completado muestra el progreso en funcion del numero de hitos completados para
un dispositivo. Todos los porcentajes de finalizacién a nivel de dispositivo dentro de un lote
se agregan para calcular el porcentaje de finalizacion del lote. A su vez, todos los
porcentajes de finalizacion de lotes se agregan para calcular el porcentaje de finalizacion de

nivel de trabajo.

Los subhitos también conocidos como hitos personalizados son los pasos intermedios
significativos que se ejecutan y ven bajo el hito estandar cuando se agregan. Para obtener mas
informacion sobre como agregar hitos personalizados, consulte la Guia del desarrollador de BPA.

ncs540-251 Download PDF
Distribution BackUp Pre-Check Activation
Distribution BackUp Pre-Check Activa

Start Time © Feb 24, 2025, 12:13:26 PM

End Time : Feb 24, 2025, 12:41:28 PM

~  Milestone Status

Feb 24, 2025, 12:13:15 PM

ersiol
Feb 24, 2025, 12:13:32 PM

3.2-7.
Feb 24, 2025, 12:43:22 PM

Not-Started In-Progress

Traffic Diversion Time faken - 7 seconds
Activation Time taken - 27 minutes

Traffic Reversal Time taken - 6 seconds

® Failed Completed

~ Logs

Post-Check Rollback

Post-Check Rollback

Status : Completed

Vista de subhitos (si los subhitos se agregan bajo el nombre de hito estandar)


https://www.cisco.com/c/es_mx/support/bpa/business-process-automation.html

ncs540-251 Download PDF

Distribution BackUp Pre-Check

Activation Post-Check Roliback

Distribution BackUp Pre-Check Activation Post-Check Rollback

Start Time : Feb 24, 2025, 12:08:04 PM  End Time : Feb 24, 2025, 12:10:00 PM

Status .| Completed

/ Milestone Status

No Milestone Data Available

ol

s asr9k_distribution_precheck Pre-Check Completed
7.

s asrk_distribution_postcheck Post-Check Completed

Vista de subhitos (si los subhitos no se agregan bajo el nombre de hito estandar)

~ Nota: Los hitos varian segun el tipo de trabajo seleccionado. El hito TrafficReversal no esta
disponible para los trabajos de distribucion.

El desvio y la inversion del trafico se mueven por debajo del hito de activacion.

* Una leyenda de color de hito que consta de lo siguiente:

Cheque gris: Pendiente
Marca azul: En curso
Indicador verde: Omitido
Cheque verde: Completado

Cheque naranja: Tarea de usuario
Marca roja: Error

All > nso_multi_step_base

ASROK-75  Download PDF B

£ JOB SUMMARY @ Batch1 - ©
Distrbution BackUp Pre-Check Actvation Post-Check Rollback
Batches Assets
0 Awaiting 0 Awaiting
@0 In Progress

 0In Progress 1 Comy Distribution BackUp Pre-Check Activation Post-Check Rollback

o 1 Completed © 0 Failed —_—

o0 Failed @ 0 Rolled Back Start Time - Feb 22,2025, B:00:53 A End Time - Feb 22,2025, B02:20 AM Status : Completed

Assets User Tasks

| ASROK A Milestone Status

Target Version: (762 No Milestone Data Available

Existing Version

Name Controller ID Versiont
7.6.2(1)
k2 Pre-Check Completed
762-7.7
(@ BATCHES - -142-
- ASRIK-75 NSO-142-0s k1 Pre-Check Completed
772-78

@ Batehl o

® 1Asset(s) i Parallel
£ Feb 22,2025, 7:56 AM

Vista de hitos previa y posterior a la comprobacion



Para los hitos con ejecucion previa o posterior a la comprobacién, los usuarios pueden ver el
resultado completo del comando junto con las reglas de validacion y sus estados para todos los
comandos configurados en la plantilla de proceso correspondiente.

CNXS-N93600CD-2.UpgradeDevTestFabric Download PDF £l X
Distribution BackUp Pre-Check Activation Post-Check Rollback
Distribution BackUp Pre-Check Activation Post-Check Rollback
Start Time - Feb 17, 2025, 6:40:11 PM End Time - Feb 17, 2025, 6:42:21 PM Status - Completed

‘asks
/\ Milestone Status

No Milestone Data Available

er

2 show_version ./ Pre-Check Completed
1 Command Execution Time Result
show version Feb 17, 2025, 6:40:29 PM @® Passed View Command Output
v show_version ./ Post-Check Completed
s lLogs

Vista de hito de distribucion con resultado de comando de comprobacion previa

1. Para ver el resultado del comando y las reglas asociadas con los comandos anteriores y
posteriores a la comprobacion, haga clic en el enlace Ver resultado del comando.

X
Rules:
View Rules Operation Result
#Rule1 IContains © v
Command Output:

Tue Nov 26 ©6:14:52.484 UTC
23899260 kbytes total (14885100 kbytes free)

Resultado de los comandos de comprobacion previa y posterior y reglas asociadas

2. Seleccione el icono Expandir para ver todos los detalles de cada regla.



Rules:

View Rules Operation Result
#Rule1 IContains °
Rule: Invalid input detected
Command Output:

Tue Dec 3 20:19:26.594 UTC
disk_status_config minor 8@
disk_status_config severe 90
disk_status_config critical 95

aaa admin-accounting enable false
aaa authentication users user admin

uid 9000
gid 100
password

ssh_keydir /var/confd/homes/admin/.ssh

homedir /var/confd/homes/admin
I

aaa authentication groups group aaa-r
gid 100

users %%__system_user__%%
1

Resultado de los comandos de comprobacion previa y posterior con reglas de
validacion



ASR9K-146 Download PDF £l X

Distribution BackUp Pre-Check Activation Post-Check Roliback
Distribution BackUp Pre-Check Activa Post-Check Rollback
Start Time : Feb 26, 2025, 1:53:15PM  End Time : Feb 26, 2025, 2:51:56 PM Status | Completed

/2  Milestone Status

Feb 26, 2025, 1:53:02 PM Traffic Diversion

Feb 26, 2025, 1:53:20 PM Activation

Feb 26, 2025, 2:52:36 PM Traffic Reversal
MNot-Started In-Progress @ Failed Completed

A Logs

Wed Feb 26 ©9:03:27.818 UTC

2025-82-26 89:82:31 Install operation 563 started by admin:

install remove inactive
2025-82-26 89:82:32 Action 1: install remove action started
2025-82-26 89:82:32 Install operation will continue in the background
2825-82-26 89:082:32 Package list:
2025-82-26 89:82:32 asr9k-mgbl-x64-2.8.8.8-r76

JA25-A2-26 A9:A2:33 Aasrdk-meast-xh4-2 .8 A . A-r7F

Vista de hito de activacion con registros en directo

La figura anterior proporciona detalles del hito de activacion, que incluye registros en vivo para
ayudar a monitorear el progreso de la activacion de software de un dispositivo en particular.

Cuando un hito se inicia o finaliza, al hacer clic en el hito se muestra mas informacion.

2 = . 0.

Assels User Tasks Asset Status Controller Id Complete

Seccidon Analisis

Una seccidn de analisis, que se muestra en la parte superior de la pagina Resumen de Trabajo,
muestra la siguiente informacion relacionada con el trabajo seleccionado actualmente:

* El nombre del lote (p. €j., Asia)
* Filtra * contrae y expande la seccidn de analisis
* Los siguientes detalles del lote se muestran en orden:

Recursos: Numero total de activos



- Tareas de usuario: Numero total de tareas de usuario que esperan la entrada del
usuario de operaciones o del administrador
Estado del activo: Filtra los dispositivos por lotes segun su estado. El filtro Rollback se
ha agregado para ayudar a identificar los dispositivos que se han revertido
correctamente.
ID de controlador: Filtra los dispositivos por lotes que pertenecen a la ID del
controlador seleccionado
Completo: Porcentaje total de finalizacion del lote

Para actuar sobre cualquier tarea de usuario, haga clic en el numero Tareas de usuario. La
ventana Detalles de Tarea de Usuario se abre con lo siguiente:

User Task Name Created Assignee
CIOS8kv-18.fra-lab.net (98TNZFYIHLZ) | 1§ IT7 Dec 8, 2023, 7:36:39 PM
CIOSBkv-20.fra-lab.net (9PLCN4POIYG) I CF Dec 8, 2023, 7:34:19 PM

ClIOS8kv=17 .fra<lab.net (95SMESYFATS o ] ] Dec B, 2023, 7:34:21 PM admir

Detalles de tarea de usuario

» Una lista de tareas de usuario que corresponden a los dispositivos respectivos que
requieren atencion
* Los siguientes iconos para las opciones de tareas de usuario:

- Ver y reclamar: Ver los detalles de la tarea de usuario
Lanzamiento cruzado: Vea las tareas de flujo de trabajo de BPA en la interfaz de
usuario clasica
Cancelar reclamacion: Quitar la asignacién de tarea de usuario

- Ver tarea de usuario: Ver los detalles de la tarea de usuario



Comnex BomE T CrkessageForm

Tarea de usuario

Opcidén Ver de tarea de usuario

» Las siguientes opciones se muestran en funcién del contexto de la tarea:

Reintentar: Vuelve a ejecutar la tarea

Reintentar todo: Reejecuta todas las comprobaciones previas y posteriores
Continue: Continua con la siguiente tarea
Reversion: Vuelve a la version anterior; Esta opcion esta disponible cuando falla la
activacion o la comprobacién posterior o cuando se encuentran diferencias no validas
entre las comprobaciones anteriores y posteriores
Cancelar: Cancela el trabajo actual
- Cierre: Cierra la ventana Tarea de usuario.
» Actue con las tareas de usuario, si las hay, y seleccione el icono Actualizar para actualizar el
recuento total de tareas de usuario
» Porcentaje total de finalizacién del lote

» Grafico en el que se puede hacer clic para filtrar por ID de controlador

% Nota: El numero antes del ID del controlador indica el numero total de dispositivos
administrados por el controlador respectivo.

Descargando informe de actualizacion de software

All > vmanage_1_2_e2e_test_job

0 Failed

 cB000V
Target Version : [

Existing Version
® BATCHES

(®) Batchl
® 1Assells) ai Parallel
[ Feb 26,2025, 809 AM

Descargar PDF

ek
Batch1

1 SR

Start Time - Fob 26, 2025, 8:27:30AM  End Time - Feb 26, 2025, £:27:30 AM




Se muestra el nombre del dispositivo seguido de Download PDF en el encabezado de la vista de
detalles. Los usuarios pueden generar y descargar el informe de actualizacién en formato PDF
para el dispositivo seleccionado actualmente. Para descargar el informe de actualizacion en
formato PDF:

1. Haga clic en Descargar PDF. Se abre la ventana Descargar opcion de informe.

Download Report Option

Include Logs=

Include Command Output

Descargar opcion de informe

2. Habilite los modificadores Incluir registros e Incluir salidas de comando.

* Incluir registros: Incluye registros activos, si los hay, en el informe
* Resultado del comando Include: Incluye la salida de comando de las comprobaciones
previas y posteriores en el informe; En este caso, las reglas son seguidas por el
resultado del comando
3. Haga clic en Descarga. Comienza la generacion de informes.

% Nota: La habilitacidon de las opciones Incluir registros e Incluir salida de comando aumenta el
tiempo de procesamiento para la generacion y el tamano del informe. Utilice estas
alternancias sélo cuando necesite un informe detallado. Las reglas de comandos se
incluyen en el informe independientemente de que la alternancia de resultados del comando
esté activada o desactivada.



Device Report

Device Name asr-147
Controller ID D2D-0OSUpgrade
Serial Number

Current Version 782

Target Version 772

Software Upgrade Version: 7.8.2 -7.7.2

Milestone: Distribution

Milestone Distribution

Execution Start Time Fri, 29 Nov 2024 05:45:45 GMT

Execution End Time Fri, 29 Nov 2024 06:24:53 GMT

Overall Status Completed
Pre-Check
Process Template precheck_passfailrules
Command Execution Time Result
admin show running-config Wed, 21 Jan 1970 01:20:59 GMT Faded
Rules :

Rule View Rules Operation Result

Informe de dispositivo

Trabajos de archivado

1. Inicie sesion en BPA con credenciales que tengan acceso suficiente a los trabajos de
actualizacion.
2. Seleccione OS Upgrade > Upgrade Jobs. Se muestra la pagina Upgrade Job.

3. Utilice el filtro Buscar en combinacion con los filtros de grafico disponibles para filtrar los
trabajos.

4. Seleccione uno o varios trabajos.



NDFC x Al - O H

N9336 job 02 Create Job
L admin D Aug 14,2023, 12:19PM @ 1 Batch, 1 Assets ¢ NDFC 6938 B N9K-C9336C-FX2
Draft Commit Depl [ archive
N9936 job 01 G
A admin ) Aug 14,2023, 12:00 PM @ 1 Batch, 1 Assets £ NDFC 0938 B NO9K-CI9336C-FX2
Draft Commit Depl

Select/Unselect All

Nithya-NDFC-DNAL-Backup

Trabajo de archivo

5. Seleccione el icono Mas opciones > Archivar.

% Nota: Solo se pueden archivar los trabajos completados.

Supresion de trabajos

1. Inicie sesion en BPA con credenciales que tengan acceso suficiente a los trabajos de
actualizacion.

2. Seleccione OS Upgrade > Upgrade Jobs. Se muestra la pagina Upgrade Job.

3. Utilice el filtro Buscar en combinacion con los filtros de grafico disponibles para filtrar los
trabajos.

4. Seleccione uno o varios trabajos.

Draft % Al w O H

NSO-Distribution-Only_Activation ’ Create Job
L admin WD Aug 11,2023, 7:21 PM  ® 1 Batch, 2 Assets 13 NSO € 7.6.2 B ASROK
Draft Commit Depl
3
testPolicy s Delete Job
X admin ) Aug 3,2023, 358 PM (@1 Batch, 4 Assets £ DNAC o 17.06.02 B Cisco Catalyst 8000V Edge Softw
Draft Commil t Depl

Select/Unselect All

testPolicyP 7

Eliminar trabajo

5. Seleccione el icono Mas opciones > Eliminar trabajo.

% Nota: Los trabajos solo se pueden eliminar cuando se encuentran en la fase Borrador.

Supresion de Lotes en Trabajos



All ¥ Job for DNAC cB000v upgrades 2

Batch Mame ™
B Job Summary

LG
B Cisco Catalyst 000V Edge Soltwang

Target Versdon : | 17.08.00a

Exizting Releass
ILT2{2} | 1782a(11)

W) Baiches [ B L S

E:I Europe 1

B T Assana)l 5 Pasallal

0B My 20,2023, 2:03 PM

Incli m
E 1 Assohis) 5 Paradel

0 My 37,2073, .03 PM

10 Asaets Pomding

Eliminar un lote en un trabajo



1. Seleccione el icono Eliminar del lote deseado en el panel lateral. Se abrira una ventana de

confirmacion.

Are you sure you want to delete the batch Europe ?

Confirmaciéon de eliminacion de lote

2. Click OK.

Los activos asociados al lote eliminado vuelven al grupo de activos pendientes y estan

Delete Batch

disponibles para su seleccion en lotes nuevos o existentes.

Cancelacion de trabajos

1. Inicie sesidn en BPA con credenciales que tengan acceso suficiente a los trabajos de

actualizacion.

2. Seleccione OS Upgrade > Upgrade Jobs. Se muestra la pagina Upgrade Job.

1 9 Jobs
538 Assets

STAGES

Test Perf1
L admin D Aug 16,2023, 4:48 PM @ 1 Batch, 2 Assets

N9336 job 02
L admin O Aug 14,2023, 12:19PM @ 1 Batch, 1 Assets

13 - Complete

0 - Commit
4 - Draft
2 - Deploy

£ vManage

& NDFC

CONTROLLER TYPE

0 20.6.2a

0038

7 - NDFC
5 - DNAC

3- NSO

2 - vManage

2 - Direct-To-Device

JoB TYPE

B vedge-test

= NOK-C9336C-FX2

Archived Jobs | Y Filters ~
O
(7) o) @ o)
\ZJ vy = X/
Draft Commit Deploy Complete
(7 ) @) )
\Z pNY =/ Z/
Draft Commit Deploy Complete

Tarea de actualizacion



3. Utilice el filtro Buscar en combinacion con los filtros de grafico disponibles para filtrar el
trabajo deseado.
4. Haga clic en el trabajo deseado. Se muestra la pagina Resumen del trabajo.

Last Saved On : May 11,2023, 6:11 PM

Cancelar

5. Haga clic en Cancel (Cancelar).

Reversion de trabajos o actualizaciones completados

1. Inicie sesion en BPA con credenciales que tengan acceso suficiente a los trabajos de
actualizacion.
2. Seleccione OS Upgrade > Upgrade Jobs. Se muestra la pagina Upgrade Job.

Archived Jobs | Filters
-I 9 Jobs

538 Assets

STAGES CONTROLLER TYPE JOB TYPE

u - O

Test Perf1

Ladmin D Aug 16,2023, 4:48PM @ 1 Baleh, 2 Assets  §¥ vManage o 20.6.2a B vedge-test
Draft Commit Deploy Complete
N9336 job 02

Ladmin ) Aug 14,2023, 12:19PM @ 1Batch, 1 Assets % NDFC 0938 B NOK-CO336C-FX2
Draft Commit Deploy Complete

Tarea de actualizacion

3. Utilice el filtro Buscar en combinacion con los filtros de grafico disponibles para filtrar el
trabajo deseado.

4. Haga clic en el trabajo deseado. Se muestra la pagina Resumen del trabajo. Seleccione el
lote necesario en el panel del lado izquierdo y seleccione los dispositivos deseados que
necesitan confirmacion completa / Rollback en el panel del lado derecho

5. Seleccione el icono Mas opciones y haga clic en las acciones de menu Deshacer o Finalizar
segun los requisitos.



All > NSK-Downgrade Job Type : Distribution & Activation | Gontroller Type: NSO | Success (100% O

E= JOB SUMMARY @ RCDN Y Filters ~

Batches Assets

® 0 Awaiting ® 0 Awaiting

® 0 In Progress ®0 In Progress 2 Completed ) NSoL2.08
2 Completed

® 0 Failed

@0 Failed @ 0 Rolled Back

1 Completed

Assets User Tasks Asset Status Controller Id Complete

= cisco N...

All v | Search
Target Version : [ 9.3(8)

Existing Version
10.1(2) (2) Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollbac!

N9K-227 NSO-142-0S  10.1(2)-9.3(8) 100

N9K-226 NSO-142-0S  10.1(2)-9.3(8) 100 Complete

Download
(® BATCHES

(®) RCDN [ ]

= 2Asset(s) g Parallel

1 Items per page 10
(5 Feb 25,2025, 6:07 AM

Rollback

% Nota: Los dispositivos solo se pueden seleccionar cuando se cumplen los siguientes
requisitos previos:

» Se deben configurar las opciones para habilitar la opcion de reversion de un trabajo
actualizado completado; consulte Configuracién para obtener mas informacion.

» Sino se lleva a cabo ninguna accién en el tiempo, los dispositivos pasan automaticamente
al estado Completo

* Los dispositivos estan disponibles para la accion de reversion bajo demanda si la reversion
se ha completado anteriormente o si el hito de reversion esta en estado Esperando

Configuracion

La configuraciéon de actualizacion del sistema operativo proporciona un marcador de posicion para

mantener la configuracion comun utilizada en otros componentes de la aplicacion Actualizacion
del sistema operativo.

Para acceder a la pagina Configuracion:

1. Inicie sesion en BPA con credenciales que tengan acceso de administrador a la
configuracion.
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Configuracion

2. Seleccione OS Upgrade > Settings. Se abre la pagina Settings.

La pagina Configuracion tiene las dos fichas siguientes:

» Conformidad de software: En esta ficha se pueden actualizar las configuraciones que
permiten la ejecucion de planificaciones de conformidad automatica

* Reversion: Las configuraciones que permiten la reversion de una actualizacion de
dispositivo completa se pueden actualizar en esta ficha

Conformidad de software



Scheduled Conformance Check @) Enable

Start Date

07/04/2025 iS5

Ficha Conformidad de software
La ficha Software Conformance proporciona lo siguiente:

« Comprobacién de conformidad programada: Activar o desactivar la planificacion
* Fecha de inicio: Seleccione el MM/DD/AAAA.

% Nota: La fecha de inicio debe ser una fecha futura.

» Patrdn cronico: Proporcione los siguientes detalles:

- Minutos (0-59)

- Hora (0-23)

- Dia (mes) (1-31)

- Mes (1-12)

- Dia (semana) (1-7)
» Agregar intervalo de actualizacion automatica: El valor predeterminado es 30 segundos
» Guardar: Guardar cambios

Rollback

Ficha Deshacer

La ficha Rollback proporciona lo siguiente:



» Alternancia de verificacion de usuario: Habilitar o deshabilitar la verificacién de usuario

- Estado habilitado: Los dispositivos en el trabajo de actualizacidén esperan la
confirmacion del usuario para revertir o completar la actualizacion hasta que se
alcance el tiempo de umbral configurado en Configuration Threshold Time (hrs);
cuando se alcanza, los dispositivos pasan automaticamente al estado Completado

- Estado deshabilitado: Los dispositivos del trabajo de actualizacion completan
automaticamente la actualizacion sin esperar la confirmaciéon del usuario

» Tiempo de umbral de confirmacién: Agregar un tiempo de umbral para esperar en horas
» Guardar: Guardar cambios

Configuracion de implementacion

» Las programaciones predeterminadas para la comprobacion de la politica de conformidad y
los metadatos SWIM se configuran diariamente a las 7:25 a.m. hora local.

« Para cambiar las programaciones predeterminadas de la sincronizacion de metadatos de la
imagen SWIM, navegue hasta el directorio instalado BPA "<directorio de instalacion
BPA>/conf/@cisco-bpa-platform/mw-osupgrade-nxtgen/config.json" y actualice la propiedad
schedule.swimSchedule con la expresiéon Cron. Las programaciones se pueden actualizar
después de la implementacion. Consulte Conformidad de Software para obtener mas
informacion.

» Para aumentar o disminuir el numero maximo de dispositivos procesados en modo paralelo
para diferentes tipos de controladores:

1. Actualice los siguientes archivos:

+ Archivo de Cisco Catalyst Center: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-
platform/mw-dnac-agent/config.json"

+ Archivo vManage: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-platform/mw-
vmanage-agent/config.json"

» Archivo NDFC: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-platform/mw-ndfc-
agent/config.json"

» Archivo FMC: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-platform/mw-fmc-
agent/config.json"

2. Navegue hasta Limite de actualizacién > Capacidades > Activacién de imagen, Distribucién
de imagen para aumentar el limite de activacion o distribucion concurrente.

% Nota: Consulte las Plataformas de Dispositivos y Controladores Soportados antes de
actualizar estos limites.

Control de acceso



Control de acceso basado en roles

BPA admite el control de acceso basado en roles (RBAC). En el modelo RBAC, una funcion
encapsula un conjunto de permisos (es decir, acciones) que un usuario puede realizar. Para el
control de acceso, los administradores pueden asignar funciones predefinidas o funciones recién
creadas con permisos para grupos de usuarios. Un usuario puede pertenecer a uno o mas grupos
de usuarios y cada grupo de usuarios puede asignarse a una o mas funciones, lo que otorga a los

usuarios de ese grupo determinados permisos de acceso.

En la tabla siguiente se describen las funciones de actualizacion del sistema operativo OOB y los

permisos asociados.

Servicio Grupo

OSUpgradeService ui_app

OSUpgradeService ui_app

OSUpgradeService ui_app

OSUpgradeService ui_app

OSUpgradeService ui_app

OSUpgradeService Actualizar trabajos

Intencion

Mostrar u ocultar
la aplicacion
Actualizar
trabajos

Mostrar u ocultar
la aplicacion
Conformidad de
software

Mostrar u ocultar
la aplicacion
SWIM

Mostrar u ocultar
la aplicacion
Directivas de
actualizacion de
software

Mostrar u ocultar
la configuracion
de actualizacién
de software

Administrar
trabajos de

Superadministrador

Yes

Yes

Yes

Yes

Yes

Administrador
de casos
practicos

Yes

Yes

Yes

Yes

Yes

Yes

Usuario de
solo lectura
(caso
practico de
actualizacior
del SO:
usuario de
solo lectura’

Yes

Yes

Yes

Yes

Yes

No



Servicio Grupo

OSUpgradeService Actualizar trabajos

Intencidn

actualizacion (p.
ej., crear,
actualizar,
eliminary
confirmar)

Cancelar trabajos

de actualizacion
Archivado a

Superadministrador

OSUpgradeService Actualizar trabajos demanda de los Yes

OSUpgradeService Actualizar trabajos

Politica de
OSUpgradeService conformidad del
software

Politica de
OSUpgradeService conformidad del
software

Politica de
OSUpgradeService conformidad del
software

Politica de

OSUpgradeService actualizacion

Politica de

OoSsu deServi L,
pgradeservice actualizacion

Swim-image-

OSUpgradeService
management

trabajos
Aprobacion
anual
Ver politicas de
conformidad de
software y
resultados de
ejecucion
Crear, actualizar
y eliminar
directivas de
conformidad de
software
Ejecucion a
demanda de
politicas de
conformidad del
software

Ver politicas de
actualizacion del
SO

Gestionar
politicas de
actualizacion del
SO

Creacion,

actualizacion y
eliminacién de

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Administrador
de casos
practicos

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Usuario de
solo lectura
(caso
practico de
actualizacior
del SO:
usuario de
solo lectura

No

No

No

Yes

No

No

Yes

No

No



Usuario de

solo lectura
Administrador ré(;:t?sc?de
Servicio Grupo Intencién Superadministrador de casos P o,
racticos actualizacior
P del SO:
usuario de
solo lectura
imagenes de
software
. Swim-i -
OSUpgradeService wim-image Ver SWIM Yes Yes Yes
management
Swim-imaqe Sincronizar
OSUpgradeService 9 imagenes de Yes Yes No
management
software
Sincronizar
R )
OSUpgradeService ecomendaciones metadatos dfa Yes Yes No
de software recomendaciones

de software

Ver
. R daci :
OSUpgradeService ecomendaciones recomendaciones Yes Yes Yes

de software .
0 perspectivas

Recomendaciones Administrar la
OSUpgradeService directiva de Yes Yes No

de software conformidad

Configuracion de Ver configuracion
OSUpgradeService la conformidad del de conformidad Yes Yes Yes
software del software

Administrar
configuracion de
conformidad de
software

Configuracion de
OSUpgradeService la conformidad del
software

Yes Yes No

% Nota: Los roles personalizados y la asignacién de permisos se pueden realizar segun los
requisitos. Consulte Grupos de Recursos.

Grupos de recursos

Esta funcidn proporciona un control de acceso granulado preciso para los recursos de BPA, como
las directivas de actualizacién, lo que impide que los usuarios no autorizados actualicen las
directivas definidas en la aplicacion Actualizacion del sistema operativo. Los administradores



pueden restringir el acceso definiendo un grupo de recursos con directivas accesibles.

Para crear un grupo de recursos:

1. Vaya a Configuracion > Grupos de recursos.

Agregar grupo de recursos

2. Cree un grupo de recursos con directivas a las que puedan acceder los usuarios que no
sean administradores.

3. Seleccione os-upgrade-policy como Resource Type. Se muestran los recursos
correspondientes.

4. Seleccione las directivas de actualizacion necesarias.

5. Haga clic en Submit (Enviar). Los usuarios que no sean administradores y que pertenezcan
a este grupo de usuarios tendran acceso a las directivas disponibles unicamente en el grupo
de recursos seleccionado.

Para asociar el grupo de recursos a un grupo de usuarios, cree una directiva de acceso.




Agregar politica de acceso

% Nota: Una vez creado el grupo de recursos, debe asociarse a un grupo de usuarios
mediante directivas de acceso. Consulte Control de Acceso para obtener mas informacién
sobre lo siguiente:

Usuarios

» Funciones

Grupos de usuarios
» Politicas de acceso
» Grupos de recursos
» Grupos de activos

A continuacion se muestra un ejemplo de un usuario no administrador que tiene acceso a
recursos restringidos:

stfust]is
cisco

Business Process Automation

Usuario no administrador con restricciones de recursos

Configuracion del indicador de confianza cero

Los recursos accesibles para un usuario pueden variar en funcién de la configuracion del
indicador de confianza cero. El indicador de confianza cero se puede establecer en true o false.
En la tabla siguiente se resumen las posibilidades de acceso a los recursos en funciéon de la
configuracion del indicador de confianza cero.

Usuario Grupo.de Politica de Grupo de RECUTSOS Confianza Habilitado
usuarios acceso recursos cero
Usuario uG1 AP1 RG1 2 recursos 2 recursos 2 recursos

1
Usuario UG1 AP2 RG2 O recursos Orecursos 0 recursos



. Grupo de Politica de
Usuario .
usuarios acceso
1
?S“ar'o UG1 AP3
?S“ar'o UG1 Nulo

Grupo de
recursos

Recursos

Nulo

Nulo

Para habilitar o deshabilitar el indicador de confianza cero:

1. Vaya a la siguiente ruta de configuracion:

cd /opt/bpa/bpa-helm-chart-

Confianza
cero

O recursos

0 recursos

/charts/cisco-bpa-pTatform-mw-auth/public_conf/config.json

2. Modifique el valor zeroTrustPolicies.
3. Navegue hasta el siguiente paquete principal:

cd /opt/bpa/bpa-helm-chart-

4. Ejecute el siguiente comando para eliminar el casco principal:

helm delete bpa-rel -n bpa-ns

5. Ejecute el siguiente comando para verificar el estado de las vainas

kubectl get pods -n bpa-ns

Habilitado

Todos los
recursos

Todos los
recursos

6. Ejecute el siguiente comando para instalar el nucleo helm después de que se hayan

terminado todos los pods:



helm install bpa-rel --create-namespace --namespace bpa-ns

7. Ejecute el siguiente comando para verificar el estado de las vainas que aparecen:

kubectl get pods -n bpa-ns

Soluciéon de problemas de actualizacion del SO

Esta seccidn proporciona consejos para la resolucion de problemas relacionados con los
problemas observados con la aplicacion Actualizacién del SO en BPA.

No se puede ver el modelo de dispositivo de destino al crear una directiva de
conformidad

Asegurese de que los metadatos de imagen correspondientes estén disponibles en Imagenes de
software en SWIM. Si no se encuentra, realice una de las siguientes opciones:

» Sincronizar imagenes para recuperar metadatos de imagen de controladores como Cisco
Catalyst Center, NDFC, vManage y FMC

» Crear los metadatos de imagen necesarios para controladores como NSO, CNC, Direct-to-
Device y ANSIBLE

La conformidad del software muestra un estado no operativo

Esto podria deberse a las siguientes razones:

» No se encontraron recursos con el modelo seleccionado al crear la directiva de conformidad
de software

» El nombre del modelo en SWIM no coincide con el modelo del dispositivo de conformidad en
el inventario de dispositivos para todos los dispositivos

+ Si se eligi6 SMU como parte de la creacion de conformidad de software y la deteccion de
SMU fall6 para todos los dispositivos

» Error o no se encontro la plantilla de proceso seleccionada para la ejecucion de la plantilla
de comprobacién de conformidad

» El numero de serie o la version actual no estan disponibles para todos los dispositivos del
modelo seleccionado al crear la conformidad de software



El estado del resultado de conformidad de software de ciertos dispositivos es
desconocido

Esto podria deberse a las siguientes razones:

* El nombre del modelo en SWIM no coincide con el modelo de dispositivo de conformidad en
el inventario de dispositivos

» Si se eligi6 SMU como parte de la creacion de conformidad de software y la deteccion de
SMU fall6é para un dispositivo

» Error o no se encontro la plantilla de proceso seleccionada para la ejecucion de la plantilla
de comprobacion de conformidad

» El numero de serie o la version actual no estan disponibles para los dispositivos

Porcentaje de progreso de finalizacién de tarea de actualizacién

Si el porcentaje de progreso de finalizacion del trabajo de actualizacién es inferior a 100 aunque
se haya completado la actualizacion, confirme que la configuracién de Espera para Rollback esté
habilitada en OS Upgrade > Settings > Rollback y que la opcién de verificacion de usuario esté
activada. Si el porcentaje de finalizacion general permanece por debajo de 100, seleccione
Rollback o Complete.

Se ha alcanzado la programacién del trabajo, los dispositivos estan atascados en
estado de espera

Si los dispositivos se quedan en estado de espera después de que se inicie el trabajo
programado, intente reiniciar los microservicios Kafka, Camunda, Scheduler y Actualizacion del
SO.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).
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