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Introduccion

La aplicacion Configuration Compliance and Remediation (CnR) equipa a los operadores de red
para que realicen comprobaciones de conformidad de la configuracion del dispositivo con el fin de
detectar politicas personalizadas creadas a partir de bloques de configuracion. Los operadores
crean o generan manualmente bloques de configuracion utilizando el sistema a partir de las
configuraciones de dispositivos seleccionadas. Los usuarios también pueden establecer reglas
que se apliquen a estos bloques, con condiciones de regla que podrian derivarse de valores
obtenidos de la aplicacién RefD. Los operadores pueden ejecutar comodamente las
comprobaciones de conformidad segun un programa o iniciarlas al instante.

La aplicacion cuenta con un panel intuitivo que presenta una completa descripcion general de las
infracciones de conformidad, y ofrece tanto resumenes como vistas detalladas en los niveles de
dispositivo y bloque de configuracion.

La aplicacion incluye un sélido marco de remediacidn para gestionar las infracciones de
conformidad. Este marco aprovecha flujos de trabajo y plantillas (tanto plantillas de configuracion,
conocidas como plantillas de configuracion Golden Configuration Templates (GCT) como
plantillas de procesos) para simplificar el proceso de remediacién. De forma similar a las
comprobaciones de cumplimiento, las tareas de remediacion se pueden programar para que se
ejecuten segun un calendario o se activen inmediatamente para abordar las infracciones
rapidamente.

El panel de cumplimiento y remediacion del portal Next-Generation (Next-Gen) cuenta con
funciones disefiadas para mejorar la gestion de la seguridad de la red, agilizar los procedimientos
de cumplimiento y simplificar las actividades de remediacién. El panel proporciona un resumen
completo del cumplimiento de politicas y recursos, lo que facilita a los operadores de red evaluar
el estado de su red y garantizar que los dispositivos cumplen protocolos de seguridad estrictos.

Los bloques de configuracion se pueden generar automaticamente y, a continuacion, se pueden
editar o agregar manualmente, lo que ofrece un equilibrio entre la automatizacién y la
personalizacién. La identificacion precisa de los bloques de configuracion y los mecanismos de
control de acceso granular del sistema, incluida la configuracion detallada de usuarios, grupos y
permisos en las interfaces clasicas y modernas, garantizan que las configuraciones de red sigan
siendo seguras y estén en manos de personal de confianza. Estas funciones proporcionan un
potente conjunto de herramientas para organizaciones que buscan mantener altos estandares de
seguridad y cumplimiento de la red.

Qué hay de nuevo



Se han introducido las siguientes caracteristicas y mejoras clave:

* Un completo panel de informes para generar, ver y descargar informes de conformidad

» Posibilidad de realizar auditorias de conformidad sin conexion cargando configuraciones de
dispositivos sin incorporar el dispositivo mediante Asset Manager

+ Capacidad de configurar patrones en la configuracion de bloques para enmascarar datos de
configuracion de dispositivos confidenciales

» Capacidad para exportar datos de cuadricula de resumen de cumplimiento de politicas y
activos como archivos CSV

» Ver y comparar configuraciones de correccion generadas con configuraciones de ejecucion
de dispositivos

* Mejoras en los bloques para soportar el aumento de infracciones si existe la configuracion

» Permitir una experiencia de usuario conectada en las paginas de creacion y edicion de
politicas para iniciar de forma cruzada componentes secundarios como la pagina de
creacion de bloques

* Mejoras en los trabajos de conformidad: permite crear y editar paginas para su inicio
simultaneo en la pagina de edicion de politicas.

Componentes

Cumplimiento y remediacion son compatibles con los siguientes controladores vy tipos de
dispositivos:

Controlador Tipos de SO
NSO (6.5) IOS XE, IOS XR, NX-OS, JunOS y Nokia SR-OS
CNC (6) IOS XE, I0S XR'Y NX-OS
NDFC (3.2.0 / Fabric v12.2.2) NX-OS
Cisco Catalyst Center (2.3.5) IOS XE, I0S XR. Solo cumplimiento validado
CSP (7.2.5) FX-OS (FTD). Solo cumplimiento validado
Directo al dispositivo (D2D) I0S XE, 10S XR y JunOS

%ﬁ Nota: La compatibilidad con Nokia SR-OS a través del controlador NSO solo se aplica a la
funcidén de cumplimiento de la configuracién. La remediacion no es compatible con los
dispositivos Nokia.

%ﬁ Nota: La funcion de conformidad funciona con la configuracidon de dispositivos en formato de
interfaz de linea de comandos (CLI) de Cisco y en formato similar a YAML para dispositivos



% Juniper y Nokia. Actualmente, el marco no admite otros formatos como Netconf, JSON,
XML, etc.

Como parte de la versién 5.0, la aplicacion clasica Compliance and Remediation (CnR) ha
quedado obsoleta. Todas las funciones de CnR estan ahora totalmente integradas y disponibles

en el portal Next-Gen.

Suposiciones y requisitos previos

Los siguientes requisitos previos son necesarios para utilizar de forma eficaz el caso practico de
CnR.

» Debe cargarse la clave de derechos de suscripcion para el caso practico de CnR.

» El controlador y los dispositivos correspondientes deben estar incorporados y disponibles
como parte de BPA Asset Manager. Consulte la secciéon Administrador de activos de la guia
del usuario de BPA para obtener mas informacion.

» Los recursos incorporados deben agruparse segun los requisitos del cliente en grupos de
recursos en el portal de ultima generacion.

Panel de conformidad

El panel de cumplimiento ofrece una vista resumida de las infracciones en todos los dispositivos
durante el tiempo seleccionado. De forma predeterminada, se muestran los datos del mes actual.
Los usuarios pueden cambiar la ventana de tiempo para ver los datos histéricos de las
infracciones de cumplimiento. EI mes actual es la vista seleccionada predeterminada.

% Nota: El panel de cumplimiento obsoleto en la interfaz de usuario clasica se ha eliminado y
ya no esta disponible. Debe utilizarse el panel disponible en el portal Next-Gen.

Diagrama de flujo de cumplimiento de configuracion
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Descripcidn General del Componente de Conformidad de Configuracion

Las infracciones de cumplimiento mostradas en el panel se rellenan cuando se ejecuta un trabajo
de cumplimiento para una politica en una lista de activos. La politica de conformidad se crea
agregando una lista de configuraciones de bloques junto con las reglas de conformidad
necesarias. La regla de conformidad puede tener comprobaciones con valores estaticos o
variables dinamicas cuyos datos se obtienen de la aplicacion RefD. Un trabajo de cumplimiento
se puede ejecutar a demanda o como una programacion unica o periddica.

El cumplimiento de la configuracion incluye las siguientes caracteristicas importantes:

» Creacion de bloques: Los bloques se crean manualmente o se generan automaticamente
mediante la plantilla Template Text Parser (TTP). Pueden ser estaticos o dinamicos (con
variables).

» Creacion de reglas: Las reglas validan las variables de los bloques. Los valores de regla se
pueden establecer estaticamente o recuperar dinamicamente del sistema de datos de
referencia (RefD) durante el tiempo de ejecucion.

» Creacion de politicas: Las directivas se crean seleccionando la lista de bloques y las reglas
correspondientes. Los datos de las reglas pueden ser estaticos o extraidos dinamicamente
del marco RefD en tiempo de ejecucion.

» Creacion de trabajos de cumplimiento: Los trabajos de conformidad se crean seleccionando
una politica y un grupo de activos (que contiene una lista de activos) para ejecutar la
comprobacién de conformidad. Los usuarios pueden optar por recuperar la configuracion del
dispositivo de la estructura de copia de seguridad o ejecutar comandos en directo a traves
de plantillas de proceso en los dispositivos durante la ejecucidn. La obtencion de la
configuracion de la copia de seguridad ayuda a auditar los dispositivos sin conexion sin
necesidad de conectarse a un dispositivo activo. Los trabajos se pueden programar o
ejecutar a peticion.

* Infracciones de cumplimiento: Ver infracciones de cumplimiento en el panel.

Resumen de cumplimiento de activos



La pestafia Resumen de cumplimiento de activos es una funcidn esencial disefiada para
proporcionar una vision general completa de las infracciones de cumplimiento en todos los
dispositivos de una red. Esta ficha permite a los usuarios identificar rapidamente los problemas de
conformidad, lo que garantiza que todos los dispositivos cumplen las politicas y los estandares
establecidos. La interfaz esta equipada con potentes funciones de filtrado y busqueda, lo que
facilita la navegacion y el analisis de los datos de conformidad.

Funciones esenciales

» Resumen de infracciones por dispositivo: La ficha muestra una vista resumida de las
infracciones de cumplimiento de cada dispositivo, Io que proporciona a los usuarios una
instantanea rapida del estado de cumplimiento general clasificado por niveles de gravedad,
como critico, alto, medio y bajo.

+ Informacién detallada sobre la violacion: Para cada dispositivo, la ventana emergente
proporciona informacién detallada sobre las politicas violadas y el usuario puede profundizar
aun mas en el bloque y la linea de configuracion que causo la violacion.

Config Compliance

Ver resumen de cumplimiento de activos

» Opciones avanzadas de filtrado: Los filtros situados en la parte superior izquierda de la ficha
permiten a los usuarios restringir los datos que se muestran en la cuadricula. Los usuarios
pueden filtrar por intervalo de fechas, grupo de activos, familia de productos, etc., lo que
permite un analisis especifico de los datos de conformidad.

* Funcionalidad de busqueda: Hay un campo de busqueda disponible para refinar aun mas
los datos de la cuadricula. Los usuarios pueden localizar rapidamente dispositivos
especificos o gestionarlos por controlador introduciendo palabras clave o frases relevantes.

+ Intervalo de fechas personalizable: De forma predeterminada, el mes actual se selecciona
en el filtro de intervalo de fechas, proporcionando los datos de cumplimiento mas recientes.
Sin embargo, los usuarios pueden personalizar el intervalo de fechas para ver los datos.

* Filtros: Hay varios filtros disponibles, como familia de productos, grupo de activos y tipo de
auditoria. Aplique el filtro para actualizar la cuadricula.
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Resumen de cumplimiento de activos

» Exportar como CSV: Funcién disponible para ayudar a los usuarios a obtener una copia
local del cumplimiento de la configuracién de los activos para fines de analisis, informes y
archivado sin conexion. Para exportar datos como un archivo CSV, seleccione Exportar
como CSV en el icono Mas opciones. El archivo CSV descargado contiene los datos que se
muestran actualmente en la cuadricula, respetando los filtros aplicados.

Config Compliance
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Resumen de cumplimiento de activos: Exportar como CSV
Detalles del archivo CSV para el cumplimiento de activos

El archivo CSV incluye todas las columnas visibles en la cuadricula Resumen de conformidad de
los recursos, como el nombre del dispositivo, la instancia del controlador (gestionada por), la
familia de productos del dispositivo, el estado de conformidad del dispositivo, el recuento de
infracciones por gravedad (por ejemplo, Critico, Principal, Secundario, Advertencia, Informacion o
Desconocido) y la fecha en la que se comprobd la conformidad por ultima vez para el dispositivo.



Si la cuadricula tiene paginacion, la exportacion incluye todos los registros de las paginas, no sélo
la pagina visible.

Apertura y uso del archivo CSV para la conformidad de los
recursos

1. Abra el archivo CSV descargado en Excel o en cualquier aplicacion de hoja de calculo
compatible.

2. Asegurese de que el contenido coincide con lo que se muestra en la cuadricula Resumen
de cumplimiento de activos, incluidos los resultados filtrados.

A B C D E F G H | J K

1 Device Name Managed By Product Family Compliance Critical Major Minor Warning Info Unknown Last Checked
2 CNC-bnr-asr-78 Direct-To-Device |E 2000 Series Non Compliant 1 0 o 00 0 04-Aug-25
3 D2d-118 Direct-To-Device |E 2000 Series Partially Compliant 0 1 0 1 1 0 04-Aug-25
4 D2d-juniper Direct-To-Device juniper-junos Partially Compliant 0 0 o 2 2 1 06-Aug-25
5 DNAC_Mock Deviced DMNAC-Maock Cisco Catalyst $922-CLWireless Controller for Cloud  Unknown 0 0 o 0 o 1 05-Aug-25
& | bnr-asr-78 cnch Partially Compliant L] 0 1 [ ] 1] 05-Aug-25
7 bnor-isr-118 Direct-To-Device cisco-ios Partially Compliant 15 2 [1] 2 & 0 06-Aug-25
8 bnr-n3k-44 NS0-166 clsco Nexus9000 C9300v Chassis Partially Compliant 12 0 0 0 3 ] 05-Aug-25
9

Resumen de cumplimiento de activos: Archivo CSV abierto en la aplicacion de Excel

Consulta del Resumen de Cumplimiento de Activos por Politica

Al hacer clic en una fila de la cuadricula Resumen de cumplimiento de activos, se muestran los
detalles de las infracciones de activos, categorizados por las distintas politicas con las que se
valida el dispositivo. Esto sirve como una vista detallada para que los usuarios vean el recuento
de violaciones por gravedad en cada politica.

“alietbe poningen Process Automaon

L4 -

bnr=isr=118

+ Brwt-la- Bawas anat § [

T

Resumen de cumplimiento de activos: Resumen de cumplimiento por politica

% Nota: Debe tenerse en cuenta lo siguiente.
- El hipervinculo de la columna Directiva dirige a los usuarios a la pagina Detalles de la



% directiva
- Al hacer clic en una fila, se muestra la pagina de detalles de la infraccion de la politica
seleccionada

Visualizacion de detalles de infraccion

La pagina Detalles de la Violacion muestra las violaciones de nivel de bloque y regla
superpuestas en la configuracion del dispositivo. Ademas, los usuarios también pueden ver la
configuracion del bloque y las configuraciones de correccion sugeridas.

Para ver la pagina Detalles de Violacion desde la pagina Resumen de Cumplimiento de Activos
junto con la division en el nivel de politica:

1. Seleccione una fila en la cuadricula Cumplimiento de activos. Aparece una ventana
emergente. La cuadricula muestra una divisidn de los detalles de cumplimiento por directiva.
2. Seleccione una fila de la cuadricula. Se muestra la pagina Detalles de la Violacion.

Para ver la pagina Detalles de Violaciones desde la cuadricula Resumen de Cumplimiento de
Politicas:

1. Seleccione la cuadricula Cumplimiento de politicas.
2. Seleccione una fila > Cuadricula de activos afectados.
3. Seleccione una fila. Se muestra la pagina Detalles de Violaciones.

El lado derecho de la pagina Detalles de Violaciones muestra los bloques de configuracion del
dispositivo y superpone las violaciones en la parte superior. Las infracciones se muestran en las
lineas de configuracion correspondientes. En el caso de que se produzca un fallo en una
condicion, la banda de violacion proporciona detalles del nombre de la regla, la condicion y cual
es la configuracion esperada (tal y como se define en la regla) frente a cual es la configuracion
recuperada de la configuracién del dispositivo.
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Infracciones de cumplimiento de activos

Bloquear simbolos

* Un signo "+" en una linea implica que la configuracidén no se espera segun la configuracion
de bloque, sino que ademas esta presente en la configuracién de dispositivo.

» Un signo "-" en una linea implica que se espera la configuracion segun la configuracion del
bloque, pero falta en la configuracién del dispositivo.

Filtros

La seccidn de filtros de la parte izquierda de la pagina permite a los usuarios realizar las
siguientes acciones:

« Cambiar la directiva; esto actualiza la pagina y carga las infracciones de la politica recién
seleccionada
 Active las casillas de verificacion Bloques para ver las infracciones relevantes para los
bloques seleccionados
» Seleccione las casillas de verificacion Gravedad para ver las infracciones con determinados
niveles de gravedad
» Active las casillas de verificacion Tipo de violacion para ver las violaciones del tipo
seleccionado:
Discordancia de pedido: El orden de las lineas de configuracion del dispositivo no
coincide con el orden definido en la configuracion del bloque
Falta la configuracion: Ver las lineas de configuracion que se esperan segun la
configuracion del bloque pero que faltan en la configuracion del dispositivo
- Configuracion adicional: Ver lineas de configuracion que no se esperan segun la
configuracion de bloque, pero que también estan presentes en la configuracion de
dispositivo
Errores de regla: Fallos de una o mas condiciones en las reglas.
Bloques que faltan: Falta el bloque de configuracién de dispositivo completo o no



coincide con la configuracion de bloque definida.
Bloques omitidos: Este bloque de configuracion se omite porque no se cumplen las
condiciones del filtro de bloques.

Visualizacion y comparacion de la configuracion de remediacion

La pagina Configuraciéon de Remediacién muestra la configuracion generada para el dispositivo
seleccionado para cada uno de los bloques de una politica determinada. La configuracion se
genera y tiene en cuenta los detalles de bloque y regla presentes en la politica, asi como la
configuracion de dispositivo recuperada durante la ejecucion de conformidad. Los usuarios
pueden actualizar la configuracion en la misma pagina. Esta configuracién generada se puede
enviar al dispositivo mediante la funcion de trabajos de remediacion. Ademas, esta pagina
proporciona una opcion para que los usuarios comparen la configuracion generada con la
configuracion de ejecucion del dispositivo actual. El usuario puede especificar uno o mas
comandos para recuperar la configuracion de dispositivo actual.

Para ver la pagina Configuracion de remediacion desde la cuadricula Cumplimiento de activos:

1. Haga clic en la pestafia Resumen de Cumplimiento de Activos.

2. En la cuadricula de cumplimiento de activos de la columna Accién , seleccione el icono Mas
opciones > Ver configuracion de remediacidn. Se muestra la pagina Configuracion de
remediacion.

Para ver la pagina Configuracion de remediacion desde la cuadricula Cumplimiento de politicas:

1. Haga clic en la pestafia Resumen de cumplimiento de politicas.

2. En la cuadricula de cumplimiento de politicas, seleccione la fila deseada. Se muestra la
cuadricula Activos afectados.

3. En la columna Accion, seleccione el icono Mas opciones > Seleccionar Ver configuracion de
remediacion. Se muestra la pagina Configuracién de remediacion.
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Pagina Configuracion de remediacion

La pagina Configuracién de remediacion muestra lo siguiente:

» Configuracion de remediacidon generada: La configuracién generada se muestra en el lado
derecho de la pagina, junto con una opcién para que los usuarios editen los bloques de
configuracion y envien los cambios que se guardaran

+ Filtros: Los filtros se pueden utilizar para seleccionar una politica y, opcionalmente,
seleccionar uno o mas bloques para ver la configuracion generada correspondiente

» Comparar con configuracion en ejecucion: Haga clic en Comparar con configuracion en
ejecucion para mostrar una pagina detallada que permite a los usuarios comparar la
configuracion generada con la configuracion en ejecucion del dispositivo
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Pagina Comparar con Configuracion en Ejecucion



La pagina Comparar con Configuracion en Ejecucion muestra lo siguiente:

» Opcion para seleccionar una politica: La politica seleccionada en la pagina anterior esta
preseleccionada.

* Un cuadro de texto para introducir uno o varios comandos que se ejecutaran en el
dispositivo

* Un boton Submit para ejecutar los comandos en el dispositivo y recuperar la configuracion

» Opcion para ver y filtrar bloques: De forma predeterminada, se muestran todos los bloques
dentro de la politica; los usuarios pueden seleccionar bloques individuales segun sea
necesario

» Un visor de diferencias de configuracién que muestra la configuracién generada y la
configuracion del dispositivo una al lado de la otra, con aspectos destacados de las
diferencias

Resumen de cumplimiento de politicas

La pestafia Resumen de cumplimiento de politicas esta disefiada para proporcionar una vision
general clara y concisa del estado de cumplimiento de los dispositivos con respecto a las politicas
definidas. Esta ficha ayuda a los usuarios a evaluar rapidamente el entorno de conformidad e
identificar las areas de interés. La pestana clasifica los dispositivos en funcion de su estado de
conformidad, lo que facilita la comprension y la gestion del cumplimiento brevemente.

Estados de cumplimiento:

» Totalmente conforme: Todos los dispositivos cumplen todas las reglas de conformidad de la
politica correspondiente.

» Parcialmente conforme: Algunos dispositivos cumplen las reglas, pero otros no.

* No conforme: Ningun dispositivo cumple con la politica.

» Desconocido: No se puede comprobar la conformidad de la directiva debido a problemas
con la conexidon de red o a la falta de disponibilidad de las copias de seguridad.

Config Compliance




Resumen de cumplimiento de politicas con exportacion a CSV

Exportar como CSV para el cumplimiento de politicas

La funcion Exportar como CSV ayuda a los usuarios a obtener una copia local del cumplimiento
de politicas para fines de analisis, informes y archivado sin conexion. Para exportar datos como
un archivo CSV, seleccione Exportar como CSV en el icono Mas opciones. El archivo CSV
descargado contiene los datos que se muestran actualmente en la cuadricula, respetando los
filtros aplicados.

Detalles del archivo CSV para el cumplimiento de politicas

El archivo CSV incluye el nombre de la politica, el recuento total de activos validados y el
desglose del recuento por estado de conformidad (es decir, Totalmente conforme, Parcialmente
conforme, No conforme y Desconocido). Si la cuadricula tiene paginacion, la exportacion incluye
todos los registros de todas las paginas, no sélo los que se muestran en la pagina actual.

Apertura y uso del archivo CSV para el cumplimiento de politicas

1. Abra el archivo CSV descargado en Excel o en cualquier aplicacion de hoja de calculo
compatible.

2. Asegurese de que el contenido coincide con lo que se muestra en la cuadricula Resumen
de cumplimiento de politicas, incluidos los resultados filtrados.

A B L L E

1 | Policy Name Fully Compliant Partially Compliant MNon Compliant Unknown Total Assets
2 | D2D-Juniper-policy 1] 1 0 ] 1
3 | D2D-Raiseviolation-policy 1] 1 0 1] 1
4 | D2D-Rem-policy 0 1 0 2 2
5 | D2D-Rem-policy-cloned 0 1 0 i} 1
G  Default Policy - Compliance Check 1] 2 0 70 72
7 Policy Delete Issue 1 0 0 0 1

Policy Test 1 Q 0 ] 1
9 Remediation-diff-policy ] 1 0 i) 1
10  cnc gig policy 1] 1 0 ] 1
11 cnc gigabit 0 2 1 1 4
-

Cumplimiento de politicas: Detalles de politica

Visualizacion de detalles de politica

Para ver los detalles de la politica:



1. Seleccione una directiva en el icono Mas opciones de la columna Accion.
2. Seleccione Ver detalles de directiva. Se muestra la pagina Detalles de Politica.

~ Nota: La pagina Detalles de Politica es una vista de solo lectura de toda la informacion de
politica, incluidos bloques, reglas y condiciones.Los usuarios pueden hacer clic en
hipervinculos dentro de la pagina que se desplaza directamente al bloque relevante.

Business Process Automation
Cisco Cisco Internal - BPA Developer Subscription - Not for Customer Use:

1 X
Config Compliance RemPolicy
Asset Compliance Summary Policy Compliance Summ 0S Type : 10S, I0S-XR, NX-OS Device Family: Catalyst 1000 series, IE 2000 Series, IE 4000 Series, NCS 5500 Series, NCS 5700 Series,
Nexus Switches
Full Compliant : 0 Partially Compliant : 1 Non Compliant : 0 Unknown : 0 Total Affected Assets : 1
Policy Details Affected Assets
Total Policies Comoli o " Details Compliance Details
v Block: RemBlock
RemBlock
Block Identifier: #(?i)interface GigabitEthernet Block Config
Block Identifier Name: Interface Gigabit interface GigabitEthernet{{interface}}
Policy Name Fully Compli  pemediation Details Enforce Config Order: False ip address {{ip_addr}} {{ip_subnet}}
shutdown
Interface-Policy-NSO 0 NSO mtu {{mtu}}
negotiation auto
RemPolicy 0

v Rule: RemRule
Description: N/A
v Condition: RemCondition

Filter Criteria Expression: All

Cumplimiento de politicas: Detalles de politica

Visualizacién de activos afectados

La pestana Activos afectados muestra la lista de activos analizados en cada politica y el recuento
de infracciones dividido por gravedad. Los dispositivos se pueden filtrar mediante la lista
desplegable Tipo de controlador y el cuadro de busqueda.

Para ver Activos afectados desde la pestafia Resumen de cumplimiento de politicas:

1. Seleccione una fila. Se abre la ventana Directiva de conformidad.
2. Haga clic en la pestafna Activos afectados.
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Config Compliance Interface-Policy-NSO

Asset Compliance Summary Policy Compliance Summ S Type :

Device Family:

Full Compliant : 0 Partially Compliant : 1 Non Compliant : 0 Unknown : 0 Total Affected Assets : 1

: Policy Details Affected Assets

Total Policies

Controller Type y Al v | Search O

Compliance
Name ManagedBy  ProductFamily  Compliance Critical Major Minor Warning  Info Unknown  LastChecked

bnr-asr-38 NSO-sanity cli Partially Compliant 0 0 0 1 1 0 Jan 12, 2025

Policy Name Fully Compliz . {tems per page 10 -

Interface- Policy-NSO 0

RemPolicy 0

Cumplimiento de politicas: Recursos afectados

%ﬁ Nota: La pestana Activos afectados proporciona acciones para abrir la pagina Ver detalles
de violacion y la pagina Ver configuracion de remediacion. Consulte Resumen de
cumplimiento de activos para obtener mas informacion.

Informes

La seccidn de informes esta disefiada para proporcionar informacion completa sobre el
cumplimiento de los dispositivos, identificar las infracciones y facilitar los esfuerzos de
remediacion. La aplicacion ofrece una interfaz facil de usar para generar, ver, descargar y
administrar varios tipos de informes de cumplimiento.

Panel de informes

El panel de informes sirve como centro central para todas las actividades de informes de
conformidad. Los usuarios pueden gestionar sus informes de forma eficaz desde esta unica
interfaz. Entre las funciones clave disponibles en el panel de informes se incluyen:

 Visualizaciéon de informes: Los usuarios pueden ver una lista de todos los informes
generados, incluidos el nombre, el tipo, la directiva asociada, el formato, la fecha de
creacion y el estado actual (por ejemplo, Iniciado, Completado, Error o Parcialmente
completado)

» Descarga de informes: Los informes, una vez generados, pueden descargarse para
analizarlos sin conexion o archivarlos; la columna Accion proporciona opciones para la
descarga

» Eliminacién de informes: Los usuarios pueden eliminar informes antiguos o innecesarios del
panel, lo que ayuda a mantener un entorno de generacion de informes limpio y organizado

* Filtrado y busqueda: El panel proporciona amplias opciones de filtrado, lo que permite a los



usuarios localizar rapidamente informes especificos en funcion de criterios como el tipo de
informe (por ejemplo, detalles de conformidad, resumen de conformidad, lote de
remediacion), la politica y el estado de inicio (por ejemplo, hora pasada, ultimas 24 horas,
semana pasada o intervalo personalizado). también hay disponible una barra de busqueda

+ Supervision del estado del informe: Un resumen visual (es decir, un grafico circular) indica el
estado de los informes y muestra cuantos se han iniciado, completado, fallado o completado
parcialmente.

El panel de informes es la pagina de inicio de la ficha Informes del panel Cumplimiento y
remediacion.

Config Compliance
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Panel de informes

» Entre los tipos de informes disponibles se incluyen:
Informe de resumen de cumplimiento
Informe detallado de cumplimiento
Informe Lote de remediacion
« Utilice filtros para seleccionar lo siguiente:
- Tipo de informe
Politica
Periodo de tiempo iniciado (la lista de informes se filtra en funcién del marco de tiempo
seleccionado)
* Opciodn para actualizar automaticamente la lista de informes

Configuraciones de informes

Las configuraciones de informes permiten que un administrador configure los parametros clave
relacionados con los informes, en funcion de los requisitos empresariales y de implementacion.
Los siguientes parametros estan disponibles para la configuracion:

 Eliminar informes automaticamente con mas de (dias): Cualquier informe con una



antigledad superior a esta se elimina del sistema

» Bloques maximos que se seleccionaran por politica en un informe de resumen de
conformidad: Ayuda a mantener el numero de pestainas en el archivo de Excel a un limite
legible

+ Activos maximos que se seleccionaran en un informe detallado de conformidad: Ayuda a
limitar el numero de archivos PDF generados para un informe detallado determinado

Lista de trabajos de cumplimiento

Generacion de informes

La aplicacion proporciona una interfaz dedicada para generar nuevos informes de conformidad, lo
que permite a los usuarios seleccionar el tipo de informe, definir el ambito y aplicar filtros
especificos. El proceso de generacion de informes se inicia desde la accion "Generar informe" de
la pagina del panel de informes.

Entre los aspectos clave de la generacion de informes se incluyen:

» Seleccion del tipo de informe: Los usuarios pueden elegir entre los siguientes tipos de
informes diferentes
Informe de resumen: Proporciona una descripcion general del cumplimiento de las
politicas seleccionadas en todos los dispositivos.
Informe detallado: Ofrece una vista detallada mas granular y proporciona informacién
detallada sobre infracciones especificas de cada dispositivo.
+ Asignacion de nombre al informe: Los usuarios deben proporcionar un nombre relevante
para el informe generado
» Seleccion de periodo de tiempo: Los informes se pueden generar para plazos especificos,
como "Mes actual" o intervalos personalizados, para centrarse en los datos de cumplimiento
recientes
 Aplicar filtros: Opciones de filtrado completas que permiten a los usuarios restringir el
alcance del informe
Politica: Seleccione una o varias directivas de conformidad para incluirlas en el
informe. La seleccion de politicas es obligatoria
Bloqueo: En las politicas seleccionadas, elija los bloques de configuracion especificos
que se incluiran en el informe. La seleccién del bloque es opcional
- Grupo de activos: Los usuarios pueden filtrar los recursos en el ambito seleccionando
uno o varios grupos de recursos
» Seleccion de activos: Esto sélo se aplica a los informes detallados
Los usuarios pueden seleccionar dispositivos especificos para los que se debe
generar el informe
La tabla de activos muestra detalles como el nombre, el numero de serie, la direccion
IP, el administrador y el estado de cumplimiento actual con recuentos para diferentes
niveles de gravedad



Para generar un informe de resumen de conformidad:

Generar informe de resumen

1. Seleccione Informe de resumen en la lista desplegable Seleccionar tipo de informe.

2. Introduzca un nombre de informe.

3. Seleccione un rango de tiempo. Las politicas y los bloques se enumeraran en funcién de
esta seleccion.

4. Seleccione una directiva. También se pueden seleccionar politicas adicionales.

5. Silo desea, seleccione Bloques. Si no se selecciona ninguno, se incluyen todos los bloques.

6. Seleccione los grupos de activos, el estado de cumplimiento y los niveles de gravedad
necesarios.

7. Haga clic en Generar informe.

* En la pagina de lista de informes, el estado del informe se establece en Iniciado

+ Al finalizar, el estado cambia a Completado. Si algunos de los subinformes fallan, el estado
cambia a Parcialmente completado

» Si se produce un error en la generacion completa del informe, se muestra una notificacion y
el estado cambia a Error

» Una vez completada, la opcion de descarga esta disponible. Los usuarios pueden descargar
un archivo zip que contiene los informes de Excel

Para generar un informe detallado de conformidad:



il ~

Generar informe detallado

1. Seleccione Informe detallado en la lista desplegable Seleccionar tipo de informe.

2. Introduzca un nombre de informe.

3. Seleccione un rango de tiempo. Las politicas y los bloques se enumeraran en funcion de
esta seleccion.

4. Seleccione una directiva. También se pueden seleccionar politicas adicionales.

5. Silo desea, seleccione Bloques. Si no se selecciona ninguno, se incluyen todos los bloques.

6. Seleccione los grupos de activos, el estado de cumplimiento y los niveles de gravedad
necesarios.

7. Seleccione los activos necesarios de la cuadricula. Los usuarios tienen la opcién de
"Seleccionar todos" los dispositivos y "Mostrar los dispositivos seleccionados".

8. Haga clic en Generar informe.

* En la pagina de lista de informes, el estado del informe se establece en Iniciado

+ Al finalizar, el estado cambia a Completado. Si algunos de los subinformes fallan, el estado
cambia a Parcialmente completado

» Si se produce un error en la generacion completa del informe, se muestra una notificacion y
el estado cambia a Error

Descarga y visualizacion de informes

Los informes completados se pueden descargar mediante el icono Descargar de la fila deseada
de la cuadricula del panel de informes.

Descripcién del informe de resumen de cumplimiento de configuracidn

El informe de resumen de conformidad es un archivo zip que contiene informes PDF individuales,
con un PDF generado por dispositivo. Este tipo de informe ofrece una descripcion general de la
infraccidon de conformidad por politica, junto con detalles de la infraccion de asignacién de
desglose a nivel de bloque en los dispositivos.
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Informe de resumen de cumplimiento

Cada informe de Excel incluye las siguientes hojas y proporciona la siguiente informacion:

* Resumen de politicas:
- Informacién general detallada, como el nombre de la politica, la descripcidn, los tipos

de SOy el total de recursos validados
Una vista de cuadricula y grafico de los recursos validados divididos por estado de
conformidad (por ejemplo, Totalmente conforme, Parcialmente conforme, No conforme
y Desconocido)
Una vista de cuadricula y grafico del recuento total de infracciones dividido por nivel de
gravedad (por ejemplo, Critico, Principal, Secundario, Informacién de advertencia y
Desconocido)
Cuadricula de activos con detalles de dispositivos, estado de cumplimiento y recuento
de violaciones para cada nivel de gravedad
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Hoja de resumen de politicas

* Resumen de bloques:
Bloquear detalles como el nombre del bloque, la descripcion, la configuracion del
bloque, los detalles del identificador del bloque y la configuracion de gravedad de la
violacién del bloque
Recuento de infracciones, reglas aprobadas, reglas fallidas y activos validados para el
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Hoja de resumen de bloque

» Detalles de regla y violacién por bloque:

» La cuadricula de nivel de infraccidbn muestra una lista de nombres de regla, descripcion,
nombre de infraccién, nivel de gravedad de descripcion, recuento de infracciones
observadas en los activos y recuento de activos afectados

» La cuadricula de nivel de dispositivo muestra la asignacion entre la regla, la infraccion, la
gravedad, el nombre del dispositivo y el nombre del controlador (administrado por)

B Rule Name Rule Description Violation Name Description  Severity Viclathon Count Affected Assets Count
Rule tovalidate viclations for

Pl Gigabit Rule Gigabit ethermet configuration DescriptionCheck warning 5 3
Rule tovalidate viclations for

EN Gigabit Rule Gigabit ethernet configuration IP-Address-Validation critical [ F)
Rule tovalidate violations for

Ll Gigabit Rule Gigabit ethernet configuration No-Shutdown-check compliant 1] a

5

]

F Rule Namse Vialation Name Severity Device Name Managed By

-3 Gigabit Rule DescriptionCheck warning bor-isr-118  Direct-To-Device

I Gigabit Rule DescriptionCheck warning bar-isr-119  Direct-To-Device

pUN Gigabit Rule DescriptionCheck warning brr-isr-121 Direct-To-Device

bl Gigabit Rule IP-Address-Validation critical bar-isr-118  Direct-To-Device

pF N Gigabit Rule IP-Address-Validation critical bor-isr-120  Direct-To-Device

13

Informe de detalles de cumplimiento
El informe de detalles de conformidad contiene la siguiente informacion:

* Nombre del informe: Identifica el nombre del informe
Nombre del recurso: Especifica el dispositivo para el que se realizd la comprobacion
de conformidad
Detalles de otros activos: Incluye detalles como la direccién IP y el numero de serie, si
existen



- Gravedad: Proporciona un recuento resumido de infracciones por nivel de gravedad.
Informe generado el: Indica la marca de tiempo del momento de creacion del informe
« Filtros aplicados: Describe los detalles de los criterios de filtro especificos que se utilizan
para generar un informe especifico, lo que garantiza la transparencia y la reproducibilidad.
Esto incluye el periodo de tiempo, las politicas seleccionadas, los bloques, los niveles de
gravedad y los estados de cumplimiento
* Resumen de reglas y violaciones: Enumera cada regla evaluada y proporciona un resumen
de las infracciones encontradas para esa regla. La cuadricula de resumen muestra el
nombre de la infraccion, la descripcion, la gravedad y el numero de veces que se ha
producido esta infraccion
» Detalles de la violacion: Ofrece detalles explicitos sobre cada linea de configuracion de
dispositivo para los bloques seleccionados, junto con los detalles de infraccién para cada
linea

Configuration Compliance Detailed Report

Report Name: Detail report

Asset Name: bnr-asr-115 Managed By: NSO-166  Serial Number: FXS1933Q27N  IP Address: 10.197.215.115
Severity: Critical: 0 Major: 0 Minor: 1 Warning: 0 Info: 14 Unknown: 0
Report Generated on: 04-Aug-2025 19:27:22

Filters Applied:

Time Period: 01-Jul-2025 00:00:00 to 31-Jul-2025 23:59:59
Selected Policies: Cnr Demo Policy2

Selected Blocks: All

Selected Severity Levels: All

Selected Compliance Status: All

Rules and Violation Summary

Rule Name: Demo Rule 2

Description:
Violation Name Violation Description Violation Severity Violation Count
Demo Condl 1

Informe detallado de cumplimiento - Ejemplo de PDF Pagina 1



Violation Details

Legend
+ Config line present in device, but not in block - Config line missing in device, but present in block
definition definition

Block: Cnr Demo Block Minor

1 interface GigabitEthernet0,/0/0 Minor

Expected: desc Equals '‘Demo’
Found: 'None' Cnr Demo Policy2 - Demo Rule 2 = Demo Condl

no ip address
shutdown

negotiation auto

+ o+ o+ o+

cdp enable
interface GigabitEthernet8/0/1

oy o B W N

Expected: interface Equals '0/0/0'

Configuration Compliance - Asset Violations Report Page 1 of 4

Informe detallado de cumplimiento - Ejemplo de PDF Pagina 2

% Nota: El informe PDF de lotes de remediacion creado a partir de la pagina de lotes de
remediacion también se puede descargar y visualizar en la lista de informes.

Eliminar informes

Los informes se pueden eliminar de forma individual mediante el icono Eliminar o de forma
masiva mediante la seleccion de las casillas de verificacion de los informes y el icono Mas

opciones > Eliminar.

Delete Report

Are you sure youu want 1o delicte the repoet Default Pobcy Report’ 7

Lista de trabajos de cumplimiento



% Nota: Al eliminar un informe, sélo se quitan los archivos de informe y la entrada del panel de
informes; se conservan los detalles de ejecucion de conformidad subyacentes.

Trabajos de cumplimiento

La funcion Trabajos de conformidad del portal Next-Gen esta diseiada para ayudar a los usuarios
a crear, administrar y ejecutar trabajos de conformidad en politicas y grupos de recursos
seleccionados. Estas tareas se pueden programar para que se ejecuten a intervalos regulares o a
peticion, lo que garantiza que se comprueba de forma coherente el cumplimiento de todos los
activos.

Funciones esenciales

» Trabajos de cumplimiento de lista: Ver todos los trabajos de conformidad definidos, con
opciones para auditar, filtrar, crear, editar, eliminar y ejecutar trabajos sin conexion.

» Trabajos programados y a demanda: Configure los trabajos para que se ejecuten a
intervalos programados o ejecutelos inmediatamente, segun sea necesario.

» Control de acceso preciso: El acceso a los trabajos de conformidad se controla en funciéon
de los permisos de usuario, lo que garantiza que los usuarios solo vean los trabajos
relacionados con las directivas a las que tienen acceso.

» Opciones de filtrado: Filtre los trabajos por politicas, estado del trabajo, tipo de
programacion e intervalo de fechas para facilitar la navegacion y la gestion.

"|"":|" Business Process Automation

CISCO  ciscontemal - BPA Developer Subscription - Not for Customer Use

Compliance Jobs

Y Filters A

/ W Completed
n
On Demand H E;T;;"g
One Time L] Pending
 Recurring

Jobs Schedule Type Job Status

Filters Clear Allx

( \
o O (e o | &
 Policies ~ @) Auto Refresh (o9 AN earch

Name Policies Config Source  Schedule Type  Activated  Job Status  LastRun At Next Run At Action

Search Policies

(O Ndfe-policy RemCompJob RemPolicy Current Config On Demand False ( le Jan 7,2025, 10:51 AM NA
CJcNe Policy

OJRemPolicy new validation Regression Policy ~ Current Config ~ On Demand False Comple Dec 11,2024, 730 PM  NA
(O Router Policy

() Ndfc-Remediation-policy Aurora Compliance Regression Policy Current Config On Demand False — 80% Dec 11,2024, 6:48 PM NA
([J Regression Policy RefD Sanity Patch Regression Policy Current Config On Demand False ( )l i Dec 11,2024, 6:42 PM NA
Opemo Policy

| Job Status ~ Demorefd Demo RefD Policy ~ Backup Config ~ On Demand False Completed  Dec 6,2024, 4:45PM  NA

O completed Demo-comp-jobs DemoFast_Policy ~ Backup Config ~ On Demand False Completed  Dec 6,2024, 4:13 PM NA

Lista de trabajos de cumplimiento

Creacion de trabajos de conformidad

La pagina Creacion de Trabajo de Conformidad incluye los atributos siguientes:



* Nombre: Nombre del trabajo

» Descripcion: Una descripcién opcional
* Nombre de directiva: Una lista desplegable para seleccionar la directiva que se va a
ejecutar, filtrada potencialmente por las directivas de acceso configuradas para el usuario

conectado

» Origen de configuracion de dispositivo: Una lista desplegable para seleccionar el origen para
obtener la configuracion del dispositivo (configuracidn actual o copia de seguridad de la
configuracion del dispositivo) para ejecutar el trabajo de cumplimiento y una casilla de
verificacion para indicar si se debe recurrir a un comando de CLI si no hay copia de

seguridad.

% Nota: La opcion Device Config Backup funciona solo si el controlador subyacente admite la
capacidad Backup (Copia de seguridad).

» Variables definidas por el usuario: Cuadro de texto editable para el espacio de nombres
disponible cuando la directiva seleccionada tiene variables definidas por el usuario

» Detalles de programacion: Seccidn para seleccionar varios parametros de programacion
como fecha/hora de inicio y finalizacién, patrén de periodicidad, etc.

» Recursos: Seccidn para seleccionar un grupo de activos a fin de identificar la lista de
dispositivos para ejecutar la conformidad

» Programacion: Alternar para habilitar o deshabilitar la ejecucion del trabajo segun la
programacion (puntual o periddica); Si esta desactivado, el trabajo se ejecuta

inmediatamente

» Esta activo: Indica si la programacion seleccionada esta activa o no

altilie Bysiness Process Automation

cisco

Gisco ntamal - BPA Developar Subscription - Not for Customer Usa.

All > Create Compliance Job

B Job Summary Name*

demo-jobs

Device Config Source*

Device Config Backup

@) Schedule

0S Types: 108, I0S-XR, NX-0S

Blocks: 1 Rules: 1 N\
(8)
N
Schedule
Details

() Schedule Summary

Schedule Date: Monday, January 13, 2025, 5:44 PM

Schedule Type: One Time

Creacién de trabajos de conformidad

If backup is not present, use CLI command to fetch device

January 2025 > Effective on: Monday, 13 Jan 2025 17:44

Sun Mon Tue Wed Thu Fri Sat

Start Time * 17:44 ®

@ s
1902 21 2 23 2 25

26 27 28 29 30 31
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Creacion de trabajos de conformidad 2

Creacion de trabajos de auditoria sin conexion

La funcion Auditoria sin conexion de Trabajos de conformidad permite a los usuarios realizar
comprobaciones de conformidad en configuraciones de dispositivos sin que sea necesario
incorporar los dispositivos en BPA. Los usuarios pueden cargar manualmente la configuracion del
dispositivo como un archivo. Varias configuraciones de dispositivos se pueden comprimir y cargar
juntas como un archivo zip. Una vez cargados, estos archivos de configuracion se analizan y los
trabajos de conformidad se pueden crear utilizando el contenido de dichos archivos como origen.
Los resultados de las auditorias sin conexidén se muestran en el panel de conformidad junto con
los resultados de las auditorias en linea.

La pagina Auditoria sin conexion incluye los atributos siguientes:

* Nombre: Nombre del trabajo

» Descripcién: Una descripcion opcional

* Nombre de directiva: Una lista desplegable para seleccionar la directiva que se va a
ejecutar, filtrada potencialmente por las directivas de acceso configuradas para el usuario
conectado

» Familia de productos: Una lista desplegable para seleccionar la familia de productos.

» Carga de archivos: Utilice la funcién de auditoria sin conexion para cargar los archivos de
configuracion manualmente; Esto se realiza a través de una interfaz de carga donde se
seleccionan los archivos del sistema local

» Programacion: Alternar para activar la programacion

* Recursos: Muestra la lista de dispositivos segun el contenido del archivo cargado
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Seleccionar auditoria sin conexion

Para crear trabajos de auditoria sin conexion:

1. Seleccione Offline Audit en el icono Mas opciones.
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Al > Create Offfine Audit Cancel
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Cargar archivo

2. Haga clic en Select file para cargar y cargar los archivos de configuracion.

~ Nota: Entre los tipos de archivo compatibles se incluyen (.txt,.cfg,.conf,.zip,.tgz,.tar.gz).
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Archivos de escritorio

3. Si los archivos de configuracién estan comprimidos en una carpeta o archivo, extraiga los
archivos antes de cargarlos.
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Patron Regex

4. Aplique el patron Regex para el recorte de nombres de archivo (opcional).

%ﬁ Nota: Utilice patrones de recorte de prefijos o sufijos (regex) para estandarizar o simplificar
los nombres de archivo cargados y facilitar asi el procesamiento.
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Cargue los archivos

5. Haga clic en Cargar. Aparecera un mensaje de confirmacion que indica que los archivos se
han guardado en la base de datos y se han cargado correctamente.
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Guardar auditoria sin conexion

6. Haga clic en Guardar para crear el trabajo de auditoria sin conexion.

Edicién de trabajos de cumplimiento

Para editar los trabajos de conformidad, siga los pasos proporcionados en Creacion de trabajos
de conformidad.




%4 Nota: El nombre del trabajo no se puede editar.
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B2 Job Summary Name*

Name: RemCompJob

Config Source: Current Config

Asset Group: assetgroup-38 Device Config Source *
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M Policy Summary
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{5 Schedule Summary

Schedule
Details
Schedule Date: Monday, January 13, 2025, 5:47 PM
Schedule Type: Recurring
Schedule
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Editar trabajo de cumplimiento

Description

RemCompJobDescription

Commands*

v ‘show running-config

-

) Activate
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Ejecutar ahora o Volver a ejecutar trabajos de conformidad
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Trabajo de conformidad: ejecutar ahora y ejecutar en no conforme



La cuadricula Trabajos de conformidad tiene la opcion de ejecutar un trabajo a demanda
seleccionando Ejecutar ahora en el icono Mas opciones. Si un trabajo tiene una ejecucion
existente, los usuarios pueden seleccionar Ejecutar en No Conforme en el icono Mas Opciones.
Esta accion ejecuta el trabajo de conformidad sélo en la lista de activos que no estan marcados
como totalmente conformes en la ejecucion anterior.

Eliminacion de trabajos de conformidad

El portal proporciona una opcidn para eliminar uno o varios trabajos de conformidad si el usuario
tiene el rol de control de acceso basado en roles (RBAC) correcto. Los trabajos no se pueden
eliminar cuando hay una ejecucion en curso. Los usuarios pueden optar por eliminar uno o varios
trabajos de conformidad.

Para eliminar un trabajo de cumplimiento:

aluilie Bysiness Process Automation

CISCO e - B0 Dot Sttt - Mot b s

Compliance Jobs

19

Jan 7,2025, 10:51 AM NA
Dec 11,2024, 7:30 PM NA

Jec 11,2024, 6:48 PM NA Delete

i
Dec 11,2024, 6:42 PM NA
Dec 6,2024, 4:45 PM NA
= Job Status ~ Dec 6,2024, 4:13 PM NA
Dec 6,2024, 12:41 PM NA Histary

Dec 11,2024, 6:09 PM NA

s 2 P ?T D T TR TR

Pending Dec 14,2024, 4:44 PM Dec 19,2024, 4:44 PM

Eliminacion de un unico trabajo de cumplimiento

1. En la pagina Trabajos de Conformidad, seleccione el icono Mas Opciones > Eliminar en el
trabajo que desea eliminar.
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Backuy On Demand acmin False aPM NA

Eliminacion de varios trabajos de conformidad

Para eliminar varios trabajos de conformidad, active las casillas de verificacion de los trabajos que
desea eliminar y seleccione Mas opciones > Eliminar trabajo. Aparecera una confirmacion.

Delete Job

Are you sure you want to delete the selected job'(s) "RemCompJob, new
validation® ?

o
-

Confirmacion de eliminacion de trabajo de cumplimiento
Finalizacion de trabajos de conformidad

El portal proporciona a los usuarios la opcion de terminar una ejecucidon en ejecucion de un
trabajo determinado. Cuando se finaliza un trabajo, los dispositivos que se estan ejecutando en
ese momento finalizan su ejecucion y cancelan todas las ejecuciones de dispositivos que se
encuentran en cola.
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RefD - Compiance RemCompJat RemPolicy Current Config On Demand False Jan 7,2025, 1051 AM NA
new vaiidation Regression Policy Current Contig On Demand False Dec 11,2024, 7:30 PM NA
Aurora Compliance Regression Poicy Current Config On Demand Fase — 0% Dec 11,2024, 6:48PM NA Terminate
RefD Sanity Patch Regression Poicy Current Config On Demand Faise Dec 11,2024, 6:42 PM NA —
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~ History
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& Srharile Tuna “ CNC patch CNC Palicy Backup Confg On Demand False Dec 52024, 441 PM NA

Finalizacion de trabajos de conformidad

Terminate Compliance Job

Are you sure you want to terminate the Compliance Job 'Aurora
Compliance' ?

Cone) G

A |
Confirmacion de finalizacion del trabajo de conformidad

Historial de trabajos de conformidad

La opcion Historial del trabajo de conformidad muestra la lista de ejecuciones del trabajo
seleccionado, filtrada por el intervalo de fechas de programacion.

Para ver el historial de un trabajo de conformidad, en la pagina Trabajos de conformidad,
seleccione el icono Mas opciones > Historial. Se muestra la pagina Historial.
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Trabajos de remediacion

El marco de remediacion permite a los operadores remediar las infracciones de cumplimiento
enumeradas en el panel de cumplimiento. Este marco de trabajo utiliza flujos de trabajo, GCT y
plantillas de proceso.

Diagrama de flujo de remediacidén de configuracién



Descripcidon general de correccion de configuracion

El caso practico de remediacién de la configuracion permite a los operadores corregir infracciones
de configuracion en dispositivos mediante trabajos de remediacion. La politica de conformidad se
configura en primer lugar con el flujo de trabajo, las plantillas GCT vy las plantillas de proceso
correspondientes por tipo de controlador. Se ejecuta un trabajo de remediacién para una politica
con una lista de activos afectados. Durante la remediacion, los valores que se aplican en un
dispositivo se pueden obtener de varias fuentes de datos, incluidos el resultado de la ejecucion de
conformidad, la aplicacion RefD y la configuracion del dispositivo existente. El flujo de trabajo se
puede personalizar segun los requisitos especificos del cliente para acomodar pasos adicionales
durante la remediacion.

A continuacion se explican los pasos mas importantes de la funcion de remediacion:

Plantilla GCT

Los GCT son una funcion principal de BPA que se utiliza para aplicar cambios de configuracion
en dispositivos mediante plantillas especificas de controladores.

» Creacion de una plantilla GCT que actualiza las configuraciones de los dispositivos y
resuelve las infracciones de cumplimiento
» El marco de trabajo admite la asignacion automatica de variables si las variables de la
plantilla GCT cumplen la siguiente sintaxis:
- Para bloques de configuracion de un solo dispositivo: <>_<>. Ejemplo:
management_interface_ipv4_addr, management_interface_ipv4_subnet
- Esta previsto que en una futura version se afnadan varios bloques de configuracion de
dispositivos
» Si "Nombre de identificador de bloque" y "Nombre de variable del bloque" contienen
espacios, estos espacios deben sustituirse por guiones bajos ("_") (por ejemplo, si "Nombre
de identificador de bloque" es "Interfaz de gestion" y "Nombre de variable" es "IPV4_ADDR",
el nombre de variable en el GCT debe ser "Management_Interface_IPV4_ADDR")
» Los usuarios pueden verificar el resultado "gctVars" de la ejecucion del dispositivo de
cumplimiento para ver si la sintaxis y las asignaciones de las variables GCT son correctas;
Para obtener la ejecucion del dispositivo de conformidad, utilice las siguientes APl REST:



Obtener ejecuciones para encontrar el identificador de ejecucion
URL: /api/v1.0/compliance-remediation/compliance-executions
Método: GET
Obtener ejecuciones de dispositivos mediante ID de ejecucion
URL: https://<>/bpa/api/v1.0/compliance-remediation/compliance-device-
execution?executionld=<>
- Método: GET

Params & Authorization Headers (8) Body Pre-request Script ests Settings
Query Params
KEY VALUE

executionld 66dfc32a2b855fb425602d4a

ody Cookies Headers (11) Test Results

Pretty Raw Preview Visualize JSON ~ =

aae wur sy e g

115 "minor": @,

116 "major": 5,

117 “"critical": @

118 h

119 "gctvars": {

120 "Interface_Gigabit_3_ inteface": "8/8/3",
121 "Interface_Gigabit_3 description™: "blocks severity",
122 "Interface_Gigabit_3_ip_addr": *

123 "Interface_Gigabit_3 ip_ subnet":

124 ¥

125 "overAllStatus": "partial-compliant™,

126 = y il

127 "major": 5,

128 "info": 1,

ann

Variables GCT - gctVars

-

» Para recuperar las variables del bloque, utilice la siguiente APl REST:
URL: https://<>/bpa/api/v1.0/compliance-remediation/utils/schema
Método: POST
- Cuerpo: {"blockName": "<< nombre de bloque >>"}
» Valide las plantillas GCT aplicando las plantillas a los dispositivos tanto para simulacro como
para confirmacion



» Configure las plantillas GCT anteriores en la directiva de conformidad

Flujos de trabajo

El marco de trabajo de remediacidn proporciona los siguientes flujos de trabajo de referencia
listos para usar:

« PROCESO DE REMEDIACION: Este flujo de trabajo tiene el conjunto comun de pasos
necesarios para ejecutar la remediacion.

« SUBPROCESO DE REMEDIACION: Este flujo de trabajo contiene tareas de asignacién
variable, ejecuciéon en seco de GCT y confirmacion de GCT que pueden personalizar otros
equipos segun los requisitos.

Ambos flujos de trabajo se pueden utilizar tal cual, actualizar o sustituir segun las necesidades del
cliente.

Plantillas de procesos

Las plantillas de proceso y las plantillas de analisis se pueden configurar con respecto a la politica
para ejecutar comprobaciones previas y posteriores y comparar resultados.

Politicas

La politica CnR combina los flujos de trabajo, las plantillas GCT y las plantillas de proceso por tipo
de dispositivo que se pueden utilizar para remediar la configuracion mediante trabajos.

Trabajos de remediacion

Las tareas de remediacion ayudan a los operadores a aplicar politicas de remediacion a una lista
seleccionada de activos afectados. El trabajo de remediacidén se puede ejecutar a peticion o
segun una programacion. En tiempo de ejecucion, el flujo de trabajo de remediacién puede
extraer datos de una variedad de fuentes, incluidos los detalles del dispositivo, los detalles de
ejecucion de conformidad y el marco de referencia.

Lista de trabajos de remediacion

Los usuarios pueden filtrar, ordenar y ver los trabajos de remediacién creados en el panel de la
siguiente manera:



» Trabajos: Muestra el total de trabajos creados

* Recursos: Muestra el total de activos creados

» Estado: Muestra los trabajos por estado

+ Activo e histérico: Muestra los trabajos activos o histéricos (inactivos), segun la seleccion

 Politicas: Filtra los trabajos de remediacidn por politicas

» Cuadricula principal: Muestra la lista predeterminada de trabajos que se pueden ordenar
haciendo clic en el encabezado e incluye una busqueda por Nombre y Politica con
paginaciones

» Acciones: Los trabajos se pueden archivar o eliminar cuando estan en estado borrador o
completado; un trabajo en ejecucion no se puede archivar ni eliminar
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Lista de trabajos de remediacion

Creacion y edicion de trabajos de remediacion

Los trabajos de remediacidn se crean desde la pagina Lista de trabajos y se pueden crear
siguiendo estos pasos:

1. Seleccione el icono Mas opciones > Crear trabajo. Se muestra la pagina Create Job.
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Opciones de trabajos de remediacién

2. Complete o edite los detalles.
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Trabajos de remediacion: Detalles
3. Haga clic en Guardar trabajo.

Para agregar lotes a trabajos desde la pagina Crear Trabajo:
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Trabajos de remediacion: Agregar lotes

. Haga clic en Agregar nuevo lote.

. Introduzca el nombre, los detalles del activo afectado y los detalles del programa.

. Haga clic en Agregar activos afectados.

. En la pagina Detalles de Activos, seleccione la lista de activos afectados y haga clic en
Guardar Trabajo.

5. Filtre los recursos segun el tipo de controlador, el controlador, el grupo de activos y la familia

de productos.
6. Una vez seleccionados los recursos, haga clic en Guardar y cerrar para volver a la pagina
anterior.
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Trabajos de remediacion: Agregar activos afectados

% Nota: Los usuarios tienen la opcion de aplicar filtros en la pagina Activos afectados



Trabajos de remediacion: Agregar filtros afectados

Una vez agregados los activos afectados, el lote se puede ejecutar una vez, bien al guardarlo o
bien a una hora futura programada.

~ Nota: Para ejecutar el trabajo como Bajo demanda, active la opcion Iniciar remediacion al
confirmar. Si un usuario selecciona esta opcion, la fecha y la hora no son necesarias. Si el

usuario selecciona la opciéon One-Time, se debe proporcionar la fecha y la hora para
ejecutar el trabajo.

Un solo trabajo de remediacion tiene mas de un lote. Cada lote puede iniciarse en una
confirmacién o en una fecha y hora programadas.

Un lote de correcciones no confirmadas se puede ejecutar a demanda o programarse.

Al Business Process Automation
cisco

All > demo # (cancel )

& Job Summary

Policy Summary
Name: RemPolicy P
Total Asset(s) : 1 (" # Edit Affected Assets )

@ Batches
- Name Managed By Compliance Critical Major Minor Warning Last Checked
B Add Batch
bnr-asr-38 NSO-166 Partially Compliant 0 1 0 1 Jan 7, 2025
1 Assets Pending

1 items per page 10

@) Start remediation on Commit

January 2025 >

Trabajos de remediacion: A demanda
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Name*
demo ©

& Job Summary

Policy Summary

Name: RemPolicy S
Total Asset(s) : 1 ( # Edit Affected Assets

® Batches

Name Managed By Compliance Critical Major  Minor  Waming Last Checked
& AddBatch brr-asr- 38 NSO-166 Partially Compliant 0 1 0 1 Jan7, 2025
1 Assets Pending

1 items perpage 10

Start remediation on Commit

< January 2025 >

Sun Mon Tue Wed Thu Fri Sat
.. Start Time: 19:00 [}

em 15 16 17 18

19 20 21 22 23 24 25

26 27 28 29 30 31

Trabajos de remediacion: Una vez/Programado
Ejecucidon de remediacion: Lista de dispositivos

Una vez confirmado el trabajo de remediacion, se desencadena la ejecucién y el estado del
trabajo se muestra en la pagina Lista de dispositivos en Trabajos de remediacion. Los usuarios
pueden aplicar filtros por ID de controlador, Nombre, Administrado por, Familia de productos.

+ TRABAJO: muestra los detalles de estado de lotes y activos, asi como el nombre de la
politica seleccionada para ejecutar el trabajo de remediacion

* LOTES: muestra la lista de lotes como parte del trabajo de remediacion actual

 Actualizacion automatica: muestra las opciones para actualizar automaticamente la pagina
cada 30 segundos si el trabajo se encuentra en estado en ejecucion, actualizar la pagina o
cancelar para volver a la pagina anterior

+ Detalles de nivel de lote: muestra los detalles del resumen de nivel de lote, incluidos el
recuento total de activos, el recuento de tareas de usuario, el porcentaje de finalizacién y los
detalles del controlador

« Cuadricula de activos: muestra la vista de cuadricula Activo, que incluye la tarea de usuario,
el porcentaje de finalizacidn y el hito actual de cada activo

All > 2ndremjob @) ( Close )

= J0B: 2ndremjob 1stbatch ¥ Fiters A

1 0 100, O

Complete Controller Id

Batches

0 Awaiting
 0In Progress
o 1 Gompleted
0 Cancelled

Policy Summary O (see) Al v | Search

Name: RemPolicy
Name Managed By Tasks Completion(%) Milestone Status Duration Action

® BATCHES bnr-asr-38 NSO-166 0 50 Config Dry Run-4/8 @ Failed 0 minutes

(@ 1stbatch 1 Items per page 10
® 1Assets
£ Jan 7,2025, 9:58 AM

Ejecucion de remediacion: Lista de dispositivos



Ejecucion de remediacion: Detalles de tarea de usuario en linea

En la lista de dispositivos, la columna Tasks indica si un usuario tiene tareas que realizar.

Para ver detalles de tareas de usuario en linea:

1. Seleccione el recuento de tareas. Se abre la ventana de lista Tareas de usuario.
2. Seleccione una tarea. Se abre la ventana Detalles de Tarea de Usuario.

Se pueden realizar las siguientes acciones en linea:

+ Completo
» Reintentar
* Cancelar

Ejecucion de remediacion: Detalles del hito en linea

En la lista de dispositivos, la columna Hito indica el hito actual relacionado con la remediacion del
dispositivo dado.

Para ver los detalles del hito en linea, seleccione la columna. Se abrira la ventana Detalles del
hito.

Los siguientes estados estan disponibles para los hitos:

* Noiniciado

» Ejecutandose
Completado
* Error

All > 2ndremjob

Devices Synchronization success ful X
£ JOB: 2ndremjob 1stbatch ¥ Filters ~
Batches Assets
0 Awaiting © 0 Awaiting mn -~
© 0n Progress * g ‘C" P"’?’fj ’)% B 1 -NSO-166
omplete @ Start ousion - 3 secons:
1 Completed o1 Failed
0 Cancelled 0 Cancelled
Assets @ Execute and View Pre Checks ouation - 9 saconds e Controler Id
olic: ar @ Golden Config Templates VariablesMap O Al
" ,
Name M Milestone - Status Duration Action
S RATO @ Config Dry Run ous
® BATCHES b 38 Golden Config Templates VariablesMap-2/8  Failed 0 minutes
Cor
(®) 1stbatch 1 ltems per pag 10

B 1 Assets Execute and View Post Checks . Time - 2 minutes
) Jan7,2025, 9:58 AM
Pre-post Aalytics Avg. ime - 2miuss

ENd Avg. Tme - 2 mees



Ejecucion de remediacion: Detalles del hito en linea
Ejecucion de remediacion: Generacion y descarga de informes PDF de resumen de lotes
Se pueden generar y descargar resumenes de lotes.
Para descargar el informe de resumen en formato PDF por lote:

1. Seleccione el icono Mas opciones > Generar informe. El sistema comprueba internamente si
el informe esta listo. Cuando el informe esté listo, la opcion Descargar informe estara
habilitada.

2. Seleccione el icono Mas opciones > Descargar informe. El PDF se descarga.

Remediation Jobs - Batch Report

Name: bar-den

Batch Details

Name. batch

Device Name: bnr-ios-126

Informe de resumen de lotes PDF

El informe Lote de Ordenes de Fabricacion de Correccién contiene una seccién Detalles de Lote,
que proporciona un resumen del lote de correcciones, como el nombre de la orden de fabricacion,
el nombre del lote, la hora de inicio y finalizacion, los activos totales y el estado general. A
continuacion se incluye una seccion de detalles del dispositivo (una seccion por dispositivo) que
incluye el nombre del dispositivo, el estado de la solucion especifica del dispositivo, la linea de
tiempo, la duracion y la lista de hitos, asi como el estado.



Ejecucion de remediacion: Detalles del dispositivo

Para ver los detalles del dispositivo para los hitos, seleccione la pagina Detalles del dispositivo.
Se muestra la pagina Vista de hitos.

Se muestra un resumen de la remediacion para el dispositivo dado con un estado de hitos
detallado, incluida la salida del comando de hitos clave completados. Por ejemplo, se pueden ver
las salidas del comando de plantilla de proceso, la salida de ejecucion en seco de GCT y el
contenido de salida de diferencia de analisis.

alan
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— All > bnr-demo-job R - N -~
= Milestone View R )
B8 JOB: bnr-demo-job
Device: bnr-ios-125 (NSO Controller Instance: NSO-220
Batches Assets
@ ® 0 Awaiting ® 0 Awaiting
- Summary
® 0 Cancellec ® 0 Cancelled Start Tima: Apr 29,2024, 456 PM
Created By: ach
Policy Summary Gnd Time: Apr 29,2024, 4 "
Mame: Remeditaion FastEthernet e w
' Status Message: End
() BATCHES i El3pzed Time
Workflow InstanCe id
]
User Tasks Completion Percentage
]
pr 29,2024, 4:56 PM
Milestone Status
° Start .
.
° Execute and View Pre Checks

Ejecucion de remediacion: Vista de hito

Ejecucion de remediacion: Detalles del dispositivo: informe histérico

Para ver el informe de hitos:

1. Seleccione la pagina Detalles del dispositivo. Se muestra la pagina Vista de hitos.
2. Haga clic en Descargar PDF. El informe de vista de hitos se genera y se descarga como se
muestra a continuacion.

Este informe proporciona detalles mas detallados sobre los hitos y el contenido correspondiente
para la remediacién de dispositivos seleccionada.



Device Name: bnr-asr-38

Milestones
Start
: . Execution . - S
Milestone: Start Tue Jan 07 2025 04:28:29 +0000 {GMT)
Start:
. Completed - -
Status: Complete Tue Jan 07 2025 04:28:32 +0000 ({GMT)

On:

[Execute and View Pre Checks

Exccution

Milestone: Execute and View Pre Checks . Tue Jan (07 2025 04:28:33 +0000 (GMT)
Start:
Completed
Status: Failed 0'" piete Tue Jan 07 2025 04:28:42 +0000 (GMT)
n:
Templateid :  nso_prepostFail Device Name : hnr-asr-38 Commands Evaluation Result : Fail

dir harddisk: location all | include free Rules Evaluation Result : Pass
Exccution Start Time: 01/07/25, 04:28:37:498 AM GMT - End Time: 01/07/25, 04:28:39:589 AM GMT- Duration: 2091 ms
#Rule : 1 Operation : Contains Result : Pass

Rule = Invalid input detected
| |
Ejecucion de remediacion: Detalles del dispositivo - Informe en PDF de Milestone View

Configuracion: Bloques y reglas

Funcionalidad de bloques

Los bloques de configuracidon son elementos esenciales para crear y aplicar politicas de
conformidad en los sistemas de gestidon de redes. Representan configuraciones de CLI de
dispositivos, como las de las interfaces, el protocolo de gateway fronterizo (BGP) del router, etc.
Las siguientes son caracteristicas clave de los bloques de configuracion:

* Modularidad: Los bloques de configuracidn permiten la creacién de politicas modulares, o
que permite a los administradores definir y administrar secciones discretas de
configuraciones de dispositivos de forma independiente. Esta modularidad simplifica el
proceso de actualizacion y mantenimiento de las politicas de conformidad.

» Granularidad: Al dividir las configuraciones de los dispositivos en partes mas pequefnas y
faciles de gestionar, los administradores pueden realizar comprobaciones precisas del
cumplimiento y aplicar estandares especificos. Esto garantiza que cada parte de la
configuracion del dispositivo siga las politicas requeridas.

» Reutilizacién: Una vez definidos, los bloques de configuracion se pueden reutilizar en varios
dispositivos y politicas de conformidad. Esta reutilizacién reduce la redundancia y garantiza
la coherencia en la gestion de la configuracion.

» Bloque de configuracién estatica: Un bloque de configuracion estatica representa la
configuracion del dispositivo sin procesar sin ninguna variable.



Ejemplo: El siguiente bloque se puede utilizar para ejecutar una verificacion de cumplimiento
en la interfaz TwentyFiveGigE0/0/0/31

interface TwentyFiveGigE0/0/0/31
description au0l-inv-5g-08 enp94s0f0
no shutdown
load-interval 30
12transport

» Bloque de configuracién dinamica: Un bloque de configuracion dinamica representa la
configuracion del dispositivo que incluye variables que permiten una mayor adaptabilidad y
reutilizacion. Estos bloques funcionan como una plantilla HTTP, se aplican a las
configuraciones de dispositivos y se obtienen los valores de las variables. Se pueden
agregar condiciones a las reglas para validar estas variables. Consulte
https://ttp.readthedocs.io/en/latest/Overview.html para obtener mas detalles sobre TTP.

Ejemplo: El siguiente bloque se puede utilizar para ejecutar una verificacion de cumplimiento
en todas las interfaces TwentyFiveGigE

interface TwentyFiveGigE{{INTERFACE_ID}}
description {{DESCRIPTION}}
no shutdown
load-interval {{LOAD_INTERVAL}}
12transport

Bloque de configuracidén dinamica con subjerarquias: Este bloque funciona como un bloque de
configuracion dinamico y se utiliza para recuperar valores de configuraciones de dispositivos que
tienen varias jerarquias.

Ejemplo: En el ejemplo siguiente se muestra una configuracion de dispositivo y el bloque
dinamico correspondiente utilizado para recuperar valores de una estructura jerarquica.

Configuracion de dispositivos con estructura jerarquica:

router bgp 12.34
address-family 1ipv4 unicast
router-id 1.1.1.X
!
vrf CT2S2
rd 102:103
!
neighbor 10.1.102.XXX
remote-as 102.XXX
address-family ipv4 unicast


https://ttp.readthedocs.io/en/latest/Overview.html

send-community-ebgp
route-policy vCE102-1ink1.102 1in
route-policy vCE102-1ink1.102 out

|

!

neighbor 10.2.102.XXX

remote-as 102.XXX

address-family ipv4 unicast
route-policy vCE102-1ink2.102 1in
route-policy vCE102-1ink2.102 out

|

!

vrf AS65000

rd 102:XXX

|

neighbor 10.1.37.X

remote-as 65000

address-family ipv4 labeled-unicast
route-policy PASS-ALL 1in
route-policy PASS-ALL out

Configuracion dinamica de bloques para analizar la configuracidén anterior.

router bgp {{ ASN }}

address-family ipv4 unicast {{ _start_ }}
router-id {{ bgp_rid }}

vrf {{ vrf }}
rd {{ rd }}

neighbor {{ neighbor }}
remote-as {{ neighbor_asn }}



address-family ipv4 unicast {{ _start_ }}
send-community-ebgp {{ send_community_ebgp }}
route-policy {{ RPL_IN }} in
route-policy {{ RPL_OUT }} out

Funcionalidad de las reglas

Las reglas permiten a los usuarios definir condiciones para validar con respecto a las variables
presentes en un bloque de configuracién. Como parte de una ejecucion, el motor de cumplimiento
analiza la configuracion del dispositivo, encuentra instancias coincidentes de instancias de
bloques de dispositivos, lee valores de las lineas y ejecuta condiciones definidas en las reglas con
respecto a los valores. El resultado, independientemente de si las lineas de configuracion tienen
alguna infraccidn o no, se almacena para su visualizacion en el panel.

Las reglas de configuracion ahora forman parte del ciclo de vida de creacion de bloques. Por lo
tanto, no hay una pagina independiente para ver las reglas. Las reglas se pueden mostrar, crear y
actualizar en la pagina de creacién o actualizacion de bloques correspondiente.

En el marco de CnR, las reglas desempefian un papel crucial en la validacion de las
configuraciones con respecto a condiciones especificadas. En esta seccidn se proporciona una
descripcion general de como se integran y gestionan las reglas en el sistema.

* Propdsito: Las reglas permiten a los usuarios definir las condiciones utilizadas para validar
las variables presentes en un bloque de configuracién
* Proceso de ejecucion:
El motor de conformidad analiza la configuracion del dispositivo
Identifica instancias coincidentes de instancias de bloques de dispositivos
Extrae valores de las lineas de configuracion
- Aplica las condiciones definidas en las reglas a estos valores
Los resultados que indican infracciones se almacenan y muestran en el panel

Integracion con el ciclo de vida de bloques



* Integracién del ciclo de vida: Las reglas de configuracién ahora forman parte integral del
ciclo de creacién de bloques
+ Gestion:
Las reglas se muestran, crean y actualizan directamente en las paginas utilizadas para
la creacion o actualizacion de bloques
No hay ninguna pagina independiente dedicada a ver las reglas, lo que simplifica su
gestion dentro del ciclo de vida de los bloques

Esta integracion garantiza que las comprobaciones de conformidad se incorporen sin problemas
en el proceso de gestion de la configuracion, lo que permite una supervision y gestion eficaces de
las configuraciones de los dispositivos con respecto a las reglas predefinidas.

Lista de bloques

La pagina Bloques muestra todos los bloques de configuracion y proporciona acciones para
generar, agregar, editar, eliminar, importar y exportar bloques. Los usuarios pueden filtrar,
ordenar y ver los detalles de los bloques.

Bloque de detalles de caracteristicas

Recuento total: Muestra el numero total de bloques creados
» Opciones de filtro:
- Tipos de SO y familia de dispositivos: Permite a los usuarios filtrar bloques segun los
criterios seleccionados.
+ Cuadricula principal:
- Muestra una lista predeterminada de bloques
Los usuarios pueden ordenar la lista haciendo clic en los encabezados de columna
Incluye una funcién de busqueda que permite a los usuarios buscar por todos los
atributos o, especificamente, por nombre de bloque
- Admite paginacion para facilitar la navegacion por la lista
» Acciones:
Editar: Los usuarios pueden modificar los bloques existentes
Eliminar: Los usuarios pueden eliminar bloques de la lista
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Policias Blocks Auto Block Generation

Y Filters A

3558

Filters Clear Allx ¢ O i
@ OS Type A~

DFX-08
[ NX-08,108-XR

All * Search

Created Config Block TP
Block Name Config Block 0S Type Device Family By Type Type  Template Action

O Junos 0S Block-bnr-asr-38- series,IE 2000 Series,IE 4000
[ Arista EOS ruleduplicate
D10S-XR
DNX-0S
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[) NewOSType-Test

[ admin Dynamic  Manual No

2
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Catalyst 1000 series,IE 2000 Series,IE 4000

108 - . admin  Dynamic Manual No
Series

New-Block-TickMark

NewOSType-
Testios

Block-New-Test admin Dynamic  Manual No

10S,NX-0S,10S
@ Device Family A Block-Loopback interface XCRS" 0s,jos admin  Dynamic Manual No

CDT-Block 105-XR admin Dynamic Manual Yes

O IE 2000 S

105,/05-XR,NX-
Optus banner be o

admin Static Manual No

Lista de bloques de configuracion

Adicién o edicion de bloques y reglas

La pagina Agregar o Editar Bloque esta disefiada para capturar y administrar informacion esencial
relacionada con los bloques. En esta pagina se describen las siguientes secciones:

» Detalles basicos del bloque:
La seccion Detalles Basicos incluye:

- Nombre del bloque: Nombre designado para el bloque

- Descripcidon: Una breve descripcion o explicacion del propésito o la funcionalidad del
bloque
Tipo de SO: Tipo de sistema operativo asociado al bloque
Familia de dispositivos: Categoria o grupo de dispositivos compatibles con el bloque
Seleccion de identificador de bloque: Opciones para seleccionar un identificador unico
para el bloque

- Agregar o editar detalles de identificador de bloque: Si no hay un identificador de
bloque adecuado, los usuarios pueden utilizar los mismos campos para agregar o
editar los siguientes detalles del identificador de bloque:

- Nombre del identificador de bloque: El nombre especifico dado al identificador de
bloque
Patrén: Patron o formato que sigue el identificador de bloque

- Varios: Alternar para indicar si se debe tratar el bloque de configuracién como
una configuracién de varias lineas
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Agregar o editar bloques: detalles del bloque

» Bloquear configuracion:

La seccion Block Config incluye:

» Bloque de configuraciéon: Representa la configuracidén de un dispositivo, incorporando
diferentes variables. Esta configuracion describe como se debe configurar y administrar el
dispositivo dentro del sistema.

» Plantilla HTTP: Indica si el bloque esta designado como una plantilla de protocolo de
transformacion de plantillas (TTP), lo que ayuda a identificar los bloques utilizados como
plantillas para transformar o estandarizar las configuraciones en los dispositivos.

All > Edit Block

B ) Block Details

Enter Bock Detads

5 Type™

Block Description

! Block Details. :

Bloquear detalles



All » Edit Block

&)  Block Conhg
2 ) Config Block  Dynamic Blocks | TTP Blocks usaga .

Enter Conifag Block Details et

Conhg Block *
ack{{imerface)}
MN_EXISTS | set(“true”’} }}
**} | let{"DE 4 -
ip address {{ipaddressi} ({ipsubnet}} Hignore_line

nterface Looph.

TTP Template @

Bloquear configuracion

Utilizacion de Ignorar sintaxis de linea

La sintaxis Ignorar linea permite a los usuarios agregar un comentario al final de una linea de
configuracion especifica en un bloque para indicar al sistema que omita cualquier comprobacion
de conformidad o infraccion en esa linea. Esto evita que la linea aparezca como una infraccion en
los informes o en el panel.

Realice los siguientes pasos para utilizar Ignorar Sintaxis de Linea:

1. Busque la linea de configuracién que desee excluir de las comprobaciones de conformidad
(por ejempilo, la direccion IP).

All » Edit Block Ince
L]
() Blockcong
E Config Block  Dynamic Blocks | TTP Blocks usage
[
°

Ignorar sintaxis de linea

2. Ahada la linea utilizando la sintaxis de comentario "#ignore_line" al final de esa linea.
Ejemplo: ip address {{ipAddress}} {{ipSubnet}} #ignore_line



Violacion de aumento

Esta funcionalidad del analizador de texto de plantilla (TTP) en la configuracion de bloque se
puede utilizar para indicar si se debe provocar una violacién si existe una linea determinada.

Realice los siguientes pasos para utilizar la funcionalidad HTTP:

1. En la seccion Block Config (Configuracion de bloque) de la pagina block create or edit
(Crear o editar bloque), busque la linea de configuracién que desea controlar.
2. Defina una variable HTTP utilizando el comando set o let de la siguiente manera:
+ Si existe el cierre de la linea de configuracion, utilice el comando set para definir una
variable de la siguiente manera:
apagado | {SHUTDOWN_FLAG | set("true")}}"
+ Silos usuarios tienen una variable existente en la linea de configuracion como la
descripcion {{DESC}}, utilice el comando let de la siguiente manera:
description {{ DESC | re(".*") | let("DESC_EXISTS", "True") }}
3. Utilice estas variables (SHUTDOWN_FLAG o DESC_EXISTS en el ejemplo anterior) en una
regla para provocar infracciones.

All » Edit Block

-\n
@) Block Config
2 ) Config Block  Dynamic Blocks | TP Blocks usage .

TTP Template

Provocar infracciones

Efecto:

Se muestra una infraccidon en la pagina del panel si las lineas "shutdown" o "description config"
estan disponibles en la configuracion del dispositivo. La gravedad de la infraccion depende de la
seleccion realizada en la creacion de la regla.

 Enmascarar datos confidenciales:



La funcién Mask Sensitive Data permite a los usuarios definir patrones mediante expresiones
regulares para identificar y enmascarar informacion confidencial (como contrasefas o claves) en
configuraciones de dispositivos. Esto evita que los datos confidenciales se muestren en vistas de
infraccion o diferencias de configuracion de remediacion al reemplazar los datos coincidentes por
una mascara especificada (por ejemplo, "***").

Para enmascarar los datos confidenciales, siga estos pasos:

1. En la seccion Mask Sensitive Data:
» Agregar varios patrones de expresiones regulares (regex) para identificar datos
confidenciales
» Especifique la cadena de reemplazo para enmascarar los datos coincidentes (por
ejemplo, ""). Por ejemplo, el patron Regex se puede rellenar con una contrasena (para
que coincida con cualquier texto que empiece por "contrasefa" seguido de una
palabra) y el reemplazo debe ser .
2. Agregue tantos patrones de regex como sea necesario; se muestran en formato de
cuadricula

Al > Edit Block “cancel ) (D

L ]
1 | E‘, Masking Sensitive D.

(B ) Masking Sensitive Data

Enter Patterns for masking Sensitive Data @ ~
RegEx Pattern Replace With

RegEx Pattern Replace With Actions

snmp=server community (W) SystemDwner gk ]ﬁ[

Enmascarar datos confidenciales

3. Elimine cualquier patron de la lista si ya no es necesario.

4. El sistema utiliza las expresiones regulares para buscar datos de configuracion de
dispositivos confidenciales coincidentes y reemplazarlos por la mascara especificada (por
ejemplo, "***"). Esta mascara se utiliza en las paginas siguientes:

» Panel de Control de Cumplimiento > Activos Afectados > Pagina Ver Violaciones: Los
datos de configuracién que se muestran en la interfaz de usuario, asi como el informe
de conformidad de activos que se genera en funcion de estos detalles de infraccion
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Config Compliance

Asset Compliance Summary

4

Total Policies

Policy Cor

|

Compiial

Policy Name

Default Policy - Compliance Check
test_ios_block_1
user_name_masking__dy_policy

user_name_masking_policy

bnr-asr-115

Paolicy : user_name_masking_policy

Severity: Critical : 0 Major : 0 Minor : 0 Waming : 0 Info:0 Unknown : 0
< Back
X [~ Legend
Filters . . X
+ Confg line present in device, but not in = Config line missing in device, but present in
biock definition biock defnition
Policy ~
& ~ Block: user_name_masking Compliant

user_name_masking_policy v

user_name_masking__dy_g
O test_ios_block_1 (3)

L Default Policy -
Compliance Check (13)

Blocks ~

] user_name_masking

Checked On - Jul 16, 2025 1:47 PM

username admin password @ *** Compliant

Enmascarar datos confidenciales en la pagina de violaciones de vistas

» Panel de cumplimiento > Ver configuracién de remediacion > Ver pagina Diferencias de
remediacion: Los datos de configuracion del dispositivo muestran datos confidenciales
enmascarados segun la configuraciéon de mascara del bloque

i
Cisco

Business Process Automation

Config Compliance

Asset Compliance Summary Policy Coff
- m
Total Polickes Compiial

Policy Name

Default Policy - Compliance Check
test_ios_block_1
user_name_masking__dy_policy

user_name_masking_policy

Cisca Intarnal - BPA Developss Subscription - Not for Customes Use

bnr-asr-115

Palicy
user_name_masking__dy_policy

< Back

Policy *

user_name_masking__dy_policy @&

Blocks

Generated Remediation Config Vs Running Config

1 wew Block: user_name_masking_dy_block
% username admin password @ password
4 wew Block end

Controller : NSO-166

Checked On : Jul 16, 2025 1:58 PM

Commands *

Submit
show running-config =+ =

1 wew Block: user_name_masking_dy_block

34 username admin password @ ***
4 waw Block end

Enmascarar datos confidenciales en la pagina de diferencia de remediacion

* Reglas de bloqueo (seleccion de gravedad):

La seccidon Reglas de Bloqueo incluye:



- Aplicar pedido de configuracién: Garantiza que las lineas de configuracion se

muestren en el orden correcto durante las comprobaciones de conformidad. EI motor
de conformidad comprueba la secuencia de lineas de configuracién con el orden
esperado.
Seleccion de gravedad: Permite a los usuarios asignar un nivel de gravedad a las
infracciones dentro de un bloque. Los niveles de gravedad ayudan a priorizar y
gestionar los problemas de cumplimiento de forma eficaz.
Discordancia del pedido de configuracion: Identifica discrepancias en el orden de las
lineas de configuracion y emite alertas cuando la secuencia de lineas de configuracién
de dispositivos no coincide con el orden esperado.
Falta la configuracion:
Detecta lineas de configuracion que faltan
Resalta las lineas de configuracién esperadas que estan ausentes en la
configuracion del dispositivo
Comprueba si falta todo el bloque de configuracion del dispositivo o si no
coincide con la configuracion del bloque definida
Configuracion adicional:
Identifica lineas de configuracion inesperadas
Muestra las lineas de configuracion presentes en la configuracién del dispositivo
pero no esperadas segun la configuracion del bloque
Bloques omitidos:
Indica bloques de configuracién que no estan marcados
El bloque se omite si no cumple las condiciones de filtro especificadas

Enforce Config Order i

Severity Selection Critical Major Minaor Waming Info Compliant

Missing
Additional Config ( y @
Missing Blocks v

Skipped Blocks - [» - T [

Al > Edit Block " Cancel ) W
| Block Rules
°

Enter Block Rules Details -~

.sﬂ]-:

Block Rules

Conffig ( 5] i ®

Q000 0

Agregar o editar reglas de bloqueo de bloques

Administracion de reglas

En el marco de CnR, los usuarios pueden administrar reglas de bloqueo a través de la interfaz
"Agregar o editar bloques". Esta funcionalidad esta estructurada como se muestra en la siguiente

seccion:



% Nota: Si un usuario no desea provocar una infraccion de nivel de bloque determinado, se
puede seleccionar el nivel de gravedad "Conforme".

» Configuracion de reglas:
Los usuarios pueden configurar y administrar reglas que el motor de conformidad
utiliza para validar las configuraciones
Los usuarios pueden crear, editar o eliminar reglas segun sea necesario
+ Lista de reglas:
Proporciona una lista completa de todas las reglas creadas, lo que ofrece visibilidad de

sus detalles.
- Los usuarios pueden editar las reglas existentes o eliminar las que ya no sean
necesarias
Al > Edit Block m
Skipped Blocks ) ; .
. Q 2}
M
A B) Rules
B Rules
Enter Rules Details ~
:
% Vin}a[:‘)‘n?:] -
% :::::;:::D Rule - Router ISIS

Violation 1

Viclation 2

Adicion y edicion de bloques de configuracion

Adicion o edicion de detalles de reglas

* ‘Nombre de la regla
- Asignar un nombre unico a la regla para su identificacion
Este campo es obligatorio para garantizar que cada regla pueda reconocerse de forma
distinta
* Regla predeterminada:
Especifique si la regla debe establecerse como regla predeterminada
Los usuarios pueden habilitar esta configuracion para convertir la regla en
predeterminada en el marco de cumplimiento
» Descripcion:
- Proporciona contexto o informacion adicional sobre la regla
Este campo es opcional, pero puede resultar util para la documentacion y la claridad
* Infracciones:
- Administrar la lista de infracciones asociadas a la regla



Los usuarios pueden agregar, editar o eliminar infracciones segun sea necesario

B C D E F G H | J K
1 Device Name Managed By Product Family Compliance Critical Major Minor Warning Info Unknown Last Checked
2 CNC-bnr-asr-78 Direct-To-Device |E 2000 Series Non Compliant 1 0 0 0 0 0 04-Aug25
3 D2d-118 Direct-To-Device IE 2000 Series Partially Compliant 0 1 0 1 1 0 04-Aug-25
4  D2d-juniper Direct-To-Device juniper-junos Partially Compliant 0 0 0 2 2 1 06-Aug-25
5 DNAC_Mock _Deviced DMAC-Mock Cisco Catalyst 9922-CLWireless Controller for Cloud  Unknown 0 0 v} 0 0 1 05-Aug-25
& bnr-asr-78 cnch Partially Compliant 0 0 1 0 o o 05-Aug-25
7 |bnr-isr-118 Direct-To-Device cisco-ios Partially Compliant 15 2 0 2 6 0 06-Aug-25
& bnr-n3k-44 NSO-166 cisco Nexus3000 C9300v Chassis Partially Compliant 12 0 0 0 3 i} 05-Aug-25

Agregar o editar reglas de bloques: Agregar o editar regla

Adicién o edicidn de infracciones de reglas

Las violaciones de reglas son un componente critico en la ejecucién de conformidad, detallando
las comprobaciones especificas que deben realizarse. A continuaciéon se muestra una descripcidon
general de como se pueden crear y gestionar las infracciones de reglas:

* Modo basico:
Elementos de la interfaz de usuario: Este modo permite a los usuarios crear
infracciones de reglas mediante una interfaz grafica de usuario (GUI). Este enfoque
suele ser mas facil de usar y accesible para aquellos que prefieren no utilizar la
codificacion.
Guia paso a paso: Se guia a los usuarios a través del proceso de definicion de
comprobaciones mediante elementos de interfaz de usuario predefinidos.

* Modo avanzado:
Formato de cddigo similar a JSON: Para los usuarios que se sientan comodos con la
codificacion, este modo permite la creacion de infracciones de reglas escribiéndolas
en un formato estructurado similar a JSON.
Flexibilidad y precision: Este método proporciona mayor flexibilidad y precision para
definir comprobaciones de reglas complejas.
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Crear o editar infracciones de reglas: modo avanzado
Las infracciones de reglas tienen las siguientes secciones:

* Nombre de violacion: Nombre de la infraccion
Gravedad: Define la gravedad del cumplimiento si esta infraccion falla durante una ejecucion

* Mensaje de violacidn: El mensaje se muestra cuando falla una comprobacion de infraccion
« Criterios de filtro de infraccion: Aplica las condiciones de infraccion en las que se pueden

utilizar variables de esquema no de grupo
Se utiliza en los criterios de filtro para establecer condiciones basadas en elementos

de datos individuales que no forman parte de un grupo
Permite a los usuarios seleccionar criterios segun la jerarquia y la estructura de los

datos, lo que garantiza un filtrado preciso y relevante.



» Condiciones de las reglas: Condiciones reales para comprobar el cumplimiento en las que
se pueden utilizar variables de esquema de grupos y no de grupos

- Ambos tipos de variables se emplean en reglas para crear condiciones integrales

- Variables de grupo: Permitir que se apliquen condiciones a las recopilaciones de datos
relacionados, garantizando una comprobacion exhaustiva dentro de los grupos
estructurados

- Variables no de grupo: Permitir que se apliquen condiciones a elementos de datos
independientes, lo que proporciona flexibilidad en la aplicacion de reglas

Bloques dinamicos definidos por el usuario: practicas recomendadas

» Asegurese de que los nombres de las variables sean unicos dentro de cada bloque.
« Evite utilizar variables en nombres de grupos.
» Para las configuraciones de subjerarquia, utilice "<group>" en bloques.

Ejemplo:
https://ttp.readthedocs.io/en/latest/\Writing%20templates/How%20to%20parse%20hierarchical %20(configl
to-parse-hierarchical-configuration-data

» Para capturar valores para lineas de configuracion similares en una sola variable, utilice la
variable de la siguiente manera: {{ <<var-name>> | 1inea | joinmatch(',') }}. Escriba la
linea de configuracidn entre {{ start }} y {{ end }} como se muestra en el siguiente

ejemplo:
Configuracion del dispositivo Bloquear configuracion
ip domain list vif Mgmt-intf core.cisco.com  {{_start_}}
ip domain list cisco.com ip domain list {{ dominios | _line_ | joinmatch(‘,’) }}
ip domain list east.cisco.com {_end_}}
ip domain list west.cisco.com ip domain list vrf {{ vrf_name }} {{ vrf_domain }}

» Para capturar un valor que contiene espacios de una linea de configuracion, utilice la
variable del bloque como se muestra en la tabla siguiente: {{ <<var-name>> | re(".*") }}

Configuracion del dispositivo Bloquear configuracion

interface HcentGigEQ/0/1/31 interface {{ INTF_ID }}
description Interfaz: 12ylaa01 Hg0/0/1/31 description {{ INTF_DESC | re(".*") }}
mtu 9216 mtu 9216


https://ttp.readthedocs.io/en/latest/Writing%20templates/How%20to%20parse%20hierarchical%20(configuration)%20data.html?highlight=router%20bgp#how-to-parse-hierarchical-configuration-data
https://ttp.readthedocs.io/en/latest/Writing%20templates/How%20to%20parse%20hierarchical%20(configuration)%20data.html?highlight=router%20bgp#how-to-parse-hierarchical-configuration-data

Descripcion de la Jerarquia de Reglas y la Integracién de RefD en Reglas y Reglas
No RefD

En el TTP de bloque dinamico, hay dos esquemas distintos que determinan cémo se estructuran
y validan las configuraciones.

+ Esquema basado en grupos:
- Este esquema organiza las configuraciones de forma jerarquica, estableciendo una
relacién principal-secundario entre los elementos
- Ideal para configuraciones complejas en las que los elementos estan anidados e
interrelacionados de forma légica
- Se pueden definir reglas para validar las relaciones jerarquicas y las dependencias
entre los diferentes elementos de configuracion
« Esquema no basado en grupo:
- Las configuraciones se estructuran en un formato plano, con todos los elementos
existentes en el mismo nivel sin relaciones jerarquicas
- Adecuado para configuraciones mas sencillas en las que la jerarquia no es necesaria
- Se pueden establecer reglas para garantizar que cada elemento de configuracion
cumpla criterios especificos

Integracién de RefD

* Finalidad de RefD:
- Funcidn: Sirve como herramienta para administrar variables locales y externas dentro
del marco de BPA
- Funcionalidad:
- Captura dinamica: Facilita la recuperacion y gestion dinamicas de datos
variables, lo que permite que las comprobaciones de conformidad se adapten a
los cambios de datos en tiempo real.
- Interaccion de API: Ofrece API para casos practicos de BPA para acceder y
administrar estas variables y valores dinamicos, lo que garantiza una integracion
fluida en los flujos de trabajo de conformidad.

Sintaxis de los valores de regla de conformidad

El caso practico de CnR se integra con el marco de RefD para utilizar dinamicamente los datos en
los flujos de trabajo de las comprobaciones de conformidad y las soluciones. A continuacién se
muestra un desglose detallado de como funciona esta integracidn, centrandose en particular en la
sintaxis y los tipos de variables utilizados:



+ Palabra clave: La sintaxis debe comenzar con "RefD"
« Parametros: El parametro "key" es obligatorio en la sintaxis
+ Ejempilo:

plaintext
Copy Code
RefD:ns={$SITE}&key={{#device.deviceldentifier}}.interfaces.MgmtEth{{ INT_ID }}.ipv4_addr

Tipos de variables

» Variables definidas por el usuario:
- Configurado durante la creacion de trabajos de conformidad.
- Alcance: Aplicable a todas las ejecuciones del trabajo especificado
- Sintaxis: {$varName}
- Ejemplo: {$SITE}
» Variables del sistema
- Predefinido por el marco basado en los datos de contexto disponibles durante la
ejecucion
- Actualmente, la estructura proporciona acceso al objeto de dispositivo
- Sintaxis: {#varName}}
- Examples:
- {{#device.deviceIdentifier}} - Representa el identificador de dispositivo
- {{#device.additionalAttributes.serialNumber}} - Representa el numero de serie
del dispositivo
* Variables HTTP
- Presente en la configuracion de bloque
- Sintaxis: {{ varName }}
- Ejemplo: {{ INT_ID }}

Reglas no RefD

» Estas reglas son como las reglas RefD, pero no comienzan con la palabra clave "RefD"
* Ejemplo:

plaintext
Copy Code
{$int_id}.{{#device}}.{{ mtu_val }}

Uso variable



» Variables definidas por el usuario: Representado como {$var}

» Variables del sistema: Se representa como {{#var}}, exponiendo atributos como
deviceldentifier, controllerld, controllerType, etc.

» Variables HTTP: Se representa entre llaves dobles como {{var}}

Ejecucion

» Durante la creacién del trabajo, sus valores se pueden establecer si se especifican variables

$

» Los valores combinados de las variables se comparan con la configuracion de dispositivo
obtenida para garantizar la conformidad
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Configuracion del dispositivo
A B C D E F

1  Policy Name Fully Compliant Partially Compliant MNonCompliant Unknown Total Assets
2 | D2D-Juniper-policy 1] 1 0 ] 1
3  D2D-Raiseviolation-policy 0 1 0 0 i |
4 | D2D-Rem-policy ] 1 0 2 3
5 | D2D-Rem-policy-cloned 0 1 o ] 1
& Detault Policy - Compliance Check 0 2 (i} 70 72
7 | Policy Delete Issue 1 0 0 1] 1
g PolicyTest 1 0 0 0 i
9 Remediation-diff-policy 0 1 i} 0 1
10 cnc gig policy 0 1 1] 1] 1
11 cnc gigabit 0 2 1 1 4
12

Reglas de configuraciéon: RefD

Visualizacion de detalles de bloqueo



Para acceder a los detalles del bloque:

1. Vaya a la pagina Blocks.
2. Seleccione o haga clic en la fila de la cuadricula para ver los detalles del bloque
especifico.La pagina Detalles del bloque se muestra en el lado derecho de la pantalla.

% Nota: Esta pagina proporciona una vista de solo lectura de toda la informacién relacionada
con el bloque, incluidos los bloques asociados, las reglas y cualquier infraccion.

Al hacer clic en los hipervinculos, si los hubiera, dentro de los detalles, se redirige a los usuarios
al bloque pertinente o a la informacion relacionada.

Config Compliance - Blocks ncs540-250: snmp-server community cisco123 SystemOwner

w Block: nea540- 750: snmp - verver community cinco 123 SystemOwner

1077 :

Fifters o A Patterns for Masking Sensitive Data

@ 05 Type - Regex Pattern » Replace With

[
3
>

Vista de detalles de bloqueo

Eliminacion de bloques

El portal permite a los usuarios eliminar uno o mas bloques, siempre que tengan los permisos
RBAC adecuados. Los usuarios pueden realizar estas acciones siguiendo estos pasos:

Para la eliminacién de un solo bloque:

1. Vaya a la pagina Blocks.
2. Haga clic en el icono Mas opciones situado junto al bloque que desea eliminar.
3. Seleccione la opcion Eliminar. Aparecera un mensaje de confirmacion.

Para eliminacion de varios bloques:



1. Vaya a la pagina Blocks.
2. Active las casillas de verificacion situadas junto a cada bloque que desee eliminar.
3. Haga clic en el icono Mas opciones y seleccione Eliminar. Un mensaje de confirmacion.

Reporting Configurations

Aute Dalota Raports Oldar than(Days): 30
Max Blocks to be selected in a Compliance Summary Report; a0 s
Max Aszots to be selected in a Compliance Detailed Report; | 100 o

Eliminar bloque

Configuracion: Generacion de bloques automaticos

La generacién de bloques permite a los usuarios crear bloques automaticamente segun la
configuracion de un dispositivo. Esta automatizacion reduce el tiempo y el esfuerzo necesarios
para la creacion manual y facilita a los usuarios la edicion de bloques mediante la adicion o
eliminacién de variables, en lugar de empezar desde cero.

Haga clic en una fila para ver los detalles de generacién de bloques.

Reports > Generale Report
Emtar Roport Name *
© Domo Policy Report (] Last thro manths
T
2 .
Filters Clear Allx £
Show Selected Devices O
» Policy* ~
Detaukt Policy - Compliance Cha
Compliance Critical Major Minor Warning Info Unkniown Last Checked
- 28,2025, 43
M Bilock ~ Patially 12 5 0 " o May 28,2025, 2
Complant PM
Partially o e - , o o May 28,2025, 243
Detault [ I PM
ot
1 NHems per page 10
Fauh




Lista de generaciéon de bloqueos automaticos -

Ver

Reports » Generate Report

Saelect Raport Type ” Emtar Report Nama*

Daotaikod Roport Dedaul Policy Report

Note: Max Assols o be sefected o » Detaded Complance Beport i 5

Drevice -
Filters Ciear Alx ¢ Detault Policy = Compliance Check X | Clear A
M Pollcy* ~
Dt Policy - Complisnce Cv Sarlel
: Narm Murnber Ip Address Controller Type  Compliance
FGLY932108 10.197.215.11 Diroct-To- Partia
M Block ~ wr-lsr-118 ¥
i W 8 Device Compilant
bewr - asr FXS1933G027 10.197.215.11  Dweci-To Partsally
Dwtault Block = Hostname ns N 5 Device Ceenglant
et " opb

Dot Pllck - Ay

Last throa mon
Shiw Sekectid Dinicis O
Critical Majo Mina Waming |
2 o o 1
1 o o 3

Unknown  Last Checked

Mary 78,2025, 2:43
PM

May 78,2025, 2:43
PN

1 e par page

Detalles de generacion de bloqueo automatico

Generacion de bloques automaticos

1hatlls Business Process Automation

i
CISCO o st - BN Cmvmtcguer Subscription - Mot for Cuntmas Ui

o Filters Cloas Allx €

e = Report Type -~

P Report Narme Repart Type
Default Policy Report Compliance Details
Summary report Compliance Summary

-

Dl report Compliance Details
Datad ropont plianct Duta
Summary report Compliance Summa
tost-d2d-09051_tost-01 modiat h

rem=chock?_batch=1_175:

Compi ey
Compliance Summary
ompliance De!

Auto Refrosh 0 Gad)

Report Format  Createc 4 At Status
Par Jul 16,2025, 11:26 AM
Excel Jul 16,2025, 10:36 AM
Pl Jul 15,2025, 6:29 PM
Pt Jul 15 2]
Excol Jul 1 P
Pdf Jul 15,2025, 3:42 PM
Pat Jul 15,2025, 3:41 PM
Excel Jul 14,2025, 7:27 PM
Excel Jul 14,2025, 7:07 PM
Pt Jul 14,2025, 6:08 PM

. compliance-report Summary report.zip ﬁ
9.4 KB = Done

Created By  User Groups Action
admin
wsar001 Ginowy
28001 Groug
o) SOUD
Gingug
drmin
aimiin
i
() Group
adimi

Lista de generacion de bloqueo automatico

La pagina Generacion Automatica de Bloques incluye los campos siguientes:

» Generar desde: Origen a partir del cual se generan los bloques. Dispone de las tres

opciones siguientes:

- Copia de seguridad de configuracion del dispositivo: El sistema selecciona una
configuracion de dispositivo del caso practico de copia de seguridad
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Copia de seguridad de configuracion del d

ispositivo

» Carga de archivos: Se abre una ventana de carga de archivos para que los usuarios

carguen la configuracion del dispositivo
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Carga de archivos

» Configuracion actual: Ingrese el comando de configuracion CLI que el sistema utiliza para

obtener la configuracion del dispositivo.

B Rule Name Rule Description Violation Mame Description  Severity

Rule tovalidate viclations for
P Gigabit Rule Gigabit ethernet configuration DescriptionCheck warning

Rule tovalidate violations for
EN Gigabit Rule Gigabit ethernet configuration IP-Address-Validation critical

Rule vo validate vielations for
Ll Gigabit Rule Gigabit ethernet configuration No-Shutdown-check compliant
]
[ Rule Namse Violation Name Severity Device Name Managed By
| Gigabit Rule DescriptionCheck warning bor-isr-118 Direct-To-Device
I Gigabit Rule DescriptionCheck warning bar-isr-119  Direct-To-Device
i Gigabit Rule DescriptionCheck warning bar-isr-121 Direct-To-Device
Bl Gigabit Rule IP-Address-Validation critical bar-isr-118  Direct-To-Device
IF R Gigabit Rule IP-Address-Validation critical bor-isr-120  Direct-To-Device
13

Violatkon Count Affected Assets Count

5 3
& 2
[i] (1]

Configuracion actual



» Tipo de SO: Lista de tipos de SO para los que este bloque es relevante.
» Familia de dispositivos: Lista de familias de dispositivos para las que este bloque es
relevante.
* Recursos: La funcion de activos proporciona un enfoque estructurado para seleccionar
dispositivos para generar bloques dinamicos
- Seleccion de grupo de activos:
- Permite a los usuarios elegir un grupo predefinido de dispositivos, conocido
como grupo de activos, que se utiliza para generar bloques dinamicos
- Facilita la gestion y organizacion de los dispositivos al agruparlos segun criterios
especificos, como la ubicacion, el tipo o la funcién
- Seleccion de dispositivo de subconjunto:
- Los usuarios disponen de flexibilidad para seleccionar un subconjunto especifico
de dispositivos dentro del grupo de activos seleccionado
- Permite a los usuarios centrarse en un segmento concreto de dispositivos, lo que
permite una generacion y gestion de bloques mas especificas.

Auto Block Generation Details ﬁ

- at Feesm *

s

Select Block Identifiers 1o be used during Auto Block Generat Use Selected Biock identifiers Only (7)) (sae

Generacion de bloques

+ |dentificador de bloque: Proporciona una opcién para que los usuarios seleccionen la lista
de identificadores de bloque utilizados durante la generacidn de bloques. También
proporciona capacidades de gestion de identificadores de bloques en linea.

|dentificador de bloque

Un identificador de bloque utiliza CiscoConfParser para extraer un bloque de configuracion de
toda la configuracion del dispositivo. Cada identificador de bloque debe estar asociado a un
patrén de expresiones regulares. Los usuarios pueden crear sus propios identificadores de bloque
o actualizar los existentes mediante la interfaz de usuario o la API. Actualmente, la plataforma
proporciona entre 55 y 60 identificadores de bloque predeterminados. Cada identificador es unico
para un tipo de sistema operativo y se carga durante la implementacion de la aplicaciéon BPA a



https://github.com/mpenning/ciscoconfparse2

través del servicio Ingester. Se puede asociar una plantilla HTTP a cada identificador de bloque.
Tanto el nombre como el patréon de un identificador de bloque deben ser unicos.

Si la opcidon Multi esta habilitada para el identificador de bloque, el marco de conformidad genera
varios bloques de configuracidn a partir de las configuraciones coincidentes. De lo contrario, trata
todas las configuraciones coincidentes como un solo bloque.

Ejemplos de identificadores de bloque con la opcion Multi True: interfaz, bgp de router, vrf, 12vpn,
etc.

Ejemplos de identificadores de bloque con la opcion Multi False: logging, snmp-server, domain,
etc.

Examples:

“name”: “BundleEthernet Interface”,

“osType”: ["IOS”, “IOS-XR”, “NX-0S”],

“multi”: true,

“blockIdentifier”: “A(?i)interface Bundle-Ether”,
“templates”: [“parent_interface.ttp”]

“name”: “Loopback Interface”,

“osType”: [“IOS”, “IOS-XR”, “NX-0S"],
“multi”: true,

“bTockIdentifier”: “A(?i)interface Loopback”,
“templates”: [“parent_interface.ttp”]

Identificador de bloque de lista

El identificador de bloque de lista permite a los usuarios ver la lista de identificadores de bloque
junto con las funciones de busqueda y ordenacion. Esta funcion esta disponible en la pagina
Generar Bloques.
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La seccidn Lista de Identificadores de Bloque de la pagina Generacion Automatica de Bloques
proporciona a los usuarios las herramientas necesarias para gestionar eficazmente los
identificadores de bloque. Las funcionalidades se enumeran a continuacion:

» Crear identificadores de bloque
Los usuarios pueden agregar nuevos identificadores de bloque a la lista
Esto permite la introduccion de identificadores unicos que se pueden utilizar para
organizar y diferenciar bloques

+ Editar identificadores de bloque
Los identificadores de bloque existentes se pueden modificar
Habilita las actualizaciones o correcciones de los identificadores, asegurandose de
que sigan siendo precisos y relevantes para los bloques que representan

» Eliminar identificador de bloque
Los usuarios tienen la opcidon de eliminar los identificadores de bloque de la lista
Facilita la gestion de identificadores al permitir la eliminacion de los que ya no son
necesarios o aplicables

Configuration Compliance Detailed Report

Report Name: Detail report

Asset Name: bnr-asr-115 Managed By: NSO-166  Serial Number: FXS1933Q27N  IP Address: 10.197.215.115
Severity: Critical: 0 Major: 0 Minor: 1 Warning: 0 Info: 14 Unknown: 0
Report Generated on: 04-Aug-2025 19:27:22

Filters Applied:

Time Period: 01-Jul-2025 00:00:00 to 31-Jul-2025 23:59:59
Selected Policies: Cnr Demo Policy2

Selected Blocks: All

Selected Severity Levels: All

Selected Compliance Status: All

Rules and Violation Summary

Rule Name: Demo Rule 2

Description:
Violation Name Violation Description Violation Severity Violation Count
Demo Condl 1

Eliminar identificador de bloque

Configuracion: Politicas



En la ficha Directivas se puede definir un conjunto de directivas, reglas y bloques para habilitar la
ejecucion de conformidad. Una directiva es una plantilla definida por el usuario que consta de

bloques de configuracion y reglas. Se puede seleccionar una lista de bloques de configuracion y
una lista de reglas para cada bloque de configuracidén para crear una politica.

Politicas de lista

Se puede mostrar una lista de directivas en la ficha Directivas, que también proporciona acciones
para agregar, editar, eliminar, importar y exportar directivas.

% Nota: Las directivas se importan o exportan junto con los bloques y reglas relacionados.

42

Total Policies

Filters Clear Allx €
@ OS Type ~

NX-05

Arista EOS

105-XR

Jungs O3

SR-05

1035

Config Compliance - Policies

Blocks Auto Block Generation

Policy Name
NDFC-test2
Backup-Policy
raise_violation_true
Policy logging

test maskhost
Ndfc-Rem-policy
Policy mask1

Policy host

05 Type

NX-0S
105-XRI05
105,105-XR

108, 105-XR NX-08
105,105-XR NX-05
NX-05

103, 105-XR NX-0S

105, 105-XR, NX-08

Created At

Jul 16, 2025, 10:06 AM
Jul 15, 2025, 3:07 PM
Jul 15, 2025, 2:10 PM
Jul 14, 2025, 5:40 PM
Jul 14, 2025, 434 PM
Jul 14, 2025, 12:57 PM
Jul 14, 2025, 12:26 PM

Jul 11, 2025, 2:06 PM

O 9

Palicy Marme

Last Updated At

Jul

Jul

Jul

Jul

Jul

16, 2025, 10:06 AM

15, 2025, 3:07 PM

15, 2025, 210 PM

14, 2025, 5:40 PM

14, 2025, 4:34 PM

14, 2025, 7:35 PM

14, 2025, 12:26 PM

11, 2025, 2:06 PM

Action

Politicas de lista

Adicion y edicidn de politicas

Esta seccion describe la pagina Agregar Politica y Editar Politica:

Detalles de politica

» Nombre de directiva: Nombre de la politica
Tipo de SO: Lista de tipos de SO admitidos para esta politica
Familia de dispositivos: Lista de familias de dispositivos compatibles con esta politica

» Descripcién de la politica (opcional): Describe la directiva con una breve descripcion



Los campos Tipo de SO y Familia de dispositivos se rellenan automaticamente en funcion de los
bloques seleccionados en la siguiente seccidn.

Violation Details

Legend
+ Config line present in device, but not in block - Config line missing in device, but present in block
definition definition

Block: Cnr Demo Block

interface GigabitEthernet0/0/0

Expected: desc Equals 'Demo’
Found: 'None’ Cnr Demo Policy2 - Demo Rule 2 = Demo Cond1l

2 no ip address
shutdown

4 negotiation auto

+ o+ o+ o+

5 cdp enable
6 interface GigabitEthernet8/0/1

Expected: interface Equals '0/0/0'

Configuration Compliance - Asset Violations Report Page 1 of 4

Politicas de configuracion: Detalles de politica

Cuadro de dialogo Seleccionar bloques

La funcion "Seleccionar bloques" es una interfaz facil de usar disefiada para ayudar a los usuarios
a elegir bloques de configuracion para incluirlos en una politica. Sus funcionalidades se enumeran
en esta seccion:

» Cuadro de dialogo emergente
- Propésito: Ofrece un espacio dedicado para que los usuarios seleccionen bloques de
configuracion sin salir de la pagina actual
Interaccion del usuario: Garantiza un proceso de seleccion intuitivo mediante la
presentacion de opciones en un cuadro de dialogo independiente y centrado
» Agregar y seleccionar opciones
- Selecciones multiples: Los usuarios pueden elegir uno o mas bloques de configuracién
para incluirlos en una politica
Flexibilidad: Admite la inclusidén de varios bloques en funcion de los requisitos de
politica especificos del usuario

» Funciones de navegacion
- Filtros: Permite a los usuarios restringir la lista de bloques disponibles en funcion de

criterios especificos, lo que facilita la busqueda de bloques relevantes

Paginacién: Organiza los bloques en paginas manejables, lo que mejora la navegacion
a través de grandes conjuntos de datos

Funciones de busqueda: Permite localizar rapidamente bloques por nombre u otros



identificadores, lo que simplifica el proceso de seleccidon

ey ol it B cpodt Defoult Pobcy Report

Bloquear selecciéon

Los usuarios pueden crear nuevos bloques haciendo clic en Crear en la seccion Seleccion de
bloques. Se abre una nueva pestana de navegador y los usuarios pueden crear un nuevo bloque.
Una vez enviado, los usuarios pueden volver a la ficha original y seleccionar el bloque recién
creado para agregarlo a la directiva.

Filtros condicionales

La funcién de filtros condicionales es una herramienta avanzada que permite a los usuarios
aplicar criterios especificos a los bloques de configuracion, lo que garantiza comprobaciones de
conformidad precisas y especificas.

» Permite a los usuarios aplicar configuraciones o ejecutar comprobaciones de conformidad
en bloques de configuracion seleccionados en funcion de condiciones predefinidas

» Centra los recursos y los esfuerzos en los bloques relevantes al filtrar aquellos que no
cumplen los criterios especificados

* Los usuarios pueden definir las condiciones que deben cumplir los bloques de configuracion
para que se incluyan en las comprobaciones de conformidad u otros procesos

+ Solo se ejecutan los bloques que cumplen estas condiciones, mientras que otros se ignoran,
lo que permite un control mas preciso

Ejemplo de caso practico:

« Comprobaciones selectivas de conformidad: Si una politica esta disefiada para verificar
configuraciones en solo dos interfaces especificas de las 20 disponibles, los usuarios
pueden establecer condiciones para limitar las comprobaciones de conformidad a s6lo esas
dos interfaces.
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 Seleccionar reglas: Opcién para seleccionar una o mas reglas para un bloque de
configuracion determinado.
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Seleccionar reglas

Seccion Remediacion

La pagina Politicas proporciona una seccion opcional para definir los detalles de remediacion por
tipo de controlador.
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Politicas de configuracion: Detalles de remediacion

» Tipo de controlador: Lista de tipos de controladores compatibles con la remediacion
* Flujo de trabajo de remediacion: Flujo de trabajo que se ejecutara para los dispositivos del
tipo de controlador seleccionado
» Plantilla GCT: Una o mas plantillas GCT que se aplicaran
+ Plantilla de proceso: Una o mas plantillas de proceso que se ejecutaran como parte de la
comprobacion previa y posterior, junto con la plantilla de analisis correspondiente.
 Plantilla de comprobacion previa: Lista opcional de plantillas de proceso que se ejecutaran
so6lo para la comprobacion previa
Plantilla de comprobacién posterior: Lista opcional de plantillas de proceso que se
ejecutaran sélo para la comprobacion posterior
* Modo de ejecucion:
- Totalmente automatico: El proceso de remediacidn se ejecuta automaticamente sin
intervencidn manual ni tareas de usuario
Basado en secretaria: El sistema crea tareas de usuario que requieren asistencia
manual durante el proceso de remediacion

Generacion automatica de la funcion GCT

La funcion de generacion automatica de GCT esta disefiada para simplificar el proceso de
creacion de las plantillas de GCT necesarias para la remediacidon. Funciona como se detalla a
continuacion:

» Genera automaticamente plantillas GCT basadas en los resultados y detalles de la
ejecucion del cumplimiento

» Automatiza el proceso de creacion de plantillas

» Las plantillas generadas se han disefiado para abordar los problemas identificados durante
las comprobaciones de conformidad, lo que garantiza que las acciones de remediacién se
ajusten a las necesidades de conformidad



Funciones y control de acceso

Lista de permisos estaticos

El panel de cumplimiento de la configuracion del portal Next-Gen admite la funcion RBAC de BPA
con los siguientes permisos, que representan como se muestra un bloque de texto dinamico de
configuracion en una representacion de GUI para gestionar las reglas y condiciones:

Grupo

ui-app

ui-app
ui-app

ui-app
ComplianceDashboard

ComplianceDashboard

ComplianceDashboard
ComplianceDashboard

ComplianceDashboard

ComplianceDashboard
ComplianceDashboard

panel de correccion
panel de correccion

panel de correccion

ComplianceJobs

ComplianceJobs

Accion
complianceDashboard.show

remediationDashboard.show

compliancedJobs.show

complianceConfigurations.show

assetsComplianceSummary

policyComplianceSummary

viewViolations

policyComplianceAssetsSummary

viewReports

administrarinformes

administrarConfiguracionDelnforme

viewRemediationJobs
viewRemediationMilestones

manageRemediationJobs

viewComplianceJobs

manageComplianceJobs

conformidadConfiguraciones viewComplianceConfigurations

Descripcion
Mostrar/Ocultar aplicacion de
panel de cumplimiento

Mostrar aplicacion de trabajos
de remediacion

Show Compliance Jobs App

Show Compliance
Configuration App

Ver resumen de cumplimiento
de activos

Ver resumen de cumplimiento
de politicas

Ver detalles de infraccion
Ver los activos afectados

Ver el panel de informes, la
configuracion de informes y
descargar informes

Crear y eliminar informes

Modificar la configuracion del
informe

Ver trabajos de remediacion
Ver hitos de remediacion

Administrar trabajos de
remediacion como crear,
eliminar, archivar y administrar
tareas de usuario

Ver ejecuciones y trabajos de
conformidad

Administrar trabajos de
cumplimiento

Ver configuraciones de



Grupo Accion

conformidadConfiguraciones manageCompliancePolicies

conformidadConfiguraciones manageComplianceBlocks

Descripcion
conformidad como politicas,
bloques, reglas, generacién de
bloques, identificadores de
bloques y plantillas HTTP

Gestionar politicas de
conformidad

Gestionar bloques y reglas de
conformidad e identificadores
de bloques

Gestionar la generacién de

conformidadConfiguraciones manageComplianceBlockGeneration bloques de conformidad y

Funciones predefinidas

plantillas HTTP

El caso practico de cumplimiento y remediacion de la configuracion tiene las funciones

predefinidas que se enumeran en la tabla siguiente:

% Nota: Los administradores pueden crear o actualizar roles segun los requisitos del cliente.

Funcién Descripcién

Funcion de administrador
Administrador de con todos los permisos
cumplimiento relacionados con el

cumplimiento

Permisos
Aplicaciones de IU:

Mostrar Asset Manager

- Mostrar grupo de activos

- Ver panel de cumplimiento

- Mostrar trabajos de cumplimiento
- Mostrar configuracién de
cumplimiento

Activo:

Ver lista de activos

- Ver configuracion de copia de
seguridad para activos

- Configuracion de copia de seguridad
- Realizacion de acciones de
dispositivos habilitados por



Funcién

Descripcién

Permisos
controlador

Grupo de activos:

- Ver grupos de activos

- Gestion de grupos de activos
- Creacion de grupos de activos
dindmicos

Configuracion de respaldo: Ver,
comparar y descargar copias de
seguridad de la configuracién del
dispositivo

Politica de restauraciéon de copia de
seguridad: Ver directivas de
restauracién de copia de seguridad

Panel de conformidad:

- Ver resumenes de conformidad de
los recursos

- Ver resumenes de cumplimiento de
politicas

- Ver infracciones

- Ver los activos afectados

Crear y eliminar informes

Ver el panel de informes, la
configuracion de informes y descargar
informes

Modificar la configuracion del informe:

Trabajos de cumplimiento

Ver ejecuciones y trabajos de
conformidad

- Gestionar tareas de cumplimiento
Configuraciones de cumplimiento:
- Ver configuraciones de

cumplimiento, como politicas, bloques
y reglas



Funcién

Operador de cumplimiento

Descripcién

Funcién de operador con
todos los permisos de
conformidad, excepto para
la administracion de la
configuracién

Permisos

- Gestionar las politicas de
conformidad

- Gestion de bloques de conformidad,
reglas e identificadores de bloques

- Gestionar la generacion de bloques
de conformidad y plantillas HTTP

Aplicaciones de IU:

- Mostrar Asset Manager

- Mostrar grupo de activos

- Ver panel de cumplimiento

- Mostrar trabajos de cumplimiento
- Mostrar configuracién de
cumplimiento

Activo:

Ver lista de activos

- Ver configuracion de copia de
seguridad para activos

- Configuracion de copia de seguridad
- Realizacion de acciones de
dispositivos habilitados por
controlador

Grupo de activos:

- Ver grupos de activos

- Gestion de grupos de activos
- Creacion de grupos de activos
dinamicos

Configuracion de respaldo: Ver,
comparar y descargar copias de
seguridad de la configuracion del
dispositivo

Politica de restauracion de copia de
seguridad: Ver directivas de

restauracioén de copia de seguridad

Panel de conformidad:



Funcién Descripcién Permisos

- Ver resumen de cumplimiento de
activos

- Ver resumen de cumplimiento de
politicas

- Ver infracciones

- Ver los activos afectados

Crear y eliminar informes

Ver el panel de informes, la
configuracion de informes y descargar
informes

Trabajos de cumplimiento:

Ver ejecuciones y trabajos de
conformidad
- Gestionar tareas de cumplimiento

Configuraciones de cumplimiento:

Ver configuraciones de cumplimiento,
como politicas, bloques y reglas

Aplicaciones de IU:

- Mostrar Asset Manager

- Mostrar grupo de activos

- Ver panel de cumplimiento

- Mostrar trabajos de cumplimiento
- Mostrar configuracion de
cumplimiento

. Activo:
Proporciona todos los
Cumplimiento de sélo permisos de sélo lectura . .
) Ver lista de activos
lectura relacionados con el caso

- Ver configuracion de copia de
seguridad para activos

- Realizacion de acciones de
dispositivos habilitados por
controlador

practico de conformidad

Grupo de activos:

- Ver grupos de activos



Funcién Descripcién Permisos

Configuracion de respaldo: Ver,
comparar y descargar copias de
seguridad de la configuracion del
dispositivo

Politica de restauraciéon de copia de
seguridad: Ver directivas de
restauracioén de copia de seguridad

Panel de conformidad:

Ver resumen de cumplimiento de
activos

- Ver resumen de cumplimiento de
politicas

- Ver infracciones

- Ver los activos afectados

Ver el panel de informes, la
configuracion de informes y descargar
informes

Trabajos de cumplimiento:

Ver ejecuciones y trabajos de
conformidad

Configuraciones de cumplimiento:

Ver configuraciones de cumplimiento,
como politicas, bloques y reglas

Aplicaciones de IU:
- Mostrar Asset Manager
- Mostrar grupo de activos

- Ver panel de remediacion

Funcion de operador con

Administrador/Operador de todos los permisos Activo:
correccion relacionados con la
correccion - Ver lista de activos

Grupo de activos:

- Ver grupos de activos
Administrar grupos de recursos



Funcién Descripcién Permisos

- Creacion de grupos de activos
dinamicos

Panel de correccion:

- Ver trabajos de remediacion

- Ver hitos de remediacién

- Ver resumen de cumplimiento de
activos

- Gestionar trabajos de remediacion
como crear, eliminar, archivar y
gestionar tareas de usuario

- Ver los activos afectados

Aplicaciones de IU:

- Mostrar Asset Manager

- Mostrar grupo de activos
- Ver panel de remediacion
Activo:

- Ver lista de activos

Proporciona todos los

i . permisos de soélo lectura Grupo de activos:
Remediation Sélo lectura .
relacionados con el caso
practico de correccion - Ver grupos de activos
Creacioén de grupos de activos
dinamicos

Panel de correccion:

- Ver trabajos de remediacion

- Ver hitos de remediacion

- Ver resumen de cumplimiento de
activos

- Ver los activos afectados

Politicas de acceso



La funcion Politicas de acceso garantiza que los usuarios tengan el acceso adecuado a politicas
de conformidad y grupos de recursos especificos. Esta funcién mejora la seguridad y la eficacia
operativa, ya que permite a los administradores definir y aplicar controles de acceso basados en
las funciones y responsabilidades de los usuarios. Las directivas de acceso se administran a
través de la pagina Directiva de acceso, donde los administradores pueden crear, editar y asignar
directivas a usuarios o grupos. Los administradores pueden definir permisos granulares,
especificando las directivas de conformidad y los grupos de recursos que cada usuario o grupo
puede ver, editar o administrar. Este nivel de detalle ayuda a mantener un control estricto sobre la
informacion confidencial y las operaciones criticas.

Una vez definida la politica de acceso, se restringen los datos en todas las paginas de
conformidad y remediacion de la interfaz de usuario de Next-Gen, segun la lista de recursos y
politicas de CnR a los que tiene acceso el usuario actual.

Para proporcionar acceso de usuario:
% Nota: Los permisos solo los pueden proporcionar los administradores.

1. Crear usuario(s) y asignarles un a grupo(s) de usuarios.

2. Crear roles de usuario y asignarlos a los grupos de usuarios creados.

3. Agregar activos a uno o varios grupos de activos.

4. Crear grupos de recursos para asignar recursos de directiva de conformidad.

5. Cree una politica de acceso y seleccione los grupos de usuarios, los grupos de activos y los
grupos de recursos relevantes.

Creacion de grupos de recursos

Cree un grupo de recursos mediante la directiva de correccion de conformidad de la lista
desplegable Tipo de recurso y seleccione las directivas de conformidad a las que se debe otorgar
acceso al grupo de usuarios respectivo.



Add Resource Group

Resour

CnR-Po

Default P
Default Policy - R Comp Check
Default Policy - R Comg

Crear grupo de recursos

Crear politica de acceso

Cree una directiva de acceso con grupos de recursos y grupos de recursos que necesiten
conceder permisos a los grupos de usuarios.

Add Policy

Policy name *

Access Policy Name

Description

Resource Groups: S "
Asset Groups User Groups:

Resource Groups

CnR-Resource-Group

CnR-Rem-POC-Policy

Asset Groups

200915499

Group Type

2408devicegroup static 1 syeace t
CnR-Performance -Test-Rsre-Grp §
2408devicegroup12 stati service-manages
1 Items per page 10 402-dg stat des
Al tatic workflow-admin
ATT-Conexus-PSL-Topology tatic operator

Crear politica de acceso

Conformidad sin conexion

La funcién de conformidad sin conexion permite a los usuarios realizar comprobaciones de
conformidad con configuraciones de dispositivos que no estan disponibles a través de dispositivos
activos en el inventario de recursos.



Los usuarios pueden ejecutar el cumplimiento sin conexion mediante la configuracion de copia de
seguridad del dispositivo o creando una auditoria sin conexion en Trabajos de cumplimiento. Los
resultados de las ejecuciones se pueden ver en el panel Cumplimiento.

Uso de Device Backup Config

Los administradores pueden cargar manualmente un archivo zip que contenga la configuracion de
ejecucion para un conjunto de dispositivos deseado. Esta funcion esta disponible en la seccion
Configuracion del dispositivo - Carga de la aplicacion Copia de seguridad y restauracion. Una vez
cargadas las configuraciones de dispositivos, se puede crear un trabajo de conformidad para los
dispositivos deseados seleccionando Device Backup Config como origen de la configuracion de
dispositivos. Durante la ejecucion, la configuracion del dispositivo cargado se recupera de la
aplicacién Copia de seguridad y se ejecuta una comprobacion de conformidad en ella.

Uso de la funcidn Crear auditoria sin conexion en Trabajos de cumplimiento

Para ejecutar la conformidad con una configuracién de dispositivo sin conexion, los usuarios
pueden seleccionar Auditoria sin conexidén en el icono Mas opciones de la pagina Trabajos de
conformidad. Esto permite a los usuarios cargar manualmente un archivo zip que contiene la
configuracion de ejecucion directamente en la aplicacion Compliance. Durante la ejecucion, se
analiza la configuracion del dispositivo cargado y se ejecuta la comprobacion de conformidad.

Implementacion de configuraciones mediante Ingester

La carga de artefactos de configuracion de cumplimiento se puede automatizar mediante el marco
Ingester. Una vez desarrollados los artefactos, se pueden exportar, empaquetar e implementar en
el entorno de destino siguiendo estos pasos.

» Cree el paquete NPM utilizando los siguientes comandos:

mkdir <

cd <

>
npm init (press "enter" for all prompts)



» Exportar configuraciones desde el portal BPA (IU clasica)

- Vaya a BPA Classic Ul > Conformidad y correccion de la configuraciéon >
Configuraciones
- Exportar "Plantillas HTTP/Identificadores de bloque/Bloques/Reglas/Politicas"
+ Cambie el nombre de los archivos exportados de la siguiente manera:

- Plantillas HTTP: <<filename>>.cnrttptemplate.json
- Identificadores de bloque: <<filename>>.cnrblockidentifier.json
- Bloques: <<filename>>.cnrblock.json
- Reglas: <<filename>>.cnrrule.json
- Politicas: <<filename>>.cnrpolicy.json
» Datos del ingestor de paquetes (.tgz)

- Copie todos los archivos exportados en el paquete npm creado en el paso 1
- Ejecute el comando npm pack dentro del paquete npm para crear el archivo ".tgz"
» Implementacién de datos de ingesta (.tgz) en env de nodo unico BPA

- Copie el archivo .tgz en la carpeta <<BPA core bundle>/packages/data del servidor
donde se implemento el paquete BPA
- Reinicie el servidor de Ingester (docker restart ingester-service)
* Implementacién de datos de Ingester (.tgz) en BPA Multi Node env

- Copie el archivo .tgz en la carpeta /opt/bpa/packages/data en el servidor donde se
implementan los graficos de helm
- Redeploy Ingester pod (kubect1 rollout restart deployment ingester-service -n bpa-ns)

Referencias

Nombre Descripcion

Analizador de texto de plantilla utilizado en bloques de

TTP . .
configuracion

Analizador de campo de configuracion utilizado para

Analizador Conf analizar la configuracién del dispositivo CLI

Documentacion de API

Los detalles de la documentacion de la API para el cumplimiento y la remediacion se pueden
encontrar en la ventana emergente clasica Acerca de la 1U:
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Acerca de BPA (IU clasica)
Resolucion de problemas

Panel

No se muestran los resultados de los trabajos de cumplimiento recientes

Observacion: Los resultados del trabajo de cumplimiento reciente no se muestran en el panel del
portal de Next-Gen.

Causa potencial 1: El panel tiene una seleccion de intervalo de fechas, cuyo valor predeterminado
es Mes actual. Si un nuevo mes ha comenzado recientemente (por ejemplo, hoy es el primero del
mes), las ejecuciones ejecutadas antes de ayer (ultimo dia del mes anterior) no se mostraran.

Andlisis: Compruebe que se ha seleccionado el intervalo de fechas correcto en el panel, incluidos
los dias del mes anterior, si es necesario, para mostrar los datos de infracciones adecuados.

Causa potencial 2: Es posible que otro usuario haya ejecutado un trabajo de conformidad en la
misma combinacion de politicas o activos. El panel muestra las infracciones detectadas durante la
ultima ejecucion en el intervalo de fechas seleccionado.

Analisis: Como administrador (o usuario con acceso a todos los trabajos de conformidad), revise
la lista de trabajos de conformidad y su historial para determinar qué combinaciones de politicas o
grupos de activos se ejecutan.



Trabajos de cumplimiento

Estado de ejecucion completo definido como "Omitido"

Observacion: Mientras se ejecutan los trabajos de conformidad, todo el estado de ejecucién se
marca como "Omitido". No se informa de ninguna infraccién.

Causa potencial: Todavia se esta ejecutando una ejecucion existente para el mismo trabajo.

Analisis: Un trabajo de cumplimiento sélo puede tener una ejecucion en estado de ejecucidon en
un momento dado. Compruebe si una ejecucion anterior aun se esta ejecutando. Las ejecuciones
que estan atascadas o en ejecucion durante un periodo de tiempo prolongado pueden terminarse/

Estado del dispositivo configurado como "omitido"

Observacion: En una ejecucion de un trabajo de cumplimiento, el estado de algunos dispositivos
se marca como "Omitido".

Causa potencial: La capacidad de cumplimiento no esta habilitada para el tipo de controlador al
que pertenece el dispositivo.

Analisis: La politica de conformidad se aplica unicamente a los dispositivos del grupo de activos
que tienen la capacidad habilitada.

El estado del dispositivo se ha definido como "Error"

Observacion: En una ejecucion de un trabajo de cumplimiento, el estado de algunos dispositivos
se marca como "Error".

Causa potencial: Errores en tiempo de ejecucion que se produjeron durante el proceso de
ejecucion de conformidad. Estos errores pueden ser errores de codigo o configuraciones
incorrectas en politicas, bloques, reglas, identificadores de bloques, etc.

Analisis:

API para localizar el motivo de los errores de tiempo de ejecucion:

1. Obtener ejecuciones para encontrar el id de ejecucion



API: /api/v1.0/compliance-remediation/
cumplimiento-ejecuciones
Método: GET

2. Obtener ejecuciones de dispositivos mediante ID de ejecucion
API: /api/v1.0/compliance-remediation/
cumplimiento-dispositivo-ejecuciones?
executionld=<</execution-id >>

Método: GET

Reglas de conformidad

Las reglas muestran un valor vacio

Observacion: Durante la ejecucion de un trabajo de cumplimiento, las variables de regla muestran
valores vacios.

Analisis:

1. Si se estan recuperando datos de la aplicacién RefD, confirme que las claves RefD tienen el
formato correcto. Si lo estan, confirme que la aplicacion RefD tiene datos para la clave
vinculada a la variable de conformidad en las reglas. Ademas, verifique que se envie la
clave RefD correcta desde la aplicacion de cumplimiento comprobando los registros del
servicio de cumplimiento. Consulte Comprension de la Jerarquia de Reglas y la Integracion
de RefD en Reglas y Reglas No RefD.

2. Compruebe el resultado de la ejecucion del bloque de conformidad mediante la siguiente
API:

URL: /api/v1.0/compliance-remediation/compliance-block-execution?deviceExecutionld=<>

Método: GET



GET v  {{uatUrl}}/api/v1.0/compliance-remediation/compliance-block-executions?deviceExecutionld=66dfc32a2b855fb425602d4d

Params @ Authorization Headers (8) Body Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION
deviceExecutionld 66dfc32a2b855fb425602d4d
ody Cookies Headers (11) Test Results & status: 20

Pretty Raw Preview Visualize JSON ~ =

e .
195 "results": [

196 {

197 “variable": “inteface",
198 "operation": "equals",

199 “value": "0/0/3",

200 "seq": 1,

201 "success'": true,

202 “observedvalue": "0/0/3",
203 "refd_mapping": "None",
204 "root": "1=all",

205 "group_ref": "root",

206 “hierarchy": "root[@/0/3]1"
207 b

208 {

209 "variable": "description",
210 “operation": "equals",

211 “value": "blocks severity",
212 nseq: 2,

Resultados de la ejecucion de bloques de conformidad

3. Verifique si el bloque tiene subjerarquias o una sola jerarquia y asegurese de que las reglas
se configuran segun la jerarquia.



Key*

1 bridge_group
Fiter Criteria
Expr*
all ]
Key* Operation * Valye *
1 BRIDGE_GROUP_NAME Equals v MOB_228T_42RW_IPADO1
Rules
Expr *
al @
Key * Operation * Value *
1 BRIDGE_GROUP_NAME Equals v MOB_22BT_42RW_IPAOO1
Key*

2 bridge_damain

Filter Criteria
Expr *
al ]
Key* Operation * Value *
1 BRIDGE_DOMAIN_NAME Equals v  MOB_22BT_42RW_IPAOO1 + -
Rules
Expr *
all U]
Key *
1 v + -
Fiter Criteria
Expr *
all [
Key * Operation * Value * '
1 VFI_NAME Equals v MOB_228T_42RW_IPADO1 + -

Resultados de la ejecucion de bloques de conformidad

4. Verifique que el analizador HTTP esté extrayendo el valor de la configuracién del dispositivo
mediante la ejecucion de la siguiente secuencia de comandos de Python:

from ttp import ttp
### Provide device config inside the below variable
data_to_parse = """

### Provide block config inside the below variable
ttp_template = """



### Create parser object and parse data using template:
parser = ttp(data=data_to_parse, template=ttp_template)
parser.parse()

### Check results and see if TTP parser extracts the value or not
results = parser.result()
print(results)

Monitoreo de Registros de Cumplimiento

Sobre de nodo Unico:

docker logs -f compliance-remediation-service

Sobre Kubernetes de nodos multiples:

kubectl Togs -f services/compliance-remediation-service -n bpa-ns

Monitoreo de Registros de Kibana:

https://<< HOST BPA >>:30401
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