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C I S C O C O N F I D E N T I A L

C H A P T E R 1
Introduction
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Figure 1-1. Cloud SLA Assurance Methodology
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�‡�6�H�F�W�L�R�Q�����������&�/�6�$���9�0�'�&�����������6�X�P�P�D�U�\���R�I���&�K�D�Q�J�H�V

1.1 System Purpose
�7�K�L�V���G�R�F�X�P�H�Q�W���G�H�V�F�U�L�E�H�V���G�H�V�L�J�Q���D�Q�G���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���J�X�L�G�H�O�L�Q�H�V���I�R�U���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H���I�R�U
�9�0�'�&�������������&�/�6�$���9�0�'�&���������������Z�K�L�F�K���L�V���W�K�H���V�H�F�R�Q�G���U�H�O�H�D�V�H���R�I���&�/�6�$���9�0�'�&���D�Q�G���,�D�D�6���E�D�V�H�G
�D�V�V�X�U�D�Q�F�H���R�I�I�H�U�V�����7�K�L�V���Y�H�U�V�L�R�Q���R�I���W�K�H���V�\�V�W�H�P���V�X�S�S�R�U�W�V���9�0�'�&�������������9�0�'�&�������������9�0�'�&�������������D�Q�G���H�D�U�O�L�H�U
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H���D�U�F�K�L�W�H�F�W�X�U�H�V�����&�/�6�$���9�0�'�&�����������L�V���E�D�V�H�G���R�Q���=�H�Q�R�V�V���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H�����&�6�$����
�Z�K�L�F�K���Z�D�V���E�X�L�O�W���I�U�R�P���W�K�H���J�U�R�X�Q�G���X�S���I�R�U���F�O�R�X�G���W�H�F�K�Q�R�O�R�J�\���P�D�Q�D�J�H�P�H�Q�W�����=�H�Q�R�V�V���&�6�$���L�V���D���V�H�U�Y�L�F�H
�L�P�S�D�F�W���P�R�G�H�O���E�D�V�H�G���V�\�V�W�H�P���W�K�D�W���D�O�O�R�Z�V���I�R�U���U�D�S�L�G���Q�H�Z���V�H�U�Y�L�F�H���L�Q�W�U�R�G�X�F�W�L�R�Q�����W�H�Q�D�Q�W���E�D�V�H�G���V�H�U�Y�L�F�H
�D�V�V�X�U�D�Q�F�H�����F�R�Q�V�R�O�L�G�D�W�H�G���P�R�Q�L�W�R�U�L�Q�J���R�I���W�K�H���9�0�'�&���L�Q�I�U�D�V�W�U�X�F�W�X�U�H�����D�Q�G���V�L�P�S�O�H���F�X�V�W�R�P�L�]�D�W�L�R�Q�V���W�K�D�W���F�D�Q���E�H
�G�H�S�O�R�\�H�G���Z�L�W�K�R�X�W���V�H�U�Y�L�F�H���G�R�Z�Q���W�L�P�H���Y�L�D���S�O�X�J�L�Q�V���F�D�O�O�H�G���=�H�Q�3�D�F�N�V��
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Note�� �:�K�L�O�H���W�K�L�V���&�/�6�$���9�0�'�&���'�H�V�L�J�Q���D�Q�G���,�P�S�O�H�P�H�Q�W�D�W�L�R�Q���*�X�L�G�H�����'�,�*�����U�H�I�H�U�H�Q�F�H�V���W�K�H���9�0�'�&�����������V�\�V�W�H�P��
�S�U�H�Y�L�R�X�V���Y�H�U�V�L�R�Q�V���R�I���W�K�H���9�0�'�&���V�\�V�W�H�P���D�U�H���D�O�V�R���V�X�S�S�R�U�W�H�G�����7�K�H���&�/�6�$���9�0�'�&���V�\�V�W�H�P���D�O�V�R���V�X�S�S�R�U�W�V
�R�W�K�H�U���'�D�W�D���&�H�Q�W�H�U�����'�&�����G�H�V�L�J�Q�V�����D�V���Z�H�O�O���D�V���W�K�H���9�&�(���9�E�O�R�F�N���D�Q�G���1�H�W�$�S�S���)�O�H�[�3�R�G���V�W�D�F�N�V��

�=�H�Q�R�V�V���&�6�$���L�V���D���P�X�O�W�L�V�H�U�Y�L�F�H���V�\�V�W�H�P���W�K�D�W���R�I�I�H�U�V���U�H�D�O���W�L�P�H���D�J�J�U�H�J�D�W�H�G���G�D�V�K�E�R�D�U�G�V���D�V���Z�H�O�O���D�V���U�H�S�R�U�W�L�Q�J
�F�D�S�D�E�L�O�L�W�L�H�V�����7�K�H���V�\�V�W�H�P���F�D�Q���E�H���G�H�S�O�R�\�H�G���E�R�W�K���L�Q���F�H�Q�W�U�D�O�L�]�H�G���D�Q�G���G�L�V�W�U�L�E�X�W�H�G���D�U�F�K�L�W�H�F�W�X�U�H���D�Q�G���D�O�O�R�Z�V
�I�R�U���L�Q�F�U�H�P�H�Q�W�D�O���G�H�S�O�R�\�P�H�Q�W���J�U�R�Z�W�K�����:�K�L�O�H���L�W���R�I�I�H�U�V���U�L�F�K���I�X�Q�F�W�L�R�Q�D�O�L�W�\���I�R�U���,�D�D�6���G�R�P�D�L�Q�V�����W�K�H���V�R�O�X�W�L�R�Q
�L�V���O�L�J�K�W�Z�H�L�J�K�W���D�Q�G���K�D�V���R�S�H�Q���L�Q�W�H�U�I�D�F�H�V���W�R���D�O�O�R�Z���I�R�U���V�L�P�S�O�H���L�Q�W�H�J�U�D�W�L�R�Q���L�Q�W�R���H�[�L�V�W�L�Q�J���2�S�H�U�D�W�L�R�Q�V���6�X�S�S�R�U�W
�6�\�V�W�H�P�����2�6�6�����D�Q�G���W�L�F�N�H�W�L�Q�J���V�\�V�W�H�P�V���Z�L�W�K���P�L�Q�L�P�D�O���F�R�V�W�����$�V���V�X�F�K�����W�K�L�V���V�R�O�X�W�L�R�Q���L�V���S�R�V�L�W�L�R�Q�H�G���Q�R�W���D�V
�D���U�H�S�O�D�F�H�P�H�Q�W�����E�X�W���D�V���D���F�R�P�S�O�H�P�H�Q�W���W�R���H�[�L�V�W�L�Q�J���0�D�Q�D�J�H�U���R�I���0�D�Q�D�J�H�U�����0�2�0�����V�\�V�W�H�P�V�����H���J�������,�%�0
�1�H�W�F�R�R�O�������W�L�F�N�H�W�L�Q�J���V�\�V�W�H�P�V�����H���J�������%�0�&���5�H�P�H�G�\�������D�Q�G���V�R���R�Q��

1.2 System Objectives
�7�K�H���N�H�\���E�X�V�L�Q�H�V�V���R�E�M�H�F�W�L�Y�H�V���R�I���W�K�H���&�/�6�$���9�0�'�&�����������V�\�V�W�H�P���D�Q�G���W�K�H���U�H�V�S�H�F�W�L�Y�H���W�H�F�K�Q�L�F�D�O���I�X�Q�F�W�L�R�Q�V
�W�K�D�W���U�H�D�O�L�]�H���W�K�H�V�H���E�H�Q�H�I�L�W�V���D�U�H���L�O�O�X�V�W�U�D�W�H�G���L�Q���)�L�J�X�U�H�����������D�Q�G���G�L�V�F�X�V�V�H�G���W�K�U�R�X�J�K�R�X�W���W�K�L�V���G�R�F�X�P�H�Q�W��

Figure 1-2. Key Objectives and Functions of CLSA-VMDC 3.0

�6�H�F�W�L�R�Q�����������.�H�\���%�H�Q�H�I�L�W�V���R�I���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H���S�U�R�Y�L�G�H�V���P�R�U�H���L�Q���G�H�S�W�K���G�L�V�F�X�V�V�L�R�Q���R�Q���W�K�H
�E�H�Q�H�I�L�W�V���R�I���F�O�R�X�G���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H��

1.3 Key Benefits of Cloud Service Assurance
�)�L�J�X�U�H�����������R�X�W�O�L�Q�H�V���W�K�H���N�H�\���E�X�V�L�Q�H�V�V���Y�D�O�X�H���S�U�R�S�R�V�L�W�L�R�Q�V���R�I���F�O�R�X�G���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���D�Q�G���W�K�H���W�H�F�K�Q�L�F�D�O
�I�X�Q�F�W�L�R�Q�V���W�K�D�W���K�H�O�S���U�H�D�O�L�]�H���W�K�H�V�H���Y�D�O�X�H���S�U�R�S�R�V�L�W�L�R�Q�V��
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Figure 1-3. Key Benefits of Cloud Service Assurance

�&�O�R�X�G���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���I�R�F�X�V�H�V���R�Q���V�R�O�Y�L�Q�J���W�K�H���I�R�O�O�R�Z�L�Q�J���I�R�X�U���N�H�\���F�X�V�W�R�P�H�U���S�U�R�E�O�H�P���V�W�D�W�H�P�H�Q�W�V��

�‡�$�X�W�R�P�D�W�L�Q�J���V�H�U�Y�L�F�H���H�Q�D�E�O�H�P�H�Q�W

�‡�&�R�Q�V�R�O�L�G�D�W�H�G���P�R�Q�L�W�R�U�L�Q�J

�‡�5�H�G�X�F�L�Q�J���0�H�D�Q���7�L�P�H���W�R���5�H�S�D�L�U�����0�7�7�5��

�‡�1�R�U�W�K�E�R�X�Q�G���2�6�6���%�6�6���L�Q�W�H�J�U�D�W�L�R�Q

1.3.1 Automate Service Enablement
�$�V���S�U�H�Y�L�R�X�V�O�\���Q�R�W�H�G�����D�V�V�X�U�D�Q�F�H���V�H�U�Y�L�F�H�V���D�U�H���D���N�H�\���F�R�P�S�R�Q�H�Q�W���R�I���W�K�H���R�Y�H�U�D�O�O���F�O�R�X�G���V�H�U�Y�L�F�H���R�I�I�H�U�L�Q�J��
�,�Q���R�U�G�H�U���W�R���H�Q�D�E�O�H���D�Q�G���P�D�Q�D�J�H���W�K�H���O�L�I�H�F�\�F�O�H���R�I���D�V�V�X�U�D�Q�F�H���V�H�U�Y�L�F�H�V�����D���V�L�J�Q�L�I�L�F�D�Q�W���D�P�R�X�Q�W���R�I���P�D�Q�X�D�O
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�D�\���E�H���U�H�T�X�L�U�H�G�����,�Q���F�O�R�X�G���H�Q�Y�L�U�R�Q�P�H�Q�W�V���W�K�D�W���F�D�O�O���I�R�U���V�H�O�I���V�H�U�Y�L�F�H���D�Q�G���O�D�U�J�H���V�F�D�O�H��
�D�X�W�R�P�D�W�L�F���H�Q�D�E�O�H�P�H�Q�W���R�I���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���L�V���U�H�T�X�L�U�H�G�����$�X�W�R�P�D�W�L�F���H�Q�D�E�O�H�P�H�Q�W���R�I���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���F�D�Q
�E�H���D�F�K�L�H�Y�H�G���L�Q���D���F�R�X�S�O�H���R�I���G�L�I�I�H�U�H�Q�W���Z�D�\�V�����)�X�Q�G�D�P�H�Q�W�D�O�O�\�����W�K�H���I�R�O�O�R�Z�L�Q�J���D�S�S�U�R�D�F�K�H�V���F�D�Q���E�H���W�D�N�H�Q���W�R
�D�X�W�R�P�D�W�H���V�H�U�Y�L�F�H���H�Q�D�E�O�H�P�H�Q�W���D�Q�G���O�L�I�H���F�\�F�O�H��

1. �5�H�G�X�F�H���Q�H�F�H�V�V�D�U�\���D�P�R�X�Q�W���R�I���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����E�\���X�V�L�Q�J���W�H�F�K�Q�R�O�R�J�\���W�K�D�W���L�V���V�H�O�I���O�H�D�U�Q�L�Q�J�����H���J�������V�H�O�I
�O�H�D�U�Q�L�Q�J���W�K�U�H�V�K�R�O�G�V����

2. �$�X�W�R�P�D�W�L�F���G�L�V�F�R�Y�H�U�\�����E�\���D�V�V�X�U�D�Q�F�H���V�\�V�W�H�P��

3. �3�U�R�J�U�D�P�P�D�W�L�F���R�U�F�K�H�V�W�U�D�W�H�G���S�U�R�Y�L�V�L�R�Q�L�Q�J�����Y�L�D���L�Q�W�H�J�U�D�W�L�R�Q���Z�L�W�K���R�U�F�K�H�V�W�U�D�W�L�R�Q���V�\�V�W�H�P��

�&�/�6�$���9�0�'�&���X�W�L�O�L�]�H�V���D�O�O���R�I���W�K�H���D�E�R�Y�H���P�H�W�K�R�G�V���W�R���D�X�W�R�P�D�W�H���V�H�U�Y�L�F�H���H�Q�D�E�O�H�P�H�Q�W���Z�L�W�K���V�S�H�F�L�I�L�F���H�P�S�K�D�V�L�V
�R�Q���D�X�W�R�P�D�W�L�F���G�L�V�F�R�Y�H�U�\��



  Chapter 1     Introduction   
1.3.2 Consolidated Monitoring

C I S C O C O N F I D E N T I A L

Cloud Service Assurance for VMDC 3.0 DIG, v.1.0  
1-5

�7�K�H���I�R�O�O�R�Z�L�Q�J���W�\�S�H�V���R�I���R�E�M�H�F�W�V���D�U�H���D�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U�H�G���L�Q���&�/�6�$���9�0�'�&��

�‡ �0�R�Q�L�W�R�U�H�G���G�H�Y�L�F�H�V�����H���J�������8�&�6�����1�H�[�X�V���������������0�'�6���������������H�W�F����

�‡ �6�X�E���F�R�P�S�R�Q�H�Q�W�V���R�I���G�H�Y�L�F�H�V���D�Q�G���W�K�H�L�U���U�H�O�D�W�L�R�Q�V�K�L�S�V�����H���J�������8�&�6���F�K�D�V�V�L�V�����E�O�D�G�H�V�����I�D�E�U�L�F���L�Q�W�H�U�F�R�Q�Q�H�F�W��
�H�W�F����

�‡ �7�H�Q�D�Q�W���E�D�V�H�G���6�H�U�Y�L�F�H���,�P�S�D�F�W���$�Q�D�O�\�V�L�V�����6�,�$�����P�R�G�H�O�V���I�R�U���W�K�H���F�R�P�S�X�W�H�����H���J�������W�H�Q�D�Q�W���9�L�U�W�X�D�O
�0�D�F�K�L�Q�H�����9�0�����P�D�S�S�L�Q�J���W�R���V�H�U�Y�L�F�H���L�P�S�D�F�W�L�Q�J���G�H�G�L�F�D�W�H�G���D�Q�G���V�K�D�U�H�G���Y�&�H�Q�W�H�U���D�Q�G���8�&�6�0���P�D�Q�D�J�H�G
�U�H�V�R�X�U�F�H�V��

1.3.2 Consolidated Monitoring
�'�X�H���W�R���W�K�H���O�D�U�J�H���Q�X�P�E�H�U���R�I���F�R�P�S�R�Q�H�Q�W�V���D�Q�G���W�H�F�K�Q�R�O�R�J�L�H�V���L�Q���P�D�Q�\���R�I���W�K�H���6�3���D�Q�G���,�7���V�\�V�W�H�P�V�����R�S�H�U�D�W�L�R�Q�V
�V�W�D�I�I���D�U�H���W�\�S�L�F�D�O�O�\���V�H�J�P�H�Q�W�H�G���D�Q�G���V�S�H�F�L�D�O�L�]�H�G�����D�Q�G���W�K�H�\���X�W�L�O�L�]�H���D���Q�X�P�E�H�U���R�I���F�X�V�W�R�P�L�]�H�G���W�R�R�O�V�����7�K�L�V
�R�S�H�U�D�W�L�R�Q�V���V�W�D�I�I���G�L�Y�L�V�L�R�Q���R�I���O�D�E�R�U���U�H�V�X�O�W�V���L�Q���D���P�R�Q�L�W�R�U�L�Q�J���D�S�S�U�R�D�F�K���W�K�D�W���L�Q�Y�R�O�Y�H�V���R�E�V�H�U�Y�L�Q�J���P�X�O�W�L�S�O�H
�V�F�U�H�H�Q�V���D�Q�G���L�Q�W�H�U�D�F�W�L�R�Q���E�H�W�Z�H�H�Q���D���Q�X�P�E�H�U���R�I���R�U�J�D�Q�L�]�D�W�L�R�Q�V���Z�K�H�Q���W�U�\�L�Q�J���W�R���V�R�O�Y�H���H�Y�H�Q���W�K�H���V�L�P�S�O�H�V�W
�S�U�R�E�O�H�P�V�����)�R�U���H�[�D�P�S�O�H�����W�K�H�U�H���D�U�H���V�W�R�U�D�J�H���R�S�H�U�D�W�L�R�Q�V���W�K�D�W���D�U�H���U�H�V�S�R�Q�V�L�E�O�H���I�R�U���V�W�R�U�D�J�H���R�Q�O�\���X�V�L�Q�J
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�P�R�U�H���Y�D�O�X�H���D�G�G�����Z�K�L�O�H���L�W���F�D�Q���V�W�L�O�O���D�F�K�L�H�Y�H���V�H�J�P�H�Q�W�D�W�L�R�Q���R�I���R�S�H�U�D�W�L�R�Q�V���W�K�U�R�X�J�K���5�R�O�H���E�D�V�H�G���$�F�F�H�V�V
�&�R�Q�W�U�R�O�����5�%�$�&�����D�Q�G���I�O�H�[�L�E�O�H���D�Q�G���F�R�Q�I�L�J�X�U�D�E�O�H���I�L�O�W�H�U�L�Q�J���F�D�S�D�E�L�O�L�W�L�H�V��

1.3.3 Reducing Mean Time to Repair
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Figure 1-4. Reducing Mean Time to Repair
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�L�G�H�Q�W�L�I�\�L�Q�J���W�K�H���U�R�R�W���F�D�X�V�H���R�I���D���I�D�L�O�X�U�H�����7�R���D�F�K�L�H�Y�H���W�K�L�V�����&�/�6�$���9�0�'�&���S�U�R�Y�L�G�H�V���I�D�X�O�W���S�U�R�F�H�V�V�L�Q�J
�F�D�S�D�E�L�O�L�W�L�H�V���D�F�U�R�V�V���F�R�P�S�R�Q�H�Q�W�V���D�Q�G���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V���D�Q�G���L�P�S�U�R�Y�H�V���W�K�H���F�R�U�U�H�O�D�W�L�R�Q���Z�L�W�K�L�Q���W�K�H
�F�R�P�S�R�Q�H�Q�W�V���D�Q�G���G�R�P�D�L�Q�V�����&�/�6�$���9�0�'�&���U�H�I�H�U�V���W�R���5�&�$���W�K�D�W���V�S�D�Q�V���D�F�U�R�V�V���P�X�O�W�L�S�O�H���G�R�P�D�L�Q�V���D�V���;��
�G�R�P�D�L�Q���5�&�$��

1.3.4 Northbound OSS and BSS Integration
�$�O�P�R�V�W���H�Y�H�U�\���6�3���D�Q�G���P�D�Q�\���O�D�U�J�H���(�Q�W�H�U�S�U�L�V�H�V���K�D�Y�H���H�[�L�V�W�L�Q�J���2�6�6���%�X�V�L�Q�H�V�V���6�X�S�S�R�U�W���6�\�V�W�H�P�V�����%�6�6��
�G�H�S�O�R�\�H�G���D�Q�G���R�S�H�U�D�W�L�R�Q�D�O�����H���J�������W�L�F�N�H�W�L�Q�J���V�\�V�W�H�P�V�����0�R�0���V�\�V�W�H�P�V�����S�U�R�E�O�H�P���D�Q�G���L�Q�F�L�G�H�Q�W���P�D�Q�D�J�H�P�H�Q�W
�V�\�V�W�H�P�V�����H�W�F���������7�K�H���6�3���V�W�D�I�I���D�Q�G���S�U�R�F�H�V�V�H�V���D�U�H���J�H�Q�H�U�D�O�O�\���D�O�L�J�Q�H�G���Z�L�W�K���W�K�H���H�[�L�V�W�L�Q�J���2�6�6���%�6�6���Z�R�U�N�I�O�R�Z�V��
�9�0�'�&���L�V���D���Q�H�Z���V�R�O�X�W�L�R�Q���I�R�U���6�3�V�����K�R�Z�H�Y�H�U�����6�3�V���H�[�S�H�F�W���W�K�H���9�0�'�&���D�V�V�X�U�D�Q�F�H���V�R�O�X�W�L�R�Q���W�R���L�Q�W�H�J�U�D�W�H���Z�L�W�K
�W�K�H�L�U���H�[�L�V�W�L�Q�J���2�6�6���%�6�6��

�7�K�H���L�Q�G�L�Y�L�G�X�D�O���9�0�'�&���V�\�V�W�H�P���F�R�P�S�R�Q�H�Q�W�V���G�R���R�I�I�H�U���L�Q�W�H�U�I�D�F�H�V���W�R���L�Q�W�H�J�U�D�W�H���Z�L�W�K���W�K�H���2�6�6���V�\�V�W�H�P�V���Y�L�D
�6�1�0�3���7�U�D�S�V�����V�\�V�O�R�J�V�����D�Q�G���H�P�D�L�O�V�����+�R�Z�H�Y�H�U�����V�L�Q�F�H���H�D�F�K���G�H�Y�L�F�H���D�Q�G���G�R�P�D�L�Q���P�D�Q�D�J�H�U���L�V���D�Q���L�Q�G�H�S�H�Q�G�H�Q�W
�D�S�S�O�L�F�D�W�L�R�Q�����W�K�H���L�Q�W�H�J�U�D�W�L�R�Q���L�Q�W�H�U�I�D�F�H�V���D�U�H���Q�R�W���F�R�Q�V�L�V�W�H�Q�W�����D�Q�G���W�K�H���Q�X�P�E�H�U���R�I���L�Q�W�H�J�U�D�W�L�R�Q���S�R�L�Q�W�V���Z�R�X�O�G
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�E�H���O�D�U�J�H�����R�Q���W�K�H���R�U�G�H�U���R�I���G�R�]�H�Q�V���R�I���L�Q�W�H�U�I�D�F�H�V���I�R�U���9�0�'�&���V�\�V�W�H�P�������$�O�W�K�R�X�J�K���W�K�H���D�V�V�X�U�D�Q�F�H���G�R�P�D�L�Q
�P�D�Q�D�J�H�U���L�Q�W�H�J�U�D�W�L�R�Q���Q�R�U�W�K�E�R�X�Q�G���Z�L�W�K���W�K�H���6�3���2�6�6���L�V���D���R�Q�H���W�L�P�H���W�D�V�N�����L�W���Q�H�H�G�V���R�Q�J�R�L�Q�J���P�D�L�Q�W�H�Q�D�Q�F�H���G�X�H
�W�R��

�‡ �1�H�H�G���I�R�U���R�Q�J�R�L�Q�J���I�L�Q�H���W�X�Q�L�Q�J

�‡ �&�K�D�Q�J�H�V���L�Q���W�K�H���X�Q�G�H�U�O�\�L�Q�J���V�\�V�W�H�P���D�Q�G���L�Q�W�H�U�I�D�F�H�V�����H���J�������$�3�,���F�K�D�Q�J�H�V���R�Q���V�R�X�W�K�E�R�X�Q�G���G�H�Y�L�F�H�V���D�Q�G
�G�R�P�D�L�Q���P�D�Q�D�J�H�U�V��

�‡ �'�H�S�O�R�\�P�H�Q�W���R�I���D�G�G�L�W�L�R�Q�D�O���L�Q�V�W�D�Q�F�H�V���R�I���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V

�‡ �$�G�G�L�W�L�R�Q���R�I���Q�H�Z���F�R�P�S�R�Q�H�Q�W�V���D�Q�G���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V���L�Q���I�X�W�X�U�H���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���H�Q�K�D�Q�F�H�P�H�Q�W�V

�,�Q���R�U�G�H�U���W�R���H�D�V�H���W�K�H���L�Q�W�H�J�U�D�W�L�R�Q���R�I���W�K�H���9�0�'�&���V�\�V�W�H�P���L�Q���H�[�L�V�W�L�Q�J���2�6�6���%�6�6���V�\�V�W�H�P�V�����D�Q�G���W�K�X�V���6�3
�D�G�R�S�W�L�R�Q���R�I���W�K�H���9�0�'�&���V�\�V�W�H�P�����W�K�H���Q�X�P�E�H�U���R�I���L�Q�W�H�J�U�D�W�L�R�Q���S�R�L�Q�W�V���E�H�W�Z�H�H�Q���9�0�'�&���D�Q�G���W�K�H���6�3�
�V���2�6�6��
�%�6�6���Q�H�H�G�V���W�R���E�H���U�H�G�X�F�H�G�����7�K�H���6�3���Q�H�H�G�V���W�R���E�H���V�K�L�H�O�G�H�G���I�U�R�P���D�O�O���P�D�L�Q�W�H�Q�D�Q�F�H���D�Q�G���F�K�D�Q�J�H�V���L�Q���W�K�H
�X�Q�G�H�U�O�\�L�Q�J���9�0�'�&���V�\�V�W�H�P���D�Q�G���L�Q�W�H�U�I�D�F�H�V���X�Q�O�H�V�V���W�K�H���F�K�D�Q�J�H���L�V���L�Q�W�U�R�G�X�F�L�Q�J���V�L�J�Q�L�I�L�F�D�Q�W���Q�H�Z���I�X�Q�F�W�L�R�Q�D�O�L�W�\
�W�R���W�K�H���6�3�����7�K�L�V���F�D�Q���E�H���D�F�K�L�H�Y�H�G���E�\���S�U�R�Y�L�G�L�Q�J���V�L�Q�J�O�H���Q�R�U�P�D�O�L�]�H�G���L�Q�W�H�U�I�D�F�H�V���I�U�R�P���&�/�6�$���9�0�'�&��

1.4 CLSA-VMDC 3.0 Summary of Changes
�&�/�6�$���9�0�'�&�����������H�[�W�H�Q�G�V���W�K�H���9�0�'�&���D�V�V�X�U�D�Q�F�H���V�R�O�X�W�L�R�Q���W�R���S�U�R�Y�L�G�H���V�X�S�S�R�U�W���I�R�U���V�H�Y�H�U�D�O���D�G�Y�D�Q�F�H�G
�I�H�D�W�X�U�H�V���D�Q�G���W�R���H�[�S�D�Q�G���F�R�Y�H�U�D�J�H���R�I���9�0�'�&���G�H�Y�L�F�H���G�L�V�F�R�Y�H�U�\���D�Q�G���P�R�Q�L�W�R�U�L�Q�J�����7�K�H���O�L�V�W���E�H�O�R�Z���L�G�H�Q�W�L�I�L�H�V
�W�K�H���P�D�M�R�U���Q�H�Z���I�H�D�W�X�U�H�V���V�X�S�S�R�U�W�H�G���L�Q���W�K�L�V���U�H�O�H�D�V�H��

�‡ �=�H�Q�R�V�V���+�L�J�K���$�Y�D�L�O�D�E�L�O�L�W�\���6�X�S�S�R�U�W

�‡ �1�H�Z���=�H�Q�R�V�V���1�R�U�W�K�E�R�X�Q�G���6�H�U�Y�L�F�H���,�P�S�D�F�W���7�U�D�S

�‡ �1�H�Z���G�H�Y�L�F�H���V�X�S�S�R�U�W���I�R�U���E�R�W�K���(�0�&���9�0�$�;���D�Q�G���9�1�;���E�O�R�F�N���V�W�R�U�D�J�H

�‡ �&�L�V�F�R���9�0�'�&���G�H�Y�L�F�H���I�D�P�L�O�L�H�V���V�X�S�S�R�U�W���H�[�W�H�Q�G�H�G�����1�H�[�X�V�����$�6�$�����8�&�6��

�‡ �1�H�Z���=�H�Q�R�V�V���6�D�P�S�O�H���7�H�Q�D�Q�W���3�R�U�W�D�O

Note�� �&�/�6�$���9�0�'�&���Y�H�U�V�L�R�Q���Q�X�P�E�H�U�L�Q�J���L�V���F�O�R�V�H�O�\���W�L�H�G���W�R���9�0�'�&���,�D�D�6���U�H�O�H�D�V�H�V�����$�V���Q�H�Z���G�H�Y�L�F�H�V���D�U�H���D�G�G�H�G
�W�R���W�K�H���9�0�'�&���L�Q�I�U�D�V�W�U�X�F�W�X�U�H�����&�/�6�$���9�0�'�&���Z�L�O�O���L�Q�F�O�X�G�H���Q�H�Z���G�H�Y�L�F�H���V�X�S�S�R�U�W���I�R�U���G�L�V�F�R�Y�H�U�\���D�Q�G
�P�R�Q�L�W�R�U�L�Q�J���L�Q���I�R�O�O�R�Z���R�Q���U�H�O�H�D�V�H�V�����6�X�E�V�H�T�X�H�Q�W���&�/�6�$���9�0�'�&���U�H�O�H�D�V�H�V���Z�L�O�O���D�O�V�R���F�R�Q�W�L�Q�X�H���W�R���H�Q�K�D�Q�F�H
�V�X�S�S�R�U�W���I�R�U���6�,�$���D�Q�G���5�&�$�����H�[�S�D�Q�G�L�Q�J���F�R�Y�H�U�D�J�H���R�X�W���R�I���W�K�H���E�R�[���I�R�U���Q�H�W�Z�R�U�N���L�Q�I�U�D�V�W�U�X�F�W�X�U�H��

�7�D�E�O�H�����������E�H�O�R�Z���O�L�V�W�V���W�K�H���G�R�F�X�P�H�Q�W���X�S�G�D�W�H�V���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���W�K�H�V�H���H�Q�K�D�Q�F�H�P�H�Q�W�V���I�R�U���H�D�V�H���R�I���U�H�I�H�U�H�Q�F�H��

Table 1-1. CLSA-VMDC 3.0 Summary of DIG Updates

Section Number Section Title Section Description

������ �&�/�6�$���9�0�'�&�����������6�X�P�P�D�U�\���R�I
�&�K�D�Q�J�H�V

�,�G�H�Q�W�L�I�L�H�V���&�/�6�$���9�0�'�&��������
�'�,�*���X�S�G�D�W�H�V�����W�K�L�V���V�H�F�W�L�R�Q��

�� �9�0�'�&���6�\�V�W�H�P���2�Y�H�U�Y�L�H�Z�8�S�G�D�W�H�G���R�Y�H�U�Y�L�H�Z���R�I���9�0�'�&
�6�\�V�W�H�P���W�R���L�Q�F�O�X�G�H���9�0�'�&��������

�������������� �=�H�Q�R�V�V���,�P�S�D�F�W���6�1�0�3���7�U�D�S�1�H�Z���V�H�F�W�L�R�Q���S�U�R�Y�L�G�L�Q�J���G�H�W�D�L�O�V
�I�R�U���W�K�H���=�H�Q�R�V�V���6�H�U�Y�L�F�H���,�P�S�D�F�W
�7�U�D�S
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Section Number Section Title Section Description

�1�$
�1�$

�1�$

�1�$
�1�$

�1�$

�1�$
�1�$

�1�$

������ �(�0�& �,�Q�W�U�R�G�X�F�W�L�R�Q���R�I���(�0�&���9�0�$�;
�D�Q�G���9�1�;���E�O�R�F�N���G�H�Y�L�F�H�V���Y�L�D
�6�0�,���6���3�U�R�Y�L�G�H�U���G�R�P�D�L�Q
�P�D�Q�D�J�H�U

������ �$�6�$�6�0 �$�G�G�L�W�L�R�Q�D�O���V�X�S�S�R�U�W���I�R�U���$�6�$
�I�D�P�L�O�\���W�R���L�Q�F�O�X�G�H���$�6�$�6�0

������ �1�H�[�X�V���������� �$�G�G�L�R�Q�D�O���V�X�S�S�R�U�W���I�R�U���1�H�[�X�V
�����������I�D�P�L�O�\

������ �)�D�E�U�L�F�3�D�W�K���/�L�Q�H���&�D�U�G�$�G�G�L�W�L�R�Q�D�O���V�X�S�S�R�U�W���I�R�U���9�0�'�&
���������)�D�E�U�L�F���3�D�W�K���/�L�Q�H���&�D�U�G

������ �8�&�6�������������)�D�E�U�L�F���,�Q�W�H�U�F�R�Q�Q�H�F�W�$�G�G�L�W�L�R�Q�D�O���V�X�S�S�R�U�W���I�R�U���8�&�6
�)�D�E�U�L�F���,�Q�W�H�U�F�R�Q�Q�H�F�W�������������P�R�G�H�O

������ �1�H�[�X�V���������� �,�Q�W�U�R�G�X�F�L�Q�J���V�X�S�S�R�U�W���I�R�U���1�H�[�X�V
�����������D�Q�G���L�Q�W�H�U�F�R�Q�Q�H�F�W�L�R�Q���W�R
�1�H�[�X�V�����������9

������ �=�H�Q�R�V�V���6�D�P�S�O�H���7�H�Q�D�Q�W���3�R�U�W�D�O�'�L�V�F�X�V�V�L�R�Q���R�I���=�H�Q�R�V�V���&�6�$
�-�6�2�1���$�3�,���D�Q�G���=�H�Q�R�V�V
�S�U�R�Y�L�G�H�G���V�D�P�S�O�H���S�R�U�W�D�O

�$�S�S�H�Q�G�L�[���$ �%�H�V�W���3�U�D�F�W�L�F�H�V �8�S�G�D�W�H�G���V�H�F�W�L�R�Q

�$�S�S�H�Q�G�L�[���% �&�D�Y�H�D�W�V �8�S�G�D�W�H�G���V�H�F�W�L�R�Q

�$�S�S�H�Q�G�L�[���& �.�H�\���3�H�U�I�R�U�P�D�Q�F�H���,�Q�G�L�F�D�W�R�U�V���I�R�U
�9�0�'�&

�1�H�Z���V�H�F�W�L�R�Q���O�L�V�W�L�Q�J���.�3�,
�V�W�D�W�L�V�W�L�F�V���E�\���G�H�Y�L�F�H���F�D�W�H�J�R�U�\

�$�S�S�H�Q�G�L�[���' �.�H�\���)�D�X�O�W�V���I�R�U���9�0�'�&�1�H�Z���V�H�F�W�L�R�Q���O�L�V�W�L�Q�J���N�H�\���I�D�X�O�W�V
�E�\���G�H�Y�L�F�H���F�D�W�H�J�R�U�\

�$�S�S�H�Q�G�L�[���( �/�L�Q�X�[���,�3�7�D�E�O�H�V �1�H�Z���V�H�F�W�L�R�Q���S�U�R�Y�L�G�L�Q�J���,�3�7�D�E�O�H
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���Z�K�H�Q���X�V�L�Q�J
�/�L�Q�X�[���I�L�U�H�Z�D�O�O

�$�S�S�H�Q�G�L�[���) �5�H�O�D�W�H�G���'�R�F�X�P�H�Q�W�D�W�L�R�Q�8�S�G�D�W�H�G���Z�L�W�K���O�D�W�H�V�W���U�H�I�H�U�H�Q�F�H
�G�R�F�X�P�H�Q�W�V
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C H A P T E R 2
VMDC System Overview

�&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H���I�R�U���9�0�'�&�����&�/�6�$���9�0�'�&�����L�V���W�K�H���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���V�\�V�W�H�P���X�V�H�G���W�R���P�R�Q�L�W�R�U
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Figure 2-1. VMDC Infrastructure Components
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2.1 VMDC Modular Components
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Figure 2-2. VMDC PoDs for Scaling the Data Center

Integrated Compute Stack (ICS)
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Figure 2-3. VMDC ICS for Scaling the Data Center

2.2 VMDC System Architecture
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�S�R�S�X�O�D�W�L�Q�J���D���V�O�R�W���R�I���R�Q�H���R�I���W�K�H���V�Z�L�W�F�K�L�Q�J���Q�R�G�H�V���L�Q���W�K�H���Q�H�W�Z�R�U�N���R�U���D�V���V�W�D�Q�G�D�O�R�Q�H���D�S�S�O�L�D�Q�F�H���G�H�Y�L�F�H�V�����(�D�F�K
�V�H�U�Y�L�F�H���D�S�S�U�R�D�F�K���D�O�V�R���V�X�S�S�R�U�W�V���W�K�H���G�H�S�O�R�\�P�H�Q�W���R�I���U�H�G�X�Q�G�D�Q�W���K�D�U�G�Z�D�U�H���W�R���S�U�H�V�H�U�Y�H���+�L�J�K���$�Y�D�L�O�D�E�L�O�L�W�\
���+�$�����V�W�D�Q�G�D�U�G�V���V�H�W���E�\���W�K�H���Q�H�W�Z�R�U�N���W�R�S�R�O�R�J�\�����7�K�L�V���O�D�\�H�U�H�G���D�S�S�U�R�D�F�K���L�V���W�K�H���E�D�V�L�F���I�R�X�Q�G�D�W�L�R�Q���R�I���W�K�H
�9�0�'�&���G�H�V�L�J�Q���W�R���S�U�R�Y�L�G�H���V�F�D�O�D�E�L�O�L�W�\�����S�H�U�I�R�U�P�D�Q�F�H�����I�O�H�[�L�E�L�O�L�W�\�����U�H�V�L�O�L�H�Q�F�\�����D�Q�G���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H��
�9�/�$�1�V���D�Q�G���9�L�U�W�X�D�O���5�R�X�W�L�Q�J���D�Q�G���)�R�U�Z�D�U�G�L�Q�J�����9�5�)�����L�Q�V�W�D�Q�F�H�V���D�U�H���X�V�H�G���W�R���S�U�R�Y�L�G�H���W�H�Q�D�Q�W���L�V�R�O�D�W�L�R�Q
�Z�L�W�K�L�Q���W�K�H���'�&���D�U�F�K�L�W�H�F�W�X�U�H�����D�Q�G���U�R�X�W�L�Q�J���S�U�R�W�R�F�R�O�V���Z�L�W�K�L�Q���W�K�H���9�5�)���L�Q�V�W�D�Q�F�H�V���D�U�H���X�W�L�O�L�]�H�G���W�R���L�Q�W�H�U�F�R�Q�Q�H�F�W
�W�K�H���G�L�I�I�H�U�H�Q�W���Q�H�W�Z�R�U�N�L�Q�J���D�Q�G���V�H�U�Y�L�F�H���G�H�Y�L�F�H�V��

�7�K�H���9�0�'�&�����������D�Q�G�����������U�H�O�H�D�V�H�V���D�U�H���W�K�H���O�D�W�H�V�W���U�H�O�H�D�V�H�G���Y�H�U�V�L�R�Q�V���R�I���W�K�L�V���D�U�F�K�L�W�H�F�W�X�U�H�����7�K�L�V���V�H�F�W�L�R�Q
�S�U�R�Y�L�G�H�V���D���E�U�L�H�I���V�\�Q�R�S�V�L�V���R�I���W�K�H���9�0�'�&�����������D�Q�G�����������V�\�V�W�H�P�V��
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Note�� �)�R�U���G�H�W�D�L�O�H�G���L�Q�I�R�U�P�D�W�L�R�Q���R�Q���W�K�H���9�0�'�&�����������V�\�V�W�H�P���D�U�F�K�L�W�H�F�W�X�U�H�����U�H�I�H�U���W�R���W�K�H���I�R�O�O�R�Z�L�Q�J���G�R�F�X�P�H�Q�W�V��

�‡�9�0�'�&�����������'�H�V�L�J�Q���*�X�L�G�H

�‡�9�0�'�&�����������,�P�S�O�H�P�H�Q�W�D�W�L�R�Q���*�X�L�G�H

�)�R�U���G�H�W�D�L�O�H�G���L�Q�I�R�U�P�D�W�L�R�Q���R�Q���W�K�H���9�0�'�&�����������V�\�V�W�H�P���D�U�F�K�L�W�H�F�W�X�U�H�����U�H�I�H�U���W�R���W�K�H���I�R�O�O�R�Z�L�Q�J
�G�R�F�X�P�H�Q�W�V��

�‡�9�0�'�&�����������'�H�V�L�J�Q���*�X�L�G�H

�‡�9�0�'�&�����������,�P�S�O�H�P�H�Q�W�D�W�L�R�Q���*�X�L�G�H

�,�Q�I�R�U�P�D�W�L�R�Q���R�Q���S�U�H�Y�L�R�X�V���9�0�'�&���V�\�V�W�H�P���U�H�O�H�D�V�H�V���F�D�Q���E�H���I�R�X�Q�G���D�W���9�0�'�&���6�\�V�W�H�P���5�H�O�H�D�V�H�V��

Note�� �:�K�L�O�H���W�K�L�V���&�/�6�$���9�0�'�&���'�H�V�L�J�Q���D�Q�G���,�P�S�O�H�P�H�Q�W�D�W�L�R�Q���*�X�L�G�H�����'�,�*�����U�H�I�H�U�H�Q�F�H�V���W�K�H���9�0�'�&�����������D�Q�G��������
�V�\�V�W�H�P�V�����S�U�H�Y�L�R�X�V���Y�H�U�V�L�R�Q�V���R�I���W�K�H���9�0�'�&���V�\�V�W�H�P���D�U�H���D�O�V�R���V�X�S�S�R�U�W�H�G�����7�K�H���&�/�6�$���9�0�'�&���V�\�V�W�H�P���D�O�V�R
�V�X�S�S�R�U�W�V���R�W�K�H�U���'�&���G�H�V�L�J�Q�V�����D�V���Z�H�O�O���D�V���W�K�H���9�&�(���9�E�O�R�F�N���D�Q�G���1�H�W�$�S�S���)�O�H�[�3�R�G���V�W�D�F�N�V��

�%�R�W�K���W�K�H���9�0�'�&�����������D�Q�G�����������V�\�V�W�H�P�V���X�W�L�O�L�]�H���D���K�L�H�U�D�U�F�K�L�F�D�O���P�X�O�W�L���W�H�Q�D�Q�W���'�&���D�U�F�K�L�W�H�F�W�X�U�H���E�D�V�H�G���R�Q
�9�5�)���/�L�W�H�����Z�L�W�K���9�5�)���L�Q�V�W�D�Q�F�H�V���D�Q�G���9�/�$�1�V���W�R���S�U�R�Y�L�G�H���V�H�F�X�U�H���V�H�S�D�U�D�W�L�R�Q���E�H�W�Z�H�H�Q���W�H�Q�D�Q�W�V�����%�H�V�L�G�H�V
�V�F�D�O�D�E�L�O�L�W�\�����S�O�D�W�I�R�U�P�����D�Q�G���W�H�Q�D�Q�F�\���P�R�G�H�O���G�L�I�I�H�U�H�Q�F�H�V�����W�K�H���9�0�'�&�����������D�Q�G�����������V�\�V�W�H�P�V���D�O�V�R���G�L�I�I�H�U
�L�Q���W�K�H���/�D�\�H�U���������/�������W�H�F�K�Q�R�O�R�J�L�H�V���X�W�L�O�L�]�H�G���Z�L�W�K�L�Q���W�K�H���3�R�'���W�R���S�U�R�Y�L�G�H���U�H�G�X�Q�G�D�Q�F�\���D�Q�G���P�X�O�W�L���S�D�W�K�L�Q�J
�F�D�S�D�E�L�O�L�W�L�H�V��

VMDC 2.2

�7�K�H���9�0�'�&�����������D�U�F�K�L�W�H�F�W�X�U�H���X�W�L�O�L�]�H�V���D���9�L�U�W�X�D�O���3�R�U�W���&�K�D�Q�Q�H�O�����Y�3�&�����R�Q���W�K�H���1�H�[�X�V�������������D�Q�G���1�H�[�X�V����������
�V�Z�L�W�F�K�H�V���W�R���S�U�R�Y�L�G�H���O�L�Q�N���D�Q�G���F�K�D�V�V�L�V���U�H�G�X�Q�G�D�Q�F�\���F�D�S�D�E�L�O�L�W�L�H�V�����'�R�Z�Q�V�W�U�H�D�P���V�Z�L�W�F�K�H�V�����O�L�N�H���W�K�H���8�&�6
���������������������)�D�E�U�L�F���,�Q�W�H�U�F�R�Q�Q�H�F�W���D�Q�G���W�K�H���&�D�W�D�O�\�V�W�������������'�6�1�����G�X�D�O���F�R�Q�Q�H�F�W���W�R���D���S�D�L�U���R�I���1�H�[�X�V����������
�D�J�J�U�H�J�D�W�L�R�Q���V�Z�L�W�F�K�H�V�����D�Q�G���W�K�H���L�Q�G�L�Y�L�G�X�D�O���F�U�R�V�V���O�L�Q�N�V���D�F�U�R�V�V���W�K�H���F�K�D�V�V�L�V���D�U�H���E�X�Q�G�O�H�G���L�Q�W�R���D���Y�3�&���O�L�Q�N��
�7�K�H���Y�3�&���D�F�U�R�V�V���W�K�H���F�K�D�V�V�L�V���S�U�R�W�H�F�W�V���D�J�D�L�Q�V�W���D�Q�\���L�Q�G�L�Y�L�G�X�D�O���O�L�Q�N���R�U���F�K�D�V�V�L�V���I�D�L�O�X�U�H�V���D�Q�G���D�O�V�R���S�U�R�Y�L�G�H�V
�/�����P�X�O�W�L���S�D�W�K�L�Q�J���D�F�U�R�V�V���W�K�H���O�L�Q�N���P�H�P�E�H�U�V���W�R���S�U�R�Y�L�G�H���K�L�J�K�H�U���D�J�J�U�H�J�D�W�H�G���E�D�Q�G�Z�L�G�W�K�V�����,�Q���W�K�L�V���G�H�V�L�J�Q��
�W�K�H���1�H�[�X�V�������������L�V���X�W�L�O�L�]�H�G���D�V���W�K�H���D�J�J�U�H�J�D�W�L�R�Q���V�Z�L�W�F�K�����Z�K�L�O�H���W�K�H���1�H�[�X�V�������������D�Q�G���8�&�6�����������������������D�F�W���D�V
�D�F�F�H�V�V���V�Z�L�W�F�K�H�V�����2�Q�O�\���0�������R�U���0�������O�L�Q�H�F�D�U�G�V���D�U�H���Q�H�H�G�H�G���R�Q���W�K�H���1�H�[�X�V�������������V�Z�L�W�F�K�H�V���L�Q���W�K�L�V���G�H�V�L�J�Q��

�7�K�L�V���P�X�O�W�L���O�D�\�H�U�H�G���9�0�'�&���D�U�F�K�L�W�H�F�W�X�U�H���L�V���F�R�P�S�U�L�V�H�G���R�I���F�R�U�H�����D�J�J�U�H�J�D�W�L�R�Q�����V�H�U�Y�L�F�H�V�����D�Q�G���D�F�F�H�V�V���O�D�\�H�U�V��
�7�K�L�V���D�U�F�K�L�W�H�F�W�X�U�H���D�O�O�R�Z�V���I�R�U���'�&���P�R�G�X�O�H�V���W�R���E�H���D�G�G�H�G���D�V���G�H�P�D�Q�G���D�Q�G���O�R�D�G���L�Q�F�U�H�D�V�H�V�����,�W���D�O�V�R���S�U�R�Y�L�G�H�V
�W�K�H���I�O�H�[�L�E�L�O�L�W�\���W�R���F�U�H�D�W�H���G�L�I�I�H�U�H�Q�W���O�R�J�L�F�D�O���W�R�S�R�O�R�J�L�H�V���X�W�L�O�L�]�L�Q�J���G�H�Y�L�F�H���Y�L�U�W�X�D�O�L�]�D�W�L�R�Q�����W�K�H���L�Q�V�H�U�W�L�R�Q���R�I
�V�H�U�Y�L�F�H���G�H�Y�L�F�H�V�����D�Q�G���W�U�D�G�L�W�L�R�Q�D�O���/�D�\�H�U���������/�������D�Q�G���/�����Q�H�W�Z�R�U�N���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�����)�L�J�X�U�H�����������S�U�R�Y�L�G�H�V���D
�O�R�J�L�F�D�O���U�H�S�U�H�V�H�Q�W�D�W�L�R�Q���R�I���W�K�H���9�0�'�&�����������D�U�F�K�L�W�H�F�W�X�U�H�����Z�L�W�K���W�K�H���V�H�U�Y�L�F�H�V���O�D�\�H�U���F�R�P�S�U�L�V�H�G���R�I���W�K�H���&�D�W�D�O�\�V�W
�����������'�6�1�����$�&�(���������D�Q�G���$�6�$�6�0�����R�U���$�6�$�������������;����

http://www.cisco.com/en/US/partner/docs/solutions/Enterprise/Data_Center/VMDC/2.2/design_guide/vmdcDesign22.html
http://www.cisco.com/en/US/partner/docs/solutions/Enterprise/Data_Center/VMDC/2.2/implementation_guide/vmdcImplementationGuide22.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/Data_Center/VMDC/3.0/DG/VMDC_3.0_DG.html
http://www.cisco.com/en/US/partner/docs/solutions/Enterprise/Data_Center/VMDC/3.0/IG/VMDC_3.0_IG.html
http://www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns743/ns1050/landing_vmdc.html
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Figure 2-4. VMDC 2.2 System Architecture

VMDC 3.0

�7�K�H���9�0�'�&�����������G�H�V�L�J�Q���L�Q�W�U�R�G�X�F�H�V���)�D�E�U�L�F�3�D�W�K���L�Q�W�R���W�K�H���9�0�'�&���V�\�V�W�H�P���D�U�F�K�L�W�H�F�W�X�U�H�����,�Q�V�W�H�D�G���R�I���X�V�L�Q�J
�D���Y�3�&�����W�K�H���9�0�'�&�����������D�U�F�K�L�W�H�F�W�X�U�H���X�W�L�O�L�]�H�V���)�D�E�U�L�F�3�D�W�K���R�Q���W�K�H���1�H�[�X�V�������������D�Q�G���1�H�[�X�V�������������V�Z�L�W�F�K�H�V
�W�R���S�U�R�Y�L�G�H���O�L�Q�N���D�Q�G���F�K�D�V�V�L�V���U�H�G�X�Q�G�D�Q�F�\�����)�D�E�U�L�F�3�D�W�K���X�V�H�V���,�Q�W�H�U�P�H�G�L�D�W�H���6�\�V�W�H�P���W�R���,�Q�W�H�U�P�H�G�L�D�W�H���6�\�V�W�H�P
���,�6���,�6�����D�V���W�K�H���X�Q�G�H�U�O�\�L�Q�J���F�R�Q�W�U�R�O���S�O�D�Q�H���I�R�U���0�$�&���O�H�D�U�Q�L�Q�J�����D�Q�G���D�O�V�R���S�U�R�Y�L�G�H�V���P�X�F�K���K�L�J�K�H�U���O�L�Q�N���F�D�S�D�F�L�W�\
�X�W�L�O�L�]�D�W�L�R�Q���W�K�U�R�X�J�K�������[���H�T�X�D�O���F�R�V�W���P�X�O�W�L���S�D�W�K�L�Q�J�����(�&�0�3�������)�D�E�U�L�F�3�D�W�K���S�U�R�Y�L�G�H�V���D���O�D�U�J�H�U�����I�O�D�W�W�H�U���/��
�G�R�P�D�L�Q�����Z�L�W�K���W�K�H���F�D�S�D�E�L�O�L�W�\���I�R�U�����$�Q�\���9�/�$�1���$�Q�\�Z�K�H�U�H�����D�F�U�R�V�V���W�K�H���'�&�����)�D�E�U�L�F�3�D�W�K���F�D�Q���E�H���X�V�H�G���W�R
�H�[�W�H�Q�G���W�K�H���V�H�U�Y�H�U���9�/�$�1�V���Z�L�W�K�L�Q���W�K�H���3�R�'�����R�U���D�F�U�R�V�V���3�R�'�V���L�Q���W�K�H���'�&�����,�Q���W�K�L�V���G�H�V�L�J�Q�����W�K�H���1�H�[�X�V����������
���D�Q�G���R�U���1�H�[�X�V���������������V�Z�L�W�F�K�H�V���D�U�H���X�V�H�G���D�V���)�D�E�U�L�F�3�D�W�K���/�H�D�I�����$�F�F�H�V�V�����Q�R�G�H�V�����Z�K�L�O�H���1�H�[�X�V�������������V�Z�L�W�F�K�H�V
�D�U�H���X�V�H�G���D�V���)�D�E�U�L�F�3�D�W�K���6�S�L�Q�H�����$�J�J�U�H�J�D�W�L�R�Q�����Q�R�G�H�V���L�Q���W�K�H���)�D�E�U�L�F�3�D�W�K���G�R�P�D�L�Q�����)�������R�U���)�������O�L�Q�H�F�D�U�G�V
�D�U�H���X�V�H�G���R�Q���W�K�H���1�H�[�X�V�������������V�Z�L�W�F�K�H�V���I�R�U���)�D�E�U�L�F�3�D�W�K���G�R�Z�Q�V�W�U�H�D�P���/�����F�R�Q�Q�H�F�W�L�Y�L�W�\�����Z�K�L�O�H���0�������R�U���0����
�O�L�Q�H�F�D�U�G�V���D�U�H���X�W�L�O�L�]�H�G���R�Q���W�K�H���1�H�[�X�V�������������I�R�U���X�S�V�W�U�H�D�P���/�����F�R�Q�Q�H�F�W�L�Y�L�W�\��

�&�L�V�F�R���)�D�E�U�L�F�3�D�W�K���S�U�R�Y�L�G�H�V���W�K�H���I�R�O�O�R�Z�L�Q�J���E�H�Q�H�I�L�W�V���W�R���W�K�H���9�0�'�&�����������V�R�O�X�W�L�R�Q��

�‡ �5�H�S�O�D�F�H�V���6�S�D�Q�Q�L�Q�J���7�U�H�H���Z�L�W�K���D���P�D�W�X�U�H���O�L�Q�N���V�W�D�W�H���S�U�R�W�R�F�R�O�����,�6���,�6��

�‡ �6�L�Q�J�O�H���F�R�Q�W�U�R�O���S�U�R�W�R�F�R�O���X�V�H�G���I�R�U���X�Q�L�F�D�V�W���P�X�O�W�L�F�D�V�W���I�R�U�Z�D�U�G�L�Q�J�����D�Q�G���9�/�$�1���S�U�X�Q�L�Q�J

�‡ �(�[�S�D�Q�V�L�R�Q���R�I���W�K�H���/�����G�R�P�D�L�Q�������$�Q�\���9�/�$�1���$�Q�\�Z�K�H�U�H�����Z�L�W�K�L�Q���3�R�'���D�Q�G���D�F�U�R�V�V���3�R�'�V��

�‡ �,�P�S�U�R�Y�H�G���O�L�Q�N���F�D�S�D�F�L�W�\���X�V�D�J�H���W�K�U�R�X�J�K���������Z�D�\���(�&�0�3
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�‡ �,�P�S�U�R�Y�H�G���F�R�Q�Y�H�U�J�H�Q�F�H���W�L�P�H

�‡ �(�D�V�\���H�[�S�D�Q�V�L�R�Q�������D�G�G���D�G�G�L�W�L�R�Q�D�O���D�F�F�H�V�V���R�U���V�S�L�Q�H���Q�R�G�H�V���L�Q���S�O�X�J���Q���S�O�D�\���P�D�Q�Q�H�U

�)�L�J�X�U�H�����������S�U�R�Y�L�G�H�V���D���O�R�J�L�F�D�O���U�H�S�U�H�V�H�Q�W�D�W�L�R�Q���R�I���W�K�H���9�0�'�&�����������W�\�S�L�F�D�O���'�&���D�U�F�K�L�W�H�F�W�X�U�H���Z�L�W�K���)�D�E�U�L�F�3�D�W�K
�X�W�L�O�L�]�H�G���Z�L�W�K�L�Q���W�K�H���3�R�'�����D�Q�G���W�K�H���V�H�U�Y�L�F�H�V���O�D�\�H�U���F�R�P�S�U�L�V�H�G���R�I���W�K�H���$�&�(�������������D�Q�G���$�6�$�������������D�S�S�O�L�D�Q�F�H�V
���R�U���&�D�W�D�O�\�V�W�������������'�6�1�����$�&�(���������D�Q�G���$�6�$�6�0����

Figure 2-5. VMDC 3.0 System Architecture
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C H A P T E R 3
CLSA-VMDC System Architecture

�7�K�L�V���F�K�D�S�W�H�U���S�U�R�Y�L�G�H�V���D�Q���R�Y�H�U�Y�L�H�Z���R�I���W�K�H���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H���I�R�U���9�0�'�&�����&�/�6�$���9�0�'�&�����V�\�V�W�H�P
�D�U�F�K�L�W�H�F�W�X�U�H��

�‡�6�H�F�W�L�R�Q�����������)�X�Q�F�W�L�R�Q�D�O���9�L�H�Z���D�Q�G���6�H�F�W�L�R�Q�����������&�R�P�S�R�Q�H�Q�W���9�L�H�Z���S�U�R�Y�L�G�H���W�K�H���I�X�Q�F�W�L�R�Q�D�O���D�Q�G
�F�R�P�S�R�Q�H�Q�W���Y�L�H�Z�V���R�I���W�K�H���&�/�6�$���9�0�'�&���V�\�V�W�H�P���D�U�F�K�L�W�H�F�W�X�U�H��

�‡�6�H�F�W�L�R�Q�����������6�\�V�W�H�P���&�R�P�S�R�Q�H�Q�W�V���G�H�I�L�Q�H�V���W�K�H���F�R�P�S�R�Q�H�Q�W�V���D�Q�G���L�Q�W�H�U�I�D�F�H�V���X�V�H�G���W�R���G�H�O�L�Y�H�U���W�K�H
�V�\�V�W�H�P���I�X�Q�F�W�L�R�Q�V��

�‡�6�H�F�W�L�R�Q�����������0�R�Q�L�W�R�U�H�G���&�R�P�S�R�Q�H�Q�W�V���D�Q�G���6�H�U�Y�L�F�H�V���O�L�V�W�V���W�K�H���9�0�'�&���G�H�Y�L�F�H�V���W�K�D�W���D�U�H���P�R�Q�L�W�R�U�H�G���E�\
�&�/�6�$���9�0�'�&��

�‡�6�H�F�W�L�R�Q�����������.�H�\���)�X�Q�F�W�L�R�Q�V���G�H�I�L�Q�H�V���W�K�H���I�X�Q�F�W�L�R�Q�V���R�I���W�K�H���Q�H�Z���D�U�F�K�L�W�H�F�W�X�U�H��

3.1 Functional View
�)�L�J�X�U�H�����������L�O�O�X�V�W�U�D�W�H�V���W�K�H���I�X�Q�F�W�L�R�Q�D�O���I�U�D�P�H�Z�R�U�N���I�R�U���&�/�6�$���9�0�'�&�����7�K�L�V���I�X�Q�F�W�L�R�Q�D�O�L�W�\���L�V���G�H�O�L�Y�H�U�H�G
�Z�L�W�K���R�Q�H���R�U���P�R�U�H���R�I���W�K�H���L�Q�W�H�J�U�D�W�H�G���S�U�R�G�X�F�W�V���F�R�P�S�R�Q�H�Q�W�V�����,�Q���&�/�6�$���9�0�'�&�����R�Q�O�\���D���V�X�E�V�H�W���R�I���W�K�L�V
�I�X�Q�F�W�L�R�Q�D�O�L�W�\���L�V���D�Y�D�L�O�D�E�O�H�����7�K�L�V���V�H�F�W�L�R�Q���G�H�I�L�Q�H�V���W�K�H���I�X�Q�F�W�L�R�Q�D�O���O�D�\�H�U�V���R�I���W�K�L�V���D�U�F�K�L�W�H�F�W�X�U�H���D�Q�G���L�G�H�Q�W�L�I�L�H�V
�W�K�H���O�D�\�H�U�V���W�K�D�W���D�U�H���D�Y�D�L�O�D�E�O�H���L�Q���&�/�6�$���9�0�'�&��
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Figure 3-1. Functional View of CLSA-VMDC Architecture

�7�K�H��Managed Device Layer���F�R�Q�V�L�V�W�V���R�I���'�D�W�D���&�H�Q�W�H�U�����'�&�����L�Q�I�U�D�V�W�U�X�F�W�X�U�H���L�Q�F�O�X�G�L�Q�J���F�R�P�S�X�W�H�����V�W�R�U�D�J�H��
�D�Q�G���Q�H�W�Z�R�U�N���F�R�P�S�R�Q�H�Q�W�V���Z�L�W�K���L�Q�V�W�U�X�P�H�Q�W�D�W�L�R�Q���I�R�U���L�Q�Y�H�Q�W�R�U�\�����I�D�X�O�W�����D�Q�G���S�H�U�I�R�U�P�D�Q�F�H���G�D�W�D���F�R�O�O�H�F�W�L�R�Q��
�7�K�H���L�Q�V�W�U�X�P�H�Q�W�D�W�L�R�Q���X�V�H�G���L�Q���W�K�L�V���V�\�V�W�H�P���L�Q�F�O�X�G�H�V���6�L�P�S�O�H���1�H�W�Z�R�U�N���0�D�Q�D�J�H�P�H�Q�W���3�U�R�W�R�F�R�O�����6�1�0�3����
�V�\�V�O�R�J�����;�0�/���$�S�S�O�L�F�D�W�L�R�Q���3�U�R�J�U�D�P�P�L�Q�J���,�Q�W�H�U�I�D�F�H�����$�3�,�������1�(�7�&�2�1�)�����Y�6�S�K�H�U�H���$�3�,�����D�Q�G���V�R���R�Q�����'�H�W�D�L�O�V
�R�I���L�Q�W�H�U�I�D�F�H�V���X�V�H�G���S�H�U���9�0�'�&���F�R�P�S�R�Q�H�Q�W���D�U�H���L�Q�F�O�X�G�H�G���L�Q���6�H�F�W�L�R�Q�����������0�R�Q�L�W�R�U�H�G���&�R�P�S�R�Q�H�Q�W�V���D�Q�G
�6�H�U�Y�L�F�H�V��

�7�K�H��Domain/Element Management Layer���L�Q�F�O�X�G�H�V���W�K�H���8�&�6���0�D�Q�D�J�H�U�����8�&�6�0�����D�Q�G���Y�&�H�Q�W�H�U�����7�K�H�\
�S�U�R�Y�L�G�H���L�Q�W�U�D���G�R�P�D�L�Q���L�Q�Y�H�Q�W�R�U�\�����I�D�X�O�W�����D�Q�G���S�H�U�I�R�U�P�D�Q�F�H���P�R�Q�L�W�R�U�L�Q�J���I�R�U���8�&�6���D�Q�G���9�0�Z�D�U�H���K�R�V�W�V
�D�Q�G���9�0�V�����7�K�H�V�H���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V���R�I�I�H�U���Q�R�U�W�K�E�R�X�Q�G���L�Q�W�H�U�I�D�F�H�V���$�3�,�V���D�V���Z�H�O�O���D�V���6�1�0�3���D�Q�G���V�\�V�O�R�J
�L�Q�W�H�U�I�D�F�H�V�����&�/�6�$���9�0�'�&���X�W�L�O�L�]�H�V���8�&�6���;�0�/���$�3�,���D�Q�G���Y�6�S�K�H�U�H���$�3�,���L�Q�W�H�U�I�D�F�H�V�����&�/�6�$���9�0�'�&��������
�D�O�V�R���L�Q�W�U�R�G�X�F�H�V���W�K�H���6�W�R�U�D�J�H���0�D�Q�D�J�H�P�H�Q�W���,�Q�L�W�L�D�W�L�Y�H���6�S�H�F�L�I�L�F�D�W�L�R�Q�����6�0�,���6�����3�U�R�Y�L�G�H�U���G�R�P�D�L�Q���P�D�Q�D�J�H�U���W�R
�L�Q�F�R�U�S�R�U�D�W�H���(�0�&���9�0�$�;���D�Q�G���9�1�;���L�Q�Y�H�Q�W�R�U�\�����I�D�X�O�W�����D�Q�G���S�H�U�I�R�U�P�D�Q�F�H���P�R�Q�L�W�R�U�L�Q�J��

�7�K�H��Service Assurance Manager (SAM) Layer���S�U�R�Y�L�G�H�V���D�O�O���L�Q�W�H�U���G�R�P�D�L�Q���I�X�Q�F�W�L�R�Q�V���D�Q�G���D���V�L�Q�J�O�H
�S�D�Q�H���R�I���J�O�D�V�V���W�R���P�R�Q�L�W�R�U���D�O�O���9�0�'�&���G�R�P�D�L�Q�V���L�Q�F�O�X�G�L�Q�J���F�R�P�S�X�W�H�����V�W�R�U�D�J�H�����D�Q�G���Q�H�W�Z�R�U�N�����7�K�H���K�L�J�K���O�H�Y�H�O
�I�X�Q�F�W�L�R�Q�V���R�I���H�D�F�K���R�I���W�K�H���6�$�0���O�D�\�H�U�V���D�U�H���D�V���I�R�O�O�R�Z�V��

�‡Data Collection Layer.���7�K�H���F�R�O�O�H�F�W�L�R�Q���O�D�\�H�U���O�H�Y�H�U�D�J�H�V���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V�����W�K�L�U�G���S�D�U�W�\���W�R�R�O�V��
�D�Q�G���V�R���R�Q���W�R���R�E�W�D�L�Q���S�H�U�I�R�U�P�D�Q�F�H�����D�Y�D�L�O�D�E�L�O�L�W�\�����D�Q�G���H�Y�H�Q�W���G�D�W�D���I�R�U���W�K�H���H�Q�G���W�R���H�Q�G���P�X�O�W�L���G�R�P�D�L�Q
�V�\�V�W�H�P���Y�L�D���D���U�D�Q�J�H���R�I���R�S�H�Q���S�U�R�W�R�F�R�O�V���V�X�F�K���D�V���6�1�0�3�����6�6�/�����:�0�,�����D�Q�G���V�R���R�Q�����7�K�H���F�R�O�O�H�F�W�L�R�Q���O�D�\�H�U
�L�V���U�H�V�S�R�Q�V�L�E�O�H���I�R�U���Q�R�U�P�D�O�L�]�L�Q�J���W�K�L�V���G�D�W�D���L�Q�W�R���D���F�R�Q�V�L�V�W�H�Q�W���I�R�U�P�D�W���D�Q�G���S�H�U�V�L�V�W�L�Q�J���G�D�W�D�����&�R�O�O�H�F�W�H�G
�G�D�W�D���L�Q�F�O�X�G�H�V���L�Q�Y�H�Q�W�R�U�\�����I�D�X�O�W�����D�Q�G���S�H�U�I�R�U�P�D�Q�F�H���W�\�S�H���R�I���L�Q�I�R�U�P�D�W�L�R�Q��

�‡Modeling Layer.���7�K�H���P�R�G�H�O�L�Q�J���O�D�\�H�U���S�H�U�I�R�U�P�V���G�L�V�F�R�Y�H�U�\�����F�O�D�V�V�L�I�L�F�D�W�L�R�Q�����D�Q�G���P�R�G�H�O�L�Q�J���W�R
�G�H�W�H�U�P�L�Q�H���F�R�P�S�R�Q�H�Q�W���G�H�S�H�Q�G�H�Q�F�L�H�V���D�Q�G���V�H�U�Y�L�F�H���G�H�S�H�Q�G�H�Q�F�\���J�U�D�S�K�V�����%�R�W�K���S�H�U�I�R�U�P�D�Q�F�H���D�Q�G���I�D�X�O�W
�G�D�W�D���V�K�R�X�O�G���E�H���L�Q�F�O�X�G�H�G���L�Q���G�H�Y�L�F�H���D�Q�G���V�H�U�Y�L�F�H���P�R�G�H�O�V��
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�‡Service Model-based Technology.���&�/�6�$���9�0�'�&���X�V�H�V���V�H�U�Y�L�F�H���P�R�G�H�O���E�D�V�H�G���W�H�F�K�Q�R�O�R�J�\���Z�K�L�F�K
�L�V���G�H�V�F�U�L�E�H�G���L�Q���P�R�U�H���G�H�W�D�L�O���L�Q���6�H�F�W�L�R�Q���������������5�R�R�W���&�D�X�V�H���$�Q�D�O�\�V�L�V���D�Q�G���6�H�U�Y�L�F�H���,�P�S�D�F�W���$�Q�D�O�\�V�L�V
�D�Q�G���6�H�F�W�L�R�Q�������=�H�Q�R�V�V���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H���2�Y�H�U�Y�L�H�Z��

�‡Root Cause Analysis (RCA).���/�H�Y�H�U�D�J�H�V���W�K�H���G�H�S�H�Q�G�H�Q�F�\���J�U�D�S�K���R�U���D�Q�D�O�\�W�L�F�V���D�O�J�R�U�L�W�K�P�V���W�R
�G�H�W�H�U�P�L�Q�H���Z�K�L�F�K���H�Y�H�Q�W�V���D�U�H���W�K�H���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���R�I���W�K�H���S�U�R�E�O�H�P���D�Q�G���Z�K�L�F�K���R�Q�H�V���D�U�H���M�X�V�W
�F�R�Q�V�H�T�X�H�Q�F�H�V���W�K�D�W���F�U�H�D�W�H���Q�R�L�V�H�����7�K�H�U�H�I�R�U�H�����5�&�$���U�H�G�X�F�H�V���0�H�D�Q���7�L�P�H���W�R���5�H�S�D�L�U�����0�7�7�5�������7�K�H�U�H
�D�U�H���D���Q�X�P�E�H�U���R�I���G�L�I�I�H�U�H�Q�W���D�S�S�U�R�D�F�K�H�V���W�R���5�&�$�����E�X�W���P�R�V�W���R�I���W�K�H�P���F�D�Q���E�H���F�O�D�V�V�L�I�L�H�G���L�Q���R�Q�H���R�I���W�K�H
�I�R�O�O�R�Z�L�Q�J���W�H�F�K�Q�R�O�R�J�L�H�V��

1. �(�Y�H�Q�W���F�R�U�U�H�O�D�W�L�R�Q���U�X�O�H�V���E�D�V�H�G

2. �7�R�S�R�O�R�J�\���D�Q�G���V�H�U�Y�L�F�H���P�R�G�H�O���E�D�V�H�G

3. �$�Q�D�O�\�W�L�F�V���E�D�V�H�G

�‡Service-Impact Analysis (SIA).���/�H�Y�H�U�D�J�H�V���W�K�H���G�H�S�H�Q�G�H�Q�F�\���J�U�D�S�K���R�U���D�Q�D�O�\�W�L�F�V���D�O�J�R�U�L�W�K�P�V���D�Q�G
�F�R�O�O�H�F�W�V���I�D�X�O�W���D�Q�G���S�H�U�I�R�U�P�D�Q�F�H���G�D�W�D���W�R���G�R���W�K�H���I�R�O�O�R�Z�L�Q�J��

�± �$�Q�V�Z�H�U���Z�K�R���L�V���L�P�S�D�F�W�H�G���E�\���W�K�H���I�D�L�O�X�U�H�V

�± �3�U�L�R�U�L�W�L�]�H���X�U�J�H�Q�F�\���R�I���I�D�L�O�X�U�H���W�L�F�N�H�W�V���E�D�V�H�G���R�Q���E�X�V�L�Q�H�V�V���U�H�O�H�Y�D�Q�F�H

�± �'�H�W�H�U�P�L�Q�H���Z�K�H�W�K�H�U���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�H�F�W�H�G���W�K�H���V�H�U�Y�L�F�H

�± �,�G�H�Q�W�L�I�\���I�D�L�O�X�U�H���L�P�S�D�F�W�H�G���F�X�V�W�R�P�H�U�V���W�H�Q�D�Q�W�V

�± �3�U�H�Y�H�Q�W���I�X�W�X�U�H���I�D�L�O�X�U�H�V���E�\���L�G�H�Q�W�L�I�\�L�Q�J���S�R�W�H�Q�W�L�D�O���V�H�U�Y�L�F�H���L�P�S�D�F�W�L�Q�J���W�H�F�K�Q�L�F�D�O���U�L�V�N�V���E�H�I�R�U�H���W�K�H�\
�L�P�S�D�F�W���V�H�U�Y�L�F�H

�± �3�U�R�Y�L�G�H���G�D�W�D���I�R�U���6�/�$���P�H�D�V�X�U�H�P�H�Q�W�V���D�Q�G���U�H�S�R�U�W�L�Q�J

�‡Performance Aggregation Layer.���7�K�L�V���O�D�\�H�U���D�J�J�U�H�J�D�W�H�V���S�H�U�I�R�U�P�D�Q�F�H���G�D�W�D���I�U�R�P���P�X�O�W�L�S�O�H
�G�R�P�D�L�Q�V�����H���J�����V�W�R�U�D�J�H�����Q�H�W�Z�R�U�N�����F�R�P�S�X�W�H���I�R�U���9�0�'�&�������Q�R�U�P�D�O�L�]�H�V���L�W���L�Q���W�K�H���V�D�P�H���I�R�U�P�D�W���D�Q�G���X�Q�L�W�V��
�S�U�R�Y�L�G�H�V���W�K�U�H�V�K�R�O�G���F�U�R�V�V�L�Q�J���D�O�H�U�W�V���W�R���W�K�H���I�D�X�O�W���P�D�Q�D�J�H�P�H�Q�W���S�D�U�W���R�I���W�K�H���6�$�0�����W�U�H�Q�G�V���W�K�H���G�D�W�D���R�Y�H�U
�W�L�P�H�����D�Q�G���L�Q���V�R�P�H���F�D�V�H�V�����S�H�U�I�R�U�P�V���D�G�G�L�W�L�R�Q�D�O���D�Q�D�O�\�V�L�V���R�I���W�K�H���G�D�W�D��

�‡Presentation Layer.���7�K�H���S�U�H�V�H�Q�W�D�W�L�R�Q���O�D�\�H�U���S�U�R�Y�L�G�H�V���D���V�L�Q�J�O�H���Y�L�H�Z���W�R���G�R���E�R�W�K���I�D�X�O�W���D�Q�G
�S�H�U�I�R�U�P�D�Q�F�H���P�R�Q�L�W�R�U�L�Q�J���I�R�U���W�K�H���H�Q�W�L�U�H���V�\�V�W�H�P�����3�U�H�V�H�Q�W�D�W�L�R�Q���L�V���G�R�Q�H���E�R�W�K���Y�L�D���G�D�V�K�E�R�D�U�G�V���D�Q�G
�U�H�S�R�U�W�V�����&�/�6�$���9�0�'�&���L�Q�F�O�X�G�H�V���6�3���G�D�V�K�E�R�D�U�G�V���I�R�U���E�R�W�K���I�D�X�O�W���D�Q�G���S�H�U�I�R�U�P�D�Q�F�H��

�‡Northbound Interface.���7�K�H���1�R�U�W�K�E�R�X�Q�G���,�Q�W�H�U�I�D�F�H�����1�%�,�����L�V���D���V�S�H�F�L�D�O���I�R�U�P���R�I���W�K�H���S�U�H�V�H�Q�W�D�W�L�R�Q
�O�D�\�H�U���Z�K�H�U�H���Q�R�U�P�D�O�L�]�H�G���D�Q�G���H�Q�U�L�F�K�H�G���G�D�W�D���L�V���S�U�H�V�H�Q�W�H�G���W�R���Q�R�U�W�K�E�R�X�Q�G���2�6�6���%�6�6���V�\�V�W�H�P�V���Y�L�D���R�S�H�Q
�L�Q�W�H�U�I�D�F�H�V���V�X�F�K���D�V���:�6���$�3�,�����6�1�0�3�����D�Q�G���H�P�D�L�O��

3.2 Component View
�6�H�F�W�L�R�Q�����������)�X�Q�F�W�L�R�Q�D�O���9�L�H�Z���G�H�I�L�Q�H�V���W�K�H���I�X�Q�F�W�L�R�Q�V���R�I���W�K�H���&�/�6�$���9�0�'�&���D�U�F�K�L�W�H�F�W�X�U�H�����7�K�L�V���V�H�F�W�L�R�Q
�G�H�I�L�Q�H�V���W�K�H���F�R�P�S�R�Q�H�Q�W�V���X�V�H�G���W�R���G�H�O�L�Y�H�U���W�K�R�V�H���I�X�Q�F�W�L�R�Q�V�����D�V���Z�H�O�O���D�V���W�K�H�L�U���L�Q�W�H�U�I�D�F�H�V�����7�K�H���N�H�\���F�R�P�S�R�Q�H�Q�W
�R�I���W�K�H���D�U�F�K�L�W�H�F�W�X�U�H���I�R�U���&�/�6�$���9�0�'�&���L�V���=�H�Q�R�V�V���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H�����&�6�$�������Z�K�L�F�K���S�O�D�\�V���W�K�H���U�R�O�H
�R�I���W�K�H���6�$�0�����,�Q���D�G�G�L�W�L�R�Q�����V�H�Y�H�U�D�O���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V���D�U�H���X�W�L�O�L�]�H�G�������8�&�6���0�D�Q�D�J�H�U�����8�&�6�0�����I�R�U���8�&�6
�K�D�U�G�Z�D�U�H���P�R�Q�L�W�R�U�L�Q�J�����9�0�Z�D�U�H���Y�&�H�Q�W�H�U���I�R�U���P�R�Q�L�W�R�U�L�Q�J���W�K�H���Y�L�U�W�X�D�O�L�]�H�G���L�Q�I�U�D�V�W�U�X�F�W�X�U�H�����D�Q�G���6�0�,���6
�3�U�R�Y�L�G�H�U���I�R�U���(�0�&���9�0�$�;���D�Q�G���9�1�;���P�R�Q�L�W�R�U�L�Q�J��

�)�L�J�X�U�H�����������L�O�O�X�V�W�U�D�W�H�V���W�K�H���F�R�P�S�R�Q�H�Q�W�V���D�Q�G���L�Q�W�H�U�I�D�F�H�V���X�V�H�G���W�R���G�H�O�L�Y�H�U���W�K�H���I�X�Q�F�W�L�R�Q�D�O���O�D�\�H�U�V���R�I���W�K�H���&�/�6�$��
�9�0�'�&���D�U�F�K�L�W�H�F�W�X�U�H��
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Figure 3-2. Component View of CLSA-VMDC Architecture

�.�H�\���V�\�V�W�H�P���L�Q�W�H�U�I�D�F�H�V���L�Q�F�O�X�G�H��

�‡ �6�R�X�W�K�E�R�X�Q�G���L�Q�W�H�U�I�D�F�H���L�Q�V�W�U�X�P�H�Q�W�D�W�L�R�Q���W�R���F�R�O�O�H�F�W���G�D�W�D���I�U�R�P���P�D�Q�D�J�H�G���V�\�V�W�H�P���G�H�Y�L�F�H�V��

�‡ �1�R�U�W�K�E�R�X�Q�G���L�Q�W�H�U�I�D�F�H���W�R���L�Q�W�H�J�U�D�W�H���Z�L�W�K���2�6�6���%�6�6���V�\�V�W�H�P�V���V�X�F�K���0�D�Q�D�J�H�U���R�I���0�D�Q�D�J�H�U�V�����0�R�0��
���H���J�������,�%�0���1�H�W�F�R�R�O�������W�L�F�N�H�W�L�Q�J���V�\�V�W�H�P�V�����H���J�������5�H�P�H�G�\�����D�Q�G���V�R���R�Q�����7�K�H���L�Q�W�H�U�I�D�F�H�V���D�Y�D�L�O�D�E�O�H���I�U�R�P
�&�/�6�$���9�0�'�&���D�U�H���6�1�0�3�����-�6�2�1���$�3�,�����H�P�D�L�O�����S�D�J�H�����F�R�P�P�D�Q�G�V�����D�Q�G���$�G�Y�D�Q�F�H�G���0�H�V�V�D�J�H���4�X�H�X�L�Q�J
�3�U�R�W�R�F�R�O�����$�0�4�3����

�‡ �&�/�6�$���9�0�'�&���R�I�I�H�U�V���W�K�H���-�6�2�1���$�3�,���L�Q�W�H�U�I�D�F�H���I�R�U���L�Q�W�H�J�U�D�W�L�R�Q���Z�L�W�K���R�U�F�K�H�V�W�U�D�W�L�R�Q���D�Q�G���I�X�O�I�L�O�O�P�H�Q�W
�V�\�V�W�H�P�V��

3.3 System Components
�7�D�E�O�H�����������O�L�V�W�V���W�K�H���&�L�V�F�R���D�Q�G���W�K�L�U�G���S�D�U�W�\���F�R�P�S�R�Q�H�Q�W�V���X�V�H�G���L�Q���&�/�6�$���9�0�'�&��

Table 3-1. Cisco and Third-Party Components Used in CLSA-VMDC

Vendor Model Description

�=�H�Q�R�V�V �5�H�V�R�X�U�F�H���0�D�Q�D�J�H�U�������������=�H�Q�R�V�V���&�6�$���V�R�I�W�Z�D�U�H���P�R�G�X�O�H
�W�K�D�W���S�H�U�I�R�U�P�V���U�H�V�R�X�U�F�H
�G�L�V�F�R�Y�H�U�\�����P�R�Q�L�W�R�U�L�Q�J�����D�Q�G
�P�R�G�H�O�L�Q�J��
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Vendor Model Description

�=�H�Q�R�V�V �,�P�S�D�F�W������������ �=�H�Q�R�V�V���&�6�$���V�R�I�W�Z�D�U�H���P�R�G�X�O�H
�W�K�D�W���S�H�U�I�R�U�P�V���V�H�U�Y�L�F�H���L�P�S�D�F�W
�G�L�V�F�R�Y�H�U�\���D�Q�G���D�Q�D�O�\�V�L�V��

�=�H�Q�R�V�V �$�Q�D�O�\�W�L�F�V������������ �=�H�Q�R�V�V���&�6�$���V�R�I�W�Z�D�U�H���P�R�G�X�O�H
�W�K�D�W���S�H�U�I�R�U�P�V���O�R�Q�J���W�H�U�P���G�D�W�D
�W�U�H�Q�G�L�Q�J�����S�U�R�F�H�V�V�L�Q�J�����D�Q�G
�U�H�S�R�U�W�L�Q�J��

�Y�&�H�Q�W�H�U �Y�&�H�Q�W�H�U�������� �'�R�P�D�L�Q���P�D�Q�D�J�H�U���I�R�U���9�0�Z�D�U�H
�E�D�V�H�G���Y�L�U�W�X�D�O�L�]�D�W�L�R�Q

�&�L�V�F�R �8�&�6�0�������� �'�R�P�D�L�Q���P�D�Q�D�J�H�U���I�R�U���8�&�6
�S�O�D�W�I�R�U�P

�(�0�& �6�0�,���6���3�U�R�Y�L�G�H�U�����������������'�R�P�D�L�Q���P�D�Q�D�J�H�U���I�R�U���(�0�&
�9�0�$�;���D�Q�G���9�1�;���S�O�D�W�I�R�U�P�V

Note�� �7�K�H���=�H�Q�R�V�V���V�R�I�W�Z�D�U�H���P�R�G�X�O�H�V���D�U�H���S�D�F�N�D�J�H�G���W�R�J�H�W�K�H�U���D�V���=�H�Q�R�V�V���&�6�$��������������

3.4 Monitored Components and Services
�7�D�E�O�H�����������O�L�V�W�V���W�K�H���9�0�'�&�����������G�H�Y�L�F�H�V���W�K�D�W���D�U�H���P�R�Q�L�W�R�U�H�G���E�\���W�K�H���&�/�6�$���9�0�'�&���V�\�V�W�H�P���R�X�W���R�I���W�K�H���E�R�[
�D�Q�G���W�K�H���L�Q�V�W�U�X�P�H�Q�W�D�W�L�R�Q�����L�Q�W�H�U�I�D�F�H�V�����X�W�L�O�L�]�H�G���E�\���=�H�Q�R�V�V���&�6�$���W�R���F�R�O�O�H�F�W���G�D�W�D��

Table 3-2. VMDC 3.0 Components Monitored by CLSA-VMDC

Managed Component Interfaces Utilized in CLSA-VMDC 3.0

Compute Components

�8�&�6���������������%���V�H�U�L�H�V���E�O�D�G�H�V �,�&�0�3�����8�&�6�0���;�0�/���$�3�,

�8�&�6���������������������� �,�&�0�3�����8�&�6�0���;�0�/���$�3�,

�9�0�Z�D�U�H���(�6�;���D�Q�G���(�6�;�L���+�\�S�H�U�Y�L�V�R�U�V�,�&�0�3�����Y�6�S�K�H�U�H���$�3�,

�9�0�Z�D�U�H���9�L�U�W�X�D�O���0�D�F�K�L�Q�H�V �,�&�0�3�����Y�6�S�K�H�U�H���$�3�,

Storage Components

�0�'�6���������� �,�&�0�3�����6�1�0�3

�(�0�&���9�0�$�;���� �,�&�0�3�����6�0�,���6���$�3�,

�(�0�&���9�1�;���� �,�&�0�3�����6�0�,���6���$�3�,

�)�$�6�������������)�$�6�������� �,�&�0�3�����6�1�0�3�����6�6�+

Network Components

�8�&�6���������������������� �,�&�0�3�����8�&�6�0���;�0�/���$�3�,

�1�H�[�X�V���������������H���J�����������������������������������������L�Q�F�O�X�G�L�Q�J

�0�����D�Q�G���)�����F�D�U�G�V������
�,�&�0�3�����1�(�7�&�2�1�)�����6�1�0�3

�1�H�[�X�V���������������H���J�������������������������������D�Q�G�������������,�&�0�3�����1�(�7�&�2�1�)�����6�1�0�3
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Managed Component Interfaces Utilized in CLSA-VMDC 3.0

�1�H�[�X�V�������������� �,�&�0�3�����1�(�7�&�2�1�)�����6�1�0�3

�1�H�[�X�V���������������H���J�����������������D�Q�G������������ �,�&�0�3�����1�(�7�&�2�1�)�����6�1�0�3

�1�H�[�X�V�����������9�������1�H�[�X�V�������������� �,�&�0�3�����1�(�7�&�2�1�)�����6�1�0�3

�$�6�5���������� �,�&�0�3�����6�1�0�3�����6�6�+

�$�6�5���������� �,�&�0�3�����6�1�0�3

Network Services Components

�&�D�W�D�O�\�V�W�������������9�6�6 �,�&�0�3�����6�1�0�3�����6�6�+

�$�&�(�����H���J�������$�&�(���������$�&�(���������$�&�(���������� �,�&�0�3�����6�1�0�3�����$�&�(���;�0�/���$�3�,

�)�:�6�0 �,�&�0�3�����6�1�0�3

�$�6�$�6�0���� �,�&�0�3�����6�1�0�3

�$�6�$���������������� �,�&�0�3�����6�1�0�3

�$�6�$���������������� �,�&�0�3�����6�1�0�3

�9�L�U�W�X�D�O���6�H�F�X�U�L�W�\���*�D�W�H�Z�D�\�,�&�0�3�����6�1�0�3�����1�(�7�&�2�1�)�����6�6�+

Note��
�‡�����'�H�Q�R�W�H�V���Q�H�Z���H�Q�K�D�Q�F�H�P�H�Q�W���I�R�U���&�/�6�$���9�0�'�&����������

�‡�����)�D�E�U�L�F�3�D�W�K���)�����F�D�U�G�V���D�U�H���D�G�G�H�G���W�R���1�H�[�X�V�������������G�H�Y�L�F�H�V��

3.5 Key Functions
�7�K�L�V���V�H�F�W�L�R�Q���G�H�V�F�U�L�E�H�V���W�K�H���N�H�\���I�X�Q�F�W�L�R�Q�V���R�I���&�/�6�$���9�0�'�&��

�,�Q���W�K�H���R�Y�H�U�D�O�O���O�L�I�H�F�\�F�O�H���R�I���D�V�V�X�U�D�Q�F�H���V�H�U�Y�L�F�H�V�����W�K�H���I�L�U�V�W���W�D�V�N���W�K�D�W���K�D�V���W�R���E�H���F�R�P�S�O�H�W�H�G���L�V���H�Q�D�E�O�H�P�H�Q�W
�R�I���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���V�H�U�Y�L�F�H�V�����6�H�F�W�L�R�Q���������������$�X�W�R�P�D�W�H���6�H�U�Y�L�F�H���(�Q�D�E�O�H�P�H�Q�W���S�U�R�Y�L�G�H�V���G�H�W�D�L�O�V���D�E�R�X�W
�H�Q�D�E�O�L�Q�J���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H�����L�Q�F�O�X�G�L�Q�J���S�U�R�Y�L�V�L�R�Q�L�Q�J���D�Q�G���D�X�W�R�P�D�W�L�F���G�L�V�F�R�Y�H�U�\�����2�Q�F�H���D�V�V�X�U�D�Q�F�H���V�H�U�Y�L�F�H�V
�D�U�H���H�Q�D�E�O�H�G�����W�K�H�\���F�D�Q���E�H���X�V�H�G���I�R�U���'�D�\�������R�S�H�U�D�W�L�R�Q�V�����)�L�J�X�U�H�����������L�O�O�X�V�W�U�D�W�H�V���D�Q�G���H�[�S�O�D�L�Q�V���W�K�H���K�L�J�K���O�H�Y�H�O��
�H�Q�G���W�R���H�Q�G���G�D�W�D���I�O�R�Z���W�K�U�R�X�J�K���W�K�H���I�D�X�O�W���D�Q�G���S�U�R�E�O�H�P���P�D�Q�D�J�H�P�H�Q�W���S�D�U�W���R�I���&�/�6�$���9�0�'�&��
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Figure 3-3. End-to-End Fault and Problem Management Data and Processing Flow

�7�K�H���I�R�O�O�R�Z�L�Q�J���V�H�F�W�L�R�Q�V���G�L�V�F�X�V�V���H�D�F�K���R�I���W�K�H���V�W�D�J�H�V���D�Q�G���I�X�Q�F�W�L�R�Q�V���L�Q���W�K�L�V���V�D�P�S�O�H���G�D�W�D���I�O�R�Z��

�‡�'�D�W�D���F�R�O�O�H�F�W�L�R�Q���D�Q�G���G�H�Y�L�F�H���P�R�G�H�O�L�Q�J

�‡�%�D�V�L�F���H�Y�H�Q�W���S�U�R�F�H�V�V�L�Q�J

�‡�5�&�$���D�Q�G���6�,�$

�‡�1�R�U�W�K�E�R�X�Q�G���L�Q�W�H�U�I�D�F�H

�7�K�L�V���V�H�F�W�L�R�Q���D�O�V�R���G�L�V�F�X�V�V�H�V���W�K�H���I�R�O�O�R�Z�L�Q�J���D�G�G�L�W�L�R�Q�D�O���I�X�Q�F�W�L�R�Q�V���U�H�O�D�W�H�G���W�R���W�K�H���R�Y�H�U�D�O�O���S�O�D�W�I�R�U�P���D�Q�G���L�W�V
�X�V�H��

�‡�3�H�U�I�R�U�P�D�Q�F�H���0�D�Q�D�J�H�P�H�Q�W

�‡�'�D�V�K�E�R�D�U�G�V

�‡�5�H�S�R�U�W�L�Q�J

�‡�0�X�O�W�L�V�H�U�Y�L�F�H�V

3.5.1 Automatic Enablement of Service Assurance
�$�X�W�R�P�D�W�L�F���H�Q�D�E�O�H�P�H�Q�W���R�I���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���F�D�Q���E�H���D�F�K�L�H�Y�H�G���L�Q���D���F�R�X�S�O�H���R�I���G�L�I�I�H�U�H�Q�W���Z�D�\�V��
�)�X�Q�G�D�P�H�Q�W�D�O�O�\�����W�K�H���I�R�O�O�R�Z�L�Q�J���D�U�H���D�S�S�U�R�D�F�K�H�V���W�K�D�W���F�D�Q���E�H���W�D�N�H�Q���W�R���D�X�W�R�P�D�W�H���V�H�U�Y�L�F�H���H�Q�D�E�O�H�P�H�Q�W���D�Q�G���O�L�I�H
�F�\�F�O�H��

1. �5�H�G�X�F�H���Q�H�F�H�V�V�D�U�\���D�P�R�X�Q�W���R�I���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����E�\���X�V�L�Q�J���W�H�F�K�Q�R�O�R�J�\���W�K�D�W���L�V���V�H�O�I���O�H�D�U�Q�L�Q�J�����H���J�������V�H�O�I
�O�H�D�U�Q�L�Q�J���W�K�U�H�V�K�R�O�G�V����

2. �$�X�W�R�P�D�W�L�F���G�L�V�F�R�Y�H�U�\�����E�\���D�V�V�X�U�D�Q�F�H���V�\�V�W�H�P��
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3. �3�U�R�J�U�D�P�P�D�W�L�F���R�U�F�K�H�V�W�U�D�W�H�G���S�U�R�Y�L�V�L�R�Q�L�Q�J�����Y�L�D���L�Q�W�H�J�U�D�W�L�R�Q���Z�L�W�K���R�U�F�K�H�V�W�U�D�W�L�R�Q���V�\�V�W�H�P��

�&�/�6�$���9�0�'�&���I�R�F�X�V�H�V���R�Q���D�X�W�R�P�D�W�L�F���G�L�V�F�R�Y�H�U�\�����&�/�6�$���9�0�'�&���D�O�V�R���S�U�R�Y�L�G�H���$�3�,�V���I�R�U���S�U�R�J�U�D�P�P�D�W�L�F
�R�U�F�K�H�V�W�U�D�W�H�G���S�U�R�Y�L�V�L�R�Q�L�Q�J�����E�X�W���W�K�H�\���D�U�H���Q�R�W���L�Q�W�H�J�U�D�W�H�G���R�U���Y�D�O�L�G�D�W�H�G���Z�L�W�K���D�Q�\���S�D�U�W�L�F�X�O�D�U���R�U�F�K�H�V�W�U�D�W�L�R�Q
�V�\�V�W�H�P�����$�X�W�R�P�D�W�L�F���G�L�V�F�R�Y�H�U�\���D�Q�G���$�3�,�V���D�U�H���G�L�V�F�X�V�V�H�G���L�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�H�F�W�L�R�Q�V��

3.5.1.1 Automatic Discovery
�7�K�H���I�R�O�O�R�Z�L�Q�J���W�\�S�H�V���R�I���R�E�M�H�F�W�V���D�U�H���D�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U�H�G���L�Q���&�/�6�$���9�0�'�&��

�‡ �0�R�Q�L�W�R�U�H�G���G�H�Y�L�F�H�V�����H���J�������8�&�6�����1�H�[�X�V���������������0�'�6���������������H�W�F����

�‡ �6�X�E���F�R�P�S�R�Q�H�Q�W�V���R�I���G�H�Y�L�F�H�V���D�Q�G���W�K�H�L�U���U�H�O�D�W�L�R�Q�V�K�L�S�V�����H���J�������8�&�6���F�K�D�V�V�L�V�����E�O�D�G�H�V�����I�D�E�U�L�F���L�Q�W�H�U�F�R�Q�Q�H�F�W��
�H�W�F����

�‡ �7�H�Q�D�Q�W���E�D�V�H�G���6�H�U�Y�L�F�H���,�P�S�D�F�W���$�Q�D�O�\�V�L�V�����6�,�$�����P�R�G�H�O���I�R�U���W�K�H���F�R�P�S�X�W�H�����H���J�������W�H�Q�D�Q�W���9�L�U�W�X�D�O���0�D�F�K�L�Q�H
���9�0�����P�D�S�S�L�Q�J���W�R���V�H�U�Y�L�F�H���L�P�S�D�F�W�L�Q�J���U�H�V�R�X�U�F�H�V�����E�R�W�K���G�H�G�L�F�D�W�H�G���D�Q�G���V�K�D�U�H�G���Y�&�H�Q�W�H�U���D�Q�G���8�&�6�0
�P�D�Q�D�J�H�G���U�H�V�R�X�U�F�H�V�������7�K�H���H�[�F�H�S�W�L�R�Q���L�V���W�H�Q�D�Q�W���Q�D�P�H���D�Q�G���L�W�V���O�L�Q�N���W�R���W�K�H���V�H�U�Y�L�F�H�����Z�K�L�F�K���F�D�Q�Q�R�W���E�H
�G�L�V�F�R�Y�H�U�H�G�����E�X�W���U�H�O�L�H�V���R�Q���R�U�F�K�H�V�W�U�D�W�H�G���S�U�R�Y�L�V�L�R�Q�L�Q�J�����,�Q���W�K�L�V���U�H�O�H�D�V�H�����W�H�Q�D�Q�W���Q�D�P�H���D�Q�G���P�D�S�S�L�Q�J���W�R
�W�K�H���9�0���D�U�H���S�U�R�Y�L�V�L�R�Q�H�G���P�D�Q�X�D�O�O�\�����E�X�W���W�K�H���$�3�,���L�V���S�U�R�Y�L�G�H�G��

�)�L�J�X�U�H�����������D�Q�G���)�L�J�X�U�H�����������L�O�O�X�V�W�U�D�W�H���H�[�D�P�S�O�H�V���R�I���D�X�W�R�P�D�W�L�F���H�Q�D�E�O�H�P�H�Q�W���R�I���V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H��

Figure 3-4. Real-time Automatic Discovery of Device Components - Cisco UCS
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Figure 3-5. Real-time Automatic Discovery of Tenant Service Impact Model

3.5.1.2 Zenoss APIs for Programmatic Provisioning
�&�/�6�$���9�0�'�&���R�I�I�H�U�V���$�3�,�V���W�R���S�U�R�J�U�D�P�P�D�W�L�F�D�O�O�\���S�U�R�Y�L�V�L�R�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���F�R�P�S�R�Q�H�Q�W�V���L�Q���W�K�H���V�H�U�Y�L�F�H
�L�P�S�D�F�W���W�U�H�H��

�‡ �7�H�Q�D�Q�W���1�D�P�H

�‡ �7�H�Q�D�Q�W���,�'

�‡ �6�H�U�Y�L�F�H���1�D�P�H

�‡ �6�H�U�Y�L�F�H���,�'

�‡ �9�0���1�D�P�H

�‡ �9�0���,�'

�7�K�L�V���H�Q�D�E�O�H�V���D�X�W�R�P�D�W�L�F���R�Q�E�R�D�U�G�L�Q�J���R�I���W�K�H���W�H�Q�D�Q�W���D�Q�G���W�H�Q�D�Q�W���F�R�P�S�X�W�H���V�H�U�Y�L�F�H�����Z�K�L�F�K���P�D�S�V���W�K�H�P���W�R���W�K�H
�D�O�U�H�D�G�\���D�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U�H�G���9�0���D�Q�G���L�W�V���U�H�O�D�W�L�R�Q�V�K�L�S�V���W�R���V�K�D�U�H�G���K�D�U�G�Z�D�U�H��

Note�� �3�U�R�R�I���R�I���&�R�Q�F�H�S�W�����3�R�&�����R�I���W�K�L�V���I�X�Q�F�W�L�R�Q�D�O�L�W�\���L�Q�W�H�J�U�D�W�H�G���Z�L�W�K���W�K�H���&�L�V�F�R���,�Q�W�H�O�O�L�J�H�Q�W���$�X�W�R�P�D�W�L�R�Q���I�R�U
�&�O�R�X�G�����&�,�$�&�����R�U�F�K�H�V�W�U�D�W�L�R�Q���V�W�D�F�N���K�D�V���E�H�H�Q���S�H�U�I�R�U�P�H�G���E�\���&�L�V�F�R���$�G�Y�D�Q�F�H�G���6�H�U�Y�L�F�H�V�����K�R�Z�H�Y�H�U�����L�W���Z�D�V
�Q�R�W���Y�D�O�L�G�D�W�H�G���D�V���S�D�U�W���R�I���W�K�H���&�/�6�$���9�0�'�&���V�\�V�W�H�P�����,�I���W�K�L�V���I�X�Q�F�W�L�R�Q�D�O�L�W�\���L�V���G�H�V�L�U�H�G���L�Q���W�K�H���I�L�H�O�G���E�H�I�R�U�H
�L�W���L�V���L�Q�F�O�X�G�H�G���D�V���S�D�U�W���R�I���W�K�H���6�\�V�W�H�P�V���'�H�Y�H�O�R�S�P�H�Q�W���8�Q�L�W�����6�'�8�����V�\�V�W�H�P���U�H�O�H�D�V�H�����W�K�H�Q���&�L�V�F�R���$�G�Y�D�Q�F�H�G
�6�H�U�Y�L�F�H�V���F�D�Q���S�H�U�I�R�U�P���L�Q�W�H�J�U�D�W�L�R�Q���Z�L�W�K���W�K�H���G�H�V�L�U�H�G���R�U�F�K�H�V�W�U�D�W�L�R�Q���V�W�D�F�N���X�V�L�Q�J���W�K�H���S�U�R�Y�L�G�H�G���$�3�,��
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�)�L�J�X�U�H�����������L�O�O�X�V�W�U�D�W�H�V���W�K�H���K�L�J�K���O�H�Y�H�O���Z�R�U�N�I�O�R�Z���W�K�D�W���S�U�R�Y�L�V�L�R�Q�V���W�K�H���W�H�Q�D�Q�W���D�Q�G���W�H�Q�D�Q�W���V�H�U�Y�L�F�H���D�Q�G���W�K�H�Q
�P�D�S�V���W�K�H���Z�R�U�N�I�O�R�Z���W�R���W�K�H���D�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U�H�G���9�0���D�Q�G���W�K�H���U�H�V�W���R�I���W�K�H���D�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U�H�G
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H��

Figure 3-6. Zenoss Tenant Provisioning Using CIAC Orchestration

3.5.2 Fault Performance, Configuration Data Collection, and Device Modeling
�&�R�Q�V�R�O�L�G�D�W�H�G���P�R�Q�L�W�R�U�L�Q�J���D�Q�G���G�D�W�D���F�R�O�O�H�F�W�L�R�Q���D�W���W�K�H���6�$�0���O�D�\�H�U���L�V���R�Q�H���R�I���W�K�H���I�X�Q�G�D�P�H�Q�W�D�O���I�X�Q�F�W�L�R�Q�V
�R�I���&�/�6�$���9�0�'�&�����&�R�Q�V�R�O�L�G�D�W�H�G���P�R�Q�L�W�R�U�L�Q�J���D�Q�G���G�D�W�D���F�R�O�O�H�F�W�L�R�Q���L�V���F�K�D�U�D�F�W�H�U�L�]�H�G���E�\���W�K�H���I�R�O�O�R�Z�L�Q�J
�D�W�W�U�L�E�X�W�H�V��

�‡Various domains (applications, compute, storage, network).���7�K�H���F�O�R�X�G���D�V�V�X�U�D�Q�F�H���V�\�V�W�H�P
�Q�H�H�G�V���W�R���S�U�R�Y�L�G�H���D���V�L�Q�J�O�H���S�D�Q�H���R�I���J�O�D�V�V���W�R���P�R�Q�L�W�R�U���F�R�P�S�R�Q�H�Q�W�V���I�U�R�P���Y�D�U�L�R�X�V���G�R�P�D�L�Q�V��

�‡Fault and performance data.���7�K�H���F�O�R�X�G���D�V�V�X�U�D�Q�F�H���V�\�V�W�H�P���Q�H�H�G�V���W�R���F�R�Q�V�R�O�L�G�D�W�H���I�D�X�O�W���D�Q�G
�S�H�U�I�R�U�P�D�Q�F�H���G�D�W�D���D�Q�G���O�H�Y�H�U�D�J�H���E�R�W�K���I�R�U���D�O�O���R�I���L�W�V���K�L�J�K�H�U���R�U�G�H�U���I�X�Q�F�W�L�R�Q�V���O�L�N�H���5�&�$���D�Q�G���6�,�$��

�‡Various data sources, interfaces, and protocols.���7�K�H���F�O�R�X�G���D�V�V�X�U�D�Q�F�H���V�\�V�W�H�P���Q�H�H�G�V���W�R���F�R�O�O�H�F�W
�G�D�W�D���I�U�R�P���P�X�O�W�L�S�O�H���G�D�W�D���V�R�X�U�F�H�V���D�Q�G���S�U�R�W�R�F�R�O�V���D�Q�G���F�R�Q�V�R�O�L�G�D�W�H���W�K�L�V���G�D�W�D���L�Q���X�Q�L�I�L�H�G���G�H�Y�L�F�H���D�Q�G
�V�H�U�Y�L�F�H���P�R�G�H�O�V�����6�R�P�H���H�[�D�P�S�O�H�V���R�I���G�L�I�I�H�U�H�Q�W���G�D�W�D���V�R�X�U�F�H�V���D�Q�G���S�U�R�W�R�F�R�O�V���D�U�H���6�1�0�3�����V�\�V�O�R�J�����:�6
�$�3�,�����1�H�W�I�O�R�Z�����F�X�V�W�R�P�H�U���R�S�H�Q�H�G���W�L�F�N�H�W�V�����D�Q�G���V�R���R�Q��

Zenoss Data Collection

�=�H�Q�R�V�V���&�6�$���R�I�I�H�U�V���F�R�Q�V�R�O�L�G�D�W�H�G���P�R�Q�L�W�R�U�L�Q�J���I�R�U���9�0�'�&�����L�Q�F�O�X�G�L�Q�J���F�R�Q�V�R�O�L�G�D�W�L�R�Q���R�I���G�R�P�D�L�Q�V�����L���H����
�V�X�S�S�R�U�W���I�R�U���2�6�����F�R�P�S�X�W�H�����V�W�R�U�D�J�H�����D�Q�G���Q�H�W�Z�R�U�N�������F�R�Q�V�R�O�L�G�D�W�L�R�Q���R�I���S�H�U�I�R�U�P�D�Q�F�H���D�Q�G���I�D�X�O�W���G�D�W�D�����L���H����
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Figure 3-7. Unified Monitoring Using Zenoss CSA

3.5.3 Event Processing
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�(�Y�H�Q�W���G�H���G�X�S�O�L�F�D�W�L�R�Q���H�O�L�P�L�Q�D�W�H�V���P�X�O�W�L�S�O�H���H�Y�H�Q�W�V���W�K�D�W���K�D�Y�H���W�K�H���H�[�D�F�W���V�D�P�H���F�R�Q�W�H�Q�W���Z�L�W�K���W�K�H���H�[�F�H�S�W�L�R�Q
�R�I���W�K�H���W�L�P�H���V�W�D�P�S�����$�I�W�H�U���G�H���G�X�S�O�L�F�D�W�L�R�Q�����D���V�L�Q�J�O�H���H�Y�H�Q�W���L�V���N�H�S�W�����D�Q�G���W�\�S�L�F�D�O�O�\���D���F�R�X�Q�W�H�U���L�Q�G�L�F�D�W�L�Q�J
�W�K�H���Q�X�P�E�H�U���R�I���R�F�F�X�U�U�H�Q�F�H�V���R�I���W�K�H���H�Y�H�Q�W���L�V���D�G�G�H�G�����D�V���Z�H�O�O���D�V���D���W�L�P�H�V�W�D�P�S���L�Q�G�L�F�D�W�L�Q�J���W�K�H���I�L�U�V�W���D�Q�G���O�D�V�W
�R�F�F�X�U�U�H�Q�F�H���R�I���W�K�H���G�X�S�O�L�F�D�W�H���H�Y�H�Q�W��

�(�Y�H�Q�W���S�H�U�V�L�V�W�H�Q�F�H���D�U�F�K�L�Y�H�V���D�O�O���H�Y�H�Q�W�V���W�R���E�H���X�V�H�G���I�R�U���I�R�U�H�Q�V�L�F���D�Q�D�O�\�V�L�V�����,�Q���V�R�P�H���V�\�V�W�H�P�V�����S�H�U�V�L�V�W�H�Q�F�H
�H�[�L�V�W�V���R�Q�O�\���R�Q���S�R�V�W���S�U�R�F�H�V�V�H�G���H�Y�H�Q�W�V�����Z�K�L�O�H���L�Q���R�W�K�H�U�V�����I�R�U���U�D�Z���H�Y�H�Q�W�V���D�V���Z�H�O�O��
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�(�Y�H�Q�W���F�O�H�D�U�L�Q�J���L�V���X�V�H�G���W�R���L�Q�G�L�F�D�W�H���Z�K�H�Q���W�K�H���R�U�L�J�L�Q�D�O���F�R�Q�G�L�W�L�R�Q���I�R�U���Z�K�L�F�K���W�K�H���H�Y�H�Q�W���Z�D�V���U�D�L�V�H�G���L�V
�U�H�P�R�Y�H�G�����(�[�S�O�L�F�L�W���H�Y�H�Q�W���F�O�H�D�U�L�Q�J���L�V���G�R�Q�H���E�\���J�H�Q�H�U�D�W�L�Q�J���F�O�H�D�U�L�Q�J���H�Y�H�Q�W�V���Z�L�W�K���W�K�H���I�L�H�O�G���Z�L�W�K�L�Q���W�K�H
�F�O�H�D�U�L�Q�J���H�Y�H�Q�W�����Z�K�L�F�K���S�R�L�Q�W�V���W�R���W�K�H���,�'���R�I���W�K�H���H�Y�H�Q�W���W�K�D�W���L�W���L�V���F�O�H�D�U�L�Q�J�����)�R�U���H�[�D�P�S�O�H�����L�I���D�Q���L�Q�W�H�U�I�D�F�H���G�R�Z�Q
�H�Y�H�Q�W���I�R�U���D���V�S�H�F�L�I�L�F���L�Q�W�H�U�I�D�F�H���K�D�G���D�Q���,�'���R�I���,�'�������Z�K�H�Q���W�K�H���L�Q�W�H�U�I�D�F�H���J�R�H�V���X�S���D�J�D�L�Q�����D�Q���H�Y�H�Q�W���Z�L�W�K���,�'��
�V�K�R�X�O�G���E�H���U�D�L�V�H�G�����Z�K�L�F�K���L�Q�F�O�X�G�H�V���D�V���R�Q�H���R�I���L�W�V���I�L�H�O�G�V���D���U�H�I�H�U�H�Q�F�H���W�R���H�Y�H�Q�W���,�'�������(�[�S�O�L�F�L�W���H�Y�H�Q�W���F�O�H�D�U�L�Q�J���L�V
�U�H�F�R�P�P�H�Q�G�H�G�����,�Q���D�G�G�L�W�L�R�Q���W�R���H�[�S�O�L�F�L�W���F�O�H�D�U�L�Q�J�����W�L�P�H���E�D�V�H�G���F�O�H�D�U�L�Q�J���F�D�Q���E�H���X�W�L�O�L�]�H�G���D�V���Z�H�O�O�����7�L�P�H���E�D�V�H�G
�F�O�H�D�U�L�Q�J���F�O�H�D�U�V���W�K�H���H�Y�H�Q�W���D�I�W�H�U���D���V�S�H�F�L�I�L�F���W�L�P�H���L�Q�W�H�U�Y�D�O���H�O�D�S�V�H�V���I�U�R�P���W�K�H���W�L�P�H���W�K�D�W���W�K�H���R�U�L�J�L�Q�D�O���H�Y�H�Q�W���Z�D�V
�U�H�F�H�L�Y�H�G��

3.5.4 Root Cause Analysis and Service Impact Analysis
�2�Q�H���R�I���W�K�H���N�H�\���I�X�Q�F�W�L�R�Q�V���R�I���&�/�6�$���9�0�'�&���L�V���5�R�R�W���&�D�X�V�H���$�Q�D�O�\�V�L�V�����5�&�$�����D�Q�G���W�H�Q�D�Q�W���E�D�V�H�G���6�H�U�Y�L�F�H
�,�P�S�D�F�W���$�Q�D�O�\�V�L�V�����6�,�$����

�7�K�H���R�E�M�H�F�W�L�Y�H���R�I���5�&�$���L�V���W�R���U�H�G�X�F�H���0�7�7�5���E�\���G�H�W�H�U�P�L�Q�L�Q�J���Z�K�L�F�K���H�Y�H�Q�W�V���D�U�H���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H�V���R�I���W�K�H
�S�U�R�E�O�H�P���D�Q�G���Z�K�L�F�K���H�Y�H�Q�W�V���D�U�H���M�X�V�W���F�R�Q�V�H�T�X�H�Q�F�H�V���W�K�D�W���F�U�H�D�W�H���Q�R�L�V�H��

�7�K�H���I�R�O�O�R�Z�L�Q�J���D�U�H���W�K�H���R�E�M�H�F�W�L�Y�H�V���R�I���W�H�Q�D�Q�W���E�D�V�H�G���6�,�$��

�‡ �7�R���S�U�L�R�U�L�W�L�]�H���W�K�H���X�U�J�H�Q�F�\���R�I���I�D�L�O�X�U�H���W�L�F�N�H�W�V���E�D�V�H�G���R�Q���E�X�V�L�Q�H�V�V���U�H�O�H�Y�D�Q�F�H

�‡ �7�R���G�H�W�H�U�P�L�Q�H���Z�K�H�W�K�H�U���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�H�F�W�H�G���W�K�H���V�H�U�Y�L�F�H

�‡ �7�R���L�G�H�Q�W�L�I�\���I�D�L�O�X�U�H���L�P�S�D�F�W�H�G���F�X�V�W�R�P�H�U�V���W�H�Q�D�Q�W�V

�‡ �7�R���S�U�H�Y�H�Q�W���I�X�W�X�U�H���I�D�L�O�X�U�H�V���E�\���L�G�H�Q�W�L�I�\�L�Q�J���S�R�W�H�Q�W�L�D�O���V�H�U�Y�L�F�H���L�P�S�D�F�W�L�Q�J���W�H�F�K�Q�L�F�D�O���U�L�V�N�V���E�H�I�R�U�H���W�K�H�\
�L�P�S�D�F�W���V�H�U�Y�L�F�H

�‡ �7�R���H�Q�D�E�O�H���6�H�U�Y�L�F�H���/�H�Y�H�O���$�J�U�H�H�P�H�Q�W�����6�/�$�����P�H�D�V�X�U�H�P�H�Q�W�V���D�Q�G���U�H�S�R�U�W�L�Q�J

3.5.4.1 Zenoss SIA and RCA
�=�H�Q�R�V�V���&�6�$���X�V�H�V���P�R�G�H�O���E�D�V�H�G���6�,�$�����Z�K�L�F�K���S�U�R�G�X�F�H�V���D���V�H�W���R�I���U�D�Q�N�H�G���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H�V���D�V���D���E�\��
�S�U�R�G�X�F�W���R�I���6�,�$�����7�K�L�V���V�H�U�Y�L�F�H���L�P�S�D�F�W���E�D�V�H�G���D�S�S�U�R�D�F�K���W�R���5�&�$���L�V���D���I�X�Q�G�D�P�H�Q�W�D�O�O�\���G�L�I�I�H�U�H�Q�W���D�S�S�U�R�D�F�K
�I�U�R�P���O�H�J�D�F�\���U�X�O�H���E�D�V�H�G���V�\�V�W�H�P�V��

�‡Bottom-up.���:�K�D�W���V�H�U�Y�L�F�H�V���D�U�H���L�P�S�D�F�W�H�G���E�\���F�R�Q�G�L�W�L�R�Q�V���E�H�O�R�Z�����=�H�Q�R�V�V�����Y�V��

�‡Top-down.���:�K�D�W���L�V���W�K�H���F�D�X�V�H���R�I���S�U�R�E�O�H�P���D�W���V�H�U�Y�L�F�H���O�H�Y�H�O�����O�H�J�D�F�\���S�U�R�G�X�F�W�V��

�=�H�Q�R�V�V���G�R�H�V���Q�R�W���G�H�W�H�U�P�L�Q�H���D���V�L�Q�J�O�H���U�R�R�W���F�D�X�V�H�����E�X�W���L�Q�V�W�H�D�G���L�G�H�Q�W�L�I�L�H�V���P�X�O�W�L�S�O�H���U�H�O�D�W�H�G���H�Y�H�Q�W�V�����S�U�R�E�D�E�O�H
�U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V�����D�Q�G���S�U�H�V�H�Q�W�V���W�K�H���I�R�O�O�R�Z�L�Q�J��

�‡ �$���U�R�R�W���F�D�X�V�H���U�D�Q�N�L�Q�J���D�O�J�R�U�L�W�K�P���L�V���X�W�L�O�L�]�H�G���W�R���U�D�Q�N���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V���L�Q���R�U�G�H�U���R�I
�F�R�Q�I�L�G�H�Q�F�H���W�K�D�W���W�K�H���H�Y�H�Q�W���L�V���W�K�H���D�F�W�X�D�O���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�����7�K�L�V���D�O�J�R�U�L�W�K�P���U�D�Q�N�V���L�P�S�D�F�W���H�Y�H�Q�W�V���E�D�V�H�G
�R�Q���D���Y�D�U�L�H�W�\���R�I���F�U�L�W�H�U�L�D�����L�Q�F�O�X�G�L�Q�J���W�K�H���V�H�Y�H�U�L�W�\���R�I���W�K�H���H�Y�H�Q�W�����V�H�U�Y�L�F�H���J�U�D�S�K���G�H�S�W�K�����D�Q�G���W�K�H���Q�X�P�E�H�U
�R�I���J�U�D�S�K���E�U�D�Q�F�K�H�V���D�I�I�H�F�W�H�G���E�\���D�Q���H�Y�H�Q�W��

�‡ �+�L�H�U�D�U�F�K�L�F�D�O���V�H�U�Y�L�F�H���G�H�S�H�Q�G�H�Q�F�\���J�U�D�S�K�V���S�U�R�Y�L�G�H���D���Y�L�V�X�D�O���L�Q�G�L�F�D�W�L�R�Q���R�I���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H�V
�O�H�D�G�L�Q�J���W�R���D���V�H�U�Y�L�F�H���L�P�S�D�F�W��

�(�Y�H�Q�W�V���I�O�R�Z���W�K�U�R�X�J�K���W�K�H���J�U�D�S�K���U�H�I�H�U�H�Q�F�L�Q�J���P�R�O�H�F�X�O�D�U���Q�R�G�H���S�R�O�L�F�L�H�V���W�R���G�H�W�H�U�P�L�Q�H���Z�K�H�W�K�H�U���W�K�H�\���V�K�R�X�O�G
�E�H���S�D�V�V�H�G�����I�L�O�W�H�U�H�G�����D�J�J�U�H�J�D�W�H�G�����R�U���P�D�V�N�H�G�����7�K�H�U�H���D�U�H���D���I�H�Z���N�H�\���H�O�H�P�H�Q�W�V���R�I���5�&�$���D�Q�G���6�,�$���L�Q���=�H�Q�R�V�V
�&�6�$�����(�D�F�K���D�V�V�X�U�D�Q�F�H���V�H�U�Y�L�F�H���Z�L�W�K�L�Q���=�H�Q�R�V�V���L�V���P�R�G�H�O�H�G���Z�L�W�K���D���V�H�U�Y�L�F�H���L�P�S�D�F�W���W�U�H�H���W�K�D�W���F�R�Q�V�L�V�W�V���R�I���D���V�H�W
�R�I���Q�R�G�H�V�����S�R�O�L�F�L�H�V���D�S�S�O�L�H�G���W�R���W�K�H���Q�R�G�H�V�����D�Q�G���W�K�H���U�H�O�D�W�L�R�Q�V�K�L�S�V���E�H�W�Z�H�H�Q���W�K�H���Q�R�G�H�V��

�‡ �7�K�H���V�H�U�Y�L�F�H���F�D�Q���E�H���D�U�E�L�W�U�D�U�L�O�\���G�H�I�L�Q�H�G���D�Q�G���F�D�Q���E�H���D���Y�H�U�\���D�E�V�W�U�D�F�W���V�H�U�Y�L�F�H���W�K�D�W���F�R�Q�V�L�V�W�V���R�I���R�W�K�H�U
�V�X�E���V�H�U�Y�L�F�H�V�����R�U���R�Q���R�W�K�H�U���H�[�W�U�H�P�H�����R�Q�H���F�D�Q���H�Y�H�Q���G�H�I�L�Q�H���D���V�L�Q�J�O�H���S�K�\�V�L�F�D�O���L�Q�W�H�U�I�D�F�H���D�V���D���V�H�U�Y�L�F�H��
�7�K�L�V���S�U�R�Y�L�G�H�V���D���Y�H�U�\���I�O�H�[�L�E�O�H���I�U�D�P�H�Z�R�U�N���I�R�U���V�H�U�Y�L�F�H���G�H�I�L�Q�L�W�L�R�Q��
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�‡ �0�R�G�H�O���Q�R�G�H�V���U�H�S�U�H�V�H�Q�W���D�U�E�L�W�U�D�U�\���F�R�P�S�R�Q�H�Q�W�V���V�X�F�K���D�V���S�K�\�V�L�F�D�O�����O�R�J�L�F�D�O�����R�U���Y�L�U�W�X�D�O���U�H�V�R�X�U�F�H�����)�R�U
�H�[�D�P�S�O�H�����Q�R�G�H�V���F�D�Q���U�H�S�U�H�V�H�Q�W���D�Q���H�Q�G���W�R���H�Q�G���V�H�U�Y�L�F�H���V�X�F�K���D�V���Y�R�L�F�H�����D���Y�L�U�W�X�D�O���U�H�V�R�X�U�F�H���V�X�F�K���D�V���D
�9�0�����R�U���D���S�K�\�V�L�F�D�O���U�H�V�R�X�U�F�H���V�X�F�K���D�V���D���F�K�D�V�V�L�V���R�U���S�K�\�V�L�F�D�O���L�Q�W�H�U�I�D�F�H�����7�K�H���I�R�O�O�R�Z�L�Q�J���I�R�X�U���W�\�S�H�V���R�I
�Q�R�G�H�V���D�U�H���F�X�U�U�H�Q�W�O�\���V�X�S�S�R�U�W�H�G�����D�V���L�O�O�X�V�W�U�D�W�H�G���L�Q���)�L�J�X�U�H����������

�±Physical.���6�\�V�W�H�P�V�����L�Q�I�U�D�V�W�U�X�F�W�X�U�H�����D�Q�G���Q�H�W�Z�R�U�N���G�H�Y�L�F�H�V���W�K�D�W���D���V�H�U�Y�L�F�H���U�H�O�L�H�V���R�Q��

�±Virtual. ���6�R�I�W�Z�D�U�H���F�R�P�S�R�Q�H�Q�W�V���W�K�D�W���P�D�N�H���X�S���D���V�H�U�Y�L�F�H��

�±Logical.���$�V�S�H�F�W�V���R�I���D���V�H�U�Y�L�F�H���W�K�D�W���P�X�V�W���E�H���P�H�D�V�X�U�H�G���R�U���H�Y�D�O�X�D�W�H�G���D�V���D���V�H�W���W�R���G�H�W�H�U�P�L�Q�H���V�W�D�W�H
���I�D�F�L�O�L�W�D�W�H�V���H�[�W�H�Q�V�L�R�Q���R�I���D�Q���L�P�S�D�F�W���J�U�D�S�K���E�\���S�U�R�Y�L�G�L�Q�J���D���K�R�R�N���W�R���L�Q�F�R�U�S�R�U�D�W�H���D�U�E�L�W�U�D�U�\���H�Y�H�Q�W�V
�L�Q�W�R���L�P�S�D�F�W���D�Q�D�O�\�V�L�V����

�±Reference (future release).���3�U�R�Y�L�G�H���D���O�L�Q�N���W�R���G�H�S�H�Q�G�H�Q�F�L�H�V���P�D�Q�D�J�H�G���E�\���D�Q���H�[�W�H�U�Q�D�O
�L�Q�V�W�D�Q�F�H���R�I���=�H�Q�R�V�V���R�U���R�W�K�H�U���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P���F�D�S�D�E�O�H���R�I���S�U�R�S�D�J�D�W�L�Q�J���V�W�D�W�H���L�Q�I�R�U�P�D�W�L�R�Q���W�R
�=�H�Q�R�V�V��

Figure 3-8. Node Types

�‡ �3�R�O�L�F�\���L�V���G�H�I�L�Q�H�G���S�H�U���Q�R�G�H�����Z�K�L�F�K���D�O�O�R�Z�V���L�W���W�R���P�R�Y�H���D�V���W�K�H���U�H�V�R�X�U�F�H�V���P�R�Y�H�����Z�K�L�F�K���L�V���D���F�U�L�W�L�F�D�O
�F�K�D�U�D�F�W�H�U�L�V�W�L�F���I�R�U���W�K�H���F�O�R�X�G���H�Q�Y�L�U�R�Q�P�H�Q�W�����=�H�Q�R�V�V���U�H�I�H�U�V���W�R���W�K�L�V���S�R�O�L�F�\���D�V���D���P�R�O�H�F�X�O�D�U���S�R�O�L�F�\���V�L�Q�F�H
�L�W���L�V���G�H�I�L�Q�H�G���S�H�U���Q�R�G�H�����=�H�Q�R�V�V���X�W�L�O�L�]�H�V���D���Y�H�U�\���V�L�P�S�O�H���S�R�O�L�F�\���W�K�D�W���F�D�Q���G�H�I�L�Q�H���W�K�H���V�W�D�W�H���R�I���W�K�H���Q�R�G�H
�V�R�O�H�O�\���D�V���D���I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�W�D�W�H���R�I���L�W�V���F�K�L�O�G�U�H�Q���Q�R�G�H�V�����Z�K�L�F�K���D�O�O�R�Z�V���I�R�U���V�H�U�Y�L�F�H���L�P�S�D�F�W�����U�X�O�H�V��
�G�H�F�R�X�S�O�L�Q�J���I�U�R�P���G�H�Y�L�F�H���H�Y�H�Q�W�V���U�H�V�X�O�W�L�Q�J���L�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��

�± ���5�X�O�H�V�����G�H�I�L�Q�H�G���L�Q���D���V�L�Q�J�O�H���S�O�D�F�H���I�R�U���D�Q�\���J�L�Y�H�Q���G�H�Y�L�F�H���R�U���V�H�U�Y�L�F�H�����G�H�Y�L�F�H���H�Y�H�Q�W�V���S�U�R�F�H�V�V�L�Q�J
�L�Q���H�Y�H�Q�W���S�U�R�F�H�V�V�L�Q�J���V�R�I�W�Z�D�U�H���P�R�G�X�O�H�V�����V�H�U�Y�L�F�H���L�P�S�D�F�W���S�U�R�F�H�V�V�L�Q�J���L�Q���V�H�U�Y�L�F�H���L�P�S�D�F�W���J�U�D�S�K�V
���L���H�������G�H�Y�L�F�H���H�Y�H�Q�W�V���G�R���Q�R�W���Q�H�H�G���W�R���E�H���F�R�Q�V�L�G�H�U�H�G���L�Q���V�H�U�Y�L�F�H���O�H�Y�H�O���U�X�O�H�V��

�± �6�L�P�S�O�L�I�L�H�G���G�H�Y�H�O�R�S�P�H�Q�W���D�Q�G���P�D�L�Q�W�H�Q�D�Q�F�H���R�I���F�U�R�V�V���G�R�P�D�L�Q���V�H�U�Y�L�F�H���L�P�S�D�F�W���D�Q�G���5�&�$
�F�X�V�W�R�P�L�]�D�W�L�R�Q�V�����G�R���Q�R�W���K�D�Y�H���W�R���F�R�U�U�H�O�D�W�H���G�H�Y�L�F�H���H�Y�H�Q�W�V���I�U�R�P���P�X�O�W�L�S�O�H���G�H�Y�L�F�H�V���W�R���G�H�W�H�U�P�L�Q�H
�F�U�R�V�V���G�R�P�D�L�Q���V�H�U�Y�L�F�H���L�P�S�D�F�W���D�Q�G���S�R�V�V�L�E�O�H���U�R�R�W���F�D�X�V�H�V
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�± �1�R�W�H���W�K�D�W���Z�K�H�Q�H�Y�H�U���G�H�V�L�U�H�G�����G�H�Y�L�F�H���H�Y�H�Q�W�V���F�D�Q���E�H���X�V�H�G���D�V���S�D�U�W���R�I���V�H�U�Y�L�F�H���L�P�S�D�F�W�����U�X�O�H�V��
�Y�L�D���X�V�H���R�I���O�R�J�L�F�D�O���Q�R�G�H�V���Z�K�R�V�H���U�X�O�H�V���G�H�I�L�Q�H���K�R�Z���W�R���L�Q�W�H�U�S�U�H�W���W�K�H���V�H�U�Y�L�F�H���L�P�S�D�F�W���R�I���V�S�H�F�L�I�L�F
�H�Y�H�Q�W�V���E�D�V�H�G���R�Q���L�W�V���W�\�S�H���D�Q�G���V�H�Y�H�U�L�W�\��

�± �3�R�O�L�F�\���F�D�Q���E�H���J�O�R�E�D�O���R�U���F�R�Q�W�H�[�W�X�D�O��

�± �*�O�R�E�D�O���S�R�O�L�F�\���D�S�S�O�L�H�V���W�R���G�H�Y�L�F�H���V�H�U�Y�L�F�H���W�\�S�H���L�Q���D�Q�\���V�H�U�Y�L�F�H���J�U�D�S�K��

�± �&�R�Q�W�H�[�W�X�D�O���S�R�O�L�F�\���D�S�S�O�L�H�V���R�Q�O�\���W�R���G�H�Y�L�F�H���V�H�U�Y�L�F�H���L�Q���W�K�H���S�D�U�W�L�F�X�O�D�U���V�H�U�Y�L�F�H���J�U�D�S�K��

�± �(�D�F�K���Q�R�G�H���K�D�V���D���G�H�I�D�X�O�W���S�R�O�L�F�\���D�S�S�O�L�H�G�����Z�K�L�F�K���U�H�G�X�F�H�V���W�K�H���Q�H�H�G���I�R�U���F�X�V�W�R�P���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�7�K�H���G�H�I�D�X�O�W���S�R�O�L�F�\���L�V���R�I�W�H�Q���V�X�I�I�L�F�L�H�Q�W�����E�X�W���F�D�Q���E�H���P�R�G�L�I�L�H�G���Z�K�H�U�H���U�H�T�X�L�U�H�G���Y�L�D���*�8�,���R�U���$�3�,��
�)�L�J�X�U�H�����������L�O�O�X�V�W�U�D�W�H�V���D���V�D�P�S�O�H���Q�R�G�H���S�R�O�L�F�\��

Figure 3-9. Sample Node Policy

�‡ �(�D�F�K���Q�R�G�H���K�D�V���D���V�W�D�W�H���Z�K�L�F�K���L�V���G�H�W�H�U�P�L�Q�H�G���X�V�L�Q�J���Q�R�G�H���S�R�O�L�F�\�����&�X�U�U�H�Q�W�O�\�����W�K�H�U�H���D�U�H���I�R�X�U���V�H�U�Y�L�F�H
�D�Q�G���Q�R�G�H���D�Y�D�L�O�D�E�L�O�L�W�\���V�W�D�W�H�V���V�X�S�S�R�U�W�H�G�����8�3�����'�2�:�1�����'�(�*�5�$�'�(�'�����$�7���5�,�6�.�������D�Q�G���W�Z�R���V�H�U�Y�L�F�H
�S�H�U�I�R�U�P�D�Q�F�H���V�W�D�W�H�V���V�X�S�S�R�U�W�H�G�����,�1���2�8�7�������6�R�I�W�Z�D�U�H���G�H�Y�H�O�R�S�P�H�Q�W���L�V���U�H�T�X�L�U�H�G���W�R���L�Q�F�U�H�D�V�H���W�K�H
�Q�X�P�E�H�U���R�I���V�W�D�W�H�V��

�&�U�H�D�W�L�R�Q���R�I���W�K�H���V�H�U�Y�L�F�H���P�R�G�H�O���L�Q���=�H�Q�R�V�V���&�6�$���F�D�Q���E�H���G�R�Q�H���L�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���Z�D�\�V��

�‡ �$�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U���V�H�U�Y�L�F�H���P�R�G�H�O�V���S�U�H�G�H�I�L�Q�H�G���E�\���=�H�Q�R�V�V�����(�[�D�P�S�O�H�V���D�U�H���V�H�U�Y�L�F�H���P�R�G�H�O�V���I�R�U
�2�6�����9�0�Z�D�U�H�����D�Q�G���8�&�6���G�R�P�D�L�Q�V��

�‡ �$���*�8�,���V�H�U�Y�L�F�H���P�R�G�H�O���F�D�Q���E�H���P�R�G�L�I�L�H�G���R�U���F�U�H�D�W�H�G���Y�L�D���D���V�L�P�S�O�H���*�8�,���D�S�S�U�R�D�F�K��

�‡ �5�(�6�7���$�3�,�V���D�O�O�R�Z���I�R�U���S�U�R�J�U�D�P�P�D�W�L�F���S�U�R�Y�L�V�L�R�Q�L�Q�J���R�I���W�K�H���V�H�U�Y�L�F�H���P�R�G�H�O�V��

3.5.4.2 VMDC Assurance Service Models
�,�Q���R�U�G�H�U���W�R���S�H�U�I�R�U�P���6�,�$�����&�/�6�$���9�0�'�&���X�V�H�V���V�H�U�Y�L�F�H���P�R�G�H�O�V���Z�L�W�K���S�R�O�O�H�G���D�Q�G���D�V�\�Q�F�K�U�R�Q�R�X�V���G�D�W�D���W�R
�S�H�U�I�R�U�P���6�,�$���D�Q�G���5�&�$�����&�/�6�$���9�0�'�&���R�I�I�H�U�V���D�Q���R�X�W���R�I���W�K�H���E�R�[���W�H�Q�D�Q�W���V�H�U�Y�L�F�H���P�R�G�H�O���I�R�U���F�R�P�S�X�W�H�����,�Q
�I�X�W�X�U�H���U�H�O�H�D�V�H�V�����&�/�6�$���9�0�'�&���Z�L�O�O���H�[�S�D�Q�G���W�K�H���O�L�E�U�D�U�\���R�I���R�X�W���R�I���W�K�H���E�R�[���V�H�U�Y�L�F�H���P�R�G�H�O�V���W�K�D�W���Z�L�O�O���E�H
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�Y�D�O�L�G�D�W�H�G���D�Q�G���G�H�O�L�Y�H�U�H�G���D�V���S�D�U�W���R�I���W�K�L�V���V�\�V�W�H�P�����+�R�Z�H�Y�H�U�����Q�R�W�H���W�K�D�W���X�V�H�U�V���F�D�Q���H�D�V�L�O�\���F�X�V�W�R�P�L�]�H���V�H�U�Y�L�F�H
�P�R�G�H�O�V���D�V���Z�H�O�O���D�V���F�U�H�D�W�H���Q�H�Z���R�Q�H�V��

Tenant Compute Assurance Service

�)�L�J�X�U�H�������������G�H�I�L�Q�H�V���W�K�H���R�X�W���R�I���W�K�H���E�R�[���W�H�Q�D�Q�W���F�R�P�S�X�W�H���V�H�U�Y�L�F�H���P�R�G�H�O���W�R���E�H���G�H�O�L�Y�H�U�H�G���D�V���S�D�U�W���R�I���&�/�6�$��
�9�0�'�&�����0�R�U�H���G�H�W�D�L�O�V���D�U�H���S�U�R�Y�L�G�H�G���D�E�R�X�W���W�K�L�V���V�H�U�Y�L�F�H���P�R�G�H�O���L�Q���6�H�F�W�L�R�Q�����������7�H�Q�D�Q�W���6�,�$���D�Q�G���5�&�$��

Figure 3-10. Tenant Compute Assurance Service Model - Generic Application

Service Model Policy

�(�D�F�K���Q�R�G�H�����U�H�I�H�U�U�H�G���W�R���D�V���W�K�H���S�D�U�H�Q�W���Q�R�G�H�����L�Q���W�K�H���V�H�U�Y�L�F�H���P�R�G�H�O���K�D�V���D���S�R�O�L�F�\���G�H�I�L�Q�H�G���W�K�D�W���F�D�O�F�X�O�D�W�H�V���W�K�H
�V�W�D�W�H���R�I���W�K�D�W���Q�R�G�H���E�D�V�H�G���R�Q���W�K�H���V�W�D�W�H���R�I���L�W�V���F�K�L�O�G�U�H�Q���D�Q�G���D�Q�\���H�[�S�O�L�F�L�W���H�Y�H�Q�W�V���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���W�K�H���S�D�U�H�Q�W
�Q�R�G�H��

�)�R�U���W�K�H���S�D�U�W�L�F�X�O�D�U���V�H�U�Y�L�F�H���P�R�G�H�O���L�O�O�X�V�W�U�D�W�H�G���L�Q���)�L�J�X�U�H���������������W�K�H���V�S�H�F�L�I�L�F���S�R�O�L�F�L�H�V���O�L�V�W�H�G���L�Q���7�D�E�O�H��������
�V�K�R�X�O�G���E�H���D�S�S�O�L�H�G��

Table 3-3. Service Model Policy Decisions

Node Node State If Child Node State

�7�H�Q�D�Q�W���&�R�P�S�X�W�H���6�H�U�Y�L�F�H�8�3���'�2�:�1���$�7���5�,�6�. �8�3���'�2�:�1���$�7���5�,�6�.

�7�H�Q�D�Q�W���*�X�H�V�W���2�6 �8�3���'�2�:�1���$�7���5�,�6�. �8�3���'�2�:�1���$�7���5�,�6�.

�7�H�Q�D�Q�W���9�0 �8�3���'�2�:�1���$�7���5�,�6�. �8�3���'�2�:�1���$�7���5�,�6�.

�(�6�;�L���&�O�X�V�W�H�U
�‡ �8�3���'�2�:�1

�‡ �$�7���5�,�6�.

�‡ �$�O�O���&�K�L�O�G�U�H�Q���8�3���'�2�:�1

�‡ �$�W���/�H�D�V�W���2�Q�H���&�K�L�O�G
�'�2�:�1���$�7���5�,�6�.

�(�6�;�L���+�R�V�W �8�3���'�2�:�1���$�7���5�,�6�. �8�3���'�2�:�1���$�7���5�,�6�.
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Node Node State If Child Node State

�8�&�6���%�O�D�G�H �8�3���'�2�:�1���$�7���5�,�6�. �8�3���'�2�:�1���$�7���5�,�6�.

�2�X�W���R�I���W�K�H���E�R�[�����D�O�O���Q�R�G�H�V���X�V�H���W�K�H���G�H�I�D�X�O�W���S�R�O�L�F�\���Z�K�H�U�H���W�K�H���Z�R�U�V�W���L�P�S�D�F�W���Z�L�Q�V�����7�K�H���R�Q�H���H�[�F�H�S�W�L�R�Q���L�V
�W�K�H���9�0�Z�D�U�H���F�O�X�V�W�H�U�����Z�K�L�F�K���L�V���'�2�:�1���L�I���D�O�O���F�K�L�O�G�U�H�Q���D�U�H���'�2�:�1���D�Q�G���'�(�*�5�$�'�(�'���L�I���D�Q�\���Q�R�G�H�V���D�U�H
�'�2�:�1���R�U���'�(�*�5�$�'�(�'��

�,�Q���D�G�G�L�W�L�R�Q���W�R���F�R�Q�V�L�G�H�U�L�Q�J���W�K�H���S�D�U�H�Q�W���F�K�L�O�G���S�R�O�L�F�\�����W�K�H���H�[�S�O�L�F�L�W���V�W�D�W�H���R�I���W�K�H���Q�R�G�H�V���L�V���G�H�W�H�U�P�L�Q�H�G���E�\���E�R�W�K
�D�Y�D�L�O�D�E�L�O�L�W�\���D�Q�G���H�Y�H�Q�W�V���I�R�U���F�R�P�S�R�Q�H�Q�W�V���W�K�H���Q�R�G�H���U�H�S�U�H�V�H�Q�W�V�����)�R�U���9�0�Z�D�U�H���D�Q�G���8�&�6���Q�R�G�H�V�����W�K�H���H�[�S�O�L�F�L�W
�Q�R�G�H���L�P�S�D�F�W���V�W�D�W�X�V���L�V���G�H�W�H�U�P�L�Q�H�G���P�D�L�Q�O�\���E�\���P�R�G�H�O�H�G���S�U�R�S�H�U�W�L�H�V�����$�V���P�R�G�H�O�L�Q�J���R�F�F�X�U�V���R�U���Y�D�U�L�R�X�V���H�Y�H�Q�W�V
�D�U�H���U�H�F�H�L�Y�H�G�����=�H�Q�R�V�V���U�H�D�V�V�H�V�V�H�V���W�K�H���L�P�S�D�F�W���V�W�D�W�H���E�\���T�X�H�U�\�L�Q�J���W�K�H���=�H�Q�R�V�V���P�R�G�H�O�����)�R�U���H�[�D�P�S�O�H�����Z�K�H�Q���D
�9�0���S�R�Z�H�U���R�I�I���H�Y�H�Q�W���L�V���U�H�F�H�L�Y�H�G�����W�K�H���P�R�G�H�O���L�V���X�S�G�D�W�H�G���D�Q�G���W�K�H���9�0���V�W�D�W�X�V���L�V���U�H�D�V�V�H�V�V�H�G���D�Q�G���X�S�G�D�W�H�G��

Service Model Variations

�1�R�W�H���W�K�D�W���W�K�H���P�R�G�H�O���G�H�I�L�Q�H�G���L�Q���W�K�L�V���V�H�F�W�L�R�Q���L�O�O�X�V�W�U�D�W�H�V���D���V�L�Q�J�O�H���W�L�H�U���D�S�S�O�L�F�D�W�L�R�Q���Z�L�W�K���D���V�L�Q�J�O�H���9�0��
�9�D�U�L�D�W�L�R�Q���R�I���W�K�L�V���V�H�U�Y�L�F�H���P�R�G�H�O���Z�R�X�O�G���E�H���P�R�G�H�O�V���I�R�U���W�K�H���I�R�O�O�R�Z�L�Q�J��

�‡ �0�X�O�W�L���W�L�H�U���D�S�S�O�L�F�D�W�L�R�Q�����Z�K�H�U�H���W�K�H�U�H���Z�R�X�O�G���E�H���P�X�O�W�L�S�O�H�����W�H�Q�D�Q�W���G�H�G�L�F�D�W�H�G���9�0�����E�O�R�F�N�V���W�L�H�G���W�R���W�K�H
�W�H�Q�D�Q�W���F�R�P�S�X�W�H���V�H�U�Y�L�F�H�����7�K�H���W�H�Q�D�Q�W���F�R�P�S�X�W�H���V�H�U�Y�L�F�H���G�H�I�D�X�O�W���S�R�O�L�F�\���P�D�\���Q�H�H�G���W�R���E�H���F�X�V�W�R�P�L�]�H�G��

�‡ �6�L�Q�J�O�H���W�L�H�U���D�S�S�O�L�F�D�W�L�R�Q���W�K�D�W���V�X�S�S�R�U�W�V���D�S�S�O�L�F�D�W�L�R�Q���O�H�Y�H�O���U�H�G�X�Q�G�D�Q�F�\���Y�L�D���F�O�X�V�W�H�U�L�Q�J�����H���J�������&�L�V�F�R���8�&
�D�S�S�O�L�F�D�W�L�R�Q�V���V�X�F�K���D�V���&�8�&�0�������,�Q���W�K�L�V���F�D�V�H�����W�K�H���P�R�G�H�O���Z�R�X�O�G���E�H���P�R�G�L�I�L�H�G���W�R���L�Q�F�O�X�G�H���P�X�O�W�L�S�O�H�V���R�I
���W�H�Q�D�Q�W���G�H�G�L�F�D�W�H�G���9�0�����E�O�R�F�N�V�����7�K�H���G�H�I�D�X�O�W���S�R�O�L�F�\���X�V�H�G���I�R�U���W�K�H�����W�H�Q�D�Q�W���F�R�P�S�X�W�H���V�H�U�Y�L�F�H�����V�K�R�X�O�G
�E�H���D�S�S�O�L�F�D�E�O�H�����$�Q���H�[�D�P�S�O�H���R�I���W�K�L�V���V�H�U�Y�L�F�H���P�R�G�H�O���L�V���L�O�O�X�V�W�U�D�W�H�G���L�Q���)�L�J�X�U�H������������

Service Model Enablement

�0�R�V�W���R�I���W�K�L�V���P�R�G�H�O���L�V���D�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U�H�G�����Z�K�L�O�H���W�K�H���W�R�S���Q�R�G�H���R�I���W�K�H���V�H�U�Y�L�F�H���P�R�G�H�O���Q�H�H�G�V���W�R���E�H
�S�U�R�Y�L�V�L�R�Q�H�G�����7�\�S�L�F�D�O�O�\�����S�U�R�Y�L�V�L�R�Q�L�Q�J���Z�R�X�O�G���E�H���G�R�Q�H���L�Q���D�Q���D�X�W�R�P�D�W�H�G���Z�D�\���Z�K�H�Q���W�K�H���W�H�Q�D�Q�W���D�Q�G���9�0
�J�H�W���R�Q�E�R�D�U�G�H�G�����,�Q���&�/�6�$���9�0�'�&�����W�K�H�U�H���L�V���Q�R���L�Q�W�H�J�U�D�W�L�R�Q���Z�L�W�K���W�K�H���R�U�F�K�H�V�W�U�D�W�L�R�Q���V�W�D�F�N�����D�Q�G���D�V���V�X�F�K��
�W�K�H���W�R�S���Q�R�G�H���R�I���W�K�H���V�H�U�Y�L�F�H���P�R�G�H�O���L�V���P�D�Q�X�D�O�O�\���S�U�R�Y�L�V�L�R�Q�H�G�����1�R�W�H���W�K�D�W���L�Q���U�H�D�O���G�H�S�O�R�\�P�H�Q�W�V�����S�H�U���W�H�Q�D�Q�W
�P�D�Q�X�D�O���S�U�R�Y�L�V�L�R�Q�L�Q�J���L�V���Q�R�W���D�Q���R�S�W�L�R�Q�����L�Q���Z�K�L�F�K���F�D�V�H���H�L�W�K�H�U���D�Q���D�Y�D�L�O�D�E�O�H���=�H�Q�R�V�V���$�3�,���F�D�Q���E�H���X�V�H�G���E�\���W�K�H
�R�U�F�K�H�V�W�U�D�W�L�R�Q���S�O�D�W�I�R�U�P���R�I���F�K�R�L�F�H�����R�U���L�I���Q�R�W���S�U�R�Y�L�V�L�R�Q�H�G�����W�K�H���W�H�Q�D�Q�W���V�H�U�Y�L�F�H���L�P�S�D�F�W���L�V���V�W�L�O�O���S�R�V�V�L�E�O�H���E�X�W
�U�H�V�X�O�W�V���D�U�H���J�L�Y�H�Q���L�Q���W�K�H���9�0���F�R�Q�W�H�[�W���U�D�W�K�H�U���W�K�D�Q���W�H�Q�D�Q�W���V�H�U�Y�L�F�H���F�R�Q�W�H�[�W�����)�R�U���H�[�D�P�S�O�H�����W�K�H�U�H���Z�R�X�O�G���E�H���Q�R
�D�X�W�R�P�D�W�L�F���P�D�S�S�L�Q�J���E�H�W�Z�H�H�Q���W�H�Q�D�Q�W���Q�D�P�H�����W�H�Q�D�Q�W���V�H�U�Y�L�F�H���Q�D�P�H�����D�Q�G���9�0���,�'��

�,�Q���I�X�W�X�U�H���&�/�6�$���9�0�'�&���U�H�O�H�D�V�H�V�����L�Q�W�H�J�U�D�W�L�R�Q���Z�L�W�K���9�0�'�&���R�U�F�K�H�V�W�U�D�W�L�R�Q���V�W�D�F�N�V���Z�L�O�O���E�H���L�P�S�O�H�P�H�Q�W�H�G
�D�Q�G���Y�D�O�L�G�D�W�H�G�����,�Q���D�G�G�L�W�L�R�Q���W�R���D�X�W�R�P�D�W�L�F���G�L�V�F�R�Y�H�U�\���R�I���W�K�H���V�H�U�Y�L�F�H���P�R�G�H�O���I�U�R�P���9�0���G�R�Z�Q�����L�I���R�S�H�U�D�W�L�Q�J
�V�\�V�W�H�P�V���V�X�F�K���D�V���:�L�Q�G�R�Z�V���R�U���/�L�Q�X�[���D�U�H���G�H�S�O�R�\�H�G�����W�K�H�\���V�K�R�X�O�G���D�O�V�R���E�H���D�X�W�R�P�D�W�L�F�D�O�O�\���G�L�V�F�R�Y�H�U�H�G��

Mobility Handling

�7�K�H���K�R�V�W���W�R���9�0���U�H�O�D�W�L�R�Q�V�K�L�S���L�V���J�L�Y�H�Q���E�\���9�0�Z�D�U�H���G�X�U�L�Q�J���P�R�G�H�O�L�Q�J���V�W�D�J�H�����:�K�H�Q�H�Y�H�U���9�0�Z�D�U�H
�J�H�Q�H�U�D�W�H�V���D�Q���H�Y�H�Q�W���W�K�D�W���L�Q�G�L�F�D�W�H�V���9�0���P�R�Y�H�P�H�Q�W�����=�H�Q�R�V�V���U�H�D�F�W�V���D�Q�G���U�H�P�R�G�H�O�V���W�K�H���V�R�X�U�F�H���D�Q�G���W�D�U�J�H�W
�K�R�V�W�V���W�R���X�S�G�D�W�H���L�W�V���P�R�G�H�O�����'�H�S�H�Q�G�L�Q�J���R�Q���W�K�H���H�Y�H�Q�W���F�R�O�O�H�F�W�L�R�Q���L�Q�W�H�U�Y�D�O���V�S�H�F�L�I�L�H�G���L�Q���W�K�H���=�H�Q�R�V�V
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�����W�K�H���P�R�G�H�O���F�K�D�Q�J�H���F�D�Q���W�D�N�H���D�Q�\�Z�K�H�U�H���I�U�R�P���������V�H�F�R�Q�G�V���W�R�������P�L�Q�X�W�H�V�����:�L�W�K���W�K�H���R�X�W���R�I���W�K�H��
�E�R�[���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����W�K�H���D�Y�H�U�D�J�H���W�L�P�H���Z�R�X�O�G���E�H���D�E�R�X�W�������P�L�Q�X�W�H��

Redundancy Implications

�$���V�H�U�Y�L�F�H���P�R�G�H�O���Z�L�W�K���W�K�U�H�H���V�H�U�Y�L�F�H���V�W�D�W�H�V���D�F�F�R�X�Q�W�V���I�R�U���U�H�G�X�Q�G�D�Q�F�\�����7�K�H���$�7���5�,�6�.���V�W�D�W�H���L�V���X�V�H�G���W�R
�L�Q�G�L�F�D�W�H���F�R�Q�G�L�W�L�R�Q�V���Z�K�H�U�H���W�K�H���V�H�U�Y�L�F�H���R�U���V�H�U�Y�L�F�H���P�R�G�H�O���Q�R�G�H���L�V���V�W�L�O�O���I�X�Q�F�W�L�R�Q�L�Q�J���G�H�V�S�L�W�H���D���I�D�L�O�X�U�H���R�I���R�Q�H
�R�I���L�W�V���F�K�L�O�G�U�H�Q���E�H�F�D�X�V�H���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�H�F�W�H�G���W�K�H���V�H�U�Y�L�F�H�����)�R�U���W�K�H���S�D�U�W�L�F�X�O�D�U���V�H�U�Y�L�F�H���P�R�G�H�O���V�K�R�Z�Q���L�Q
�)�L�J�X�U�H���������������U�H�G�X�Q�G�D�Q�F�\���F�D�S�D�E�L�O�L�W�L�H�V���W�K�D�W���D�U�H���D�F�F�R�X�Q�W�H�G���I�R�U���L�Q�F�O�X�G�H���W�K�H���I�R�O�O�R�Z�L�Q�J��

�‡ �,�I���R�Q�H���R�I���W�K�H���E�O�D�G�H�V���K�R�V�W�V���I�D�L�O�V�����D�Q�G���W�K�H���Y�&�H�Q�W�H�U���F�O�X�V�W�H�U���W�K�D�W���9�0���E�H�O�R�Q�J�V���W�R���K�D�V���P�X�O�W�L�S�O�H���E�O�D�G�H�V��
�K�R�V�W�V�����W�K�H�Q���W�K�H���9�0���Q�R�G�H���L�V���P�D�U�N�H�G���$�7���5�,�6�.���D�V���R�S�S�R�V�H�G���W�R���'�2�:�1���E�D�V�H�G���R�Q���W�K�H���V�W�D�W�X�V���R�I���L�W�V
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�F�K�L�O�G�U�H�Q�����1�R�W�H���W�K�D�W���H�[�S�O�L�F�L�W���9�0���U�H�O�D�W�H�G���V�W�D�W�H���D�Q�G���H�Y�H�Q�W�V���F�D�Q���U�H�V�X�O�W���L�Q���W�K�H���V�W�D�W�H���R�I���W�K�H���9�0���Q�R�G�H
�E�H�L�Q�J���G�R�Z�Q���H�Y�H�Q���W�K�R�X�J�K���W�K�H���V�W�D�W�H���R�I���L�W�V���F�K�L�O�G�U�H�Q���D�O�R�Q�H���Z�R�X�O�G���U�H�V�X�O�W���L�Q���D�Q���$�7���5�,�6�.���V�W�D�W�H

�‡ �,�Q���D���F�D�V�H���Z�K�H�U�H���W�K�H�U�H���L�V���D�S�S�O�L�F�D�W�L�R�Q���O�H�Y�H�O���U�H�G�X�Q�G�D�Q�F�\���D�Q�G���W�K�X�V���P�R�U�H���W�K�D�Q���R�Q�H���9�0���D�Q�G���D�S�S�O�L�F�D�W�L�R�Q
�G�H�S�O�R�\�H�G���I�R�U���V�L�Q�J�O�H���W�L�H�U���D�S�S�O�L�F�D�W�L�R�Q�V�����W�K�H�U�H���L�V���D�O�V�R���V�H�U�Y�L�F�H���P�R�G�H�O���U�H�G�X�Q�G�D�Q�F�\���E�X�L�O�W���L�Q���R�Q���W�K�H
�D�S�S�O�L�F�D�W�L�R�Q���9�0���O�H�Y�H�O�����)�R�U���H�[�D�P�S�O�H�����D���V�H�U�Y�L�F�H���L�V���$�7���5�,�6�.���L�I���R�Q�H���R�I���W�K�H���D�S�S�O�L�F�D�W�L�R�Q���Q�R�G�H�V���9�0�V
�L�V���'�2�:�1���E�H�F�D�X�V�H���W�K�H���U�H�P�D�L�Q�L�Q�J���D�S�S�O�L�F�D�W�L�R�Q���9�0���Q�R�G�H�V���S�U�R�Y�L�G�H�V���U�H�G�X�Q�G�D�Q�F�\���I�R�U���W�K�H���I�D�L�O�H�G
�D�S�S�O�L�F�D�W�L�R�Q���9�0���Q�R�G�H��

3.5.4.3 VMDC RCA and SIA Use Cases
�2�Q�F�H���V�H�U�Y�L�F�H���L�P�S�D�F�W���P�R�G�H�O�V���D�U�H���G�H�I�L�Q�H�G�����W�K�H���G�D�W�D���L�V���D�S�S�O�L�H�G���W�R���V�H�U�Y�L�F�H���L�P�S�D�F�W���P�R�G�H�O�V���W�R���P�D�L�Q�W�D�L�Q���U�H�D�O��
�W�L�P�H���V�W�D�W�H���R�I���W�K�H���V�H�U�Y�L�F�H���D�Y�D�L�O�D�E�L�O�L�W�\���D�Q�G���S�H�U�I�R�U�P�D�Q�F�H�����D�V���Z�H�O�O���D�V���W�R���G�H�W�H�U�P�L�Q�H���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���R�I
�D�Q�\���I�D�L�O�X�U�H�V���W�K�D�W���P�D�\���K�D�S�S�H�Q�����7�K�L�V���V�H�F�W�L�R�Q���S�U�R�Y�L�G�H�V���D���O�L�V�W���R�I���I�D�L�O�X�U�H���V�F�H�Q�D�U�L�R�V�����X�V�H���F�D�V�H�V�����Y�D�O�L�G�D�W�H�G
�D�V���S�D�U�W���R�I���W�K�H���&�/�6�$���9�0�'�&���W�H�V�W���H�I�I�R�U�W�����I�R�U���Z�K�L�F�K���W�K�H���R�X�W���R�I���W�K�H���E�R�[���F�R�P�S�X�W�H���V�H�U�Y�L�F�H���P�R�G�H�O���F�D�Q
�G�H�W�H�U�P�L�Q�H���F�R�U�U�H�F�W���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���D�Q�G���V�H�U�Y�L�F�H���V�W�D�W�H���I�R�U���S�U�H�Y�L�R�X�V�O�\���G�H�I�L�Q�H�G���V�H�U�Y�L�F�H�V�����$�O�O���R�I���W�K�H���X�V�H
�F�D�V�H�V���D�U�H���Y�D�O�L�G�D�W�H�G���L�Q���D�Q���H�Q�Y�L�U�R�Q�P�H�Q�W���Z�K�H�U�H���9�0�Z�D�U�H���+�L�J�K���$�Y�D�L�O�D�E�L�O�L�W�\�����+�$�����L�V���G�H�S�O�R�\�H�G��

�6�H�H���6�H�F�W�L�R�Q�����������7�H�Q�D�Q�W���6�H�U�Y�L�F�H���,�P�S�D�F�W���$�Q�D�O�\�V�L�V���D�Q�G���5�R�R�W���&�D�X�V�H���$�Q�D�O�\�V�L�V���I�R�U���D�Q���H�[�D�P�S�O�H���Z�R�U�N�I�O�R�Z
�L�O�O�X�V�W�U�D�W�L�Q�J���D���8�&�6���V�Z�L�W�F�K���I�D�L�O�X�U�H���H�Y�H�Q�W�����L�Q�F�O�X�G�L�Q�J���V�F�U�H�H�Q�V�K�R�W�V��

�8�V�H���&�D�V�H���1�D�P�H�����)�D�X�O�W����

�‡ �9�0���)�D�L�O�X�U�H

�‡ �9�0���Y�1�,�&���I�D�L�O�X�U�H

�‡ �9�0���Y�0�R�W�L�R�Q�������9�0���Y�0�R�W�L�R�Q���L�V���Q�R�W���D���W�U�X�H���I�D�X�O�W���H�Y�H�Q�W�����V�L�Q�F�H���W�K�H���9�0���V�W�D�\�V���X�S�����K�R�Z�H�Y�H�U�����W�K�H���L�P�S�D�F�W
�J�U�D�S�K���G�R�H�V���W�U�D�F�N���W�K�H���9�0�
�V���K�R�V�W���V�Z�D�S��

�‡ �(�6�;�L���K�R�V�W���I�D�L�O�X�U�H

�‡ �8�&�6���%�O�D�G�H���I�D�L�O�X�U�H

�‡ �8�&�6���F�K�D�V�V�L�V���I�D�L�O�X�U�H

�‡ �8�&�6���3���6���I�D�L�O�X�U�H

�‡ �8�&�6���)�(�;���I�D�L�O�X�U�H

�‡ �8�&�6�������������F�K�D�V�V�L�V���I�D�L�O�X�U�H

�‡ �8�&�6�������������L�Q�W�H�U�I�D�F�H�V���W�R���8�&�6�������������I�D�L�O�X�U�H

�‡ �9�0���&�3�8���G�H�J�U�D�G�D�W�L�R�Q�����7�K�U�H�V�K�R�O�G���&�U�R�V�V�L�Q�J���$�O�H�U�W�����7�&�$����

�‡ �9�0���0�H�P�R�U�\���G�H�J�U�D�G�D�W�L�R�Q�����7�&�$��

�‡ �+�R�V�W���&�3�8���G�H�J�U�D�G�D�W�L�R�Q�����7�&�$��

�‡ �+�R�V�W���0�H�P�R�U�\���G�H�J�U�D�G�D�W�L�R�Q�����7�&�$��

3.5.5 Northbound Interface
�2�Q�H���R�I���W�K�H���N�H�\�����Q�H�Z���I�X�Q�F�W�L�R�Q�V���R�I���&�/�6�$���9�0�'�&���D�U�F�K�L�W�H�F�W�X�U�H���L�V���D���V�L�Q�J�O�H�����Q�R�U�P�D�O�L�]�H�G���1�R�U�W�K�E�R�X�Q�G
�,�Q�W�H�U�I�D�F�H�����1�%�,�����S�U�R�Y�L�G�H�G���E�\���W�K�H���6�$�0��

�7�K�H���N�H�\���R�E�M�H�F�W�L�Y�H�V���R�I���W�K�H���V�L�Q�J�O�H�����Q�R�U�P�D�O�L�]�H�G���L�Q�W�H�U�I�D�F�H���D�U�H��

�‡To simplify and reduce the cost of integrating providers existing northbound system with
the CLSA-VMDC system.���7�K�H���S�U�R�Y�L�G�H�U���Q�H�H�G�V���W�R���L�Q�W�H�J�U�D�W�H���D�Q�G���P�D�L�Q�W�D�L�Q���M�X�V�W���R�Q�H���L�Q�W�H�U�I�D�F�H���U�D�W�K�H�U
�W�K�D�Q���P�X�O�W�L�S�O�H���G�R�]�H�Q�V���R�I���L�Q�W�H�U�I�D�F�H�V���W�R�Z�D�U�G�V���L�Q�G�L�Y�L�G�X�D�O���G�H�Y�L�F�H�V���D�Q�G���R�U���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V�����&�/�6�$��
�9�0�'�&���L�V���U�H�V�S�R�Q�V�L�E�O�H���I�R�U���D�E�V�R�U�E�L�Q�J���X�S�G�D�W�H�V���U�H�O�D�W�H�G���W�R���D�Q�\���U�H�O�H�Y�D�Q�W���F�K�D�Q�J�H�V���L�Q���W�K�H���X�Q�G�H�U�O�\�L�Q�J
�V�\�V�W�H�P���D�Q�G���G�H�Y�L�F�H�V��
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�‡To enable CLSA-VMDC to be inserted in various business and operational deployment
environments.���7�K�L�V���L�V���D�F�K�L�H�Y�H�G���E�\���R�I�I�H�U�L�Q�J���D���Y�D�U�L�H�W�\���R�I���L�Q�W�H�U�I�D�F�H���S�U�R�W�R�F�R�O�V�����U�L�F�K���I�L�O�W�H�U�L�Q�J
�F�D�S�D�E�L�O�L�W�L�H�V�����D�Q�G���Q�R�W�L�I�L�F�D�W�L�R�Q�V���Z�L�W�K���W�H�Q�D�Q�W���D�Z�D�U�H�Q�H�V�V��

�‡To enable CLSA-VMDC to simplify service assurance of overlaid application based systems
that are deployed on top of VMDC infrastructure.���$�Q���H�[�D�P�S�O�H���R�I���W�K�L�V���W�\�S�H���R�I���V�\�V�W�H�P���L�V
�W�K�H���+�R�V�W�H�G���&�R�O�O�D�E�R�U�D�W�L�R�Q���6�R�O�X�W�L�R�Q�����+�&�6�������7�K�L�V���L�V���D�F�K�L�H�Y�H�G���E�\���S�U�R�Y�L�G�L�Q�J���W�H�Q�D�Q�W���V�H�U�Y�L�F�H���O�H�Y�H�O
�Q�R�W�L�I�L�F�D�W�L�R�Q�V���U�D�W�K�H�U���W�K�D�Q���G�H�Y�L�F�H���O�H�Y�H�O���Q�R�W�L�I�L�F�D�W�L�R�Q�V�����Z�K�L�F�K���H�Q�D�E�O�H�V���D���V�H�U�Y�L�F�H���R�Y�H�U�O�D�\�����R�U���P�X�O�W�L��
�W�L�H�U���6�,�$�����W�R���E�H���L�P�S�O�H�P�H�Q�W�H�G���E�\���+�&�6�����D�Q�G���D�V���V�X�F�K�����&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H���+�&�6�����&�/�6�$���+�&�6��
�Z�R�X�O�G���K�D�Y�H���W�R���G�H�D�O���Z�L�W�K���W�K�H���V�W�D�W�H���R�I���R�Q�O�\���D���K�D�Q�G�I�X�O���R�I���V�H�U�Y�L�F�H�V���F�R�P�L�Q�J���I�U�R�P���&�/�6�$���9�0�'�&��
�U�D�W�K�H�U���W�K�D�Q���W�K�R�X�V�D�Q�G�V���R�I���H�Y�H�Q�W�V���F�R�P�L�Q�J���I�U�R�P���L�Q�G�L�Y�L�G�X�D�O���9�0�'�&���G�H�Y�L�F�H�V��

�=�H�Q�R�V�V���Q�R�U�W�K�E�R�X�Q�G���L�Q�W�H�J�U�D�W�L�R�Q���L�V���V�X�S�S�R�U�W�H�G���Y�L�D��

�‡ �-�D�Y�D�6�F�U�L�S�W���2�E�M�H�F�W���1�R�W�D�W�L�R�Q�����-�6�2�1�����5�H�S�U�H�V�H�Q�W�D�W�L�R�Q�D�O���6�W�D�W�H���7�U�D�Q�V�I�H�U���$�S�S�O�L�F�D�W�L�R�Q���3�U�R�J�U�D�P�P�L�Q�J
�,�Q�W�H�U�I�D�F�H�����5�H�6�7���$�3�,��

�‡ �6�1�0�3���7�U�D�S�V�����=�(�1�2�6�6���0�,�%���W�[�W���D�Q�G���=�(�1�2�6�6���,�0�3�$�&�7���0�,�%���W�[�W��

�‡ �6�\�V�O�R�J

�‡ �(�Y�H�Q�W���T�X�H�X�H�V�����$�0�4�3���D�Q�G���-�D�Y�D���3�\�W�K�R�Q���Z�U�D�S�S�H�U�V�����D�Q�G���H�Y�H�Q�W���F�R�P�P�D�Q�G�V�����F�R�P�P�D�Q�G���O�L�Q�H���F�D�O�O���Z�L�W�K
�H�Y�H�Q�W���F�R�Q�W�H�[�W��

�‡ �6�0�7�3���H�P�D�L�O

�&�R�Q�I�L�J�X�U�D�E�O�H���I�L�O�W�H�U�L�Q�J���F�D�S�D�E�L�O�L�W�L�H�V���D�U�H���R�I�I�H�U�H�G���W�R���S�U�R�Y�L�G�H���G�L�I�I�H�U�H�Q�W���G�D�W�D���W�R���G�L�I�I�H�U�H�Q�W���Q�R�U�W�K�E�R�X�Q�G
�F�R�Q�V�X�P�H�U�V�����7�K�H���I�R�O�O�R�Z�L�Q�J���V�H�F�W�L�R�Q�V���G�H�V�F�U�L�E�H���W�K�H���L�Q�W�H�U�I�D�F�H�V�����G�D�W�D�����D�Q�G���I�L�O�W�H�U�L�Q�J���F�D�S�D�E�L�O�L�W�L�H�V���L�Q���P�R�U�H
�G�H�W�D�L�O��

3.5.5.1 SNMP Northbound Interface
�2�Q�H���R�I���W�K�H���N�H�\���U�H�T�X�L�U�H�P�H�Q�W�V���I�R�U���&�/�6�$���9�0�'�&���L�V���W�R���R�I�I�H�U���D�V�\�Q�F�K�U�R�Q�R�X�V���Q�R�W�L�I�L�F�D�W�L�R�Q�V���Y�L�D���6�1�0�3��
�7�K�H�V�H���Q�R�W�L�I�L�F�D�W�L�R�Q�V���D�U�H���F�R�Q�V�X�P�H�G���H�L�W�K�H�U���E�\���W�K�H���S�U�R�Y�L�G�H�U�
�V���H�[�L�V�W�L�Q�J���Q�R�U�W�K�E�R�X�Q�G���V�\�V�W�H�P�V���V�X�F�K���D�V���0�R�0��
�W�L�F�N�H�W�L�Q�J�����D�Q�G���6�/�$���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P�V�����R�U���E�\���R�W�K�H�U���&�L�V�F�R���V�\�V�W�H�P�V���G�H�S�O�R�\�H�G���R�Q���9�0�'�&���D�U�F�K�L�W�H�F�W�X�U�H
�V�X�F�K���D�V���+�&�6��

�5�H�J�D�U�G�O�H�V�V���R�I���W�K�H���V�R�X�U�F�H���R�U���W�\�S�H���R�I���W�K�H���H�Y�H�Q�W�����D�O�O���H�Y�H�Q�W�V���V�K�R�X�O�G���E�H���V�H�Q�W���X�V�L�Q�J���W�K�H���V�D�P�H���Q�R�U�P�D�O�L�]�H�G
�I�R�U�P�D�W�����+�R�Z�H�Y�H�U�����D�V���G�L�V�F�X�V�V�H�G���L�Q���W�K�L�V���F�K�D�S�W�H�U�����W�K�H�U�H���P�D�\���E�H���G�L�I�I�H�U�H�Q�F�H�V���L�Q���W�K�H���Y�D�O�X�H�V���R�I���W�K�H���S�R�S�X�O�D�W�H�G
�I�L�H�O�G�V���E�D�V�H�G���R�Q���W�K�H���W�\�S�H���R�I���H�Y�H�Q�W�V�����H���J�������V�H�U�Y�L�F�H���L�P�S�D�F�W���H�Y�H�Q�W�V���F�R�Q�W�D�L�Q���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���V�H�U�Y�L�F�H���Q�D�P�H
�D�Q�G���V�W�D�W�H�����Z�K�L�O�H���G�H�Y�L�F�H���O�H�Y�H�O���H�Y�H�Q�W�V���G�R���Q�R�W����

3.5.5.2 Zenoss SNMP Notification Content
�=�H�Q�R�V�V���&�6�$���X�V�H�V���F�X�V�W�R�P���=�H�Q�R�V�V���0�,�%���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q�V���I�R�U���Q�R�U�W�K�E�R�X�Q�G���Q�R�W�L�I�L�F�D�W�L�R�Q�V�����7�K�H���R�U�L�J�L�Q�D�O
�6�1�0�3���0�,�%���D�G�G�U�H�V�V�H�V���W�K�H���U�H�V�R�X�U�F�H���P�D�Q�D�J�H�U���S�D�U�W���R�I���W�K�H���S�U�R�G�X�F�W�����E�X�W���Q�R�W���W�K�H���V�H�U�Y�L�F�H���L�P�S�D�F�W���S�D�U�W�����0�,�%
�H�[�W�H�Q�V�L�R�Q�V���K�D�Y�H���E�H�H�Q���G�H�V�L�J�Q�H�G���W�R���D�G�G�U�H�V�V���V�H�U�Y�L�F�H���L�P�S�D�F�W���H�Y�H�Q�W�V���D�Q�G���U�H�O�D�W�H�G���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V
�D�V���D���S�D�U�W���R�I���W�K�H���W�K�L�V���S�K�D�V�H���R�I���&�/�6�$���9�0�'�&�����)�R�U���D���G�L�V�F�X�V�V�L�R�Q���R�I���W�K�H���Q�H�Z���V�H�U�Y�L�F�H���L�P�S�D�F�W���W�U�D�S�����V�H�H
�6�H�F�W�L�R�Q�������������������=�H�Q�R�V�V���6�H�U�Y�L�F�H���,�P�S�D�F�W���6�1�0�3���7�U�D�S��

�(�Y�H�Q�W�V���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���G�H�Y�L�F�H�V���X�V�H���=�(�1�2�6�6���0�,�%���I�R�U���Q�R�W�L�I�L�F�D�W�L�R�Q�V�����7�K�H���=�(�1�2�6�6���0�,�%���W�[�W���I�L�O�H
�L�V���O�R�F�D�W�H�G���L�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���=�H�Q�R�V�V���G�L�U�H�F�W�R�U�\�������=�(�1�+�2�0�(���V�K�D�U�H���P�L�E�V���V�L�W�H�����'�H�Y�L�F�H���O�H�Y�H�O���6�1�0�3
�Q�R�W�L�I�L�F�D�W�L�R�Q�V���F�D�Q���E�H���V�H�Q�W���W�R���P�X�O�W�L�S�O�H���G�H�V�W�L�Q�D�W�L�R�Q�V�����5�H�I�H�U���W�R���W�K�H���=�H�Q�R�V�V���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H
�,�Q�V�W�D�O�O�D�W�L�R�Q���D�Q�G���$�G�P�L�Q�L�V�W�U�D�W�L�R�Q���*�X�L�G�H���I�R�U���P�R�U�H���L�Q�I�R�U�P�D�W�L�R�Q���U�H�J�D�U�G�L�Q�J���Q�R�W�L�I�L�F�D�W�L�R�Q�V��

�7�D�E�O�H�����������P�D�S�V���W�K�H���I�L�H�O�G�V���R�I���=�H�Q�R�V�V���0�,�%�V���W�R���W�K�H���6�$�0���U�H�T�X�L�U�H�P�H�Q�W�V��
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Table 3-4. Zenoss MIB Fields

Zenoss MIB Field Name Description

�H�Y�W�,�G �8�Q�L�T�X�H���L�G�H�Q�W�L�I�L�H�U���,�'���R�I���W�K�H���H�Y�H�Q�W

�H�Y�W�'�H�G�X�S�L�G �'�H���G�X�S�O�L�F�D�W�L�R�Q���,�'���R�I���W�K�H���H�Y�H�Q�W

�H�Y�W�'�H�Y�L�F�H �'�H�Y�L�F�H���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���H�Y�H�Q�W

�H�Y�W�&�R�P�S�R�Q�H�Q�W �'�H�Y�L�F�H���F�R�P�S�R�Q�H�Q�W���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���H�Y�H�Q�W

�H�Y�W�&�O�D�V�V �(�Y�H�Q�W���F�O�D�V�V�L�I�L�F�D�W�L�R�Q

�H�Y�W�.�H�\ �(�Y�H�Q�W���N�H�\���X�V�H�G���I�R�U���U�H�I�L�Q�L�Q�J���H�Y�H�Q�W���J�U�D�Q�X�O�D�U�L�W�\
�E�H�\�R�Q�G���G�H�Y�L�F�H���D�Q�G���F�R�P�S�R�Q�H�Q�W�����8�V�H�G���L�Q���G�H��
�G�X�S�O�L�F�D�W�L�R�Q�����D�X�W�R�P�D�W�L�F���F�O�H�D�U�L�Q�J��

�H�Y�W�6�X�P�P�D�U�\ �(�Y�H�Q�W���P�H�V�V�D�J�H���W�U�X�Q�F�D�W�H�G���W�R�����������F�K�D�U�D�F�W�H�U�V

�H�Y�W�6�H�Y�H�U�L�W�\ �(�Y�H�Q�W���V�H�Y�H�U�L�W�\���Q�X�P�E�H�U������� �F�O�H�D�U���Q�R�U�P�D�O����
��� �G�H�E�X�J������� �L�Q�I�R������� �Z�D�U�Q�L�Q�J����� �H�U�U�R�U������� �F�U�L�W�L�F�D�O

�H�Y�W�6�W�D�W�H �(�Y�H�Q�W���V�W�D�W�H���Q�X�P�E�H�U������� �Q�H�Z������� �D�F�N�Q�R�Z�O�H�G�J�H�G��
��� �V�X�S�S�U�H�V�V�H�G

�H�Y�W�&�O�D�V�V�.�H�\ �&�O�D�V�V���N�H�\���I�R�U���U�X�O�H���S�U�R�F�H�V�V�L�Q�J���R�I�W�H�Q���P�D�W�F�K�H�V
�F�R�P�S�R�Q�H�Q�W

�H�Y�W�*�U�R�X�S �/�R�J�L�F�D�O���J�U�R�X�S�L�Q�J���R�I���H�Y�H�Q�W���V�R�X�U�F�H�V

�H�Y�W�6�W�D�W�H�&�K�D�Q�J�H �/�D�V�W���W�L�P�H���H�Y�H�Q�W���F�K�D�Q�J�H�G���W�K�U�R�X�J�K���D�G�P�L�Q�L�V�W�U�D�W�L�Y�H
�D�F�W�L�Y�L�W�\

�H�Y�W�)�L�U�V�W�7�L�P�H �)�L�U�V�W���W�L�P�H���D�Q���H�Y�H�Q�W���Z�D�V���U�H�F�H�L�Y�H�G

�H�Y�W�/�D�V�W�7�L�P�H �/�D�V�W���W�L�P�H���D�Q���H�Y�H�Q�W���Z�D�V���U�H�F�H�L�Y�H�G

�H�Y�W�&�R�X�Q�W �1�X�P�E�H�U���R�I���W�L�P�H�V���W�K�L�V���H�Y�H�Q�W���K�D�V���E�H�H�Q���V�H�H�Q

�H�Y�W�3�U�R�G�6�W�D�W�H �3�U�R�G�X�F�W�L�R�Q���V�W�D�W�H���R�I���W�K�H���G�H�Y�L�F�H���R�U���F�R�P�S�R�Q�H�Q�W
�D�V�V�R�F�L�D�W�H�G���Z�L�W�K���W�K�L�V���H�Y�H�Q�W

�H�Y�W�$�J�H�Q�W �&�R�O�O�H�F�W�R�U���S�U�R�F�H�V�V���W�K�D�W���U�H�F�H�L�Y�H�G���R�U���F�U�H�D�W�H�G���W�K�L�V
�H�Y�H�Q�W

�H�Y�W�'�H�Y�L�F�H�&�O�D�V�V �&�O�D�V�V���R�I���G�H�Y�L�F�H���W�K�D�W���W�K�L�V���H�Y�H�Q�W���L�V���D�V�V�R�F�L�D�W�H�G���Z�L�W�K

�H�Y�W�/�R�F�D�W�L�R�Q �/�R�F�D�W�L�R�Q���R�I���G�H�Y�L�F�H���W�K�D�W���W�K�L�V���H�Y�H�Q�W���L�V���D�V�V�R�F�L�D�W�H�G
�Z�L�W�K

�H�Y�W�6�\�V�W�H�P�V �6�\�V�W�H�P�V���F�R�Q�W�D�L�Q�L�Q�J���W�K�H���G�H�Y�L�F�H���W�K�D�W���W�K�L�V���H�Y�H�Q�W���L�V
�D�V�V�R�F�L�D�W�H�G���Z�L�W�K

�H�Y�W�'�H�Y�L�F�H�*�U�R�X�S �*�U�R�X�S�V���F�R�Q�W�D�L�Q�L�Q�J���W�K�H���G�H�Y�L�F�H���W�K�D�W���W�K�L�V���H�Y�H�Q�W���L�V
�D�V�V�R�F�L�D�W�H�G���Z�L�W�K

�H�Y�W�,�S�$�G�G�U�H�V�V �,�3���D�G�G�U�H�V�V���W�K�D�W���W�K�L�V���H�Y�H�Q�W���Z�D�V���J�H�Q�H�U�D�W�H�G���R�U���V�H�Q�W
�I�U�R�P

�H�Y�W�)�D�F�L�O�L�W�\ �6�\�V�O�R�J���I�D�F�L�O�L�W�\���L�I���W�K�H���H�Y�H�Q�W���Z�D�V���L�Q�L�W�L�D�O�O�\���V�H�Q�W���D�V���D
�V�\�V�O�R�J
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Zenoss MIB Field Name Description

�H�Y�W�3�U�L�R�U�L�W�\ �6�\�V�O�R�J���S�U�L�R�U�L�W�\���L�I���W�K�H���H�Y�H�Q�W���Z�D�V���L�Q�L�W�L�D�O�O�\���V�H�Q�W���D�V���D
�V�\�V�O�R�J

�H�Y�W�1�W�(�Y�,�G �:�L�Q�G�R�Z�V���1�7�B�(�9�(�1�7�B�,�'���L�I���W�K�H���H�Y�H�Q�W���Z�D�V
�L�Q�L�W�L�D�O�O�\���U�H�F�H�L�Y�H�G���I�U�R�P���:�L�Q�G�R�Z�V���H�Y�H�Q�W���O�R�J

�H�Y�W�2�Z�Q�H�U�,�G �8�V�H�U���W�K�D�W���D�F�N�Q�R�Z�O�H�G�J�H�G���W�K�L�V���H�Y�H�Q�W

�H�Y�W�&�O�H�D�U�,�G �H�Y�W�,�G���W�K�D�W���F�O�H�D�U�H�G���W�K�L�V���H�Y�H�Q�W

�H�Y�W�'�H�Y�L�F�H�3�U�L�R�U�L�W�\ �3�U�L�R�U�L�W�\���R�I���W�K�H���G�H�Y�L�F�H���W�K�D�W���W�K�L�V���H�Y�H�Q�W���L�V���D�V�V�R�F�L�D�W�H�G
�Z�L�W�K

�H�Y�W�&�O�D�V�V�0�D�S�S�L�Q�J �1�D�P�H���R�I���W�K�H���H�Y�H�Q�W���F�O�D�V�V���P�D�S�S�L�Q�J���W�K�D�W���P�D�W�F�K�H�G
�W�K�L�V���H�Y�H�Q�W

3.5.5.3 Zenoss Notification Filtering
�)�L�O�W�H�U�L�Q�J���F�D�S�D�E�L�O�L�W�L�H�V���X�V�L�Q�J���=�H�Q�R�V�V���7�U�L�J�J�H�U�V���F�D�Q���E�H���X�V�H�G���W�R���F�X�V�W�R�P�L�]�H���Q�R�W�L�I�L�F�D�W�L�R�Q�V���E�D�V�H�G���R�Q���W�K�H���Q�H�H�G�V
�R�I���G�L�I�I�H�U�H�Q�W���Q�R�U�W�K�E�R�X�Q�G���F�R�Q�V�X�P�H�U�V��

�‡ �0�X�O�W�L�S�O�H���V�X�E�V�F�U�L�E�H�U�V���U�H�F�H�L�Y�H�U�V���P�D�\���U�H�F�H�L�Y�H���Q�R�W�L�I�L�F�D�W�L�R�Q�V��

�‡ �(�D�F�K���Q�R�W�L�I�L�F�D�W�L�R�Q���V�X�E�V�F�U�L�E�H�U���U�H�F�H�L�Y�H�U���P�D�\���D�S�S�O�\���D���G�L�I�I�H�U�H�Q�W���I�L�O�W�H�U�����R�Q�H���U�H�F�H�L�Y�H�U���P�D�\���V�X�E�V�F�U�L�E�H���W�R
�V�H�U�Y�L�F�H���H�Y�H�Q�W�V�����D�Q�R�W�K�H�U���P�D�\���V�X�E�V�F�U�L�E�H���W�R���F�R�P�S�X�W�H���H�Y�H�Q�W�V�����D�Q�G���D���W�K�L�U�G���P�D�\���V�X�E�V�F�U�L�E�H���W�R���Q�H�W�Z�R�U�N
�H�Y�H�Q�W�V��

�‡ �(�D�F�K���V�\�V�W�H�P���X�V�H�U���V�K�R�X�O�G���E�H���D�E�O�H���W�R���D�S�S�O�\���G�L�I�I�H�U�H�Q�W���I�L�O�W�H�U�V��

�)�R�U���P�R�U�H���L�Q�I�R�U�P�D�W�L�R�Q���U�H�J�D�U�G�L�Q�J���7�U�L�J�J�H�U�V�����U�H�I�H�U���W�R���W�K�H���=�H�Q�R�V�V���&�O�R�X�G���6�H�U�Y�L�F�H���$�V�V�X�U�D�Q�F�H���,�Q�V�W�D�O�O�D�W�L�R�Q���D�Q�G
�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q���*�X�L�G�H��

3.5.5.4 Zenoss Service Impact SNMP Trap
�7�K�L�V���V�H�F�W�L�R�Q���G�H�I�L�Q�H�V���W�K�H���6�1�0�3���Q�R�W�L�I�L�F�D�W�L�R�Q���I�R�U���=�H�Q�R�V�V���,�P�S�D�F�W�����Z�K�L�F�K���L�V���Q�H�Z���I�R�U���&�/�6�$���9�0�'�&����������
�7�K�H���I�R�O�O�R�Z�L�Q�J���G�D�W�D���L�V���D�Y�D�L�O�D�E�O�H���L�Q�W�H�U�Q�D�O�O�\���Z�L�W�K�L�Q���=�H�Q�R�V�V���,�P�S�D�F�W���I�R�U���V�H�U�Y�L�F�H���U�H�O�D�W�H�G���H�Y�H�Q�W�V�����7�K�L�V���G�D�W�D
�Z�D�V���X�V�H�G���E�\���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���V�F�U�L�S�W���L�Q���&�/�6�$���9�0�'�&����������

�‡ �6�H�U�Y�L�F�H���1�D�P�H

�‡ �6�H�Y�H�U�L�W�\

�‡ �7�L�P�H�V�W�D�P�S

�‡ �6�H�U�Y�L�F�H���V�W�D�W�H

�‡ �8�5�/�V���W�R���(�Y�H�Q�W�'�H�W�D�L�O�����S�D�J�H���W�R���D�F�N�Q�R�Z�O�H�G�J�H���D�Q�G���F�O�R�V�H���H�Y�H�Q�W�V�����G�H�Y�L�F�H���H�Y�H�Q�W�V

�‡ �$�O�O���H�Y�H�Q�W�V���L�Q���W�K�H���L�P�S�D�F�W���F�K�D�L�Q�����(�D�F�K���H�Y�H�Q�W���L�Q���L�P�S�D�F�W���F�K�D�L�Q���L�Q�F�O�X�G�H�V��

�± �'�H�Y�L�F�H

�± �&�R�P�S�R�Q�H�Q�W

�± �'�H�Y�L�F�H���&�O�D�V�V

�± �(�Y�H�Q�W���&�O�D�V�V

�± �6�H�Y�H�U�L�W�\

�± �7�L�P�H�V�W�D�P�S

�± �0�H�V�V�D�J�H
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�± �8�5�/�V���W�R���(�Y�H�Q�W�'�H�W�D�L�O�����S�D�J�H���W�R���D�F�N�Q�R�Z�O�H�G�J�H���D�Q�G���F�O�R�V�H���H�Y�H�Q�W�V�����G�H�Y�L�F�H���H�Y�H�Q�W�V

�=�H�Q�R�V�V���,�P�S�D�F�W���S�U�R�Y�L�G�H�V���D���I�O�H�[�L�E�O�H���I�U�D�P�H�Z�R�U�N���W�R���G�H�I�L�Q�H���D�U�E�L�W�U�D�U�\���V�H�U�Y�L�F�H�V�����L�Q�F�O�X�G�L�Q�J���V�X�S�S�R�U�W���I�R�U
�K�L�H�U�D�U�F�K�L�F�D�O���V�H�U�Y�L�F�H���Q�H�V�W�L�Q�J�����,�Q���V�X�F�K���H�Q�Y�L�U�R�Q�P�H�Q�W�V�����W�K�H���T�X�H�V�W�L�R�Q���D�U�L�V�H�V���I�R�U���Z�K�L�F�K���Q�R�G�H�V���D�Q�G���R�U���O�H�Y�H�O�V
�R�I���K�L�H�U�D�U�F�K�\���Q�R�W�L�I�L�F�D�W�L�R�Q�V���V�K�R�X�O�G���E�H���V�H�Q�W�����6�H�U�Y�L�F�H�V���D�U�H���F�R�O�O�H�F�W�H�G���X�Q�G�H�U���6�H�U�Y�L�F�H���2�U�J�D�Q�L�]�H�U�V�����$���6�H�U�Y�L�F�H
�2�U�J�D�Q�L�]�H�U���F�R�Q�V�L�V�W�V���R�I���P�X�O�W�L�S�O�H���I�R�O�G�H�U�V���D�Q�G���L�Q���H�D�F�K���I�R�O�G�H�U���W�K�H�U�H���L�V���V�H�W���R�I���V�H�U�Y�L�F�H�V�����,�Q���=�H�Q�R�V�V���,�P�S�D�F�W�����W�K�H
�Q�R�W�L�I�L�F�D�W�L�R�Q���W�U�L�J�J�H�U���F�U�L�W�H�U�L�D���L�V���F�R�Q�I�L�J�X�U�H�G���I�R�U���6�H�U�Y�L�F�H���2�U�J�D�Q�L�]�H�U���I�R�O�G�H�U�V���D�Q�G���L�W�V���V�H�U�Y�L�F�H�V���D�Q�G���Q�R�W���E�D�V�H�G
�R�Q���L�Q�G�L�Y�L�G�X�D�O���Q�R�G�H�V���D�Q�G���W�K�H�L�U���K�L�H�U�D�U�F�K�\���O�H�Y�H�O���L�Q���W�K�H���L�P�S�D�F�W���W�U�H�H�����7�K�L�V���D�S�S�U�R�D�F�K���S�U�R�Y�L�G�H�V���J�R�R�G���E�D�O�D�Q�F�H
�E�H�W�Z�H�H�Q���I�O�H�[�L�E�L�O�L�W�\���W�R���V�H�O�H�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q���W�U�L�J�J�H�U���F�U�L�W�H�U�L�D���D�Q�G���V�L�P�S�O�L�F�L�W�\���R�I���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q��

�,�Q���R�U�G�H�U���I�R�U���&�/�6�$���9�0�'�&���W�R���V�H�Q�G���Q�R�W�L�I�L�F�D�W�L�R�Q�V���S�H�U���V�H�U�Y�L�F�H���L�Q�V�W�D�Q�F�H���V�W�D�W�H���F�K�D�Q�J�H�����W�K�H���D�S�S�U�R�S�U�L�D�W�H
�V�W�U�X�F�W�X�U�H���P�X�V�W���E�H���F�U�H�D�W�H�G���W�R���R�U�J�D�Q�L�]�H���W�K�H���V�H�U�Y�L�F�H�V�����7�K�H���I�R�O�O�R�Z�L�Q�J���V�H�F�W�L�R�Q�V���G�L�V�F�X�V�V���W�K�H���I�R�O�G�H�U�V���D�Q�G���W�K�H
�V�W�U�X�F�W�X�U�H���X�V�H�G���I�R�U���W�K�H���V�H�U�Y�L�F�H�V���G�H�I�L�Q�H�G���L�Q���&�/�6�$���9�0�'�&����������

Service Organizers

�6�H�U�Y�L�F�H���2�U�J�D�Q�L�]�H�U�V���D�U�H���O�R�F�D�W�H�G���R�Q���W�K�H���O�H�I�W���W�D�E���L�Q���W�K�H���,�P�S�D�F�W���*�8�,��

�7�K�H���6�K�D�U�H�G���6�H�U�Y�L�F�H�V���I�R�O�G�H�U���L�Q�F�O�X�G�H�V��

�‡ �6�H�U�Y�L�F�H���1�D�P�H���;�����H���J�������1�H�W�Z�R�U�N���$�J�J�U�H�J�D�W�L�R�Q���V�H�U�Y�L�F�H�����1�H�W�Z�R�U�N���&�R�U�H���V�H�U�Y�L�F�H�����H�W�F����

�‡ �6�H�U�Y�L�F�H���1�D�P�H���<

�7�K�H���&�X�V�W�R�P�H�U���1�D�P�H���I�R�O�G�H�U���L�Q�F�O�X�G�H�V��

�‡ �7�H�Q�D�Q�W���6�H�U�Y�L�F�H���������H���J�������7�H�Q�D�Q�W���&�R�P�S�X�W�H���V�H�U�Y�L�F�H�����7�H�Q�D�Q�W���1�H�W�Z�R�U�N���V�H�U�Y�L�F�H�����H�W�F����

�‡ �7�H�Q�D�Q�W���6�H�U�Y�L�F�H����

Notification Triggers

�7�K�H���X�V�H�U���L�V���D�E�O�H���W�R���V�H�O�H�F�W���V�H�U�Y�L�F�H�V���D�Q�G���R�U���I�R�O�G�H�U�V���I�R�U���Z�K�L�F�K���W�R���V�H�Q�G���Q�R�W�L�I�L�F�D�W�L�R�Q�V�����7�K�L�V���D�F�W�L�R�Q���L�V
�D�Y�D�L�O�D�E�O�H���E�R�W�K���L�Q���W�K�H���*�8�,�����D�V���Z�H�O�O���D�V���Y�L�D���W�K�H���5�(�6�7���$�3�,���V�R���W�K�D�W���W�K�H���R�U�F�K�H�V�W�U�D�W�L�R�Q���V�\�V�W�H�P���D�W���W�K�H���W�L�P�H���R�I
�R�Q�E�R�D�U�G�L�Q�J���W�K�H���W�H�Q�D�Q�W���V�H�U�Y�L�F�H���F�D�Q���V�H�O�H�F�W���Z�K�H�W�K�H�U���R�U���Q�R�W���W�R���H�Q�D�E�O�H���Q�R�W�L�I�L�F�D�W�L�R�Q���I�R�U���W�K�H���V�H�U�Y�L�F�H��

�7�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���S�R�O�L�F�\���V�K�R�X�O�G���E�H���V�H�O�H�F�W�D�E�O�H���E�R�W�K���S�H�U���I�R�O�G�H�U���R�U���S�H�U���V�H�U�Y�L�F�H���L�Q�V�W�D�Q�F�H�����7�K�L�V���H�Q�D�E�O�H�V
�V�X�S�S�R�U�W���I�R�U���W�K�H���I�R�O�O�R�Z�L�Q�J���X�V�H���F�D�V�H�V��

�‡ �:�K�H�U�H���D���V�L�Q�J�O�H���R�S�H�U�D�W�R�U���R�U���1�%���V�\�V�W�H�P���P�D�Q�D�J�H�V���D�Q�G���R�U���S�U�R�Y�L�G�H�V���Y�L�V�L�E�L�O�L�W�\���W�R���D�O�O���V�H�U�Y�L�F�H�V���R�I���V�L�Q�J�O�H
�W�H�Q�D�Q�W���F�X�V�W�R�P�H�U�����V�L�Q�F�H���R�Q�H���I�R�O�G�H�U���L�V���G�H�I�L�Q�H�G���S�H�U���W�H�Q�D�Q�W����

�‡ �:�K�H�U�H���G�L�I�I�H�U�H�Q�W���V�H�U�Y�L�F�H�V���R�I���W�K�H���V�D�P�H���W�H�Q�D�Q�W���D�U�H���P�D�Q�D�J�H�G���E�\���G�L�I�I�H�U�H�Q�W���R�S�H�U�D�W�R�U�V���1�%���V�\�V�W�H�P�V��
�H���J�������Q�R�W�L�I�L�F�D�W�L�R�Q���I�R�U���,�D�D�6���V�H�U�Y�L�F�H�V���D�U�H���V�H�Q�W���W�R���W�K�H���,�D�D�6���R�S�H�U�D�W�R�U���Z�K�L�O�H���Q�R�W�L�I�L�F�D�W�L�R�Q�V���I�R�U���8�Q�L�I�L�H�G
�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V���D�V���D���6�H�U�Y�L�F�H�����8�&�D�D�6�����V�H�U�Y�L�F�H�V���D�U�H���V�H�Q�W���W�R���W�K�H���8�&���R�S�H�U�D�W�R�U��

Notification Timing

�7�K�L�V���V�H�F�W�L�R�Q���G�H�I�L�Q�H�V���W�K�H���J�X�L�G�H�O�L�Q�H�V���I�R�U���V�H�U�Y�L�F�H���L�P�S�D�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q���W�U�L�J�J�H�U�V���D�Q�G���W�L�P�L�Q�J�����$�Q���D�W�W�H�P�S�W���L�V
�P�D�G�H���W�R���E�D�O�D�Q�F�H���D�Q�\���G�H�O�D�\���L�Q���Q�R�W�L�I�L�F�D�W�L�R�Q�V���L�Q�G�L�F�D�W�L�Q�J���F�K�D�Q�J�H���Z�L�W�K���H�[�F�H�V�V�L�Y�H���Q�R�L�V�H���L�Q���H�Y�H�Q�W�V���V�H�Q�W���G�X�H
�W�R���W�U�D�Q�V�L�H�Q�W���V�W�D�W�H���G�X�U�L�Q�J���V�H�U�Y�L�F�H���L�P�S�D�F�W���D�Q�D�O�\�V�L�V�����,�Q���R�U�G�H�U���W�R���K�D�Y�H���W�K�H���F�D�S�D�E�L�O�L�W�\���W�R���G�H�O�D�\���V�R�P�H���V�H�U�Y�L�F�H
�L�P�S�D�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q�V�����W�K�H�U�H���L�V���D���W�L�P�H�U���W�K�D�W���F�D�Q���E�H���F�R�Q�I�L�J�X�U�H�G�����Y�D�O�X�H���U�D�Q�J�H�������������P�L�Q�X�W�H�V���Z�L�W�K���G�H�I�D�X�O�W���R�I
�W�K�U�H�H���P�L�Q�X�W�H�V����

�6�H�U�Y�L�F�H���L�P�S�D�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q�V���D�U�H���W�U�L�J�J�H�U�H�G���Z�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���H�Y�H�Q�W�V���R�F�F�X�U��

�‡ �,�I���W�K�H���V�H�U�Y�L�F�H���V�W�D�W�H���F�K�D�Q�J�H�V�����W�R�S���O�H�Y�H�O���V�H�U�Y�L�F�H���L�Q���H�D�F�K���I�R�O�G�H�U����

�± �7�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���L�Q�G�L�F�D�W�L�Q�J���D���V�H�U�Y�L�F�H���V�W�D�W�H���F�K�D�Q�J�H���V�K�R�X�O�G���D�O�Z�D�\�V���E�H���V�H�Q�W���L�P�P�H�G�L�D�W�H�O�\��
�U�H�J�D�U�G�O�H�V�V���R�I���W�K�H���Y�D�O�X�H���R�I���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���G�H�O�D�\���W�L�P�H�U�����7�K�L�V���H�Q�D�E�O�H�V���W�K�H���Q�R�U�W�K�E�R�X�Q�G���V�\�V�W�H�P
�W�R���L�P�P�H�G�L�D�W�H�O�\���G�H�W�H�F�W���W�K�H���F�K�D�Q�J�H�����$�O�V�R�����I�R�U���Q�R�U�W�K�E�R�X�Q�G���V�\�V�W�H�P�V���W�K�D�W���D�U�H���X�V�L�Q�J���V�H�U�Y�L�F�H���V�W�D�W�H
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�Q�R�W�L�I�L�F�D�W�L�R�Q�V���W�R���P�H�D�V�X�U�H���V�H�U�Y�L�F�H���D�Y�D�L�O�D�E�L�O�L�W�\���D�Q�G���6�/�$�����W�K�L�V���L�P�P�H�G�L�D�W�H���Q�R�W�L�I�L�F�D�W�L�R�Q���H�Q�D�E�O�H�V
�P�R�U�H���D�F�F�X�U�D�W�H���V�H�U�Y�L�F�H���D�Y�D�L�O�D�E�L�O�L�W�\���P�H�D�V�X�U�H�P�H�Q�W�V��

�± �:�K�H�Q���W�K�H���V�H�U�Y�L�F�H���V�W�D�W�H���F�K�D�Q�J�H�V���E�D�F�N���W�R���8�3�����W�K�H���H�Y�H�Q�W���V�K�R�X�O�G���V�H�U�Y�H���D�V���D���F�O�H�D�U�L�Q�J���H�Y�H�Q�W
�I�R�U���W�K�H���S�U�H�Y�L�R�X�V���V�H�U�Y�L�F�H���V�W�D�W�H���F�K�D�Q�J�H���H�Y�H�Q�W�����$�V���V�X�F�K�����W�K�H���,�'���R�I���W�K�H���V�H�U�Y�L�F�H���H�Y�H�Q�W���W�K�D�W���L�W���L�V
�F�O�H�D�U�L�Q�J���P�X�V�W���E�H���L�Q�F�O�X�G�H�G��

�‡ �,�I���W�K�H���V�H�U�Y�L�F�H���V�W�D�W�H���G�R�H�V���Q�R�W���F�K�D�Q�J�H�����E�X�W���P�R�V�W���D���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W���F�K�D�Q�J�H�V�����L���H�������U�R�R�W
�F�D�X�V�H���U�D�Q�N�H�G���Z�L�W�K���K�L�J�K�H�V�W���F�R�Q�I�L�G�H�Q�F�H�������F�K�D�Q�J�H�V����

�± �7�K�L�V���W�U�L�J�J�H�U���K�R�Q�R�U�V���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���G�H�O�D�\���W�L�P�H�U�����D�Q�G���D�V���V�X�F�K�����L�W���L�V���V�H�Q�W���R�Q�O�\���L�I���W�K�H���H�Y�H�Q�W���L�V
�J�H�Q�H�U�D�W�H�G���D�I�W�H�U���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���W�L�P�H�U���H�[�S�L�U�H�V��

�7�K�H���I�R�O�O�R�Z�L�Q�J���H�[�D�P�S�O�H���V�K�R�Z�V���W�K�H���X�V�H���R�I���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���G�H�O�D�\���W�L�P�H�U���D�Q�G���W�K�H���W�Z�R���Q�R�W�L�I�L�F�D�W�L�R�Q���W�\�S�H�V
�O�L�V�W�H�G���D�E�R�Y�H�����$�V�V�X�P�H���W�K�D�W���W�K�H���I�R�O�O�R�Z�L�Q�J���F�R�Q�G�L�W�L�R�Q�V���H�[�L�V�W��

1. �7�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���G�H�O�D�\���W�L�P�H�U���L�V���V�H�W���W�R���W�K�U�H�H���P�L�Q�X�W�H�V��

2. �7�K�H���U�R�R�W���F�D�X�V�H���L�V���D���8�&�6���E�O�D�G�H���I�D�L�O�X�U�H�����D�Q�G���W�K�H���I�L�Q�D�O���V�H�U�Y�L�F�H���V�W�D�W�H���I�R�U���W�K�H���,�D�D�6���V�H�U�Y�L�F�H���L�V���$�7���5�,�6�.��

�,�I���W�K�H�V�H���F�R�Q�G�L�W�L�R�Q�V���H�[�L�V�W�����W�K�H���I�R�O�O�R�Z�L�Q�J���R�F�F�X�U�V��

1. �$�W���]�H�U�R���V�H�F�R�Q�G�V�����H�Y�H�Q�W���(�������9�0�Z�D�U�H���H�Y�H�Q�W���I�R�U���W�K�H���9�0�����D�U�U�L�Y�H�V�����7�K�H���U�R�R�W���F�D�X�V�H���D�W���W�K�D�W���W�L�P�H���L�V
�5�&��� ���9�0���)�D�L�O�X�U�H��

2. �$���V�H�U�Y�L�F�H���L�P�S�D�F�W���H�Y�H�Q�W���L�V���V�H�Q�W���Q�R�U�W�K�E�R�X�Q�G���L�Q�G�L�F�D�W�L�Q�J���W�K�D�W���W�K�H���,�D�D�6���V�W�D�W�H��� ���$�7���5�,�6�.�����5�&� �9�0��

3. �$�W���R�Q�H���P�L�Q�X�W�H�����H�Y�H�Q�W���(�������9�0�Z�D�U�H���H�Y�H�Q�W���I�R�U���W�K�H���K�R�V�W�����D�U�U�L�Y�H�V�����7�K�H���U�R�R�W���F�D�X�V�H���D�W���W�K�D�W���W�L�P�H���L�V
�5�&��� ���+�R�V�W���)�D�L�O�X�U�H�����6�L�Q�F�H���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���G�H�O�D�\���W�L�P�H�U���L�V���V�H�W���W�R���W�K�U�H�H���P�L�Q�X�W�H�V�����W�K�H�U�H���D�U�H���Q�R���H�Y�H�Q�W�V
�V�H�Q�W���Q�R�U�W�K�E�R�X�Q�G���G�X�H���W�R���W�K�H���F�K�D�Q�J�H���R�I���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V�����2�Q�O�\���R�Q�H���P�L�Q�X�W�H���K�D�V���S�D�V�V�H�G���V�L�Q�F�H���W�K�H
�V�H�U�Y�L�F�H���V�W�D�W�H���F�K�D�Q�J�H���W�L�P�H��

4. �$�W���I�R�X�U���P�L�Q�X�W�H�V�����H�Y�H�Q�W���(�������8�&�6�0���H�Y�H�Q�W���I�R�U���E�O�D�G�H�����D�U�U�L�Y�H�V�����7�K�H���U�R�R�W���F�D�X�V�H���D�W���W�K�D�W���W�L�P�H���L�V
�5�&��� �8�&�6���E�O�D�G�H���I�D�L�O�X�U�H�����$���V�H�U�Y�L�F�H���L�P�S�D�F�W���H�Y�H�Q�W���L�V���V�H�Q�W���Q�R�U�W�K�E�R�X�Q�G���L�Q�G�L�F�D�W�L�Q�J���W�K�D�W���W�K�H���,�D�D�6���V�W�D�W�H
� ���$�7���5�,�6�.�����5�&� ���%�O�D�G�H��

�)�L�J�X�U�H�������������V�K�R�Z�V���W�K�H���H�[�L�V�W�L�Q�J���F�D�S�D�E�L�O�L�W�\���W�K�D�W���=�H�Q�R�V�V���K�D�V���W�R���G�H�O�D�\���Q�R�W�L�I�L�F�D�W�L�R�Q�V���D�Q�G���D�O�V�R���W�R���V�H�Q�G���W�K�H
�F�O�H�D�U�L�Q�J���H�Y�H�Q�W�V�����7�K�H���V�D�P�H���F�D�S�D�E�L�O�L�W�L�H�V���Z�R�X�O�G���E�H���H�[�W�H�Q�G�H�G���W�R���W�K�H���V�H�U�Y�L�F�H���L�P�S�D�F�W���H�Y�H�Q�W�V��
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Figure 3-11. Edit Notification Timer

Notification Content

�7�K�H���I�R�O�O�R�Z�L�Q�J���I�L�H�O�G�V���V�K�R�X�O�G���E�H���L�Q�F�O�X�G�H�G���L�Q���W�K�H���Q�R�U�W�K�E�R�X�Q�G���V�H�U�Y�L�F�H���L�P�S�D�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q��

�‡Folder Name (one up only).���7�K�H���F�X�V�W�R�P�H�U���Q�D�P�H���Z�R�X�O�G���W�\�S�L�F�D�O�O�\���E�H���S�O�D�F�H�G���K�H�U�H�����E�X�W���N�H�H�S�L�Q�J
�W�K�H���I�L�H�O�G���J�H�Q�H�U�L�F���D�O�O�R�Z�V���I�O�H�[�L�E�L�O�L�W�\���W�R���X�V�H���I�R�O�G�H�U�V���L�Q���D�Q�\���Z�D�\���G�H�V�L�U�H�G�����H���J�������W�R���U�H�S�U�H�V�H�Q�W���V�K�D�U�H�G
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H���V�H�U�Y�L�F�H�V�����U�H�V�H�O�O�H�U�����H�W�F���������7�K�H���R�S�H�U�D�W�R�U���F�D�Q���L�Q�F�O�X�G�H���W�K�H���R�S�W�L�R�Q���W�R���K�D�Y�H���D���I�X�O�O���I�R�O�G�H�U
�S�D�W�K��

�‡Folder Type.���7�K�H���I�R�O�G�H�U���W�\�S�H���L�Q�G�L�F�D�W�H�V���Z�K�D�W���W�K�H���I�R�O�G�H�U���U�H�S�U�H�V�H�Q�W�����H���J�������I�R�U���I�R�O�G�H�U�V���U�H�S�U�H�V�H�Q�W�L�Q�J
�W�K�H���F�X�V�W�R�P�H�U���Q�D�P�H�����W�K�H���I�R�O�G�H�U���W�\�S�H���Z�R�X�O�G���K�D�Y�H���Y�D�O�X�H���W�K�H���Y�D�O�X�H�����F�X�V�W�R�P�H�U����

�‡Service Instance Name and systemwide unique ID

�‡Service Type.���7�K�L�V���I�L�H�O�G���F�D�Q���E�H���X�V�H�G���W�R���I�L�O�W�H�U���Q�R�W�L�I�L�F�D�W�L�R�Q�V���E�\���W�\�S�H���R�I���V�H�U�Y�L�F�H���W�K�D�W���W�K�H���Q�R�U�W�K�E�R�X�Q�G
�F�R�Q�V�X�P�H�U���L�V���L�Q�W�H�U�H�V�W�H�G���L�Q�����H�Y�H�Q���W�K�R�X�J�K���H�D�F�K���L�Q�V�W�D�Q�F�H���R�I���W�K�H���V�H�U�Y�L�F�H���P�D�\���E�H���L�Q���G�L�I�I�H�U�H�Q�W���I�R�O�G�H�U�V
�Z�K�L�F�K���D�U�H���U�H�S�U�H�V�H�Q�W�L�Q�J���G�L�I�I�H�U�H�Q�W���F�X�V�W�R�P�H�U�V��

�‡Service State.���7�K�H���V�H�U�Y�L�F�H���V�W�D�W�H���L�V���8�3�����'�2�:�1�����$�7���5�,�6�.�����R�U���'�(�*�5�$�'�(�'��

�‡URLs to Service Impact EventDetail.���7�K�L�V���S�D�J�H���D�F�N�Q�R�Z�O�H�G�J�H�V���D�Q�G���F�O�R�V�H�V���H�Y�H�Q�W�V���D�Q�G���G�H�Y�L�F�H
�H�Y�H�Q�W�V��

�‡Timestamp

�‡Event clearing ID.���7�K�H���,�'���R�I���W�K�H���H�Y�H�Q�W���W�K�D�W���L�V���E�H�L�Q�J���F�O�H�D�U�H�G���E�\���W�K�L�V���H�Y�H�Q�W��

�‡Probable root-cause event name and systemwide unique ID (event with highest confidence
level)

�‡Probable root-cause confidence level

�‡Probable root-cause device, component, and severity
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�‡Impact chain and ID to events in impact chain.���7�K�H���,�'���F�D�Q���E�H���X�V�H�G���W�R���U�H�W�U�L�H�Y�H���W�K�H���L�P�S�D�F�W
�F�K�D�L�Q���Y�L�D���5�(�6�7���$�3�,���X�S�R�Q���U�H�F�H�L�S�W���R�I���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q��

�‡URLs to probable root-cause EventDetail.���7�K�L�V���S�D�J�H���D�F�N�Q�R�Z�O�H�G�J�H�V���D�Q�G���F�O�R�V�H�V���H�Y�H�Q�W�V���D�Q�G
�G�H�Y�L�F�H���H�Y�H�Q�W�V��

Note�� �,�Q���&�/�6�$���9�0�'�&�������������W�K�H���I�R�O�O�R�Z�L�Q�J���I�L�H�O�G�V���D�U�H���Q�R�W���V�X�S�S�R�U�W�H�G�����)�R�O�G�H�U���7�\�S�H�����6�H�U�Y�L�F�H���7�\�S�H�����D�Q�G���8�5�/�V���W�R
�S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W���G�H�W�D�L�O�������,�Q���D�G�G�L�W�L�R�Q�����W�K�H�(�Y�H�Q�W���&�O�H�D�U�L�Q�J���,�'���L�V���L�P�S�O�H�P�H�Q�W�H�G���V�O�L�J�K�W�O�\���G�L�I�I�H�U�H�Q�W�O�\
�W�K�D�Q���S�U�R�S�R�V�H�G���D�E�R�Y�H�������7�K�H���6�H�U�Y�L�F�H���,�Q�V�W�D�Q�F�H���1�D�P�H���	���V�\�V�W�H�P���Z�L�G�H���X�Q�L�T�X�H���,�'���L�V���L�P�S�O�H�P�H�Q�W�H�G���L�Q���D���I�L�H�O�G
�F�D�O�O�H�G���]�H�Q�,�P�S�D�F�W�8�8�,�'�����7�K�H���L�Q�L�W�L�D�O���D�Q�G���F�O�H�D�U�L�Q�J���H�Y�H�Q�W�V���K�D�Y�H���W�K�H���V�D�P�H���]�H�Q�,�P�S�D�F�W�8�8�,�'�����K�R�Z�H�Y�H�U���W�K�H�\
�K�D�Y�H���V�W�D�W�H�V���Q�H�Z���D�Q�G���F�O�H�D�U�H�G��

Root-cause Event Notification

�,�Q���D�G�G�L�W�L�R�Q���W�R���V�H�Q�G�L�Q�J���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V���D�V���S�D�U�W���R�I���V�H�U�Y�L�F�H���L�P�S�D�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q�����W�K�H�U�H���L�V���D�O�V�R
�D���Q�H�H�G���W�R���E�H���D�E�O�H���W�R���V�H�Q�G���R�Q�O�\���S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V�����)�R�U���H�[�D�P�S�O�H�����L�Q���F�D�V�H�V���R�I���P�R�U�H���F�D�W�D�V�W�U�R�S�K�L�F
�I�D�L�O�X�U�H�V���Z�K�H�U�H���D���V�L�Q�J�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W���L�P�S�D�F�W�V���D���O�D�U�J�H�U���Q�X�P�E�H�U���R�I���V�H�U�Y�L�F�H�V�����Q�R�U�W�K�E�R�X�Q�G���V�\�V�W�H�P�V���W�K�D�W
�D�U�H���Q�R�W���V�H�U�Y�L�F�H���I�R�F�X�V�H�G���P�D�\���S�U�H�I�H�U���W�R���U�H�F�H�L�Y�H���R�Q�O�\���R�Q�H���Q�R�W�L�I�L�F�D�W�L�R�Q���U�H�S�U�H�V�H�Q�W�L�Q�J���W�K�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W
�D�Q�G���Q�R�W���U�H�F�H�L�Y�H���P�X�O�W�L�S�O�H���V�H�U�Y�L�F�H���L�P�S�D�F�W�L�Q�J���Q�R�W�L�I�L�F�D�W�L�R�Q�V��

�(�Y�H�Q���L�Q���W�K�L�V���F�D�V�H�����L�W���L�V���G�H�V�L�U�D�E�O�H���W�R���S�U�R�Y�L�G�H���W�K�H���U�H�O�D�W�L�R�Q�V�K�L�S���E�H�W�Z�H�H�Q���W�K�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W���D�Q�G���W�K�H
�V�H�U�Y�L�F�H�V���L�W���L�P�S�D�F�W�H�G�����7�K�L�V���F�D�Q���E�H���G�R�Q�H���E�\���L�Q�F�O�X�G�L�Q�J���D���O�L�V�W���R�I���V�H�U�Y�L�F�H�V���L�P�S�D�F�W�H�G���E�\���W�K�H���V�D�P�H���U�R�R�W���F�D�X�V�H
�H�Y�H�Q�W���L�Q���W�K�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W���Q�R�W�L�I�L�F�D�W�L�R�Q���8�5�/���R�U���,�'��

�5�R�R�W���F�D�X�V�H���Q�R�W�L�I�L�F�D�W�L�R�Q���L�V���Q�R�W���D���V�H�S�D�U�D�W�H���Q�R�W�L�I�L�F�D�W�L�R�Q���L�Q���&�/�6�$���9�0�'�&�������������L�Q�V�W�H�D�G�����W�K�H���U�R�R�W���F�D�X�V�H
�H�Y�H�Q�W���L�V���F�R�P�P�X�Q�L�F�D�W�H�G���D�V���D���I�L�H�O�G���Y�L�D���W�K�H���V�H�U�Y�L�F�H���L�P�S�D�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q��

3.5.5.5 WS or ReST API
�7�K�H���-�6�2�1���$�3�,���F�D�Q���E�H���X�V�H�G���W�R���R�E�W�D�L�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��

�‡ �'�H�Y�L�F�H���P�R�G�H�O���D�Q�G���D�W�W�U�L�E�X�W�H�V���G�D�W�D

�‡ �3�H�U�I�R�U�P�D�Q�F�H���G�D�W�D

�‡ �(�Y�H�Q�W���G�D�W�D

�‡ �6�H�U�Y�L�F�H���G�D�W�D

�0�R�V�W���R�I���W�K�H���L�Q�I�R�U�P�D�W�L�R�Q���Y�L�V�L�E�O�H���Y�L�D���W�K�H���*�8�,���F�D�Q���D�O�V�R���E�H���R�E�W�D�L�Q�H�G���Y�L�D���W�K�H���-�6�2�1���$�3�,��

�,�Q���D�G�G�L�W�L�R�Q���W�R���U�H�W�U�L�H�Y�L�Q�J���G�D�W�D�����W�K�H���-�6�2�1���$�3�,���F�D�Q���D�O�V�R���E�H���X�V�H�G���I�R�U���W�K�H���I�R�O�O�R�Z�L�Q�J��

�‡ �0�D�Q�D�J�L�Q�J���H�Y�H�Q�W�V�����D�F�N�Q�R�Z�O�H�G�J�H�����F�O�H�D�U�����F�O�R�V�H��

�‡ �$�G�G�L�Q�J���G�H�Y�L�F�H�V���W�R���E�H���P�R�Q�L�W�R�U�H�G

�‡ �6�H�W�W�L�Q�J���S�U�R�G�X�F�W�L�R�Q���V�W�D�W�H

�‡ �,�Q�L�W�L�D�W�L�Q�J���G�L�V�F�R�Y�H�U�\���D�Q�G���P�R�G�H�O�L�Q�J���R�I���G�H�Y�L�F�H�V

�‡ �0�D�Q�D�J�L�Q�J���W�K�U�H�V�K�R�O�G�V

�‡ �0�D�Q�D�J�L�Q�J���U�H�S�R�U�W�V

�‡ �2�W�K�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V

�0�R�U�H���L�Q�I�R�U�P�D�W�L�R�Q���R�Q���W�K�H���-�6�2�1���$�3�,���F�D�Q���E�H���I�R�X�Q�G���D�W���W�K�H���I�R�O�O�R�Z�L�Q�J���8�5�/��

�K�W�W�S�������F�R�P�P�X�Q�L�W�\���]�H�Q�R�V�V���R�U�J���F�R�P�P�X�Q�L�W�\���G�R�F�X�P�H�Q�W�D�W�L�R�Q���R�I�I�L�F�L�D�O�B�G�R�F�X�P�H�Q�W�D�W�L�R�Q���D�S�L

http://community.zenoss.org/community/documentation/official_documentation/api
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3.5.5.6 Northbound Integration Use Case Examples
�7�K�L�V���V�H�F�W�L�R�Q���L�Q�F�O�X�G�H�V���W�\�S�L�F�D�O���X�V�H���F�D�V�H�V���W�K�D�W���L�O�O�X�V�W�U�D�W�H���W�K�H���U�L�F�K���I�L�O�W�H�U�L�Q�J���F�D�S�D�E�L�O�L�W�L�H�V���R�I���W�K�H���1�%�,��

3.5.5.6.1 Abstraction via Single Interface

�2�Q�H���R�I���W�K�H���N�H�\���I�X�Q�F�W�L�R�Q�V���R�I���W�K�H���6�$�0���O�D�\�H�U���D�V���G�H�I�L�Q�H�G���L�Q���&�/�6�$���9�0�'�&���D�U�F�K�L�W�H�F�W�X�U�H���L�V���W�K�H���F�D�S�D�E�L�O�L�W�\
�W�R���S�U�R�Y�L�G�H���D���V�L�Q�J�O�H�����Q�R�U�P�D�O�L�]�H�G���1�%�,���W�K�D�W���L�V���F�R�Q�V�L�V�W�H�Q�W���U�H�J�D�U�G�O�H�V�V���R�I���W�K�H���I�R�U�P�D�W�V���R�I���G�D�W�D���X�V�H�G���E�\���W�K�H
�X�Q�G�H�U�O�\�L�Q�J���9�0�'�&���F�R�P�S�R�Q�H�Q�W�V�����7�K�L�V���D�O�O�R�Z�V���V�L�P�S�O�L�I�L�H�G���L�Q�W�H�J�U�D�W�L�R�Q���D�Q�G���R�Q�J�R�L�Q�J���L�Q�W�H�U�I�D�F�H���P�D�L�Q�W�H�Q�D�Q�F�H
�Z�L�W�K���S�U�R�Y�L�G�H�U�V���H�[�L�V�W�L�Q�J���2�6�6���V�\�V�W�H�P�V���D�V��

�‡ �7�K�H�U�H���L�V���R�Q�O�\���R�Q�H���L�Q�W�H�J�U�D�W�L�R�Q���S�R�L�Q�W���D�V���R�S�S�R�V�H�G���W�R���W�K�H���Q�X�P�E�H�U���R�I���L�Q�W�H�J�U�D�W�L�R�Q���S�R�L�Q�W�V���E�H�L�Q�J
�S�U�R�S�R�U�W�L�R�Q�D�O���W�R���W�K�H���Q�X�P�E�H�U���R�I���9�0�'�&���G�H�Y�L�F�H�V���D�Q�G���G�R�P�D�L�Q���P�D�Q�D�J�H�U�V��

�‡ �&�K�D�Q�J�H�V���L�Q���D�Q�\���R�I���W�K�H���X�Q�G�H�U�O�\�L�Q�J���L�Q�W�H�U�I�D�F�H�V���R�Q���P�D�Q�D�J�H�G���G�H�Y�L�F�H�V���D�U�H���D�E�V�R�U�E�H�G���E�\���W�K�H���6�$�0���D�V
�R�S�S�R�V�H�G���W�R���W�K�H���S�U�R�Y�L�G�H�U���K�D�Y�L�Q�J���W�R���X�S�G�D�W�H���2�6�6���V�\�V�W�H�P�V���H�Y�H�U�\���W�L�P�H���W�K�H�U�H���L�V���D���F�K�D�Q�J�H���L�Q���R�Q�H���R�I���W�K�H
�P�D�Q�D�J�H�G���F�R�P�S�R�Q�H�Q�W�V��

�)�L�J�X�U�H�������������L�O�O�X�V�W�U�D�W�H�V���K�R�Z���W�K�H���9�0�'�&���V�\�V�W�H�P���L�V���D�E�V�W�U�D�F�W�H�G���Y�L�D���D���V�L�Q�J�O�H���L�Q�W�H�U�I�D�F�H���W�R���W�K�H���S�U�R�Y�L�G�H�U�
�V
�H�[�L�V�W�L�Q�J���2�6�6���V�\�V�W�H�P�����7�K�H���S�X�U�S�O�H���D�U�H�D�V���U�H�S�U�H�V�H�Q�W���W�K�H���H�Q�K�D�Q�F�H�P�H�Q�W�V���I�R�U���&�/�6�$���9�0�'�&����������

Figure 3-12. Single Normalized and Service Abstraction NBI

3.5.5.6.2 Integration With Multiple Northbound Systems

�7�K�L�V���X�V�H���F�D�V�H���H�[�D�P�S�O�H���L�O�O�X�V�W�U�D�W�H�V���W�K�H���Q�H�H�G���I�R�U���G�L�I�I�H�U�H�Q�W���W�\�S�H�V���R�I���Q�R�W�L�I�L�F�D�W�L�R�Q�V���D�Q�G���Q�R�U�W�K�E�R�X�Q�G���I�L�O�W�H�U�L�Q�J
�F�D�S�D�E�L�O�L�W�L�H�V��
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Figure 3-13. VMDC CSA Integration in Northbound OSS Systems

�,�Q���W�K�L�V���X�V�H���F�D�V�H���H�[�D�P�S�O�H�����W�K�H�U�H���L�V���D�Q���,�7���G�H�S�D�U�W�P�H�Q�W���Z�L�W�K���W�Z�R���R�S�H�U�D�W�L�R�Q�V���W�H�D�P�V�����R�Q�H���I�R�U���Q�H�W�Z�R�U�N
�R�S�H�U�D�W�L�R�Q�V���D�Q�G���R�Q�H���I�R�U���V�H�U�Y�H�U���F�R�P�S�X�W�H���R�S�H�U�D�W�L�R�Q�V�����,�Q���D�G�G�L�W�L�R�Q�����H�D�F�K���R�Q�H���R�I���W�K�H���W�H�D�P�V���K�D�V���D���W�L�F�N�H�W�L�Q�J
�V�\�V�W�H�P���D�Q�G���D���0�R�0���F�D�S�D�E�O�H���R�I���I�X�U�W�K�H�U���H�Y�H�Q�W���S�U�R�F�H�V�V�L�Q�J���D�Q�G���5�&�$�����$�V�V�X�P�H���D�O�V�R���W�K�D�W���W�K�H���V�H�U�Y�H�U���F�R�P�S�X�W�H
�R�S�H�U�D�W�L�R�Q�V���W�H�D�P���K�D�V���D�Q���6�/�$���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P���X�V�H�G���W�R���P�H�D�V�X�U�H���D�Q�G���P�D�Q�D�J�H���6�/�$���F�R�P�S�O�L�D�Q�F�H��

�8�V�L�Q�J���W�K�H���H�[�W�H�Q�V�L�Y�H���I�L�O�W�H�U�L�Q�J���F�D�S�D�E�L�O�L�W�L�H�V���R�I���W�K�H���Q�R�U�W�K�E�R�X�Q�G���Q�R�W�L�I�L�F�D�W�L�R�Q�V�����W�K�H���Q�H�H�G�V���R�I���E�R�W�K���R�I���W�K�H�V�H
�R�S�H�U�D�W�L�R�Q�V���W�H�D�P�V���D�Q�G���W�K�H�L�U���Y�D�U�L�R�X�V���Q�R�U�W�K�E�R�X�Q�G���V�\�V�W�H�P�V���F�D�Q���E�H���V�D�W�L�V�I�L�H�G���Z�L�W�K���D���V�L�Q�J�O�H���L�Q�V�W�D�Q�F�H���R�I���W�K�H
�V�H�U�Y�L�F�H���D�V�V�X�U�D�Q�F�H���V�\�V�W�H�P�����,�Q���W�K�L�V���H�[�D�P�S�O�H�����I�L�Y�H���Q�R�U�W�K�E�R�X�Q�G���Q�R�W�L�I�L�F�D�W�L�R�Q���G�H�V�W�L�Q�D�W�L�R�Q�V���D�U�H���F�R�Q�I�L�J�X�U�H�G��
�H�D�F�K���Z�L�W�K���D���G�L�I�I�H�U�H�Q�W���I�L�O�W�H�U�����D�O�V�R���N�Q�R�Z�Q���D�V���D���Q�R�W�L�I�L�F�D�W�L�R�Q���W�U�L�J�J�H�U�����D�V���I�R�O�O�R�Z�V��

�‡ �$�O�O���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V���R�U�L�J�L�Q�D�W�H�G���E�\���Y�&�H�Q�W�H�U���R�U���8�&�6�0���D�U�H���V�H�Q�W���W�R���W�K�H���&�R�P�S�X�W�H���2�S�H�U�D�W�L�R�Q�V
�W�L�F�N�H�W�L�Q�J���V�\�V�W�H�P��

�‡ �$�O�O���V�H�U�Y�L�F�H���L�P�S�D�F�W���H�Y�H�Q�W�V���R�U�L�J�L�Q�D�W�H�G���E�\���Y�&�H�Q�W�H�U���R�U���8�&�6�0���D�U�H���V�H�Q�W���W�R���W�K�H���&�R�P�S�X�W�H���2�S�H�U�D�W�L�R�Q�V
�6�/�$���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P��

�‡ �$�O�O���R�W�K�H�U���F�R�P�S�X�W�H���H�Y�H�Q�W�V���W�K�D�W���P�D�\���U�H�T�X�L�U�H���D�G�G�L�W�L�R�Q�D�O���D�Q�D�O�\�V�L�V���D�U�H���V�H�Q�W���W�R���W�K�H���&�R�P�S�X�W�H���2�S�H�U�D�W�L�R�Q�V
�0�R�0��

�‡ �$�O�O���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V���R�U�L�J�L�Q�D�W�H�G���E�\���Q�H�W�Z�R�U�N���G�H�Y�L�F�H�V���D�U�H���V�H�Q�W���W�R���W�K�H���1�H�W�Z�R�U�N���2�S�H�U�D�W�L�R�Q�V���W�L�F�N�H�W�L�Q�J
�V�\�V�W�H�P��

�‡ �$�O�O���R�W�K�H�U���F�R�P�S�X�W�H���H�Y�H�Q�W�V���W�K�D�W���P�D�\���U�H�T�X�L�U�H���D�G�G�L�W�L�R�Q�D�O���D�Q�D�O�\�V�L�V���D�U�H���V�H�Q�W���W�R���W�K�H���1�H�W�Z�R�U�N���2�S�H�U�D�W�L�R�Q�V
�0�R�0��

3.5.5.6.3 Abstraction Through Service Overlays

�7�K�L�V���X�V�H���F�D�V�H���L�O�O�X�V�W�U�D�W�H�V���W�K�H���Q�H�H�G���I�R�U���V�H�U�Y�L�F�H���L�P�S�D�F�W���Q�R�W�L�I�L�F�D�W�L�R�Q�V���I�U�R�P���&�/�6�$���9�0�'�&�����7�K�L�V���X�V�H���F�D�V�H
�L�V���D���S�U�H�U�H�T�X�L�V�L�W�H���I�R�U���L�Q�W�H�J�U�D�W�L�Q�J���&�/�6�$���9�0�'�&���L�Q�W�R���&�/�6�$���+�&�6�����7�R���G�H�O�L�Y�H�U���+�&�6���V�H�U�Y�L�F�H�V�����Y�R�L�F�H��



  Chapter 3     CLSA-VMDC System Architecture   

C I S C O C O N F I D E N T I A L

Cloud Service Assurance for VMDC 3.0 DIG, v.1.0  
3-29

�Y�R�L�F�H�P�D�L�O�����H�W�F�������W�R���W�K�H���H�Q�G���F�X�V�W�R�P�H�U���W�H�Q�D�Q�W�����P�X�O�W�L�S�O�H���V�H�U�Y�L�F�H�V���Q�H�H�G���W�R���E�H���S�U�R�Y�L�G�H�G���W�R���W�K�H���F�X�V�W�R�P�H�U��
�Z�K�L�F�K���D�U�H���U�H�I�H�U�U�H�G���W�R���D�V���V�H�U�Y�L�F�H���R�Y�H�U�O�D�\�V�����,�Q���D���V�F�H�Q�D�U�L�R���I�R�U���W�R�S���O�H�Y�H�O���V�H�U�Y�L�F�H���V�X�F�K���D�V���+�&�6�����W�K�H�U�H���D�U�H���D
�Q�X�P�E�H�U���R�I���E�H�Q�H�I�L�W�V���W�R���R�Q�O�\���S�U�R�F�H�V�V�L�Q�J���D�E�V�W�U�D�F�W�H�G���H�Y�H�Q�W�V���U�H�O�D�W�H�G���W�R���D���I�H�Z���X�Q�G�H�U�O�\�L�Q�J���V�H�U�Y�L�F�H�V��

�‡ �&�R�P�S�O�H�[�L�W�\���R�I���L�W�V���I�D�X�O�W���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P���F�D�Q���E�H���U�H�G�X�F�H�G���V�L�J�Q�L�I�L�F�D�Q�W�O�\���L�I���L�W���L�V���R�Q�O�\���U�H�F�H�L�Y�L�Q�J
�H�Y�H�Q�W�V���U�H�O�D�W�H�G���W�R���I�H�Z���X�Q�G�H�U�O�\�L�Q�J���V�H�U�Y�L�F�H�V�����,�D�D�6�����0�3�/�6���9�3�1���:�$�1���V�H�U�Y�L�F�H�����H�W�F�������U�D�W�K�H�U���W�K�D�Q
�K�D�Y�L�Q�J���W�R���G�H�D�O���Z�L�W�K���G�H�Y�L�F�H���O�H�Y�H�O���H�Y�H�Q�W�V���I�U�R�P���W�H�Q�V���R�I���X�Q�G�H�U�O�\�L�Q�J���F�R�P�S�R�Q�H�Q�W�V��

�‡ �0�R�U�H���I�O�H�[�L�E�L�O�L�W�\���W�R���V�X�S�S�R�U�W���Y�D�U�L�R�X�V���E�X�V�L�Q�H�V�V���D�Q�G���R�S�H�U�D�W�L�R�Q�D�O���G�H�S�O�R�\�P�H�Q�W���P�R�G�H�O�V���W�K�D�W���Y�D�U�\���L�Q
�Z�K�L�F�K���G�R�P�D�L�Q�V���D�Q�G���V�H�U�Y�L�F�H�V���D�U�H���R�Z�Q�H�G���D�Q�G���R�S�H�U�D�W�H�G���E�\���W�K�H���S�U�R�Y�L�G�H�U���R�I�I�H�U�L�Q�J���W�R�S���O�H�Y�H�O�����H���J����
�+�&�6�����V�H�U�Y�L�F�H�V��

�)�L�J�X�U�H�������������D�Q�G���)�L�J�X�U�H�������������L�O�O�X�V�W�U�D�W�H���W�K�H���V�H�U�Y�L�F�H���R�Y�H�U�O�D�\���D�S�S�U�R�D�F�K���I�R�U���D�S�S�O�L�F�D�W�L�R�Q���E�D�V�H�G���V�H�U�Y�L�F�H�V���V�X�F�K
�D�V���+�&�6�����D�Q�G���W�K�H���Q�H�H�G���I�R�U���V�H�U�Y�L�F�H���O�H�Y�H�O���D�E�V�W�U�D�F�W�L�R�Q���I�U�R�P���W�K�H���X�Q�G�H�U�O�\�L�Q�J���L�Q�I�U�D�V�W�U�X�F�W�X�U�H���V�\�V�W�H�P��

Figure 3-14. HCS Services and Operational Domains
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Figure 3-15. Multi-tiered SIA

3.5.6 Performance Management
�7�K�H���I�R�O�O�R�Z�L�Q�J���S�H�U�I�R�U�P�D�Q�F�H���P�D�Q�D�J�H�P�H�Q�W���F�D�S�D�E�L�O�L�W�L�H�V���D�U�H���S�U�R�Y�L�G�H�G���R�X�W���R�I���W�K�H���E�R�[���L�Q���&�/�6�$���9�0�'�&��

�‡ �.�3�,���V�W�D�W�L�V�W�L�F�V���U�H�V�R�X�U�F�H���P�R�Q�L�W�R�U�L�Q�J���D�Q�G���W�U�H�Q�G�L�Q�J��

�± �5�H�V�R�X�U�F�H���P�R�Q�L�W�R�U�L�Q�J���L�V���S�D�U�W�L�D�O�O�\���Y�D�O�L�G�D�W�H�G���D�V���S�D�U�W���R�I���&�/�6�$���9�0�'�&��

�‡ �3�H�U�I�R�U�P�D�Q�F�H���V�H�U�Y�L�F�H���L�P�S�D�F�W���P�R�G�H�O�V���I�R�U���F�R�P�S�X�W�H���D�Q�G���V�W�R�U�D�J�H��

�± �7�&�$�V���X�W�L�O�L�]�H�G���D�V���S�D�U�W���R�I���6�,�$

�± �9�D�O�L�G�D�W�H�G���D�V���S�D�U�W���R�I���&�/�6�$���9�0�'�&

�‡ �$�S�S�O�L�F�D�W�L�R�Q���U�H�V�S�R�Q�V�H���W�L�P�H���P�H�D�V�X�U�H�P�H�Q�W�V��

�± �1�R�W���Y�D�O�L�G�D�W�H�G���D�V���S�D�U�W���R�I���&�/�6�$���9�0�'�&

�± �)�R�U���G�H�W�D�L�O�V�����U�H�I�H�U���W�R���S�U�R�G�X�F�W���G�R�F�X�P�H�Q�W�D�W�L�R�Q���R�Q���Z�Z�Z���]�H�Q�R�V�V���F�R�P��

�‡ �3�H�U�I�R�U�P�D�Q�F�H���U�H�S�R�U�W�L�Q�J��

�± �1�R�W���Y�D�O�L�G�D�W�H�G���D�V���S�D�U�W���R�I���&�/�6�$���9�0�'�&

�± �)�R�U���G�H�W�D�L�O�V�����U�H�I�H�U���W�R���S�U�R�G�X�F�W���G�R�F�X�P�H�Q�W�D�W�L�R�Q���R�Q���Z�Z�Z���]�H�Q�R�V�V���F�R�P��
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3.5.7 Dashboards
�&�/�6�$���9�0�'�&���I�H�D�W�X�U�H�V���D�J�J�U�H�J�D�W�H�G���6�3���G�D�V�K�E�R�D�U�G�V�����D�V���Z�H�O�O���D�V���E�R�W�K���G�H�Y�L�F�H���O�H�Y�H�O���D�Q�G���V�H�U�Y�L�F�H���O�H�Y�H�O
�G�D�V�K�E�R�D�U�G�V���W�K�D�W���R�S�H�U�D�W�R�U�V���F�D�Q���X�V�H���W�R���R�E�W�D�L�Q���P�R�U�H���G�H�W�D�L�O�V�����7�K�H���I�R�O�O�R�Z�L�Q�J���D�U�H���W�K�H���N�H�\���G�D�V�K�E�R�D�U�G
�F�D�W�H�J�R�U�L�H�V���I�R�U���=�H�Q�R�V�V���&�6�$��

�‡ �$�J�J�U�H�J�D�W�H�G���V�\�V�W�H�P�Z�L�G�H���U�H�V�R�X�U�F�H�V���V�W�D�W�X�V���G�D�V�K�E�R�D�U�G�V

�‡ �6�H�U�Y�L�F�H���L�Q�Y�H�Q�W�R�U�\���D�Q�G���V�W�D�W�X�V���G�D�V�K�E�R�D�U�G�V

�‡ �,�Q�I�U�D�V�W�U�X�F�W�X�U�H���U�H�V�R�X�U�F�H���P�R�Q�L�W�R�U�L�Q�J���G�D�V�K�E�R�D�U�G�V

�‡ �(�Y�H�Q�W���G�D�V�K�E�R�D�U�G�V

Aggregated Systemwide Resources Status Dashboards

�7�K�H�V�H���G�D�V�K�E�R�D�U�G�V���O�L�V�W���D�O�O���G�H�Y�L�F�H�V���Z�L�W�K���H�Y�H�Q�W�V���V�\�V�W�H�P�Z�L�G�H�����V�R�U�W�H�G���E�\���Q�X�P�E�H�U���R�I���K�L�J�K�H�V�W���S�U�L�R�U�L�W�\���H�Y�H�Q�W�V��

Figure 3-16. Aggregated Systemwide Resources Status Dashboard

Service Inventory and Status Dashboards

�7�K�H�V�H���G�D�V�K�E�R�D�U�G�V���V�K�R�Z���W�K�H���D�Y�D�L�O�D�E�L�O�L�W�\���D�Q�G���S�H�U�I�R�U�P�D�Q�F�H���V�W�D�W�H���R�I���D�O�O���V�H�U�Y�L�F�H�V���L�Q���W�K�H���V�\�V�W�H�P��
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Figure 3-17. Service Inventory and Status Dashboard

�)�L�J�X�U�H�������������V�K�R�Z�V���D���S�H�U���V�H�U�Y�L�F�H���G�H�W�D�L�O�H�G���G�D�V�K�E�R�D�U�G�����Z�K�L�F�K���O�L�V�W�V���V�H�U�Y�L�F�H���L�P�S�D�F�W���H�Y�H�Q�W�V���D�Q�G���U�H�O�D�W�H�G
�S�U�R�E�D�E�O�H���U�R�R�W���F�D�X�V�H���H�Y�H�Q�W�V�����D�V���Z�H�O�O���D�V���D���Y�L�V�X�D�O�L�]�D�W�L�R�Q���R�I���W�K�H���V�H�U�Y�L�F�H���P�R�G�H�O���W�U�H�H��
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Figure 3-18. Per-service Detailed Dashboard

Infrastructure/Resource Monitoring Dashboards

�7�K�H�V�H���G�D�V�K�E�R�D�U�G�V���O�L�V�W���W�K�H���L�Q�Y�H�Q�W�R�U�\���R�I���D�O�O���G�H�Y�L�F�H�V���D�Q�G���W�K�H�L�U���V�W�D�W�X�V��

Figure 3-19. Infrastructure Dashboard

�)�L�J�X�U�H�������������D�Q�G���)�L�J�X�U�H�������������V�K�R�Z���D���G�H�W�D�L�O�H�G���F�R�P�S�R�Q�H�Q�W���G�D�V�K�E�R�D�U�G���D�Q�G���J�U�D�S�K�L�F�D�O���Y�L�H�Z�����H�[�D�P�S�O�H���8�&�6
�V�H�U�Y�H�U���E�O�D�G�H����
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Figure 3-20. Detailed Component Dashboard
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