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Telefon mit dem BroadSoft-Server hereitstellen

Nur Benutzer von BroadSoft-Servern.

Sie konnen Thre Cisco IP Multiplattform-Telefone auf einer BroadWorks-Plattform registrieren.

Prozedur

Schritt 1 Laden Sie das CPE-Kit von BroadSoft Xchange herunter. Um die neuesten CPE-Kits zu erhalten, gehen Sie
zu dieser URL: https://xchange.broadsoft.com.

Schritt 2 Laden Sie die aktuellste DTAF-Datei auf den BroadWorks-Server (Systemebene) hoch.

Weitere Informationen finden Sie unter folgender URL: (https://xchange.broadsoft.com/node/1031047). Rufen
Sie das BroadSoft-Partner-Konfigurationshandbuch auf und lesen Sie Abschnitt ,,Konfiguration des
BroadWorks-Geréateprofiltyps*“.

Schritt 3 BroadWorks-Geriéteprofiltyp konfigurieren.

Weitere Informationen zum Konfigurieren des Geréteprofiltyps finden Sie unter folgender URL:
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. Bereitstellungsheispiele — Ubersicht

https://xchange.broadsoft.com/node/1031047. Rufen Sie das BroadSoft-Partner-Konfigurationshandbuch auf
und lesen Sie Abschnitt ,,Konfiguration des BroadWorks-Gerateprofiltyps*“.

Bereitstellungsheispiele — Ubersicht

Dieses Kapitel enthilt Beispielverfahren fiir die Ubertragung von Konfigurationsprofilen zwischen dem
Telefon und dem Bereitstellungsserver.

Informationen zum Erstellen von Konfigurationsprofilen finden Sie unter Bereitstellungsformate.

Grundlagen der Resynchronisierung

In diesem Abschnitt wird die grundlegende Funktionalitét der Resynchronisierung der Telefone veranschaulicht.

Syslog zum Protokollieren von Nachrichten verwenden

Schritt 1
Schritt 2

Schritt 3

Schritt4

Schritth

Ein Telefon kann so konfiguriert werden, dass Protokollnachrichten an einen Syslog-Server {iber UDP,
einschlieBlich Nachrichten in Bezug auf die Bereitstellung, gesendet werden. Um diesen Server zu identifizieren,
konnen Sie auf die Weboberflidche des Telefons zugreifen (siche Auf Weboberfldche des Telefons zugreifen),
wihlen Sie Sprache > System aus und bestimmen Sie den Parameter Syslog-Server im Abschnitt Optionale
Netzwerkkonfiguration. Konfigurieren Sie die IP-Adresse des Syslog-Servers im Gerét, und beachten Sie
die Meldungen, die wihrend der restlichen Verfahren generiert werden.

Um die Informationen abzurufen, kdnnen Sie auf die Weboberfliche des Telefons zugreifen, wéhlen Sie
Info > Debug-Info > Steuerprotokolle und klicken Sie auf Nachrichten.

Vorbereitungen

Prozedur

Installieren und aktivieren Sie einen Syslog-Server auf dem lokalen PC.

Tragen Sie die IP-Adresse des PCs in den Syslog-Server-Parameter des Profils ein und senden Sie die Anderung:
<Syslog Server>192.168.1.210</Syslog Server>

Klicken Sie auf die Registerkarte System, und geben Sie den Wert des lokalen Syslog-Servers im
Syslog-Server-Parameter ein.

Wiederholen Sie die Resynchronisierung, wie in TFTP-Resynchronisierung, auf Seite 3 beschrieben.

Das Gerit generiert wihrend der Resynchronisierung zwei Syslog-Meldungen. Die erste Meldung gibt an,
dass gerade eine Anforderung ausgefiihrt wird. Die zweite Meldung zeigt den Erfolg oder das Fehlschlagen
der Resynchronisierung an.

Uberpriifen Sie, ob Ihr Syslog-Server Meldungen empfingt, die etwa wie folgt aussehen:

CP-68xx-3PCC 00:0e:08:ab:cd:ef —-- Requesting resync tftp://192.168.1.200/basic.txtc.txt
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Detaillierte Meldungen sind verfiigbar, wenn Sie den Parameter Debug_Server (statt des Parameters
Syslog_Server) mit der IP-Adresse des Syslog-Servers verwenden und fiir Debug_Level einen Wert zwischen
0 und 3 angeben (wobei 3 die ausfiihrlichste Meldungsausgabe generiert):

<Debug Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

Der Inhalt dieser Meldungen kann mithilfe der folgenden Parameter konfiguriert werden:
* Log Request Msg
* Log Success Msg

* Log Failure Msg

Wenn fiir einen dieser Parameter kein Wert angegeben ist, wird keine entsprechende Syslog-Meldung generiert.

TFTP-Resynchronisierung

Schritt 1

Schritt 2
Schritt3

Schritt 4

Schritth

Vom Telefon werden mehrere Netzwerkprotokolle zum Abrufen von Konfigurationsprofilen unterstiitzt.
TFTP (RFC1350) ist das einfachste Profiltransferprotokoll. TFTP wird hiufig zur Bereitstellung von
Netzwerkgeréten innerhalb privater LANs verwendet. TFTP wird zwar nicht fiir die Bereitstellung von
Remote-Endpunkten iiber das Internet empfohlen, eignet sich aber fiir die Bereitstellung in kleinen
Organisationen, fiir die interne Vorabbereitstellung und zum Entwickeln und Testen. Weitere Informationen
zur internen Vorabbereitstellung finden Sie im Abschnitt Interne Vorabbereitstellung von Geriten. Im folgenden
Verfahren wird ein Profil nach dem Herunterladen einer Datei von einem TFTP-Server geéndert.

Prozedur

Innerhalb einer LAN-Umgebung verbinden Sie einen PC und ein Telefon mit einem Hub, Switch oder kleinen
Router.

Installieren und aktivieren Sie auf dem PC einen TFTP-Server.

Erstellen Sie mit einem Texteditor ein Konfigurationsprofil, in dem, wie im Beispiel gezeigt, der Wert fiir
GPP_A auf 12345678 festgelegt wird.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Speichern Sie das Profil unter dem Namen basic. txt im Stammverzeichnis des TFTP-Servers.

Sie konnen tiberpriifen, ob der TFTP-Server ordnungsgemaf konfiguriert ist: Rufen Sie die Datei basic. txt
mit einem anderen TFTP-Client als dem des Telefons ab. Verwenden Sie vorzugsweise einen TFTP-Client,
der auf einem anderen Host als dem Bereitstellungsserver ausgefiihrt wird.

Offnen Sie im PC-Webbrowser die Konfigurationsseite ,,admin/advanced. Wenn z. B. die IP-Adresse des
Telefons 192.168.1.100 lautet:
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. Nachrichten an den Syslog-Server senden

Schritt 6

Schritt7

Schritt 8

http://192.168.1.100/admin/advanced

Wihlen Sie die Registerkarte Sprache > Bereitstellung aus, und iiberpriifen Sie die Werte der allgemeinen
Parameter GPP_A bis GPP_P. Sie sollten leer sein.

Offnen Sie die Resynchronisierungs-URL in einem Webbrowserfenster, um das Testtelefon mit dem
Konfigurationsprofil basic. txt neu zu synchronisieren.

Wenn die [P-Adresse des TFTP-Servers 192.168.1.200 lautet, sollte der Befehl dem folgenden Beispiel dhneln:
http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Wenn das Telefon diesen Befehl empfingt, fordert das Gerét mit der Adresse 192.168.1.100 die Datei
basic.txt vom TFTP-Server mit der IP-Adresse 192.168.1.200 an. Das Telefon analysiert anschlieBend
die heruntergeladene Datei und aktualisiert den Parameter GPP_A entsprechend mit dem Wert 12345678.

Stellen Sie sicher, dass der Parameter ordnungsgemalf aktualisiert wurde: Aktualisieren die Konfigurationsseite
im PC-Webbrowser, und wihlen Sie auf dieser Seite die Registerkarte Sprache > Bereitstellung aus.

Der Parameter GPP_A sollte jetzt den Wert 12345678 enthalten.

Nachrichten an den Syslog-Server senden

Schritt1
Schritt 2

Schritt3

Wenn ein Syslog-Server auf dem Telefon unter Verwendung der Parameter konfiguriert wird, werden bei den
Resynchronisierungs- und Upgrade-Vorgéngen Meldungen an den Syslog-Server gesendet. Meldungen kdnnen
zu Beginn einer Remotedateianforderung (Laden des Konfigurationsprofils oder der Firmware) und nach
Abschluss des Vorgangs (Erfolgs- oder Fehlermeldung) generiert werden.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Systemprotokoll-Parameter, auf
Seite 5.

Vorbereitungen
* Ein Syslog-Server ist installiert und konfiguriert.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen.

Prozedur

Klicken Sie auf Sprache > System.
Geben Sie im Abschnitt Optionale Netzwerkkonfiguration die Server-IP in Syslog-Server ein und geben
Sie optional eine Syslog-1D an, wie in Systemprotokoll-Parameter, auf Seite 5 beschrieben.

Optional kénnen Sie den Inhalt der Syslog-Nachrichten mithilfe von Protokoll-Anforderungsnachricht,
Protokoll-Erfolgsnachricht und Protokoll-Fehlschlagnachricht wie in Systemprotokoll-Parameter, auf
Seite 5 beschrieben definieren.
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Systemprotokoll-Parameter .

Die Felder, die den Inhalt der Syslog-Nachricht definieren, befinden sich im Abschnitt Konfigurationsprofil
auf der Registerkarte Sprache > Bereitstellung. Wenn Sie den Nachrichteninhalt nicht angeben, werden die
Standardeinstellungen in den Feldern verwendet. Wenn fiir eines dieser Felder kein Wert angegeben ist, wird
keine entsprechende Syslog-Nachricht generiert.

Schritt 4 Klicken Sie auf Alle Anderungen annehmen, um die Konfiguration anzuwenden.
Schritt b Uberpriifen Sie die Giiltigkeit der Konfiguration.

a) Fiihren Sie eine TFTP-Neusynchronisierung durch. Siehe TFTP-Resynchronisierung, auf Seite 3.

Das Gerit generiert wihrend der Resynchronisierung zwei Syslog-Meldungen. Die erste Meldung gibt
an, dass gerade eine Anforderung ausgefiihrt wird. Die zweite Meldung zeigt den Erfolg oder das
Fehlschlagen der Resynchronisierung an.

b) Uberpriifen Sie, ob Ihr Syslog-Server Meldungen empfingt, die etwa wie folgt aussehen:

CP-78xx-3PCC 00:0e:08:ab:cd:ef —- Requesting resync tftp://192.168.1.200/basic.txt

CP-88xx-3PCC 00:0e:08:ab:cd:ef —- Successful resync tftp://192.168.1.200/basic.txt

Systemprotokoll-Parameter

In der folgenden Tabelle werden die Funktionen und die Verwendung der syslog-Parameter im Abschnitt
Optionale Netzwerkkonfiguration in der Registerkarte Sprach > system in der Telefon-Webseite definiert.
AuBerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 1: Syslog-Parameter

Parametername

Beschreibung und Standardwert

Syslog-Server

Geben Sie den Server an, um die Telefonsysteminformationen und kritische Ereignisse
zu protokollieren. Wenn der Debug-Server und Syslog-Server angegeben sind, werden
Syslog-Meldung auch auf dem Debug-Server protokolliert.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Syslog Server ua="na">10.74.30.84</Syslog Server>
+ Geben Sie auf der Telefon-Webseite den Syslog-Server an.
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Parametername

Beschreibung und Standardwert

Syslog-Bezeichner

Waihlen Sie die Gerite-ID aus, die in den Syslog-Nachrichten einbezogen werden soll,
die auf den Syslog-Server hochgeladen werden. Die Gerdte-ID wird nach dem
Zeitstempel in jeder Nachricht angezeigt. Die Optionen fiir die Bezeichner sind:

» Keine: Keine Gerite-1D.

* SMA: Die MAC-Adresse des Telefons, dargestellt als kontinuierliche
Kleinbuchstaben und Ziffern. Beispiel: c4b9cdg11e29

* SMAU: Die MAC-Adresse des Telefons, dargestellt als kontinuierliche
GroBbuchstaben und Ziffern. Beispiel: c4B9cD811E29

* SMAC: Die MAC-Adresse des Telefons im durch Doppelpunkte getrennten
Standardformat. Beispiel: c4:b9:cd:81:1e:29

* $SN: Die Produktseriennummer des Telefons.

 Geben Sie in der XML-Konfigurationsdatei des Telefons (cfg.xml) eine
Zeichenfolge in folgendem Format ein:
<Syslog Identifier ua="na">$MAC</Syslog Identifier>

» Wahlen Sie auf der Telefon-Webseite einen Bezeichner aus der Liste aus.

Standard: Keine

Log Request Msg
(Protokollmeldung
iiber Anfragen)

Die Nachricht, die zum Syslog-Server am Beginn eines Neusynchronisationsversuchs
gesendet wird. Wenn kein Wert angegeben ist, wird die Syslog-Meldung nicht generiert.

Der Standardwert ist $PN $MAC -- Requesting resync
$SCHEME: //S$SERVIP: $PORTSPATH

» Geben Sie in der XML-Konfigurationsdatei des Telefons (cfg.xml) eine
Zeichenfolge in folgendem Format ein:

<Log Request Msg ua="na">$PN SMAC -- Requesting resync
SSCHEME://$SERVIP: $PORT$SPATH</Log Request Msg>

Protokollmeldung
iiber erfolgreiche
Synchronisierung

Die syslog-Meldung, die nach dem erfolgreichen Abschluss eines
Resynchronisierungsversuchs ausgegeben wird. Wenn kein Wert angegeben ist, wird
die Syslog-Meldung nicht generiert.

Geben Sie in der Telefonkonfigurationsdatei mit XML (cfg.xml) eine Zeichenfolge
im folgendem Format ein: <Log_Success Msg ua="na">$PN $MAC -- Successful
resync $SCHEME://$SERVIP:$PORTS$SPATH</Log Success Msg>

Protokollmeldung
iiber
fehlgeschlagene
Synchronisierung

Die Syslog-Meldung, die nach dem Fehlschlagen eines Resynchronisierungsversuchs
ausgegeben wird. Wenn kein Wert angegeben ist, wird die Syslog-Meldung nicht
generiert.

Der Standardwert ist $PN SMAC -- Resync failed: SERR.

Geben Sie in der Telefonkonfigurationsdatei mit XML (cfg.xml) eine Zeichenfolge
im folgendem Format ein: <Log Failure Msg ua="na">$PN $MAC -- Resync failed:
SERR</Log Failure Msg>
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Eindeutige Profile, Makroerweiterung und HTTP

In einer Bereitstellung, bei der jedes Telefon fiir einige Parameter, z. B. User ID oder Display Name, mit
verschiedenen Werten konfiguriert werden muss, kann der Serviceanbieter fiir jedes bereitgestellte Gerit ein
eindeutiges Profil erstellen und diese Profile auf einem Bereitstellungsserver hosten. Jedes Telefon muss
wiederum so konfiguriert werden, dass es sein eigenes Profil geméal einer zuvor festgelegten
Profilnamenskonvention resynchronisiert.

Die Syntax fiir die Profil-URL kann fiir ein Telefon geritespezifische Informationen, z. B. MAC-Adresse
oder Seriennummer, enthalten. Diese konnen durch die Makroerweiterung integrierter Variablen angegeben
werden. Bei Verwendung einer Makroerweiterung miissen diese Werte nicht an mehreren Stellen in jedem
Profil angegeben werden.

Fiir eine Profilregel wird eine Makroerweiterung durchgefiihrt, bevor die Regel auf das Telefon angewendet
wird. Uber die Makroerweiterung werden einige Werte gesteuert, zum Beispiel:

* SMA wird zur 12-stelligen MAC-Adresse (Hexadezimalzahlen in Kleinbuchstaben) des Gerits erweitert.
Beispiel: 000e08abcdef.

* $SN wird zur Seriennummer des Gerits erweitert. Beispiel: 88012BA01234.

Andere Werte kdnnen ebenfalls auf diese Weise per Makro erweitert werden, einschlieBlich der allgemeinen
Parameter GPP_A bis GPP_P. Ein Beispiel hierfiir finden Sie in TFTP-Resynchronisierung, auf Seite 3.

Die Makroerweiterung ist nicht auf den URL-Dateinamen beschriankt, sondern kann auch auf jeden beliebigen
Teil des Profilregelparameters angewendet werden. Auf diese Parameter wird mit $A bis $P Bezug genommen.
Eine vollstindige Liste der Variablen, die zur Makroerweiterung verfiigbar sind, finden Sie in
Makroerweiterungsvariablen.

In dieser Ubung wird ein Profil fiir ein Telefon auf einem TFTP-Server bereitgestellt.

Bereitstellung eines bestimmten IP-Telefonprofils auf einem TFTP-Server

Prozedur

Schritt 1 Entnehmen Sie der Produktbezeichnung die MAC-Adresse des Telefons. (Die MAC-Adresse ist die
Hexadezimalzahl aus Zahlen und Kleinbuchstaben, z. B. 000e08aabbcc.

Schritt 2 Kopieren Sie die Konfigurationsdatei basic. txt (die in TFTP-Resynchronisierung, auf Seite 3 beschrieben

wird) in eine neue Datei mit dem Namen CP-xxxx-3PCC macaddress.cfg (wobei xxxx durch die
Modellnummer und macaddress durch die MAC-Adresse des Telefons ersetzt wird).

Schritt 3 Verschieben Sie die neue Datei in das virtuelle Stammverzeichnis des TFTP-Servers.

Schritt 4 Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siche Auf Weboberfldche des Telefons zugreifen.
Schritt 5 Wihlen Sie Sprache > Bereitstellung aus.

Schritt 6 Geben Sie tftp://192.168.1.200/CP-6841-3PCCSMA. cfg in das Feld Profilregel ein.

<Profile Rule>
tftp://192.168.1.200/CP-6841-3PCCSMA.cfg
</Profile Rule>
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Schritt7

Klicken Sie auf Submit All Changes. Dies fiihrt zu einem sofortigen Neustart und einer Resynchronisierung.

Bei der néchsten Resynchronisierung ruft das Telefon die neue Datei ab, indem der Makroausdruck $SMA zur
MAC-Adresse des Geréts erweitert wird.

Resynchronisierung mit der HTTP-Methode GET

HTTP stellt einen zuverldssigeren Resynchronisierungsmechanismus als TFTP zur Verfiigung, da HTTP eine
TCP-Verbindung einrichtet und TFTP das weniger zuverldssige UDP-Protokoll verwendet. Dariiber hinaus
bieten HTTP-Server bessere Filter- und Protokollierungsfunktionen als TFTP-Server.

Fiir das Telefon als Client ist keine spezielle Konfigurationseinstellung auf dem Server erforderlich, um eine
Resynchronisierung unter Verwendung von HTTP durchfiihren zu kdnnen. Die zur Verwendung von HTTP
mit der GET-Methode erforderliche Syntax des Parameters Profile Rule dhnelt der Syntax, die fiir TFTP
verwendet wird. Wenn ein Standard-Webbrowser ein Profil von Ihrem HTTP-Server abrufen kann, dann sollte
einem Telefon dies auch gelingen.

Erneute Synchronisierung mit HTTP GET

Schritt 1

Schritt 2

Schritt3

Schritt 4

Schritth
Schritt 6

Schritt7

Prozedur

Installieren Sie einen HTTP-Server auf dem lokalen Computer oder einem anderen zugénglichen Host.

Der Open-Source-Server Apache kann aus dem Internet heruntergeladen werden.

Kopieren Sie das Konfigurationsprofil basic . txt (das in TFTP-Resynchronisierung, auf Seite 3 beschrieben
wird) in das virtuelle Stammverzeichnis des installierten Servers.

Um die ordnungsgeméBe Serverinstallation und den Zugriff auf basic. txt zu tiberpriifen, greifen Sie mit
einem Webbrowser auf das Profil zu.

Andern Sie den Parameter Profile Rule fiir das Testtelefon, sodass er auf den HTTP-Server statt auf den
TFTP-Server verweist, damit das Profil in regelméBigen Abstdnden von diesem Server heruntergeladen wird.
Wenn der HTTP-Server z. B. die Adresse 192.168.1.300 hat, geben Sie den folgenden Wert ein:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Klicken Sie auf Submit All Changes. Dies fiihrt zu einem sofortigen Neustart und einer Resynchronisierung.

Beachten Sie die Syslog-Nachrichten, die das Telefon sendet. In den regelmaBigen Resynchronisierungen
sollte nun das Profil vom HTTP-Server bezogen werden.

Beachten Sie in den HTTP-Serverprotokollen, wie die Informationen, die das Testtelefon identifizieren, im
Protokoll der Benutzer-Agenten angezeigt werden.

Diese Informationen sollten den Hersteller, den Produktnamen, die aktuelle Firmware-Version und die
Seriennummer enthalten.
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Bereitstellung iiber Cisco XML

Fiir jedes der Telefone, hier als xxxx bezeichnet, konnen Sie die Bereitstellung iiber Cisco XML-Funktionen
durchfiihren.

Sie konnen ein XML-Objekt an das Telefon mit einem SIP-Notify-Paket oder einem Aufruf der HTTP-Methode
Post an die CGI-Benutzeroberfldche des Telefons senden: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC erweitert die Cisco XML-Funktion, um die Bereitstellung iiber ein XML-Objekt zu unterstiitzen:
<CP-xxxx-3PCCExecute>

<ExecuteItem URL=Resync: [profile-rule]/>
</CP-xxxx—-3PCCExecute>

Nach dem Erhalt des XML-Objekts 1adt das Telefon die Bereitstellungsdatei von [profile-rule] herunter. Diese
Regel verwendet Makros, um die Entwicklung der XML-Serviceanwendung zu vereinfachen.

URL-Auflosung mit Makroerweiterung

Unterverzeichnisse mit mehreren Profilen auf dem Server stellen eine praktische Methode zur Verwaltung
einer groBen Anzahl von bereitgestellten Geréten dar. Die Profil-URL kann Folgendes enthalten:

» Namen oder explizite [P-Adresse des Bereitstellungsservers. Wenn der Bereitstellungsserver im Profil
namentlich genannt wird, dann fiihrt das Telefon eine DNS-Suche aus, um den Namen aufzuldsen.

* Ein nicht standardméaBiger Serverport, der in der URL mit der Standardsyntax :port nach dem
Servernamen angegeben wird.

* Das Unterverzeichnis des virtuellen Stammverzeichnisses des Servers, in dem das Profil gespeichert ist

und das im URL-Standardformat angegeben und per Makroerweiterung verwaltet wird.

Zum Beispiel wird mit den folgenden Angaben fiir Profile Rule die Profildatei ($PN.cfg), die sich im
Serverunterverzeichnis /cisco/config befindet, vom TFTP-Server angefordert, der auf dem Host
prov.telco.com ausgefiihrt wird und den Port 6900 auf Verbindungsanforderungen iiberwacht:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Fiir jedes Telefon kann in einem allgemeinen Parameter, auf dessen Wert in einer gemeinsamen Profilregel
verwiesen wird, per Makroerweiterung ein eigenes Profil identifiziert werden.

Angenommen, der Parameter GPP_B ist als pj 61mp230 definiert.

Der Parameter Profile Rule hat folgenden Wert:

tftp://prov.telco.com/cisco/$B/S$MA.cfg

Wenn das Gerét eine Resynchronisierung durchfiihrt und die Makros erweitert werden, dann fordert das
Telefon mit der MAC-Adresse 000¢08012345 das Profil mit dem Namen, der die MAC-Adresse des Geriits
enthilt, von folgender URL an:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg
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Ein Gerat automatisch resynchronisieren

Schritt 1
Schritt 2

Schritt 3
Schritt 4

Schritth

Schritt 6

Schritt7

Schritt 8

Schritt9

Ein Gerit kann sich in regelméBigen Abstéinden erneut mit dem Bereitstellungsserver synchronisieren, um
sicherzustellen, dass auf dem Server vorgenommene Profildnderungen an das Endgerét tibermittelt werden
(statt eine explizite Resynchronisierungsanforderung an das Endgerit zu senden).

Damit sich das Telefon regelméBig erneut mit einem Server synchronisiert, werden mit dem Parameter
Profile Rule eine Konfigurationsprofil-URL und mit dem Parameter Resync Periodic ein
Resynchronisierungszeitraum definiert.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfldche des Telefons zugreifen.

Prozedur

Wihlen Sie Sprache > Bereitstellung aus.

Definieren Sie den Parameter Profile Rule. In diesem Beispiel hat der TFTP-Server die IP-Adresse
192.168.1.200.

Geben Sie in das Feld Periodische Resynchronisierung einen kleinen Wert zum Testen ein, z. B. 30 Sekunden.
Klicken Sie auf Alle Anderungen iibernehmen.

Mit den neuen Parametereinstellungen synchronisiert sich das Telefon zweimal in der Minute mit der
Konfigurationsdatei, die in der URL angegeben ist.

Beachten Sie die resultierenden Meldungen in der Syslog-Ablaufverfolgung (wie im Abschnitt Syslog zum
Protokollieren von Nachrichten verwenden, auf Seite 2 beschrieben).

Stellen Sie sicher, dass das Feld Resynchronisierung nach Neustart auf Ja festgelegt ist.

<Resync_On Reset>Yes</Resync On Reset>

Schalten Sie das Telefon aus und wieder ein, um eine Resynchronisierung mit dem Bereitstellungsserver zu
erzwingen.

Wenn die Resynchronisierung aus irgendeinem Grund fehlschlégt, z. B. weil der Server nicht antwortet, wartet
das Gerit (die in Resync Error Retry Delay konfigurierte Anzahl von Sekunden), bevor es versucht, eine
erneute Resynchronisierung durchzufithren. Wenn Wiederholungsverzdgerung bei fehlgeschlagener
Resynchronisierung auf 0 (Null) festgelegt ist, fiihrt das Telefon nach einem fehlgeschlagenen
Resynchronisierungsversuch keine erneute Resynchronisierung aus.

(Optional) Legen Sie das Feld Wiederholungsverzdgerung bei fehlgeschlagener Resynchronisierung auf
einen kleinen Wert fest, wie z. B. 30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

Deaktivieren Sie den TFTP-Server, und sehen Sie sich die Ergebnisse in der Syslog-Ausgabe an.
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Profil Resync-Parameter

Profil Resync-Parameter .

Die folgende Tabelle definiert die Funktion und die Verwendung der Profil Resync-Parameter im Abschnitt
Konfigurationsprofil auf der Registerkarte Sprache > Bereitstellung auf der Telefon-Webseite. AuBerdem
wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code
(cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Parameter

Beschreibung

Provision Enable
(Bereitstellung
aktivieren)

Erlaubt oder verbietet Neusynchronisationsaktionen des Konfigurationsprofils.

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Provision Enable ua="na">Ja</Provision Enable>

* Legen Sie dieses Feld auf der Telefon-Webseite auf Ja fest, um erneute
Synchronisierungsaktionen zuzulassen, oder Nein, um die Aktionen fiir die erneute
Synchronisierung zu blockieren.

Standard: Ja

Resync On Reset
(Resynchronisierung
nach Neustart)

Gibt an, ob das Telefon Konfigurationen mit dem Bereitstellungsserver nach dem
Einschalten und nach jedem Upgrade-Versuch neu synchronisiert.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_On Reset ua="na">Ja</Resync_ On Reset>

* Legen Sie in diesem Feld auf der Telefon-Webseite Ja fest, um die erneute
Synchronisierung beim Einschalten oder beim Riicksetzen zu ermdglichen, oder
Nein, um die erneute Synchronisierung beim Einschalten oder Zuriicksetzen zu
blockieren.

Standard: Ja
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Parameter

Beschreibung

Resync Random
Delay (Zufillige
i -

Verhindert eine Uberlastung des Bereitstellungsservers, wenn eine groBe Anzahl an
Geriten gleichzeitig eingeschaltet werden und eine Erstkonfiguration versuchen. Die
Verzogerung gilt nur fiir den ersten Konfigurationsversuch nach dem Einschalten oder
Zuriicksetzen des Gerits.

Der Parameter ist das maximal zuldssige Zeitintervall, bis zum ersten Kontakt des
Gerits mit dem Bereitstellungsserver. Bei der tatsdchlichen Wartezeit handelt es sich
um eine Pseudozufallszahl zwischen 0 und diesem Wert.

Dieser Parameter wird in Einheiten von 20 Sekunden angegeben.
Der giiltige Wert liegt zwischen 0 und 65535.

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_Random Delay ua="na">2</Resync_Random Delay>

* Geben Sie auf der Webseite des Telefons die Anzahl der Einheiten (20 Sekunden)
an, die das Telefon die Neusynchronisierung nach dem Einschalten oder
Zuriicksetzen verzogern soll.

Der Standardwert ist 2 (40 Sekunden).

Erneute
Synchronisierung
um (HHmm)

Die Zeit (HHmm), in der sich das Telefon mit dem Bereitstellungsserver erneut
synchronisiert.

Der Wert fiir dieses Feld muss eine vierstellige Zahl im Bereich von 0000 bis 2400
sein, um die Uhrzeit im Format HHmm anzugeben. Beispielsweise steht 0959 fiir
09:59.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync At HHmm ua="na">0959</Resync At HHmm >
» Geben Sie auf der Telefon-Webseite die Zeit im Format HHMM an, zu der das
Telefon die Resynchronisierung startet.

Der Standardwert ist leer. Wenn der Wert ungiiltig ist, wird der Parameter ignoriert.
Falls dieser Parameter auf einen giiltigen Wert festgelegt ist, wird der Parameter
Periodische Neusynchronisierung ignoriert.
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Profil Resync-Parameter .

Parameter Beschreibung
Resync At Random | Verhindert eine Uberlastung des Bereitstellungsservers, wenn eine groe Anzahl an
Delay (Zufillige Geriten gleichzeitig eingeschaltet wird.

Verzogerung fiir die
erneute
Synchronisierung)

Um zu verhindern, dass der Server mit Anforderungen fiir Resynchronisierungen von
mehreren Telefonen liberlastet wird, startet das Telefon die Resynchronisierung
innerhalb des Bereichs der angegebenen Stunden und Minuten, plus ggf. die zufillige
Verzogerungszeit (hhmm, hhmm + zuféllige Verzégerung). Wenn beispielsweise die
zufillige Verzogerung = (Erneute Synchronisierung bei zufilliger Verzogerung +
30)/60 Minuten betrdgt, wird der eingegebene Wert in Sekunden in Minuten
umgewandelt und auf die ndchste volle Minute aufgerundet, um das endgiiltige Intervall
der zufilligen Verzogerung zu berechnen.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_ At Random Delay ua="na">600</Resync At Random Delay>
» Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.
Der giiltige Wert liegt zwischen 600 und 65535.

Wenn der Wert kleiner als 600 ist, liegt das Intervall der zufdlligen Verzogerung
zwischen 0 und 600.

Der Standardwert ist 600 Sekunden (10 Minuten).
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Parameter

Beschreibung

Resync Periodic
(Periodische
Resynchronisierung)

Das Zeit-Intervall zwischen periodischer Resynchronisierung mit dem
Bereitstellungsserver. Der zugehorige Timer fiir die Resynchronisierung wird erst nach
der ersten erfolgreichen Synchronisierung mit dem Server aktiviert.

Dies sind die giiltigen Formate:
* Eine Ganzzahl

Beispiel: Die Eingabe von 3000 gibt an, dass die nédchste erneute
Synchronisierung in 3000 Sekunden stattfindet.

e Mehrere Ganzzahlen

Beispiel: Die Eingabe von 600, 1200, 300 gibt an, dass die erste erneute
Synchronisierung in 600 Sekunden stattfindet, die zweite erneute Synchronisierung
in 1200 Sekunden nach der ersten und die dritte erneute Synchronisierung in 300
Sekunden nach der zweiten.

e Zeitraum

Beispiel: Die Eingabe von 2400 + 30 gibt an, dass die nédchste erneute
Synchronisierung zwischen 2400 und 2430 Sekunden nach einer erfolgreichen
erneuten Synchronisierung erfolgt.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:
<Resync_Periodic ua="na">3600</Resync_ Periodic>
» Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.
Setzen Sie diesen Parameter auf 0, um die regelméfBige Resynchronisierung zu
deaktivieren.

Der Standardwert ist 3600 Sekunden.
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Parameter

Beschreibung

Resync Error Retry
Delay

Wieckahot N

bei fehlgeschlagener
Resynchronisierung)

Falls ein Neusynchronisierungsvorgang fehlschlagt, da das Telefon nicht in der Lage
war, ein Profil vom Server abzurufen, oder da die heruntergeladene Datei fehlerhaft
ist, oder da ein interner Fehler aufgetreten ist, versucht das Telefon, nach einer
festgelegten Zeit in Sekunden erneut zu synchronisieren.

Dies sind die giiltigen Formate:
* Eine Ganzzahl

Beispiel: Die Eingabe von 300 gibt an, dass die nachste Wiederholung fiir die
erneute Synchronisierung in 300 Sekunden auftritt.

e Mehrere Ganzzahlen

Beispiel: Die Eingabe von 600, 1200, 300 gibt an, dass die erste
Wiederholung in 600 Sekunden nach dem Fehler stattfindet, die zweite
Wiederholung in 1200 Sekunden nach dem Fehler der ersten Wiederholung und
die dritte Wiederholung in 300 Sekunden nach dem Fehler der zweiten
Wiederholung.

e Zeitraum

Beispiel: Die Eingabe von 2400 + 30 gibt an, dass die ndchste Wiederholung
zwischen 2400 und 2430 Sekunden nach einer fehlerhaften erneuten
Synchronisierung stattfindet.

Wenn die Verzogerung auf 0 festgelegt ist, fiihrt das Gerit keine erneute
Synchronisierung aus, nachdem eine erneute Synchronisierung fehlgeschlagen ist.

*» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_Error Retry Delay
ua="na">60, 120, 240, 480, 960, 1920, 3840, 7680, 15360, 30720, 61440, 86400</Resync Error Retry Delay>
» Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.

Standard: 60, 120, 240, 480, 960, 1920, 3840, 7680, 15360, 30720, 61440, 86400
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Parameter

Beschreibung

Forced Resync
Delay (Erzwungene

Reyynharsaungseigng)

Hochstwert fiir die Verzogerung (in Sekunden), bis das Telefon eine Resynchronisierung
durchfiihrt.

Das Geriit fiihrt keine Resynchronisierung durch, solange eine der Telefonleitungen
aktiv ist. Da eine Resynchronisierung mehrere Sekunden dauern kann, sollte das Gerét
vor der Resynchronisierung langere Zeit inaktiv gewesen sein. So kénnen Benutzer
mehrere Anrufe nacheinander tatigen, ohne unterbrochen zu werden.

Das Gerit verfiigt {iber einen Timer, der riickwiérts zu laufen beginnt, sobald alle
Leitungen inaktiv sind. Dieser Parameter ist der Anfangswert des Zahlers.
Resynchronisierungen erfolgen erst, wenn der Zahler bei 0 angelangt ist.

Der giiltige Wert liegt zwischen 0 und 65535.

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Forced Resync Delay ua="na">14400</Forced Resync Delay>
* Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.

Der Standardwert ist 14.400 Sekunden.

Resync From SIP

Steuerungsanforderungen fiir Neusynchronisierungsvorgénge iiber ein SIP

(Resynchronisierung | NOTIFY-Ereignis, das vom Proxyserver des Serviceanbieters an das Telefon gesendet
iiber SIP) wird. Wenn aktiviert, kann der Proxy eine erneute Synchronisierung anfordern, indem
er eine SIP NOTIFY-Meldung an das Gerét sendet, die das Ereignis enthilt.
+ Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:
<Resync_From_ SIP ua="na">Ja</Resync_ From SIP>
« Wahlen Sie auf der Telefon-Webseite Ja aus, um diese Funktion zu aktivieren,
oder Nein, um Sie zu deaktivieren.
Standard: Ja
Resync After Aktiviert oder deaktiviert den Resynchronisierungsvorgang nach einem Upgrade. Falls
Upgrade Attempt | Ja ausgewdhlt wird, wird Sync nach einem Firmware-Upgrade ausgeldst.
(Resynchronisierung » Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
nach versuchtem . . .
Zeichenfolge im folgenden Format ein:
Upgrade)

<Resync_After Upgrade Attempt
ua="na">Ja</Resync_After Upgrade Attempt>

» Wahlen Sie auf der Telefon-WebseiteJa aus, um die erneute Synchronisierung
nach einem Firmware-Upgrade zu starten, oder Nein, um nicht erneut zu
synchronisieren.

Standard: Ja
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Parameter

Beschreibung

Resync Trigger 1

Falls eine Evaluierung der logischen Gleichung in diesen Parametern FALSE ergibt,

(Resynchronisennes Thigger]) | wird keine Resynchronisierung ausgelost, selbst wenn Erneute Synchronisierung
. nach Neustart auf TRUE festgelegt ist. Nur der Resync iiber eine direkte Aktion
Resync Trigger 2 o . . . .
.. - durch URL- und SIP-Benachrichtigung ignoriert diese Resync-Trigger.
(Resyndhonsaungs Tigga?
Die Parameter konnen mit einem bedingten Ausdruck programmiert werden, der einer
Makroerweiterung unterliegt. Die giiltigen Makroerweiterungen finden Sie unter
Makroerweiterungsvariablen.
 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:
<Resync Trigger 1 ua="na">$UPGTMR gt 300 und $PRVTMR ge
600</Resync_Trigger 1>
<Resync Trigger 2 ua="na"/>
* Geben Sie auf der Telefon-Webseite die Trigger an.
Standard: leer
User Configurable |Ermoglicht einem Benutzer, das Telefon aus dem Telefonbildschirmmenii erneut zu
Resync (Vom synchronisieren. Wenn diese Option auf Ja gesetzt ist, kann ein Benutzer die
Benutzer Telefonkonfiguration erneut synchronisieren, indem er die Profil-Regel auf dem Telefon
konfigurierbare eingibt. Wenn Nein festgelegt ist, wird der Parameter Profil-Regel nicht im
erneute Telefonbildschirm-Menii angezeigt. Der Parameter Profil-Regel befindet sich in
Synchronisierung) | \erwaltung [ & Gerateanwendung.
» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:
<User Configurable Resync ua="na">Ja</User Configurable Resync>
» Wahlen Sie auf der Telefon-WebseiteJa aus, um den Parameter Profil-Regel
im Telefonmenii anzuzeigen, oder wihlen Sie Nein aus, um diesen Parameter
auszublenden.
Standard: Ja
Resync Fails On Eine Resynchronisierung wird normalerweise als fehlgeschlagen betrachtet, wenn ein
FNF angefordertes Profil vom Server nicht empfangen wird. Dieser Parameter iiberschreibt
(Fehlgeschlagene | dieses Verhalten. Wenn Nein festgelegt ist, akzeptiert das Gerit die Antwort
Resynchronisierung | batei-nicht-gefunden vom Server als eine erfolgreiche Neusynchronisierung.
aufgrund von FNF)

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_Fails On FNF ua="na">Ja</Resync Fails On FNF>

« Wahlen Sie auf der Telefon-WebseiteJa aus, um eine Antwort
Datei-nicht-gefunden als nicht erfolgreiche Neusynchronisierung zu
iibernehmen, oder wihlen Sie Nein aus, um eine Antwort Datei-nicht-gefunden
als erfolgreiche Neusynchronisierung zu iibernchmen.

Standard: Ja
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Parameter

Beschreibung

ProfirAuthentifizienungstyp

Gibt die Anmeldeinformationen fiir die Authentifizierung des Profilkontos an. Folgende
Optionen stehen hierbei zur Verfligung:

« Deaktiviert: Deaktiviert die Profilkonto-Funktion. Wenn diese Funktion
deaktiviert ist, wird das Menii Profilkonto-Setup nicht auf dem Telefonbildschirm
angezeigt.

* HTTP-Basisauthentifizierung: Die HTTP-Anmeldeinformationen werden zur
Authentifizierung des Profilkontos verwendet.

+ XSl-Authentifizierung: Die XSI-Anmelde- oder XSI-SIP-Anmeldeinformationen
werden verwendet, um das Profilkonto zu authentifizieren. Die
Anmeldeinformationen fiir die Authentifizierung hdngen vom
Authentifizierungstyp fiir das Telefon ab:

» Wenn der XSI-Authentifizierungstyp fiir das Telefon auf
Anmeldeinformationen festgelegt ist, werden die
XSI-Anmeldeinformationen verwendet.

» Wenn der XSI-Authentifizierungstyp fiir das Telefon auf
SIP-Anmeldeinformationen festgelegt ist, werden die
XSI-SIP-Anmeldeinformationen verwendet.

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Profile Authentication Type ua="na">Grundlegende
HTTP-Authentifizierung</Profile Authentication Type>

» Wahlen Sie auf der Telefon-Webseite eine Option aus der Liste aus, fiir die das
Telefon die Profil-Neusynchronisierung authentifizieren soll.

Standard: Grundlegende HTTP-Authentifizierung
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lhre Telefone fiir die Onboard-Aktivierung des Aktivierungscodes einrichten .

Parameter

Beschreibung

Profilregel

Profile Rule B
(Profilregel B)

Profile Rule C
(Profilregel C)

Profile Rule D
(Profilregel D)

Jede Profilregel teilt dem Telefon eine Quelle mit, iiber die das Telefon ein Profil
(Konfigurationsdatei) erhalten kann. Bei jedem erneuten Synchronisierungsvorgang
wendet das Telefon alle Profile nacheinander an.

Wenn Sie die AES-256-CBC-Verschliisselung auf die Konfigurationsdateien anwenden,
geben Sie den Verschliisselungscode mit dem Schliisselwort —-key wie folgt an:

[--key <encryption key>]
Sie konnen den Verschliisselungscode optional in Anfithrungszeichen (") einschlieen.

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Profile Rule ua="na">/$PSN.xml</Profile Rule>
<Profile Rule B ua="na"/>
<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

» Geben Sie auf der Telefon-Webseite die Profil-Regel an.

Standard: /$PSN.xml

DHCP Option To
Use (Zu
verwendende
DHCP-Option)

Durch Kommas getrennte DHCP-Optionen, die zum Abrufen der Firmware und Profile
verwendet werden.

Standard: 66,160,159,150,60,43,125

Zu verwendende
DHCPv6-Option

Durch Kommas getrennte DHCP-Optionen, die zum Abrufen der Firmware und Profile
verwendet werden.

Standard: 17.160.159

Ihre Telefone fiir die Onboard-Aktivierung des
Aktivierungscodes einrichten

Wenn Ihr Netzwerk fiir das Aktivierungscode-Onboarding konfiguriert ist, konnen Sie neue Telefone so
konfigurieren, dass sie automatisch auf sichere Weise registriert werden. Sie generieren und stellen jedem
Benutzer einen eindeutigen 16-stelligen Aktivierungscode zur Verfiigung. Der Benutzer gibt den
Aktivierungscode ein, und das Telefon wird automatisch registriert. Diese Funktion schiitzt Ihr Netzwerk, da
das Telefon nicht registriert werden kann, bis der Benutzer einen giiltigen Aktivierungscode eingibt.

Aktivierungscodes konnen nur einmal verwendet werden und haben ein Ablaufdatum. Wenn ein Benutzer
einen abgelaufenen Code eingibt, zeigt das Telefon Ungiiltiger Aktivierungscode aufdem Display
an. Wenn dies der Fall ist, geben Sie dem Benutzer einen neuen Code.

Diese Funktion ist in der Firmware-Version 11-2-3MSR1, BroadWorks Application Server Version 22.0
(Patch AP.as. 22.0.1123. ap368163 und deren Abhangigkeiten) verfiigbar. Sie konnen jedoch Telefone mit
dlterer Firmware &dndern, um diese Funktion zu verwenden. Gehen Sie hierzu wie folgt vor.
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. Aktivierungscode Bereitstellungsparameter

Schritt1
Schritt 2
Schritt3

Schritt 4

Schritth

Vorbereitungen

Stellen Sie sicher, dass der activation.webex.com-Service iiber die Firewall die Onboarding-Aktivierung iiber
den Aktivierungscode unterstiitzt.

Wenn Sie einen Proxyserver fiir die Onboarding-Funktion einrichten mochten, stellen Sie sicher, dass der
Proxyserver ordnungsgemal konfiguriert ist. Siche Proxyserver einrichten.

Greifen Sie auf die Telefon-Webseite zu. Auf Weboberflache des Telefons zugreifen

Prozedur

Setzen Sie das Telefon auf die Werkseinstellungen zuriick.
Waibhlen Sie Sprache > Bereitstellung > Konfigurationsprofil.

Geben Sie im Feld Profilregel die Profilregel ein. Dieser Vorgang wird in der Aktivierungscode
Bereitstellungsparameter, auf Seite 20 Tabelle beschrieben.

(optional) Geben Sie im Abschnitt Firmware-Upgrade die Upgrade-Regel in das Feld Upgrade-Regel ein,
wie in der Tabelle Aktivierungscode Bereitstellungsparameter, auf Seite 20 beschrieben.

Ubermitteln Sie Alle Anderungen.

Aktivierungscode Bereitstellungsparameter

Die folgende Tabelle definiert die Funktion und die Verwendung der Aktivierungscode-Parameter im Abschnitt
Konfigurationsprofil auf der Registerkarte Sprache > Bereitstellung auf der Telefonwebsite. Aulerdem
wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code
(cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Parameter Beschreibung

Profilregel Remote-Konfigurationsprofilregeln werden der Reihe nach evaluiert. Jede erneute
Synchronisierung kann mehrere Dateien abrufen, die von verschiedenen Servern

Profile Rule B verwaltet werden
(Profilregel B) ’
Profile Rule C Fiihren Sie eine der folgenden Aktionen aus:
(Profilregel C) * Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine Zeichenfolge
Profile Rule D im folgenden Format ein:
(Profilregel D) <Profile Rule ua="na">gds://</Profile Rule>
* Geben Sie in der Telefon-Weboberfliache eine Zeichenfolge in folgendem Format
ein:
gds://

Standard: /$PSN.xml
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Sichere HTTPS-Resynchronisierung .

Parameter Beschreibung

Upgrade-Regel Definiert das Upgrade-Skript fiir das Firmware Upgrade, das die Upgrade-Bedingungen
und die damit in Verbindung stehenden Firmware URLs festlegt. Das Skript verwendet
die gleiche Syntax wie die Profilregel.

Fiihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine Zeichenfolge
im folgenden Format ein:

<Upgrade Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

* Geben Sie auf der Weboberflache des Telefons die Upgrade-Regel ein:
protocol://server[:port]/profile pathname
Zum Beispiel:

tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.1loads

Wenn kein Protokoll angegeben ist, wird TFTP verwendet. Wenn kein Servername
angegeben ist, wird der Host, der die URL anfordert, als Servername verwendet. Wenn
kein Port angegeben ist, wird der Standardport verwendet (69 fiir TFTP, 80 fiir HTTP
oder 443 fiir HTTPS).

Standard: leer

Sichere HTTPS-Resynchronisierung

Die folgenden Mechanismen sind beim Telefon fiir die Resynchronisierung unter Verwendung eines sicheren
Kommunikationsverfahrens verfiigbar:

* Grundlegende HTTPS-Resynchronisierung
* HTTPS mit Clientzertifikatauthentifizierung

» HTTPS-Clientfilterung und dynamischer Inhalt

Grundlegende HTTPS-Resynchronisierung
HTTPS fiigt fiir die Remotebereitstellung SSL zu HTTP hinzu, damit:
* das Telefon den Bereitstellungsserver authentifizieren kann.
* der Bereitstellungsserver das Telefon authentifizieren kann.

* die Vertraulichkeit des Informationsaustausches zwischen dem Telefon und dem Bereitstellungsserver
gewidhrleistet ist.

SSL generiert und tauscht geheime (symmetrische) Schliissel fiir jede Verbindung zwischen dem Telefon und

dem Server unter Verwendung von Paaren 6ffentlicher und privater Schliissel, die auf dem Telefon und im
Bereitstellungsserver vorinstalliert sind, aus.
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. Authentifizierung mit Basis-HTTPS-Neusynchronisierung

Fiir das Telefon als Client ist keine spezielle Konfigurationseinstellung auf dem Server erforderlich, um eine
Resynchronisierung unter Verwendung von HTTPS durchfiihren zu kénnen. Die zur Verwendung von HTTPS
mit der GET-Methode erforderliche Syntax des Parameters Profile Rule dhnelt der Syntax, die fiir HTTP
oder TFTP verwendet wird. Wenn ein Standard-Webbrowser ein Profil von einem HTTPS-Server abrufen
kann, dann sollte dem Telefon dies auch gelingen.

Zusétzlich zur Installation eines HTTPS-Servers muss ein SSL-Serverzertifikat, das von Cisco signiert ist,
auf dem Bereitstellungsserver installiert werden. Die Geréte konnen sich nur dann mit einem Server, der
HTTPS verwendet, resynchronisieren, wenn der Server ein von Cisco signiertes Zertifikat bereitstellt.
Anweisungen zum Erstellen von signierten SSL-Zertifikaten fiir Voice-Produkte finden Sie unter
https://supportforums.cisco.com/docs/DOC-9852.

Authentifizierung mit Basis-HTTPS-Neusynchronisierung

Schritt 1

Schritt 2

Schritt3

Schritt4

Schrittb
Schritt 6

Prozedur

Installieren Sie einen HTTPS-Server auf einem Host, dessen IP-Adresse fiir den DNS-Server des Netzwerks
durch normale Host-Nameniibersetzung erkennbar ist.

Wenn der Open-Source-Server Apache mit dem Open-Source-Paket mod_ssl installiert wird, kann er so
konfiguriert werden, dass er als HTTPS-Server fungiert.

Generieren Sie eine Serverzertifikatsignieranforderung (Certificate Signing Request, CSR) fiir den Server.
Fiir diesen Schritt miissen Sie das Open-Source-Paket OpenSSL oder eine entsprechende Software installieren.
Bei Verwendung von OpenSSL lautet der Befehl zum Generieren der grundlegenden CSR-Datei wie folgt:

openssl reqg -new —-out provserver.csr

Dieser Befehl generiert ein Schliisselpaar mit einem 6ffentlichen und einem privaten Schliissel, das in der
Datei privkey.pem gespeichert wird.

Senden Sie die CSR-Datei (provserver.csr) zum Signieren an Cisco.

Zuriickgegeben wird ein signiertes Serverzertifikat (provserver.cert) zusammen mit einem Sipura
Clientstammzertifikat der Zertifizierungsstelle, spacroot.cert.

Weitere Informationen finden Sie unter https://supportforums.cisco.com/docs/DOC-9852.

Speichern Sie das signierte Serverzertifikat, die Datei mit dem privaten Schliisselpaar und das
Clientstammzertifikat an den entsprechenden Speicherorten auf dem Server.

Im Fall einer Apache-Installation unter Linux lauten diese Speicherorte in der Regel wie folgt:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Starten Sie den Server neu.

Kopieren Sie die Konfigurationsdatei basic. txt (die in TFTP-Resynchronisierung, auf Seite 3 beschrieben
wird) in das virtuelle Stammverzeichnis des HTTPS-Servers.
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Schritt7

Schritt 8

Schritt9
Schritt 10

Schritt 11

HTTPS mit Clientzertifikatauthentifizierung .

Uberpriifen Sie, ob der Server ordnungsgemiB funktioniert, indem Sie basic. txt mit einem
Standard-Webbrowser vom HTTPS-Server auf den lokalen PC herunterladen.

Uberpriifen Sie das Serverzertifikat, das der Server bereitstellt.

Der Browser erkennt wahrscheinlich das Zertifikat nicht als giiltig an, wenn er nicht so vorkonfiguriert wurde,
dass er Cisco als Stammzertifizierungsstelle akzeptiert. Die Telefone erwarten allerdings ein solches signiertes
Zertifikat.

Andern Sie den Parameter Profile Rule des Testgeriits, sodass er einen Verweis auf den HTTPS-Server enthilt,
z.B.

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

In diesem Beispiel wird davon ausgegangen, dass der Name des HTTPS-Servers my . server. com lautet.

Klicken Sie auf Submit All Changes.
Beachten Sie die Syslog-Ablaufverfolgung, die das Telefon sendet.

Die Syslog-Meldung sollten angeben, dass durch die Resynchronisierung das Profil vom HTTPS-Server
abgerufen wurde.

(optional) Verwenden Sie einen Ethernet-Protokoll-Analyzer im Telefon-Subnetz, um sicherzustellen, dass
die Pakete verschliisselt werden.

In dieser Ubung wurde die Clientzertifikatverifizierung nicht aktiviert. Die Verbindung zwischen dem Telefon
und dem Server wird verschliisselt. Die Ubertragung ist jedoch nicht sicher, da jeder Client eine Verbindung
mit dem Server herstellen und die Datei abrufen kann, wenn er den Dateinamen und den Speicherort des
Verzeichnisses kennt. Fiir eine sichere Resynchronisierung muss auch der Server den Client authentifizieren,
wie in der in HTTPS mit Clientzertifikatauthentifizierung, auf Seite 23 beschriebenen Ubung veranschaulicht
wird.

HTTPS mit Clientzertifikatauthentifizierung

In der werksseitigen Standardkonfiguration fordert der Server von Clients kein SSL-Clientzertifikat an. Die
Ubertragung des Profils ist nicht sicher, da jeder Client eine Verbindung mit dem Server herstellen und das
Profil anfordern kann. Sie kdnnen die Konfiguration bearbeiten, um die Clientauthentifizierung zu aktivieren.
Der Server braucht ein Clientzertifikat, um das Telefon zu authentifizieren, bevor er die
Verbindungsanforderung akzeptiert.

Deswegen kann die Resynchronisierung mit einem Browser, der nicht {iber die richtigen Anmeldeinformationen
verfiigt, nicht unabhéngig getestet werden. Der SSL-Schliisselaustausch in der HTTPS-Verbindung zwischen
dem Testtelefon und dem Server kann mit dem Utility ssldump beobachtet werden. Das Utility trace zeigt die
Interaktion zwischen Client und Server.
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. HTTPS mit Client-Zertifikat authentifizieren

HTTPS mit Client-Zertifikat authentifizieren

Schritt 1
Schritt 2

Schritt 3

Schritt4

Prozedur

Aktivieren Sie die Clientzertifikatauthentifizierung auf dem HTTPS-Server.

Legen Sie in Apache (v.2) folgende Einstellung in der Serverkonfigurationsdatei fest:
SSLVerifyClient require

Stellen Sie auBerdem sicher, dass die Datei ,,spacroot.cert” so gespeichert wurde, wie in der Ubung
Grundlegende HTTPS-Resynchronisierung, auf Seite 21 gezeigt.

Starten Sie den HTTPS-Server neu, und beobachten Sie die Syslog-Ablaufverfolgung des Telefons.

Bei jeder Resynchronisierung mit dem Server wird jetzt eine symmetrische Authentifizierung durchgefiihrt,
sodass das Serverzertifikat und das Clientzertifikat iiberpriift werden, bevor das Profil {ibertragen wird.

Erfassen Sie mit ssldump eine Resynchronisierungsverbindung zwischen dem Telefon und dem HTTPS-Server.

Wenn die Uberpriifung des Clientzertifikats auf dem Server ordnungsgemilB aktiviert ist, zeigt die
ssldump-Ablaufverfolgung den symmetrischen Austausch der Zertifikate (zuerst vom Server an den Client
und anschlieend vom Client an den Server), bevor die verschliisselten Pakete, die das Profil enthalten,
iibertragen werden.

Wenn die Clientauthentifizierung aktiviert ist, kann nur ein Telefon mit einer MAC-Adresse, die einem giiltigen
Clientzertifikat entspricht, das Profil vom Bereitstellungsserver anfordern. Der Server lehnt Anforderungen
von einem normalen Browser oder anderen nicht autorisierten Geréten ab.

HTTPS-Server fiir Clientfilterung und dynamischen Inhalt konfigurieren

Schritt 1
Schritt 2

Wenn der HTTPS-Server so konfiguriert ist, dass ein Clientzertifikat erforderlich ist, werden durch die im
Zertifikat enthaltenen Informationen das Telefon, welches die Resynchronisierung durchfiihrt, identifiziert
und die richtigen Konfigurationsinformationen bereitgestellt.

Der HTTPS-Server macht die Zertifikatinformationen fiir CGI-Skripts (oder kompilierte CGI Programme)
verfiigbar, die als Bestandteil der Resynchronisierungsanforderung aufgerufen werden. Zur Veranschaulichung
wird in dieser Ubung die Open Source-Skriptsprache Perl verwendet und davon ausgegangen, dass Apache
(v.2) als HTTPS-Server verwendet wird.

Prozedur

Installieren Sie Perl auf dem Host, auf dem der HTTPS-Server ausgefiihrt wird.
Generieren Sie das folgende Perl-Reflector-Skript:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP D>";
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Schritt 3

Schritt4
Schritth

Schritt 6
Schritt 7
Schritt 8
Schritt 9
Schritt 10

HTTPS-Zertifikate [

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L’},\n”;
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>";

Speichern Sie diese Datei unter dem Dateinamen reflect.pl, mit der Berechtigung einer ausfiihrbaren
Datei (chmod 755 unter Linux), im Verzeichnis mit den CGI-Skripts auf dem HTTPS-Server.

Uberpriifen Sie die Zugriffsmoglichkeit von CGI-Skripts auf dem Server (d. h. /cgi-bin/..).

Andern Sie den Parameter Profile_Rule auf dem Testgeriit, um die Resynchronisierung mit dem Reflextor-Skript
durchzufiihren, wie im folgenden Beispiel gezeigt:

https://prov.server.com/cgi-bin/reflect.pl?

Klicken Sie auf Submit All Changes.

Beobachten Sie die Syslog-Ablaufverfolgung, um eine erfolgreiche Resynchronisierung sicherzustellen.
Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfldche des Telefons zugreifen.
Waihlen Sie Sprache > Bereitstellung aus.

Uberpriifen Sie, ob der Parameter GPP_D die Informationen enthilt, die vom Skript erfasst wurden.
Diese Informationen beinhalten den Produktnamen, die MAC-Adresse und die Seriennummer, wenn das

Testgerit iiber ein eindeutiges Zertifikat des Herstellers verfiigt. Die Informationen enthalten allgemeine
Zeichenfolgen, wenn das Gerét vor Firmware-Version 2.0 hergestellt wurde.

Ein dhnliches Skript kann Informationen iiber das resynchronisierende Gerét ermitteln und dem Gerét dann
die entsprechenden Konfigurationsparameterwerte bereitstellen.

HTTPS-Zertifikate

HTTPS-Methode

Das Telefon stellt eine zuverlédssige und sichere Bereitstellungsstrategie bereit, die auf HTTPS-Anfragen vom
Gerit an den Bereitstellungsserver basiert. Ein Serverzertifikat und ein Clientzertifikat werden verwendet,
um das Telefon gegeniiber dem Server und den Server gegeniiber dem Telefon zu authentifizieren.

Zusétzlich zu den von Cisco ausgestellten Zertifikaten akzeptiert das Telefon auch Serverzertifikate von einer
Reihe hiufig verwendeter SSL-Zertifikatsanbieter.

Damit HTTPS mit dem Telefon verwendet werden kann, miissen Sie eine CSR (Certificate Signing Request,
Zertifikatsignierungsanforderung) generieren und an Cisco senden. Das Telefon generiert ein Zertifikat zur
Installation auf dem Bereitstellungsserver. Das Telefon akzeptiert das Zertifikat, wenn es versucht, eine
HTTPS-Verbindung mit dem Bereitstellungsserver herzustellen.

HTTPS verschliisselt die Kommunikation zwischen einem Client und einem Server und schiitzt dadurch den
Nachrichtentext vor anderen Netzwerkgerdten. Die Verschliisselungsmethode fiir den Textkorper der
Kommunikation zwischen einem Client und einem Server basiert auf symmetrischen Schliisseln. Bei
Verwendung der Verschliisselung mit symmetrischen Schliisseln nutzen ein Client und ein Server gemeinsam
einen einzigen geheimen Schliissel iiber einen sicheren Kanal, der durch die Verschliisselung mit 6ffentlichen
und privaten Schliissel geschiitzt ist.
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Mit einem geheimen Schliissel verschliisselte Nachrichten konnen nur mit demselben Schliissel entschliisselt
werden. HTTPS unterstiitzt eine Vielzahl von symmetrischen Verschliisselungsalgorithmen. Das Telefon
kann neben der 128-Bit-RC4-Verschliisselung eine symmetrische 256-Bit-Verschliisselung unter Verwendung
von AES (American Encryption Standard) implementieren.

HTTPS ermdglicht auch die Authentifizierung eines Servers und eines Clients, die an einer sicheren Transaktion
beteiligt sind. Diese Funktion stellt sicher, dass ein Bereitstellungsserver und einzelne Clients nicht von
anderen Geréten im Netzwerk manipuliert werden kdnnen. Diese Funktion ist im Rahmen der Bereitstellung
von Remote-Endpunkten unabdingbar.

Server- und Clientauthentifizierung erfolgen mittels Verschliisselung mit 6ffentlichen und privaten Schliisseln
und mit einem Zertifikat, das den 6ffentlichen Schliissel enthilt. Text, der mit einem 6ffentlichen Schliissel
verschliisselt worden ist, kann nur mit dem zugehdrigen privaten Schliissel entschliisselt werden (und
umgekehrt). Das Telefon unterstiitzt den Rivest-Shamir-Adleman (RSA)-Algorithmus fiir die Verschliisselung
mit 6ffentlichen und privaten Schliisseln.

SSL-Serverzertifikat

Fiir jeden sicheren Bereitstellungsserver wird ein SSL-Serverzertifikat (Secure Sockets Layer) ausgestellt,
das von Cisco direkt signiert wird. Die Firmware, die auf dem Telefon ausgefiihrt wird, erkennt nur Cisco
Zertifikate als giiltig an. Wenn ein Client iiber HTTPS eine Verbindung mit einem Server herstellt, werden
alle Serverzertifikate, die nicht von Cisco signiert sind, abgelehnt.

Diese Methode schiitzt Serviceanbieter vor unbefugten Zugriffen auf das Telefon und jeglichen Versuchen,
den Bereitstellungsserver zu manipulieren. Ohne einen solchen Schutz kdnnte ein Angreifer moglicherweise
das Telefon erneut bereitstellen, um in den Besitz von Konfigurationsinformationen zu gelangen oder einen
anderen VoIP-Dienst zu nutzen. Ohne den privaten Schliissel, der zu einem giiltigen Serverzertifikat gehort,
kann der Angreifer keine Kommunikation mit einem Telefon aufbauen.

Beziehen eines Serverzertifikats

Schritt 1

Schritt 2

Schritt 3

Prozedur

Wenden Sie sich an einen Cisco Support-Mitarbeiter, der Sie beim Beziehen des Zertifikats unterstiitzt. Wenn
Sie nicht mit einem bestimmten Support-Mitarbeiter zusammenarbeiten, senden Sie Thre Anforderung per
E-Mail an ciscosb-certadmin@cisco.com.

Generieren Sie einen privaten Schliissel fiir eine CSR (Certificate Signing Request, Anforderung zur
Zertifikatsignierung). Dieser Schliissel ist privat, und Sie miissen ihn nicht an den Cisco Support weitergeben.
Generieren Sie den Schliissel mit dem Open-Source-Programm ,,openssl“. Zum Beispiel:

openssl genrsa -out <file.key> 1024

Generieren Sie eine CSR, die Felder enthalt, die Thr Unternehmen und IThren Standort identifizieren. Zum
Beispiel:

openssl req -new -key <file.key> -out <file.csr>
Sie benotigen die folgende Informationen:

* Betreftfeld: Geben Sie den allgemeinen Namen (CN) in Form eines vollstindigen Doménennamens
(FQDN, Fully Qualified Domain Name) ein. Wahrend des SSL-Authentifizierungshandshake priift das
Telefon, ob das Zertifikat, das es erhélt, von dem Computer stammt, der es ibermittelt hat.

* Serverhost-Name: Beispiel: provserv.domain.com.
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Schritt4

Client-Zertifikat

Zertifikatstruktur

Client-Zertifikat ]

» E-Mail-Adresse: Geben Sie eine E-Mail-Adresse ein, damit der Kundensupport Sie bei Bedarf kontaktieren
kann. Diese E-Mail-Adresse ist in der CSR sichtbar.

Senden Sie die CSR (im Zip-Dateiformat) per E-Mail an den Cisco Support-Mitarbeiter oder an
ciscosb-certadmin@cisco.com. Das Zertifikat wird von Cisco signiert. Cisco sendet Ihnen das Zertifikat zu,
damit Sie es auf Ihrem System installieren.

Angreifer kdnnen nicht nur einen direkten Angriff auf das Telefon ausiiben, sondern auch versuchen, einen
Bereitstellungsserver iiber einen Standard-Webbrowser oder einen anderen HTTPS-Client zu kontaktieren,
um das Konfigurationsprofil vom Bereitstellungsserver abzurufen. Um diese Art von Angriffen zu verhindern,
verfiigt jedes Telefon auch iiber ein eindeutiges, von Cisco signiertes Clientzertifikat, das Informationen zum
Identifizieren der einzelnen Endpunkte enthélt. Jeder Serviceanbieter erhilt ein Certificate
Authority(CA)-Stammzertifikat, mit dem das Clientzertifikat des Geréts authentifiziert werden kann. Dieser
Authentifizierungspfad ermoglicht es dem Bereitstellungsserver, unbefugte Konfigurationsprofilanforderungen
abzulehnen.

Durch diese Kombination von Serverzertifikat und Clientzertifikat wird eine sichere Kommunikation zwischen
dem Bereitstellungsserver und einem Remote-Telefon gewéhrleistet. Die Abbildung unten zeigt die Beziehung
und Position der Zertifikate, der Paare aus 6ffentlichen und privaten Schliisseln und der signierenden
Stammzertifizierungsstellen zwischen Cisco Client, Bereitstellungsserver und Zertifizierungsstelle.

Die obere Hilfte des Diagramms zeigt die Bereitstellungsserver-Stammzertifizierungsstelle, die zum Signieren
der einzelnen Bereitstellungsserverzertifikate verwendet wird. Da das entsprechende Stammzertifikat in die
Firmware eingebunden wird, kann das Telefon die autorisierten Bereitstellungsserver authentifizieren.
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. Konfigurieren einer benutzerdefinierten Certificate Authority

Abbildung 1: Certificate Authority — Ablauf
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Konfigurieren einer benutzerdefinierten Certificate Authority

Mithilfe von digitalen Zertifikaten konnen Netzwerkgerite und Benutzer im Netzwerk authentifiziert werden.
Sie kdnnen zum Aushandeln von IPSec-Sitzungen zwischen Netzwerkknoten verwendet werden.

Dritte verwenden ein Certificate Authority(CA)-Zertifikat, um zwei oder mehr Knoten, die eine Verbindung
herzustellen versuchen, zu iiberpriifen und zu authentifizieren. Jeder Knoten verfiigt iiber einen 6ffentlichen
und einen privaten Schliissel. Der 6ffentliche Schliissel dient zum Verschliisseln der Daten. Der private
Schliissel wird zum Entschliisseln der Daten verwendet. Da die Knoten ihre Zertifikate von der gleichen
Quelle bezogen haben, sind ihre jeweiligen Identitdten gesichert.

Das Gerit kann mit den von einer Drittanbieter-Certificate Authority (CA) bereitgestellten digitalen Zertifikaten
IPSec-Verbindungen authentifizieren.
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Profilverwaltung .

Die Telefone unterstiitzen eine Reihe von vorinstallierten Root Certificate Authoritys, die in die Firmware
eingebettet sind:

* Cisco Small Business CA-Zertifikat
* CyberTrust CA-Zertifikat

* Verisign-CA-Zertifikat

* Sipura Stamm-CA-Zertifikat

* Linksys Stamm-CA-Zertifikat

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfldche des Telefons zugreifen.

Prozedur
Schritt 1 Wibhlen Sie Info > Status aus.
Schritt 2 Navigieren Sie zu Benutzerdefinierter CA-Status, und beachten Sie die folgenden Felder:

* Benutzerdefinierter CA-Bereitstellungsstatus: Gibt den Bereitstellungsstatus an.
* Letzte Bereitstellung erfolgreich: mm/tt/jj;; HH:MM:SS

* Letzte Bereitstellung fehlgeschlagen: mm/tt/jj;j; HH:MM:SS

 Benutzerdefinierte CA-Informationen: Enthélt Informationen {iber die benutzerdefinierte CA.

* Installiert: Zeigt den CN-Wert an, der der Wert des CN-Parameters fiir das Feld Betreff im ersten
Zertifikat ist.

* Nicht installiert: Zeigt an, wenn kein benutzerdefiniertes CA-Zertifikat installiert ist.

Profilverwaltung

In diesem Abschnitt wird gezeigt, wie Konfigurationsprofile zum Herunterladen vorbereitet werden. Zur
Erlduterung der Funktionalitdt wird als Resynchronisierungsmethode TFTP von einem lokalen PC eingesetzt.
HTTP oder HTTPS konnten aber ebenso verwendet werden.

Offenes Profil mit Gzip komprimieren

Ein Konfigurationsprofil im XML-Format kann sehr gro3 werden, wenn im Profil alle Parameter einzeln
angegeben werden. Um die Auslastung des Bereitstellungsservers zu verringern, unterstiitzt das Telefon die
Komprimierung der XML-Datei im Deflate Komprimierungsformat, das vom Utility Gzip (RFC 1951)
unterstiitzt wird.
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. Ein Profil mit OpenSSL verschliisseln

Schritt 1
Schritt 2

Schritt 3
Schritt 4

Schritth
Schritt 6

\)

Hinweis Die Komprimierung muss vor der Verschliisselung erfolgen, damit das Telefon ein komprimiertes und

verschliisseltes XML-Profil erkennt.

Fiir die Integration in benutzerdefinierte Back-End-Bereitstellungsserverlosungen kann die
Open-Source-Komprimierungsbibliothek zlib statt des eigenstindigen Utility Gzip zum Komprimieren des
Profils verwendet werden. Allerdings erwartet das Telefon eine Datei mit giiltigem Gzip-Header.

Prozedur

Installieren Sie Gzip auf dem lokalen Computer.

Komprimieren Sie das Konfigurationsprofil basic.txt (das in TFTP-Resynchronisierung, auf Seite 3
beschrieben wird), indem Sie gzip in der Befehlszeile aufrufen:

gzip basic.txt

Dadurch wird die komprimierte Datei basic.txt.gz generiert.

Speichern Sie die Datei basic.txt.gz im virtuellen Stammverzeichnis des TFTP-Servers.

Andern Sie den Parameter Profile Rule auf dem Testgerit, sodass die Resynchronisierung mit der
dekomprimierten Datei statt der urspriinglichen XML-Datei erfolgt, wie im folgenden Beispiel dargestellt:

tftp://192.168.1.200/basic.txt.gz

Klicken Sie auf Alle Anderungen tibernehmen.
Beachten Sie die Syslog-Ablaufverfolgung des Telefons.

Bei der Resynchronisierung 14dt das Telefon die neue Datei herunter und verwendet sie zum Aktualisieren
der Geréteparameter.

Ein Profil mit OpenSSL verschliisseln

Komprimierte und unkomprimierte Profile konnen verschliisselt werden (allerdings miissen die Dateien vor
der Verschliisselung komprimiert werden). Die Verschliisselung ist niitzlich, wenn die Vertraulichkeit der
Profilinformationen besonders wichtig ist, z. B. wenn TFTP oder HTTP fiir die Kommunikation zwischen
dem Telefon und dem Bereitstellungsserver verwendet wird.

Das Telefon unterstiitzt die Verschliisselung mit symmetrischen Schliisseln mit einem
256-Bit-AES-Algorithmus. Diese Verschliisselung kann mithilfe des Open-Source-Pakets OpenSSL
durchgefiihrt werden.
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Schritt 1

Schritt 2

Schritt 3
Schritt 4

Schritth
Schritt 6

Partitionierte

Schritt 1

Schritt 2
Schritt 3

Partitionierte Profile erstellen .

Prozedur

Installieren Sie OpenSSL auf einem lokale PC. Moglicherweise muss die Anwendung OpenSSL neu kompiliert
werden, um AES zu aktivieren.

Generieren Sie unter Verwendung der Konfigurationsdatei basic. txt (die in TFTP-Resynchronisierung, auf
Seite 3 beschrieben wird) eine verschliisselte Datei mit dem folgenden Befehl:

>openssl enc —-aes-256-cbc -k MyOwnSecret —-in basic.txt -out basic.cfg

Die komprimierte Datei basic. txt.gz, die in Offenes Profil mit Gzip komprimieren, auf Seite 29 erstellt
wurde, kann auch verwendet werden, weil das XML-Profil sowohl komprimiert als auch verschliisselt sein
kann.

Speichern Sie die verschliisselte Datei basic.cfg im virtuellen Stammverzeichnis des TFTP-Servers.

Andern Sie den Parameter Profile Rule auf dem Testgerit, sodass die verschliisselte Datei statt der
urspriinglichen XML-Datei zum Resynchronisieren verwendet wird. Der Verschliisselungsschliissel wird mit
der folgenden URL-Option fiir das Telefon offengelegt:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Klicken Sie auf Submit All Changes.
Beachten Sie die Syslog-Ablaufverfolgung des Telefons.

Bei der Resynchronisierung lddt das Telefon die neue Datei herunter und verwendet sie zum Aktualisieren
der Geriteparameter.

Profile erstellen

Wihrend jeder Resynchronisierung 14dt ein Telefon mehrere separate Profile herunter. Dieses Verfahren
ermdglicht es, verschiedene Arten von Profilinformationen auf unterschiedlichen Servern zu verwalten und
allgemeine Konfigurationsparameterwerte getrennt von kontospezifischen Werten zu pflegen.

Prozedur

Erstellen Sie ein neues XML-Profil namens basic?2 . txt, das einen Wert fiir einen Parameter angibt und
sich dadurch von den friiheren Ubungen unterscheidet. Fiigen Sie z. B. dem Profil basic. txt Folgendes
hinzu:

<GPP_B>ABCD</GPP_B>

Speichern Sie das Profil basic?2. txt im virtuellen Stammverzeichnis des TFTP-Servers.

Lassen Sie die erste Profilregel aus den friiheren Ubungen im Ordner, konfigurieren Sie die zweite Profilregel
(Profile Rule B) jedoch so, dass sie auf die neue Datei verweist:

Bereitstellungsmethoden .
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Schritt 4

Schritth

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Klicken Sie auf Submit All Changes.

Wenn eine Resynchronisierung fillig ist, synchronisiert sich das Telefon jetzt zuerst mit dem ersten und dann
mit dem zweiten Profil.

Beobachten Sie die Syslog-Ablaufverfolgung, um zu iiberpriifen, ob sich das Gerét erwartungsgemal verhilt.

Privatfunktion-Header fiir Telefon einrichten

Schritt 1
Schritt 2

Schritt 3

Ein Privatfunktion-Header eines Benutzers in der SIP-Nachricht legt die Benutzerdatenschutz-Anforderungen
des vertrauenswiirdigen Netzwerks fest.

Sie konnen den Wert des Privatfunktion-Headers eines Benutzers fiir jede einzelne Durchwahl mithilfe eines
XML-Tags in der Datei config.xml festlegen.

Die Privatfunktion-Header-Optionen lauten:
* Deaktiviert (Standardwert)

» Keine: Der Benutzer fordert, dass ein Datenschutzservice keine Privatfunktionen fir die SIP-Nachricht
anwendet.

» Header: Der Benutzer fordert, dass ein Datenschutzservice Header verdeckt, deren identifizierende
Informationen nicht bereinigt werden konnen.

» Sitzung: Der Benutzer fordert, dass ein Datenschutzservice Anonymitét fiir die Sitzungen bereitstellt.
* Benutzer: Der Benutzer fordert die Verwendung von Privatfunktionen nur von Vermittlern.

* ID: Der Benutzer fordert, dass das System eine Ersatz-ID verwendet, die weder IP-Adresse noch
Host-Namen veroffentlicht.

Prozedur

Bearbeiten Sie die Telefondatei config.xml in einem Text- oder XML-Editor.

Fiigen Sie das Tag <Privacy Header N_ ua="na">Wert</Privacy Header N_> ein, wobei
N fiir die Durchwahlnummer (1-10) steht, und verwenden Sie einen der folgenden Werte.

* Standard: Deaktiviert
* Keine

* Kopfzeile

* Sitzung

* Benutzer

*ID

(optional) Stellen Sie etwaige weitere Durchwahlen mit dem gleichen Tag und der Durchwahlnummer bereit.
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Schritt 4

Verldngern des MIC-Zertifikats .

Speichern Sie die Anderungen an der Datei config.xml.

Verlangern des MIC-Zertifikats

Schritt 1
Schritt 2

Schritt3

Schritt 4

Sie konnen das MIC (Manufacture Installed Certificate) durch den standardméBigen oder den angegebenen
SUDI-Dienst (Secure Unique Device Identifier) verlingern. Wenn das MIC-Zertifikat ablduft, funktionieren
die Funktionen nicht, die SSL/TLS verwenden.

Vorbereitungen

» Stellen Sie sicher, dass Sie den Dienst sudirenewal.cisco.com (Port 80) iiber Ihre Firewall zulassen,
um die Verldngerung des MIC-Zertifikats zu ermoglichen.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siche Auf Weboberflache des Telefons zugreifen.

Prozedur

Wihlen Sie Sprache > Bereitstellung aus.

Legen Sie im Abschnitt mit den MIC-Zertifizierungseinstellungen die Parameter wie in Parameter fiir die
MIC-Zertifikatsverldngerung durch SUDI-Service, auf Seite 33 definiert fest.

Klicken Sie auf Submit All Changes.
Nachdem die Zertifikatsverlangerung erfolgreich abgeschlossen wurde, wird das Telefon neu gestartet.

(optional) Uberpriifen Sie den aktuellen Status der MIC-Zertifikatsverlingerung im Abschnitt mit dem
MIC-Zertifizierungsaktualisierungsstatus unter Info > Download-Status.

Hinweis Wenn Sie das Telefon auf die Werkseinstellungen zurticksetzen, verwendet das Telefon das
verlangerte Zertifikat weiterhin.

Parameter fiir die MIC-Zertifikatsverlangerung durch SUDI-Service

In der folgenden Tabelle werden die Funktion und Verwendung der einzelnen Parameter im Abschnitt
MIC-Zertifikatseinstellungen der Registerkarte Sprache > Bereitstellung definiert.
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Tabelle 2: Parameter fiir die MIC-Zertifikatsverlingerung durch SUDI-Service

Parametername

Beschreibung und Standardwert

MIC CERT-Aktualisierung

Legt fest, ob die MIC-Verldngerung (Manufacture Installed Certificate) durch

aktivieren den standardmiBigen oder den angegebenen SUDI-Dienst (Secure Unique
Device Identifier) aktiviert werden soll.
Fiihren Sie eine der folgenden Aktionen aus:
* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:
<MIC Cert Refresh Enable ua="na">Yes</MIC Cert Refresh Enable>|
» Wihlen Sie auf der Weboberflidche des Telefons Ja oder Nein aus, um
die Verldngerung des MIC-Zertifikats zu aktivieren oder zu deaktivieren.
Giltige Werte: Ja und Nein
Standard: Nein
Regel fiir die Geben Sie die HTTP-URL des SUDI-Dienstes ein, der das verldngerte
MIC-Zettifizierungsaktualisierung | MIC-Zertifikat bereitstellt, zum Beispiel:

http://sudirenewal.cisco.com/

Hinweis Andern Sie die URL nicht. Fiir die Verlingerung des
MIC-Zertifikats wird nur die standardméBige URL unterstiitzt.

Fiihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<MIC_Cert Refresh Rule
ua="na">http://sudirenewal.cisco.com/</MIC Cert Refresh Rule>

¢ Geben Sie in der Telefon-Weboberflache die zu verwendende
HTTP-URL ein.

Zuldssige Werte: eine giiltige URL, die 1024 Zeichen nicht {iberschreitet

Standard: http://sudirenewal.cisco.com/

Upgrade-Regel fiir die Cisco Headset festlegen

Sie konnen die Firmware eines Cisco-Headsets aktualisieren, indem Sie es an einem Cisco
IP-Multiplattform-Telefon anschlieBen. Bevor der Benutzer das Upgrade durchfiihrt, miissen Sie die
Upgrade-Regel auf der Telefon-Administrations-Webseite festlegen. Wenn das Headset an das Telefon
angeschlossen ist, erkennt das Telefon automatisch die neue Version der Headset-Firmware und fordert den
Benutzer dann auf, das Upgrade durchzufiihren.

Die unterstiitzten Verbindungen fiir das Upgrade sind:

* Cisco Headset 520-Serie: USB-Kabel
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Schritt 1
Schritt 2
Schritt 3

Schritt4

Upgrade-Regel fiir die Cisco Headset festlegen .

* Cisco Headset 560-Serie: USB-Kabel und Y-Kabel (RJ-9- und AUX-Anschluss)
* Cisco Headset 700-Serie: USB-Kabel

Die Headset-Einstellungen werden beim Zuriicksetzen des Telefons nicht geloscht. Die Upgrade-Regel
unterstiitzt HTTP-, HTTPS- und TFTP-Protokolle.

Die Version des Cisco Headsets stellt die Headset-XML-Datei bereit, die fiir das Firmware-Upgrade verwendet
werden kann. Wenn die Softwareversion in der Datei aktueller ist als die Firmware auf dem Headset, wird
der Benutzer aufgefordert, das Headset im Telefonbildschirm zu aktualisieren. Der Benutzer kann sich dazu
entscheiden, das Headset sofort zu aktualisieren oder dies auf einen spéteren Zeitpunkt zu verschieben.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfldche des Telefons zugreifen.

Prozedur

Wihlen Sie Sprache > Bereitstellung aus.
Im Abschnitt Cisco Headset Firmware-Upgrade finden Sie den Parameter Cisco Headset Upgrade-Regel.

Geben Sie das TFTP-, HTTP- oder HTTPS-Protokoll, eine IP-Adresse des Headset-Upgrade-Gerits und den
Namen der XML-Datei fiir das Headset an. Geben Sie die Werte als einzelne Zeichenfolge in den Parameter
ein.

Vorsicht Andern Sie nicht die Inhalte der XML-Datei fiir das Headset.

Beiﬂﬁel:tftp://10.74.51.8l/prov/headset/l—6—0—162/ciscoheadsetfirmware.xml

Sie konnen diesen Parameter auch in der Konfigurationsdatei (cfg.xml) konfigurieren:

<Cisco_ Headset Upgrade Rule
ua="na">tftp://10.74.51.81/prov/headset/1-6-0-162/ciscoheadsetfirmware.xml</Cisco Headset Upgrade Rule>

Klicken Sie auf Submit All Changes.
Wenn eine neue Version der Headset-Firmware erkannt wird, zeigt das Telefon eine Upgrade-Aufforderung
an.
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