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DIE SPEZIFIKATIONEN UND INFORMATIONEN ZU DEN PRODUKTEN IN DIESEM HANDBUCH KONNEN OHNE VORHERIGE ANKUNDIGUNG GEANDERT WERDEN.
ALLE ANGABEN, INFORMATIONEN UND EMPFEHLUNGEN IN DIESEM HANDBUCH WURDEN IN DER ANNAHME ZUR VERFUGUNG GESTELLT, DASS SIE KORREKT
SIND. JEDE AUSDRUCKLICHE ODER STILLSCHWEIGENDE GEWAHRLEISTUNG IST JEDOCH AUSGESCHLOSSEN. DIE ALLEINIGE VERANTWORTUNG FUR DIE
ANWENDUNG DER PRODUKTE LIEGT BEI DEN BENUTZERN.

DIE SOFTWARELIZENZ UND BESCHRANKTE GEWAHRLEISTUNG FUR DAS BEILIEGENDE PRODUKT SIND IM INFORMATIONSPAKET FUR DAS PRODUKT ENTHALTEN
UND WERDEN DURCH DIESE BEZUGNAHME IN DIE VORLIEGENDEN BESTIMMUNGEN EINGESCHLOSSEN. WENN SIE DIE SOFTWARELIZENZ ODER BESCHRANKTE
GARANTIE NICHT FINDEN KONNEN, WENDEN SIE SICH AN EINEN VERTRETER VON CISCO, UM EINE KOPIE ZU ERHALTEN.

Die folgenden Informationen beziehen sich auf die Einhaltung der FCC-Richtlinien fir Geréte der Klasse A: Dieses Gerét wurde getestet und erfillt die Grenzwerte flr digitale Geréte der

Klasse A gemaR Teil 15 der FCC-Richtlinien. Diese Anforderungen ermdglichen einen angemessenen Schutz gegen elektromagnetische Stérungen, wenn das Gerét in einem gewerblichen
Umfeld eingesetzt wird. Dieses Gerat erzeugt und verwendet Hochfrequenzsignale und kann diese abstrahlen. Wenn dieses Geréat nicht geméaR der Bedienungsanleitung installiert und betrieben
wird, kann es Funkstérungen verursachen. Der Betrieb dieses Gerdts in einem Wohngebiet kann unter Umsténden zu funktechnischen Stérungen fuhren. In diesem Fall muss der Benutzer

diese Storungen auf eigene Kosten beheben.

Die folgenden Informationen betreffen FCC-konforme Geréte der Klasse B: Dieses Gerat wurde getestet und erflllt die Anforderungen fir digitale Geréte der Klasse B gemdR Abschnitt 15
der FCC-Bestimmungen. Diese Anforderungen ermdglichen einen angemessenen Schutz gegen elektromagnetische Stérungen im héduslichen Bereich. Dieses Gerat erzeugt und verwendet
Hochfrequenzsignale und kann diese abstrahlen. Wenn dieses Geréat nicht gemaR den Anweisungen installiert und betrieben wird, kann es Funkstérungen verursachen. Es kann jedoch nicht
in jedem Fall garantiert werden, dass bei ordnungsgeméRer Installation keine Stérungen auftreten. Wenn das Gerdt Stoérungen beim Rundfunk- oder Fernsehempfang verursacht, was sich
durch Aus- und Wiedereinschalten des Gerétes tiberpriifen Iasst, versuchen Sie, die Stérung durch eine der folgenden Manahmen zu beheben:

 Verdndern Sie die Ausrichtung oder den Standort der Empfangsantenne.
« Erhéhen Sie den Abstand zwischen dem Gerét und dem Empfénger.
« SchlieRen Sie das Gerdt an einen anderen Hausstromkreis an als den Empfanger.

» Wenden Sie sich an den Handler oder einen erfahrenen Radio-/Fernsehtechniker.

Anpassungen und Veranderungen an diesem Produkt, die nicht durch Cisco autorisiert wurden, kdnnen die FCC-Genehmigung auler Kraft setzen und zum Verlust der Erlaubnis fuhren,
dieses Produkt zu betreiben.

Die Cisco Implementierung der TCP-Headerkomprimierung ist eine Adaption eines Programmes, das an der University of California, Berkeley (UCB) als Teil der Public-Domain-Version
der UCB fiir das UNIX-Betriebssystem entwickelt wurde. Alle Rechte vorbehalten. Copyright © 1981, Regents of the University of California, USA.

UNGEACHTET SONSTIGER GEWAHRLEISTUNGEN WERDEN ALLE DOKUMENT- UND SOFTWAREDATEIEN DIESER ANBIETER WIE VORLIEGEND OHNE
MANGELGEWAHR BEREITGESTELLT. CISCO UND ALLE ZUVOR GENANNTEN LIEFERANTEN UBERNEHMEN KEINERLEI, AUSDRUCKLICHE ODER STILLSCHWEIGENDE,
GARANTIEN, EINSCHLIERLICH UND OHNE EINSCHRANKUNG, DIEJENIGEN DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND DER
NICHTVERLETZUNG ODER DIEJENIGEN, DIE AUS DEM VERLAUF DES HANDELNS, DER VERWENDUNG ODER DES HANDELSBRAUCHS ENTSTEHEN.
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SELBST FUR DEN FALL, DASS CISCO ODER SEINE ZULIEFERER AUF DIE MOGLICHKEIT DERARTIGER SCHADEN HINGEWIESEN WURDEN.

Alle in diesem Dokument verwendeten IP-Adressen (Internet Protocol) und Telefonnummern sind als Beispiele zu verstehen und beziehen sich nicht auf tatséchlich existierende Adressen
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Cisco IP-Telefon-Hardware

» Ubersicht zu Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie, auf Seite 1

* Multiplattform-Telefone der Cisco IP Phone 6821-Serie Anschliisse, auf Seite 2

* Multiplattform-Telefone der Cisco IP Phone 6841-Serie Anschliisse, auf Seite 3

« Multiplattform-Telefone der Cisco IP Phone 6851-Serie Anschlisse, auf Seite 4
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* Multiplattform-Telefone Cisco IP-Telefon 6871 Anschlisse, auf Seite 6
 Multiplattform-Telefone der Cisco IP Phone 6821-Serie Tasten und Hardware, auf Seite 7

« Tasten und Hardware der Multiplattform-Telefone der Cisco IP-Telefone 6841, 6851, und 6861, auf
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» Multiplattform-Telefone Cisco IP-Telefon 6871 Tasten und Hardware, auf Seite 10
« Softkey-, Leitungs- und Funktionstasten, auf Seite 12
* Begriffsunterschiede, auf Seite 13

Ubersicht zu Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie

Die Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie umfassen eine Reihe von umfassenden
VolP-Telefonen (Moice-Over-Internet Protocol), bei denen die Sprachkommunikation tber ein IP-Netzwerk
erfolgt. Die Telefone besitzen alle Funktionen von herkémmlichen Birotelefonen, beispielsweise
Anrufweiterleitung, Wahlwiederholung, Kurzwahl, Anrufiibergabe und Konferenzgesprache. Die
Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie sind optimal fur Lésungen geeignet, die sich auf
SIP-basiertes IP-PBX von Drittanbietern stiitzen.

)

Hinweis  Dieses Dokument behandelt nicht die DECT-Telefone.

Die Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie ermdglichen die einfache und sichere
Sprachkommunikation. In der folgenden Abbildung sehen Sie (im Uhrzeigersinn von oben links):

» Multiplattform-Telefon Cisco IP-Telefon 6841
* Multiplattform-Telefon Cisco IP-Telefon 6851 mit Tastenerweiterungsmodul

« Cisco Multiplattform-IP-Telefon 6851
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. Multiplattform-Telefone der Cisco IP Phone 6821-Serie Anschliisse

« Cisco Multiplattform-I1P-Telefon 6861
« Cisco Multiplattform-IP-Telefon 6871
« Cisco Multiplattform-1P-Telefon 6821

Abbildung 1: Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie

394279

Hinweis  In diesem Dokument beziehen sich die Begriffe Cisco IP-Telefon, Telefon oder Gerét auf
Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie.

Multiplattform-Telefone der Cisco IP Phone 6821-Serie
Anschliisse

SchlieBen Sie Ihr Telefon tiber ein Ethernet-Kabel an das LAN an, um alle Funktionen des Telefons nutzen
zu kdnnen. Wenn der Ethernet-Port mit POE (Power over Ethernet) ausgestattet ist, kdnnen Sie das Cisco
IP-Telefon tiber den LAN-Port betreiben. Wenn Ihnen PoE nicht zur Verfligung steht, miissen Sie ein Netzteil
verwenden, um das Telefon mit Strom zu versorgen. Das Ethernet-Kabel darf nur innerhalb des Gebdudes

verlegt werden. Ihr Telefon muss an das IP-Telefonie-Netzwerk angeschlossen sein, damit Sie es verwenden
koénnen.

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Cisco IP-Telefon-Hardware

Multiplattform-Telefone der Cisco IP Phone 6841-Serie Anschliisse .

Abbildung 2: Multiplattform-Telefone der Cisco IP Phone 6821-Serie Anschliisse

1 DC-Adapter-Port (optional) 4 Zugriffs-Port (10/100 PC) (optional)

2 Netzteil (optional) 5 Horeranschluss

3 Netzwerk-Portanschluss (10/100 SW); | 6 Analoger Headset-Anschluss (optional)
kompatibel mit IEEE 802.3af.

Multiplattform-Telefone der Cisco IP Phone 6841-Serie

Anschliisse

SchlieBen Sie Ihr Telefon iiber ein Ethernet-Kabel an das LAN an, um alle Funktionen des Telefons nutzen
zu kdnnen. Sie missen ein Netzteil verwenden, um das Telefon mit Strom zu versorgen. Das
LAN-Ethernet-Kabel darf nur innerhalb des Geb&udes verlegt werden. Ihr Telefon muss an das
IP-Telefonie-Netzwerk angeschlossen sein, damit Sie es verwenden kénnen.
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1 Netzteil-Port 4 Zugriffs-Port (10/100/1000 PC)
(optional)
2 Netzteil 5 Hdreranschluss
3 Netzwerk-Portanschluss 6 Analoger Headset-Anschluss (optional)
(10/100/1000 SW)

Multiplattform-Telefone der Cisco IP Phone 6851-Serie
Anschlisse

SchlieBen Sie Ihr Telefon tiber ein Ethernet-Kabel an das LAN an, um alle Funktionen des Telefons nutzen
zu kdénnen. Wenn der Ethernet-Port mit POE (Power over Ethernet) ausgestattet ist, kdnnen Sie das Cisco
IP-Telefon tiber den LAN-Port betreiben. Wenn Ihnen PoE nicht zur Verfligung steht, miissen Sie ein Netzteil
verwenden, um das Telefon mit Strom zu versorgen. Das LAN-Ethernet-Kabel darf nur innerhalb des Geb&udes

verlegt werden. Ihr Telefon muss an das IP-Telefonie-Netzwerk angeschlossen sein, damit Sie es verwenden
koénnen.
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Multiplattform-Telefone der Cisco IP Phone 6861-Serie Anschliisse .

1 Tastenerweiterungsmodul-Port 5 Zugriffs-Port (10/100/1000 PC)
(optional)
2 DC-Adapter-Port (optional) 6 Zusatzanschluss (optional)
3 Netzteil (optional) 7 Hdoreranschluss
4 Netzwerk-Portanschluss (10/100/1000 |8 Analoger Headset-Anschluss (optional)
SW); kompatibel mit IEEE 802.3af.

Multiplattform-Telefone der Cisco IP Phone 6861-Serie
Anschllsse

Verbinden Sie Ihr Telefon Gber ein Ethernet-Kabel oder per Wi-Fi mit dem LAN, um alle Funktionen des
Telefons nutzen zu kénnen. Sie miissen ein Netzteil verwenden, um das Telefon mit Strom zu versorgen.
Wenn Sie Ihr Telefon mit einem kabelgebundenen Netzwerk verbinden, verlangern Sie das LAN-Ethernet-Kabel
nicht auBerhalb des Gebaudes. Ihr Telefon muss an das IP-Telefonie-Netzwerk angeschlossen sein, damit Sie
es verwenden koénnen.
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1 Netzteil-Port 4 Zusatzanschluss (optional)
2 Netzteil 5 Hdoreranschluss
3 Netzwerkanschluss (10/100 SW) 6 Analoger Headset-Anschluss (optional)

Multiplattform-Telefone Cisco IP-Telefon 6871 Anschliisse

SchlieBen Sie Ihr Telefon iiber ein Ethernet-Kabel an das LAN an, um alle Funktionen des Telefons nutzen
zu kénnen. Wenn der Ethernet-Port mit POE (Power over Ethernet) ausgestattet ist, kdnnen Sie das Cisco
IP-Telefon Giber den LAN-Port betreiben. Wenn Ihnen PoE nicht zur Verfligung steht, miissen Sie ein Netzteil
verwenden, um das Telefon mit Strom zu versorgen. Das LAN-Ethernet-Kabel darf nur innerhalb des Geb&udes

verlegt werden. Ihr Telefon muss an das IP-Telefonie-Netzwerk angeschlossen sein, damit Sie es verwenden
koénnen.
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Multiplattform-Telefone der Cisco IP Phone 6821-Serie Tasten und Hardware .

1 USB-Headsets 5 Zugriffs-Port (10/100/1000 PC)
(optional)
2 DC-Adapter-Port (optional) 6 Zusatzanschluss (optional)
3 Netzteil (optional) 7 Hdoreranschluss
4 Netzwerk-Portanschluss (10/100/1000 |8 Analoger Headset-Anschluss (optional)
SW); kompatibel mit IEEE 802.3af.

Multiplattform-Telefone der Cisco IP Phone 6821-Serie Tasten
und Hardware

In der folgenden Abbildung werden die Multiplattform-Telefone der Cisco IP Phone 6821-Serie gezeigt.
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. Multiplattform-Telefone der Cisco IP Phone 6821-Serie Tasten und Hardware

Abbildung 3: Multiplattform-Telefone der Cisco IP Phone 6821-Serie

i

O

Leitungstasten

1 LED Zeigt einen eingehenden Anruf (rot blinkend) oder eine
neue Voicemail (rot leuchtend) an.
2 Programmierbare Funktionstasten und | @ zugriff auf Ihre Telefonleitungen, die Funktionen und

Anrufsitzungen.

Weitere Informationen hierzu finden Sie unter Softkey-,
Leitungs- und Funktionstasten, auf Seite 12.

3 Softkeys

M Zugriffsfunktionen und Dienste wie Konferenz und
Ubergeben.

Weitere Informationen hierzu finden Sie unter Softkey-,
Leitungs- und Funktionstasten, auf Seite 12.

4 Navigationsrad

Navigationsring und Taste Auswahl . Ermdglicht Ihnen
das Navigieren durch Menis sowie das Auswéhlen von
Elementen.

5 Anwendungen und Headset

Anwendungen €D Greift auf die Anrufliste,
Benutzervoreinstellungen, Telefoneinstellungen und
Modellinformationen zu.

Headset @M Schaltet das Headset ein bzw. aus. Wenn
ein Headset aktiv ist, wird ein Headset-Symbol in der
Kopfzeile angezeigt.
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Tasten und Hardware der Multiplattform-Telefone der Cisco IP-Telefone 6841, 6851, und 6861 .

6 Stummschalten und Lautsprecher | sgymmschaltung Schaltet das Mikrofon ein bzw.
aus. Wenn das Mikrofon stummgeschaltet ist, blinkt ein
Stummeschaltungssymbol auf dem Bildschirm.

Lautsprecher @D schaltet den Lautsprecher ein bzw.
aus.

7 Lautstarke-Taste

Passt die Lautstarke des Handsets, des Headsets und des
Lautsprechers (abgenommen) sowie des Ruftons
(aufgelegt) an.

Tasten und Hardware der Multiplattform-Telefone der Cisco
IP-Telefone 6841, 6851, und 6861

Die folgende Abbildung zeigt das Cisco IP-Telefon 6841.
Abbildung 4: Tasten und Funktionen der Multiplattform-Telefone der Cisco IP-Telefon 6841-, 6851- und 6861-Serie

1 Horer mit Leuchtanzeige Zeigt einen eingehenden Anruf (rot blinkend) oder eine
neue Voicemail (rot leuchtend) an.

2 Programmierbare Funktionstasten und

’ =] Zugriff auf Ihre Telefonleitungen, die Funktionen und
Leitungstasten

Anrufsitzungen.

Weitere Informationen hierzu finden Sie unter Softkey-,
Leitungs- und Funktionstasten, auf Seite 12.
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Cisco IP-Telefon-Hardware |

3 Softkeys

. | Zugriff auf Funktionen und Services.

Weitere Informationen hierzu finden Sie unter Softkey-,
Leitungs- und Funktionstasten, auf Seite 12.

4 Navigationsrad

Navigationsring und Taste Auswahl@. Ermdglicht Ihnen
das Navigieren durch Menis sowie das Auswéhlen von
Elementen.

5 Halten/Fortsetzen, Konferenz und
Ubergabe

Halten/Fortsetzen @ Halt einen aktiven Anruf und setzt
den gehaltenen Anruf fort.

Konferenz [ & ] Initiiert einen Konferenzanruf.

Ubergabe Ubergibt einen Anruf.

6 Lautsprecher, Stummschaltung und
Headset

Lautsprecher @D schaltet den Lautsprecher ein bzw.
aus. Wenn der Lautsprecher aktiviert ist, leuchtet die Taste.

Stummschaltung Schaltet das Mikrofon ein bzw.
aus. Wenn das Mikrofon stummgeschaltet ist, leuchtet die
Taste.

Headset Schaltet das Headset ein bzw. aus. Wenn
das Headset aktiviert ist, leuchtet die Taste.

7 Kontakte, Anwendungen und
Nachrichten

Kontakte @ Greift auf personliche Verzeichnisse und
Firmenverzeichnisse zu.

Anwendungen €D Greift auf die Anrufliste,
Benutzervoreinstellungen, Telefoneinstellungen und
Modellinformationen zu.

Nachrichten B Ruft das Voicemail-System automatisch
an.

8 Lautstarke-Taste

Passt die Lautstarke des Handsets, des Headsets und des
Lautsprechers (abgenommen) sowie des Ruftons
(aufgelegt) an.

Multiplattform-Telefone Cisco IP-Telefon 6871 Tasten und

Hardware

Die folgende Abbildung zeigt das Cisco IP-Telefon 6871.
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Multiplattform-Telefone Cisco IP-Telefon 6871 Tasten und Hardware .

Abbildung 5: Multiplattform-Telefone Cisco IP-Telefon 6871 Tasten und Funktionen

92211

Leitungstasten

1 Hdorer mit Leuchtanzeige Zeigt einen eingehenden Anruf (rot blinkend) oder eine
neue Voicemail (rot leuchtend) an.
2 Programmierbare Funktionstasten und | @B zugriff auf Ihre Telefonleitungen, die Funktionen und

Anrufsitzungen.

Weitere Informationen hierzu finden Sie unter Softkey-,
Leitungs- und Funktionstasten, auf Seite 12.

3 Softkeys @ Zugriff auf Funktionen und Services.

Weitere Informationen hierzu finden Sie unter Softkey-,
Leitungs- und Funktionstasten, auf Seite 12.

4 Navigationsrad o . O L
Navigationsring und Taste AuswahINe. Ermdglicht Ihnen
das Navigieren durch Menis sowie das Auswahlen von
Elementen.

5 Halten/Fortsetzen, Konferenz und | Halten/Fortsetzen B Hlt einen aktiven Anruf und setzt

Ubergabe den gehaltenen Anruf fort.

Konferenz & Initiiert einen Konferenzanruf.

Ubergabe Ubergibt einen Anruf.
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6 Lautsprecher, Stummschaltung und | | autsprecher @M Schaltet den Lautsprecher ein bzw.
Headset aus. Wenn der Lautsprecher aktiviert ist, leuchtet die Taste.

Stummschaltung Schaltet das Mikrofon ein bzw.
aus. Wenn das Mikrofon stummgeschaltet ist, leuchtet die
Taste.

Headset Schaltet das Headset ein bzw. aus. Wenn
das Headset aktiviert ist, leuchtet die Taste.

7 Kontakte, Anwendungen und Kontakte @ Greift auf persdnliche Verzeichnisse und
Nachrichten Firmenverzeichnisse zu.

Anwendungen €D Greift auf die Anrufliste,
Benutzervoreinstellungen, Telefoneinstellungen und
Modellinformationen zu.

Nachrichten ﬂ Ruft das Voicemail-System automatisch
an.

8 Lautstarke-Taste =

Passt die Lautstarke des Handsets, des Headsets und des
Lautsprechers (abgenommen) sowie des Ruftons
(aufgelegt) an.

Softkey-, Leitungs- und Funktionstasten

Sie kénnen die Funktionen Ihres Telefons wie folgt verwenden:

« Softkeys ermdglichen Ihnen den Zugriff auf die Funktionen, die auf dem Bildschirm tiber dem Softkey
angezeigt werden. Die Softkeys &ndern sich abhdngig vom Vorgang, den Sie gerade ausfiihren. Der
Softkey Mehr ... zeigt an, dass weitere Funktionen verfiigbar sind.

* Mit den Funktions- und Leitungstasten erhalten Sie Zugriff auf die Telefonfunktionen und die
Telefonleitungen. Auf dem Cisco IP-Telefon 6821 befinden sich diese Tasten an der linken Seite des
Bildschirms. Auf den Cisco IP-Telefonen 6841, 6851, 6861 und 6871 befinden sich diese Tasten an jeder
Seite des Bildschirms.

* Funktionstasten — Verwenden Sie diese Tasten fur Funktionen wie Kurzwahl oder Anrufiibernahme
und zum Anzeigen lhres Status auf einer anderen Leitung.

* Leitungstasten werden zum Initiieren oder Annehmen eines Anrufs verwendet. Sie kénnen mit einer
Leitungstaste auch das Fenster der Anrufsitzung 6ffnen und schlieBen sowie im Fenster der
Anrufsitzung navigieren. Offnen Sie das Anrufsitzungsfenster, um die Anrufe der Leitung anzuzeigen.

Die Funktions- und Leitungstasten leuchten, um folgenden Status anzuzeigen:

« 3 oder & Griin: Die Leitung ist frei
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3B 0der 8 Rot, leuchtet: Die Leitung ist aktiv oder wird verwendet
B0er 8 Rot, blinkt: Die Leitung wird gehalten oder ein Anruf geht ein
« 5 0der Gelb, leuchtet: Die Leitung ist nicht registriert (kann nicht verwendet werden)

Einige Funktionen konnen als Softkeys oder Funktionstasten konfiguriert werden. Sie kénnen auch mit
Softkeys oder zugeordneten Tasten auf einige Funktionen zugreifen.

Das Cisco IP-Telefon 6821 hat eine begrenzte Anzahl an Drucktasten. Uber die Softkeys kénnen Sie auf die
meisten Anruffunktionen zugreifen.

Begriffsunterschiede

Die folgende Tabelle enthélt einige der Begriffsunterschiede zwischen dem Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie Benutzerhandbuch und dem Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie
Administratorhandbuch.

Tabelle 1: Begriffsunterschiede

Benutzerhandbuch Administratorhandbuch

Nachrichtenanzeigen Briekfkastenlampe (MW!I, Message Waiting Indicator)
oder Nachrichtenwartelampe

\Voicemail-System \Voicemail-System

Telefon-Webseite Konfigurations-Utility
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Neue und geanderte Informationen

« Neu und gedndert in Firmware-Version 11.3(7), auf Seite 15

» Neu und geandert in Firmware-Version 11.3(6), auf Seite 18

 Neu und geandert in Firmware-Version 11.3(5), auf Seite 20

« Neu und geandert in Firmware-Version 11.3(4), auf Seite 20

« Neu und gedndert in Firmware-Version 11.3(3), auf Seite 21

* Neu und geéndert in Firmware-Version 11.3(2), auf Seite 24

« Neue und geédnderte Informationen fur Multiplattform-Telefone der Cisco IP-Telefon 6871-Serie mit
Firmware 11.3(1), auf Seite 28

« Neu und geandert in Firmware-Version 11.3(1), auf Seite 29

+ Neuerungen und Anderungen fiir Firmware-Version 11.2(4), auf Seite 30

» Neuerungen und Anderungen fiir Firmware-Version 11.2(3)SR1, auf Seite 31

 Neu und geandert in Firmware-Version 11.2(3), auf Seite 31

« Neu und geandert in Firmware-Version 11.2(2), auf Seite 33

» Neu und gedndert in Firmware-Version 11.2(1), auf Seite 34

» Neu und geandert in Firmware-Version 11.1(2), auf Seite 35

 Neu und geandert in Firmware-Version 11.1(1), auf Seite 36

Neu und geandert in Firmware-Version 11.3(7)

Uberarbeitung Neu und geéndert

Thema wurde um die neue Funktion Inert ergdnzt | Konfigurierbare Funktionen auf Leitungstasten, auf
Seite 314

Aufgabe fir die neue Funktion Inert-Modus fir Leitungstaste abschalten, auf Seite 322

PLK-KonFfiguration hinzugefligt . L .
fgurath getug Leitungstaste in einem Tastenerweiterungsmodul

abschalten, auf Seite 458
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Neue und geénderte Informationen |

Uberarbeitung

Neu und geéndert

Themen wurden um eine Voraussetzung fur die neue
Funktion Inert-Modus fir PLK-Konfiguration
erganzt

Benutzer ermdglichen, Funktionen fiir Leitungstasten
zu konfigurieren, auf Seite 197

Benutzern ermdglichen, Funktionen fur Leitungstasten
von Tastenerweiterungsmodulen zu konfigurieren,
auf Seite 455

Waéhlen Sie Verhalten der LED-Leitungstaste, auf
Seite 296

Konfigurieren des Telefons zur Uberwachung der
Leitungen mehrerer Benutzer, auf Seite 204

Konfigurieren einer Leitungstaste auf dem Telefon
zur Uberwachung der Leitung eines einzelnen
Benutzers, auf Seite 207

Aufgabe zur Unterstlitzung der Spam-Anzeige fir
eingehende Anrufe hinzugefligt

Spam-Anzeige fiur eingehende Webex-Anrufe, auf
Seite 380

Thema wurde um einen Verweis auf das Thema
»Spam-Anzeige fiir eingehende Webex-Anrufe*
erganzt

Spam-Anzeige flr eingehende Anrufe , auf Seite 388

Thema fiir die neue Funktion
VPN-Verbindungsunterstitzung hinzugefligt

VPN-Verbindung tber das Telefon einrichten, auf
Seite 178

Anzeigen des VPN-Status, auf Seite 179

VPN-Verbindung tber die Telefon-Webseite
einrichten, auf Seite 179

Parameter fir VPN-Einstellungen, auf Seite 180

Telefon Uber die Webseite des Telefons neu starten,
auf Seite 599

Thema wurde um die Funktion
VPN-Verbindungsunterstitzung erganzt

Telefoniefunktionen, auf Seite 185

Thema wurde um die Verknupfungszeichenfolgen
der Telefonmenus VPN-Einstellungen und
VPN-Status erganzt

Zuordnung von Meniverkniipfungen zu PLK und
PSK, auf Seite 309

Thema wurde um die neuen Felder der Funktion
VPN-Verbindungsunterstiitzung erganzt

Felder bei der Netzwerkkonfiguration, auf Seite 464

Thema wurde um die Aufgabe zur Aktivierung der
Unterstiitzung fir LDAP Unified Search erganzt

LDAP Unified Search aktivieren, auf Seite 321

Thema wurde um die Aufgabe zur Aktivierung der
Funktion Direkte PLK-KonFiguration erginzt

Direkte PLK-Konfiguration aktivieren, auf Seite 377
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Neu und geédndert in Firmware-Version 11.3(7) .

Uberarbeitung Neu und geéndert
Themen fir die Funktion Direkte Benutzer ermdglichen, Funktionen fiir Leitungstasten
PLK-Konfiguration aktualisiert zu konfigurieren, auf Seite 197
Parameter fur die Funktionen auf Leitungstasten , auf
Seite 198
Kurzwahl (iber eine Leitungstaste konfigurieren, auf
Seite 200
Parameter zum Mithéren einer einzelnen Leitung, auf
Seite 208

Add Call Park to a Line Key (Parken von Anrufen
einer Leitungstaste hinzufiigen), auf Seite 214

Leitungstaste fur den Zugriff auf die Menis
»Fuhrungskraft* und ,,Assistent” konfigurieren, auf
Seite 288

Mentverknlipfung zu einer Leitungstaste hinzufiigen,
auf Seite 308

Erweiterte Funktionen zu einer Leitungstaste
hinzufligen, auf Seite 313

Durchwabhl einer Leitungstaste aktivieren, auf Seite
377

XML-Dienst einer Leitungstaste hinzufiigen, auf Seite
379

Webex-Kontakte auf einer Leitungstaste
konfigurieren, auf Seite 355

Voicemail-PLK auf einer Leitungstaste konfigurieren,
auf Seite 410

Voicemail-PLK auf dem Telefon konfigurieren, auf
Seite 413

Benutzern ermdglichen, Funktionen fur Leitungstasten
von Tastenerweiterungsmodulen zu konfigurieren,

auf Seite 455
Aufgabe zum Deaktivieren eines USB-Ports USB-Port deaktivieren, auf Seite 621
hinzugeflgt
Im Thema werden nun die allgemeinen Anrufstatistik anzeigen Bildschirm, auf Seite 607
Anrufaufzeichnungen erwahnt, die von Benutzern
angezeigt werden kénnen
Tabelle des Themas wurde aktualisiert Anrufstatistikfelder, auf Seite 608
Thema wurden weitere Schritte hinzugefigt Benutzerkennwort festlegen, auf Seite 238

Aufgabe zum Einrichten eines Proxyservers auf der | Proxyserver einrichten, auf Seite 172
Webseite des Telefons hinzugefiigt
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Neue und geénderte Informationen |

Uberarbeitung

Neu und geéndert

Thema fiir die neue Funktion
HTTP-Proxyunterstitzung hinzugefligt

Parameter flir HTTP-Proxyeinstellungen, auf Seite
173

Thema wurde um die Funktion HTTP-Proxy erganzt

Telefoniefunktionen, auf Seite 185

Thema wurde um die Verkniipfungszeichenfolge des
Telefonmenis HTTP-Proxyeinstellungen erganzt

Zuordnung von Menlverknipfungen zu PLK und
PSK, auf Seite 309

Thema wurde um die neuen Felder der Funktion
HTTP-Proxy erganzt

Felder bei der Netzwerkkonfiguration, auf Seite 464

Im Thema werden nun die HTTP-Proxyeinstellungen
erwahnt

Auf Threm Telefon mit dem Aktivierungscode , auf
Seite 43

DNS SRV fur HTTP-Bereitstellung verwenden, auf
Seite 48

Automatische Bereitstellung mit kurzem
Aktivierungscode aktivieren, auf Seite 45

Ihre Telefone fiir die Onboard-Aktivierung des
Aktivierungscodes einrichten, auf Seite 77

Aufgabe fiir Webex-Kontakte-Unterstltzung
hinzugefiigt

Webex-Kontakte auf dem Telefon aktivieren, auf Seite
354

Aufgabe zur Webex-Kontakte-Unterstiitzung auf einer
Leitungstaste hinzugefiigt

Webex-Kontakte auf einer Leitungstaste
konfigurieren, auf Seite 355

Aufgabe zur Webex-Kontakte-Unterstiitzung auf
einem Softkey hinzugefugt

Einen Softkey fur Webex-Kontakte hinzufiigen, auf
Seite 356

Thema fiir Webex-Kontakte auf PSK und PLK
aktualisiert

Zuordnung von Meniiverkniipfungen zu PLK und
PSK, auf Seite 309

Thema zur Webex-Anrufprotokoll-Unterstiitzung
hinzugefiigt

Webex-Anrufprotokolle auf dem Telefon aktivieren,
auf Seite 357

Thema zur Behebung eines Problems in Bezug auf
den Integrationsprozess des Telefons bei Webex
hinzugefigt

Fehler bei der Integration des Telefons in Webex, auf
Seite 595

Neu und geandert in Firmware-Version 11.3(6)

Uberarbeitung

Neu und geéndert

Aufgabe wurde aktualisiert, um die Situationen
hinzuzufligen, in denen sich der Fokus auf den
eingehenden Anruf verschiebt

Aktiven Anruf im Fokus behalten, auf Seite 333

Beschreibung der Rufumleitung aktualisiert

Telefoniefunktionen, auf Seite 185
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Neu und geédndert in Firmware-Version 11.3(6) .

Uberarbeitung

Neu und geéndert

Thema wurde aktualisiert, um den neuen Parameter
Forward Softkey (Umleitungs-Softkey) hinzuzufiigen

Parameter flir das Aktivieren der Rufumleitung auf
der Registerkarte ,,Benutzer”, auf Seite 342

Softkey im Thema fir die neue Funktion wurde
aktualisiert

Funktionsaktivierungscode-Synchronisierung fur ,,Alle
Anrufe weiterleiten aktivieren, auf Seite 347

Thema wurde aktualisiert, um die Sprachunterstiitzung
fiir Franzosisch (Kanada) hinzuzufiigen

Einrichtung flr Sprachen mit lateinischen und
kyrillischen Buchstaben, auf Seite 574

Fur das Telefondisplay unterstiitzte Sprachen, auf
Seite 571

Worterblicher und Schriftarten einrichten, auf Seite
572

Beschreibung des Parameters Display Attrs
(Anzeigeattribute) aktualisiert

Parameter fiir das LDAP-Verzeichnis, auf Seite 421

Das Aufgabenthema zur Einschrédnkung des
Benutzerzugriffs auf die Klingeltonlautstarkeregelung
wurde hinzugefiigt

Benutzerzugriff auf die Steuerung der
Klingeltonlautstarke einschranken , auf Seite 235

Das Aufgabenthema zur Nichtverfugbarkeit des
Softkeys fur die Ruhefunktion wurde aktualisiert

Statussynchronisierung fur Ruhefunktion Gber
XSI-Service aktivieren, auf Seite 278

Das Aufgabenthema zur Nichtverfiigbarkeit des
Softkeys Forward (Umleitung) wurde aktualisiert

Statussynchronisierung fur Rufumleitung tber
XSI-Dienst aktivieren, auf Seite 277

Das Aufgabenthema zur Nichtverfugbarkeit des
Softkeys Speichern auf dem Bildschirm Personlichen
BroadSoft-Kontakt hinzufligen wurde aktualisiert

Parameter fiir den XSI-Telefondienst, auf Seite 434

Das Aufgabenthema zum Softkey Auswahl auf dem
Bildschirm Feature auswahlen wurde aktualisiert

Benutzer ermdglichen, Funktionen fiir Leitungstasten
zu konfigurieren, auf Seite 197

Neues Thema fiir Webex Cloud Onboarding
hinzugefiigt

Telefon-Onboarding fiir Webex Cloud , auf Seite 44

Ein Telefon fur das Onboarding fiir Webex Cloud
aktivieren, auf Seite 44

Neues Thema fur die PRT-Generierung in Cisco
Webex Control Hub hinzugefugt

Telefonprobleme Uber Webex Control Hub melden,
auf Seite 598

Neues Thema zum Neustart Gber Cisco Webex
Control Hub hinzugefugt

Das Telefon tber Webex Control Hub neu starten,
auf Seite 599

Neues Thema zum Beheben eines
Downgrade-Problems hinzugefugt

Gespeicherte Kennworter werden nach dem
Downgrade ungliltig, auf Seite 594
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. Neu und gedndert in Firmware-Version 11.3(5)

Neu und geandert in Firmware-Version 11.3(5)

Uberarbeitung

Neu und geéndert

Thema wurde aktualisiert und ein doppelter Satz
entfernt

\Voicemail konfigurieren, auf Seite 407

Thema wurde umgeschrieben.

Voicemail flr eine Durchwahl konfigurieren, auf Seite
407

Thema wurde aktualisiert, um einen Referenzlink
hinzuzufiigen.

Die Nachrichtenanzeige konfigurieren, auf Seite 408

Thema wurde aktualisiert und neue Parameter
hinzugefiigt

Parameter flr Sprachspeicher-Server und wartende
Nachrichten, auf Seite 408

Aufgabe zum Aktivieren der Funktion wurde
hinzugeflgt

Aktiven Anruf im Fokus behalten, auf Seite 333

Thema wurde aktualisiert und
Aktualisierungsstatus der MIC-Zertifizierung
hinzugeflgt

Download-Status anzeigen, auf Seite 605

Aufgabe zur Verdangerung des MIC-Zertifikats wurde
hinzugeflgt

Verlangern des MIC-Zertifikats, auf Seite 91

Thema fir die Funktion
MIC-Zertifikatsverlangerung durch
SUDI-Service wurde hinzugefigt

Parameter fiir die MIC-Zertifikatsverlangerung durch
SUDI-Service, auf Seite 91

Thema zur Unterstiitzung von STIR/SHAKEN wurde
hinzugefiigt

Spam-Anzeige fur eingehende Anrufe , auf Seite 388

Aufgabe fiir dialogbasierte gemeinsam genutzte
Leitungen wurde hinzugefiigt

Hinzufligen der Darstellung dialogbasierter
gemeinsam genutzter Leitungen, auf Seite 232

Thema zum Festlegen der Upgrade-Regel fur
Cisco-Headsets wurde hinzugefiigt

Upgrade-Regel fiir die Cisco Headset festlegen, auf
Seite 92

Thema fiir die Cisco Headset 700-Serie wurde
aktualisiert

Headset-Bestand berichten, auf Seite 334

Neu und geéndert in Firmware-Version 11.3(4)

Uberarbeitung

Neu und geéndert

Thema mit Anweisungen hinzufugt, wie ein Telefon
konfiguriert werden muss, um Informationen Uber
verbundene oder getrennte Peripheriegerate an den
Server zu melden.

Headset-Bestand berichten, auf Seite 334
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Neu und geédndert in Firmware-Version 11.3(3) .

Uberarbeitung

Neu und geéndert

Neues Thema fur die RTL-Sprachunterstiitzung
hinzugeflgt

Einrichtung fur RTL-Sprachen (Links-nach-Rechts),
auf Seite 575

Vorhandenes Thema fir RTL-Spracheintrage
aktualisiert

Fur das Telefondisplay unterstiitzte Sprachen, auf
Seite 571

Vorhandenes Thema fur RTL-Spracheintrage
aktualisiert

Worterbucher und Schriftarten einrichten, auf Seite
572

Aufgabe zum Aktivieren des SSRC-Resets
hinzugefiigt, um einen Anrufubertragungsfehler zu
vermeiden

SSRC-Reset fiir neue RTP- und SRTP-Sitzungen
aktivieren, auf Seite 514

Das Thema wurde aktualisiert, um den neuen
Parameter SSRC Reset on RE-INVITE hinzuzufiigen

RTP-Parameter, auf Seite 508

Nummer der DNS SRV-Eintrage wurde aktualisiert

SIP-Proxy-Redundanz, auf Seite 622

Aufgabe zum Deaktivieren oder Aktivieren der
Funktion ,,DF-Bit“ (Don't Fragment Bit) wurde
hinzugeflgt

DF-Bit deaktivieren oder aktivieren, auf Seite 486

Neu und geandert in Firmware-Version 11.3(3)

Uberarbeitung

Neu und geéndert

Das Thema wurde aktualisiert, und der neue Parameter
Kontakte zum persodnlichen Verzeichnis
hinzufugen wurde hinzugefligt.

Parameter fiir den XSI-Telefondienst, auf Seite 434

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .




. Neu und gedndert in Firmware-Version 11.3(3)

Neue und geénderte Informationen |

Uberarbeitung

Neu und geéndert

Relevante Themen beziiglich ,,Fuhrungskraft” und
»Assistent” fir Cisco IP-Telefon 6871
Multiplattform-Telefone hinzugefligt

Alphanumerisches Wahlen fur Fihrungskrafte
aktivieren, auf Seite 287

\oreinstellungen fur die
Fuhrungskraft-Assistenten-Rolle festlegen, auf Seite
284

Auswahllogik der Rolle
Fuhrungskraft-Assistenten-Rolle, auf Seite 285

Fuhrungskrafte und Assistenten, auf Seite 284

Synchronisierung der Einstellung
Fuhrungskraft/Assistent, auf Seite 287

Rufnummernplan fur Flihrungskréfte und Assistenten,
auf Seite 287

Leitungstaste fur den Zugriff auf die Menis
»Fuhrungskraft* und , Assistent” konfigurieren, auf
Seite 288

Serviceaktivierungscodes flr Fihrungskrafte und
Assistenten, auf Seite 288

Programmierbare Softkeys fur Fiihrungskrafte und
Assistenten, auf Seite 290

Meniielement auf dem Telefonbildschirm ausblenden,
auf Seite 303

Parameter fiir die MenUsichtbarkeit, auf Seite 304

Das Men Fihrungskraft oder Assistent wird nicht
angezeigt, auf Seite 590
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Neu und geédndert in Firmware-Version 11.3(3) .

Uberarbeitung

Neu und geéndert

Themen bezuglich ,,Fihrungskraft” und , Assistent”
fiir Cisco IP-Telefon 6871 Multiplattform-Telefone
aktualisiert

Telefoniefunktionen, auf Seite 185
Funktionstasten und Softkeys, auf Seite 194

Funktionstasten-Synchronisierung aktivieren, auf Seite
275

Statussynchronisierung von Ruhefunktion und
Rufumleitung, auf Seite 276

Verhaltensanpassung Leitungstasten-LED, auf Seite
297

Meniielement auf dem Telefonbildschirm ausblenden,
auf Seite 303

Parameter fiir die MenUsichtbarkeit, auf Seite 304

Zuordnung von Menlverknipfungen zu PLK und
PSK, auf Seite 309

Konfigurierbare Funktionen auf Leitungstasten, auf
Seite 314

Synchronisierung von Einstellungen zwischen dem
Telefon und dem Server aktivieren, auf Seite 354

Programmierbare Leitungstasten, auf Seite 376
Programmierbare Softkeys, auf Seite 389
Beispiele fur Ziffernfolgen, auf Seite 556

Vertikale Serviceaktivierungscodes, auf Seite 576

Die Themen zur Funktion Synchronisierung von
Anklopfen und Ablehnen anonymer Anrufe wurden
hinzugeflgt

Synchronisierung von Ablehnen anonymer Anrufe
uber den XSI-Dienst aktivieren, auf Seite 279

Funktionsaktivierungscode fiir das Ablehnen
anonymer Anrufe einrichten, auf Seite 280

Synchronisierung von wartenden Anrufen tiber den
XSI-Dienst aktivieren, auf Seite 281

Festlegen des Funktionsaktivierungscodes fur
Wartende Anrufe, auf Seite 282

Das Aufgabenthema, wie das Textfeld des Mens
Nichtverfiigbarkeit des Agentenstatus am Telefon
ein- bzw. ausgeblendet werden kann, wurde
hinzugefiigt

Textfeld des Mends ,,Nicht verfugbar* des
Agentenstatus auf dem Telefon ein- bzw. ausblenden
, auf Seite 364

Das Aufgabenthema zum Konfigurieren von Softkeys
flir unterschiedliche Typen von Anrufverlaufslisten
wurde hinzugefiigt

Aktivieren von Softkeys fur das Men
LYAnrufverlaufsliste®, auf Seite 386
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. Neu und gedndert in Firmware-Version 11.3(2)

Neue und geénderte Informationen |

Uberarbeitung

Neu und geéndert

Das Thema wurde aktualisiert, um die neuen
Parameter PRT HTTP Header und PRT HTTP
Header-Wert hinzuzufiigen

Parameter flr das Tool ,,Fehlerbericht konfigurieren®,
auf Seite 241

Das Thema wurde aktualisiert, um den Parameter
Precondition Support (Unterstitzung von
Vorbedingungen) hinzuzufiigen und den Parameter
SIP 100REL Enable (SIP 100rel aktivieren) zu
aktualisieren

Parameter flir SIP-Einstellungen fiir Durchwahlen,
auf Seite 522

Das Thema fir den Bildschirm
Produktinformationen auf dem Telefon wurde
aktualisiert

Fenster ,, Telefoninformationen anzeigen“, auf Seite
604

Das Thema zum Anpassen der Konfigurationsversion
des Produkts wurde hinzugefligt

Konfigurationsversion des Produkts anpassen, auf
Seite 333

Parameter- Port und Benutzer-1D im Thema
aktualisiert

Parameter fiir die Einrichtungsprasenz, auf Seite 365

Thema beziiglich der Verwendung der DNS
SRV-Datensétze fir das BroadSoft XMPP hinzugefligt

Verwendung von DNS SRV flir XMPP, auf Seite 368

Neu und geandert in Firmware-Version 11.3(2)

Uberarbeitung

Neu und geéndert

Aufgaben zu den Menlverkniipfungen der Funktionen
auf PLK und PSK hinzugefugt

Menuverknlipfung zu einer Leitungstaste hinzufugen,
auf Seite 308

Zuordnung von Meniverkniipfungen zu PLK und
PSK, auf Seite 309

Erweiterte Funktionen zu einer Leitungstaste
hinzufligen, auf Seite 313

Konfigurierbare Funktionen auf Leitungstasten, auf
Seite 314

Menuverknupfung zu einem programmierbaren
Softkey hinzufligen, auf Seite 319

Themen flir die Funktion ,,Kontrolle der
Benutzerauthentifizierung“ hinzugefiigt

Authentifizierungsanforderungen fir den Zugriff auf
die Telefonments steuern , auf Seite 263

Parameter flir die Kontrolle der
Benutzerauthentifizierung, auf Seite 264
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| Neue und geénderte Informationen

Neu und geédndert in Firmware-Version 11.3(2) .

Uberarbeitung

Neu und geéndert

Aufgaben zum Hinzufiigen von Meniverkniipfungen
oder Funktionen zu den Tasten eines Tasten
Erweiterungsmoduls hinzugefigt

Benutzern ermdglichen, Funktionen fur Leitungstasten
von Tastenerweiterungsmodulen zu konfigurieren,
auf Seite 455

Menlverknupfung zu Leitungstasten von
Tastenerweiterungsmodulen hinzufiigen, auf Seite 456

Erweiterte Funktionen zu Leitungstasten von
Tastenerweiterungsmodulen hinzufiigen, auf Seite 457

Themen zu Funktionen auf PLK und PSK wurden mit
Meniverknupfungen aktualisiert

Benutzer ermdglichen, Funktionen fiir Leitungstasten
zu konfigurieren, auf Seite 197

Parameter flr die programmierbaren Softkeys, auf
Seite 381

Themen fir die Funktion
»Funktionsaktivierungscode-Synchronisierung*
hinzugefligt

Funktionsaktivierungscode-Synchronisierung fur ,,Alle
Anrufe weiterleiten“ aktivieren, auf Seite 347

Funktionsaktivierungscode fir den Service
»Rufumleitung alle Anrufe* einrichten, auf Seite 347

Themen zur Einflihrung der Erweiterungen fir die
SIP-Proxy-Redundanz hinzugefigt

SIP-Proxy-Redundanz, auf Seite 622
SIP-Proxy-Failover, auf Seite 623
SIP-Proxy-Fallback, auf Seite 624

Aufgabenkontext wurde aktualisiert, um die
Verbesserung der SIP-Proxy-Redundanz zu
unterstitzen

SIP-Transport konfigurieren, auf Seite 257

Beschreibung aktualisiert fir die Funktionen ,,Name
des Anrufers* und ,,Nummer des Anrufers anzeigen*

Telefoniefunktionen, auf Seite 185

Aufgabe zum Konfigurieren der Anzeige von Name
und Nummer des Anrufers in Benachrichtigungen fir
eingehende Anrufe hinzugefligt

Nummer des Anrufers anstelle von ,,Nicht aufgeldster
Anrufername* anzeigen, auf Seite 307

Aufgabe zum Deaktivieren der Kontaktsuche in allen
Verzeichnissen hinzugefiigt

Kontaktsuche in allen \erzeichnissen deaktivieren,
auf Seite 418

Aufgabe zum Deaktivieren des personlichen
Adressbuchs hinzugefugt

Personliches Adressbuch deaktivieren, auf Seite 419

Aufgabe zum Ausblenden von Men(elementen auf
dem Telefonbildschirm hinzugefugt

Menielement auf dem Telefonbildschirm ausblenden,
auf Seite 303

Referenzthema zur Funktion ,,Menisichtbarkeit*
hinzugefligt

Parameter fur die Menusichtbarkeit, auf Seite 304

Aufgabe zum Konfigurieren der Verzeichnisdienste
auf der Telefon-Webseite hinzugefiigt

Verzeichnisdienste konfigurieren, auf Seite 415
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. Neu und gedndert in Firmware-Version 11.3(2)

Neue und geénderte Informationen |

Uberarbeitung

Neu und geéndert

Referenzthema zu den Verzeichnisdiensten
hinzugeflgt

Parameter fuir Verzeichnisdienste, auf Seite 416

Referenzthema wurde aktualisiert, um die neuen
Parameter flr die \erzeichniserweiterungsfunktion
hinzuzufligen

Parameter fiir den XSI-Telefondienst, auf Seite 434

Referenzthema fur die
Verzeichniserweiterungsfunktion aktualisiert

Funktionstasten und Softkeys, auf Seite 194

Referenzthema zu einem Anwendungsfall der
Fehlerbehebung fir die
Verzeichniserweiterungsfunktion hinzugefugt

Das Telefon zeigt keine Kontakte an, auf Seite 591

Aufgabe wurde aktualisiert, um weitere Informationen
zur Einstellung ,,Rufumleitung aktivieren“ auf der
Registerkarte ,,Benutzer” hinzuzufiigen

Aktivieren der Rufumleitung auf der Registerkarte
»Benutzer”, auf Seite 341

Referenzthema zu den Parametern fiir die
Rufumleitungseinstellungen auf der Registerkarte
»Benutzer* hinzugefugt

Parameter flr das Aktivieren der Rufumleitung auf
der Registerkarte ,,Benutzer”, auf Seite 342

Referenzthema wurde aktualisiert, um neue
Funktionen hinzuzufligen

Funktionstasten und Softkeys, auf Seite 194

Aktualisierung der Beschreibung der
Briefkastenlampe

Telefoniefunktionen, auf Seite 185

Thema wurde aktualisiert, um Voicemail
hinzuzufligen

Programmierbare Leitungstasten, auf Seite 376

Thema zum Konfigurieren der Voicemail-PLK auf
einer Leitungstaste hinzugefugt

Voicemail-PLK auf einer Leitungstaste konfigurieren,
auf Seite 410

Thema zur Voicemail-PLK auf einer
Erweiterungsmodul-Taste hinzugefligt

\Voicemail-PLK auf einer
Tastenerweiterungsmodul-Schaltflache konfigurieren,
auf Seite 453

Thema zur Voicemail-PLK auf dem Telefon
hinzugeflgt

Voicemail-PLK auf dem Telefon konfigurieren, auf
Seite 413

Referenzthema fir die in der
Voicemail-PLK-Funktion verwendete
Zeichenfolgensyntax hinzugefligt

Zeichenfolgensyntax fur Voicemail-PLK, auf Seite
411

Thema wurde aktualisiert, um die
Voicemail-PLK-Funktion hinzuzufiigen

Benutzer ermdglichen, Funktionen fiir Leitungstasten
zu konfigurieren, auf Seite 197

Thema wurde aktualisiert, um neue Funktionen
hinzuzufligen

Konfigurierbare Funktionen auf Leitungstasten, auf
Seite 314
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| Neue und geénderte Informationen

Neu und geédndert in Firmware-Version 11.3(2) .

Uberarbeitung

Neu und geéndert

Thema wurde aktualisiert, um den neuen Schritt fiir
MWI hinzuzufugen

Waéhlen Sie Verhalten der LED-Leitungstaste, auf
Seite 296

Thema wurde aktualisiert, um eine Tabelle
hinzuzufligen

Verhaltensanpassung Leitungstasten-LED, auf Seite
297

Themen zur Behebung von fiir Voicemail-PLK
relevanten Problemen hinzugefugt

Fehlermeldung zu SIP-Abonnement, auf Seite 591

Anzahl der Sprachnachrichten wird nicht angezeigt,
auf Seite 591

Uber Kurzwahl firr Sprachnachrichten kann kein
Anruf getatigt werden, auf Seite 592

Anmeldung bei einem Sprachboxkonto
fehlgeschlagen, auf Seite 593

\Voicemail-PLK-Optionen werden auf dem Telefon
nicht angezeigt, auf Seite 594

Thema wurde aktualisiert, um die automatische RTP
(Echtzeit-Transport-Protokoll)-Transportauswahl zu
untersttitzen

Eine sichere Durchwahl einrichten, auf Seite 256

Client-Verzeichnisnummer, Benutzername, Kennwort
und Authentifizierungsmethodenparameter fiir das
LDAP-Verzeichnis aktualisiert

Parameter fiir das LDAP-Verzeichnis, auf Seite 421

Thema wurde hinzugefgt, um die Logik des
LDAP-Verzeichniszugriffs anzuzeigen

Ubersicht tiber den LDAP-Verzeichniszugriff, auf
Seite 432

Format der Firmware-Version (SWVER) aktualisiert

Makroerweiterungsvariablen, auf Seite 102
Makro-Variablen, auf Seite 224
Bedingungsausdriicke, auf Seite 113

Thema zur Verbesserung der Funktion ,,Parken von
Anrufen* aktualisiert

Parken von Anrufen mit einer Taste konfigurieren,
auf Seite 212

Thema wurde aktualisiert, um Voraussetzungen
hinzuzuftigen, und Kurzbeschreibung wurde
aktualisiert

Aktivieren von Hotelling auf einem Telefon, auf Seite
236

Thema wurde hinzugeftigt, um die Funktion ,,Flexible
Platze* von BroadWorks und die Vorgehensweise flr
ihre Aktivierung zu beschreiben

Flexible Platze auf einem Telefon aktivieren, auf Seite
237

Thema zum Aktivieren von EM fiir den Benutzer
hinzugefligt

Extension Mobility auf einem Telefon aktivieren, auf
Seite 237

Thema wurde aktualisiert, um die Namensauflésung
gegen lokale Kontakte fiir Anrufprotokolle des
BroadWorks-Servers zu unterstiitzen

Anzeige der BroadWorks XSI-Anrufprotokolle fiir
eine Leitung aktivieren , auf Seite 270
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Neue und geénderte Informationen |

. Neue und gednderte Informationen fiir Multiplattform-Telefone der Cisco IP-Telefon 6871-Serie mit Firmware 11.3(1)

Uberarbeitung

Neu und geéndert

Aufgabe zur Konfiguration von StartTLS hinzugefiigt

StartTLS konfigurieren, auf Seite 157

Thema wurde aktualisiert, um ,,StartTLS*
hinzuzufligen

Verifizierung des Host-Namens fur SIP (ber TLS
aktivieren, auf Seite 167

Thema wurde aktualisiert, um den neuen Parameter
der Funktion hinzuzufiigen

Verschlisselungsliste konfigurieren, auf Seite 164

Thema fur ,,StartTLS* aktualisiert

Parameter fiir das LDAP-Verzeichnis, auf Seite 421

Thema fiir ,,StartTLS* aktualisiert

Vergleich XML- und TR-069-Parameter, auf Seite
637

Thema wurde aktualisiert, um die Namensauflésung
ZU unterstitzen

Namensauflésung aktivieren und deaktivieren, auf
Seite 369

Thema wurde aktualisiert, um den neuen Parameter
der Funktion hinzuzufiigen

Parameter flr die Einrichtung des Call
Center-Agenten, auf Seite 359

Beschreibung der Agenten-Anmeldung und
-Abmeldung fiir die Funktion aktualisiert

Konfigurierbare Funktionen auf Leitungstasten, auf
Seite 314

Aufgabe fiir die Synchronisierung der ACD-Funktion
hinzugeftigt

ACD-Status wiederherstellen, auf Seite 363

Neue und geanderte Informationen flr Multiplattform-Telefone
der Cisco IP-Telefon 6871-Serie mit Firmware 11.3(1)

Uberarbeitung

Neue und geédnderte Abschnitte

Die hardwarebezogenen Themen wurden aktualisiert
mit Multiplattform-Telefone Cisco IP-Telefon 6871

Uberblick tiber die Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie

Verbindungen mit Multiplattform-Telefonen der Serie
Cisco IP-Telefon 6871

Tasten und Hardware des Cisco
Multiplattform-1P-Telefons 6871

Installieren lhrer neuen Multiplattform-Telefone der
Cisco IP-Telefon 6800-Serie

Physische und Umgebungsspezifikationen

Stromversorgung des Telefons

Unterstiitzte Cisco-Headsets hinzugefligt

Headsets
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| Neue und geénderte Informationen

Neu und geédndert in Firmware-Version 11.3(1) .

Neu und geandert in Firmware-Version 11.3(1)

Uberarbeitung

Neu und geéndert

Eine neue Aufgabe zur Unterstiitzung der Funktion
»Automatische Bereitstellung* mit kurzem
Aktivierungs-Code wurde hinzugefiigt.

Automatische Bereitstellung mit kurzem
Aktivierungscode aktivieren

Themen zur Unterstutzung der HTTP-Bereitstellung
mit DNS-Servern hinzugeftgt

DNS SRV fir HTTP-Bereitstellung

Aufgaben zur Unterstiitzung der MPP OS-Hartung
hinzufiigen

Firewall aktivieren

Konfigurieren Sie lhre Firewall mit zusatzlichen
Optionen

Neue Aufgabe zum Konfigurieren einer Cipher-Liste
hinzugefiigt

Verschlusselungsliste konfigurieren

Eine Aufgabe und die entsprechenden Parameter zur
Unterstiitzung des vom Client initiierten Modus fir
Medienebene-Sicherheitsverhandlungen hinzugefigt

Client-initiierten Modus fiir Sicherheitsverhandlungen
in der Medienebene aktivieren

Es wurde eine Aufgabe hinzugefligt, um die
Uberpriifung des Host-Namens fiir eine Verbindung
mit SIP Uber TLS zu aktivieren.

Verifizierung des Host-Namens fur SIP iber TLS
aktivieren

Es wurde eine Aufgabe hinzugefiigt, um das Parken
von Anrufen auf Knopfdruck zu unterstutzen.

Parken von Anrufen mit einer Taste konfigurieren

Task und Parameter zu Multicast-Paging hinzugefiigt

Konfigurieren der Paging-Gruppe (Multicast-Paging)

Parameter flr die Paging-Gruppe

Eine Aufgabe und die entsprechenden Parameter zur
Unterstiitzung der Remote-SDK-Funktion hinzugefugt

Telefon fiir Remote-SDK einrichten
WebSocket API-Parameter

Aufgabe zum Konfigurieren eines programmierbaren
Softkeys (PSK) mit DTMF-Unterstiitzung hinzuftigen.

Konfigurieren eines PSK mit DTMF-Unterstiitzung

Es wurde eine Aufgabe zum Aktivieren des
Anrufstatistik-Berichts in SIP-BYE-Nachrichten
hinzugefiigt

Berichte zur End-of-Call-Anrufstatistik in
SIP-Nachrichten aktivieren

Hinzugefligte Aufgabe zur Unterstiitzung der neuen
Funktion VQM SIP Publish Message Neue Felder

Konfigurieren von Sprachqualitatsberichten

Neue Themen zur Unterstiitzung der SIP-Sitzungs-1D
hinzugeflgt

SIP-Sitzungs-ID
SIP-Sitzungs-ID aktivieren

Parameter Sitzungs-1D
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. Neuerungen und Anderungen fiir Firmware-Version 11.2(4)

Neue und geénderte Informationen |

Uberarbeitung

Neu und geéndert

Themen zur Unterstiitzung der Anpassung des
Leitungstasten-LED-Verhaltens hinzugeflgt.

Verhaltensanpassung Leitungstasten-LED
Wiéhlen Sie Verhalten der LED-Leitungstaste

Beschreibung fiir das neue Feld RTP vor ACK
hinzugefligt

RTP-Parameter

Aktualisieren der Aufgabe fir die Konfiguration der
SDP-Nutzlasttypen

SDP-Nutzlasttypen konfigurieren

Es wurde eine Aufgabe zur Unterstiitzung von Opus
Codec Narrowband hinzugefgt.

Telefon zur Verwendung von
OPUS-Schmalband-Codec einrichten

Neuerungen und Anderungen fiir Firmware-Version 11.2(4)

Uberarbeitung

Neue und geénderte Abschnitte

Die hardwarebezogenen Themen wurden aktualisiert
mit Multiplattform-Telefone der Cisco IP
Phone 6861-Serie

Physische und Umgebungsspezifikationen
Pin-Belegungen fir Netzwerk- und Computerports
Stromversorgung des Telefons
Energieaushandlung tUber LLDP

Ubersicht zu Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie

Tasten und Hardware der Cisco
Multiplattform-IP-Telefone 6841, 6851 und 6861

Das Cisco IP-Telefon installieren

Das unterstiitzte Zubehor wurde aktualisiert fir
Multiplattform-Telefone der Cisco IP
Phone 6861-Serie

Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie Unterstiitztes Zubehor

Headsets

Cisco IP-Telefon 6841 oder 6851 und 6861 mit dem
Wandhalterungs-Kit montieren

Elektronischen Gabelschalter aktivieren

Thema zum Herstellen einer Verbindung hinzugefiigt
Multiplattform-Telefone der Cisco IP
Phone 6861-Serie

Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie Anschliisse
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| Neue und geénderte Informationen
Neuerungen und Anderungen fiir Firmware-Version 11.2(3)SR1 .

Uberarbeitung Neue und geénderte Abschnitte

Themen zu Wi-Fi-Einstellungen wurden hinzugefiigt | Wi-Fi-Einstellungen
Multiplattform-Telefone der Cisco IP

Phone 6861-Serie Wi-Fi Uber Ihr Telefon aktivieren oder deaktivieren

Wi-Fi Uber die Telefon-Webseite aktivieren oder
deaktivieren

Das Telefon manuell mit Wi-Fi verbinden

Verbinden des Telefons mit dem kabellosen Netzwerk
Uber WPS

Wi-Fi-Profil iber das Telefon einrichten
Einrichten eines Wi-Fi-Profils

Ein Wi-Fi-Profil I6schen

Die Reihenfolge eines Wi-Fi-Profils andern
Ein Wi-Fi-Netzwerk scannen und speichern
Wi-Fi-Status anzeigen

Anzeigen der Wi-Fi-Statusmeldungen auf dem
Telefon

Neuerungen und Anderungen fiir Firmware-Version 11.2(3)SR1

Uberarbeitung Neue und geénderte Abschnitte

Neue Aufgabe zur Unterstiitzung des Auf Ihrem Telefon mit dem Aktivierungscode
Aktivierungscode-Onboardings hinzugefligt

Neu und geandert in Firmware-Version 11.2(3)

Revisionen Neue und geénderte Abschnitte

Katalanisch zur Liste der unterstiitzten Sprachen Fur das Telefondisplay unterstiitzte Sprachen
hinzugefigt

Details zum Keyword —-key aktualisiert und einen | Teilt dem Bereitstellungsserver die aktuelle
Hinweis zur RFC 8188-basierten Verschliisselung | Telefonkonfiguration mit
hinzugefgt.

Eine neue Aufgabe und ein neues Feld zur Compliance-Standards fiir Audio angeben
Unterstiitzung der Audio-Compliance-Standards

hinzugefiigt: ETSI und TIA Audio-Compliance

Eine neue Aufgabe hinzugefiigt, die definiert, wie | Benutzern ermdéglichen, Funktionen fiir Leitungstasten
Telefonbenutzer eine Kurzwahl konfigurieren und die | zu konfigurieren
Leitung eines Kollegen mithdren.
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. Neu und gedndert in Firmware-Version 11.2(3)

Neue und geénderte Informationen |

Revisionen

Neue und geénderte Abschnitte

Neues Thema hinzugefligt, welches das vorhandene
Thema Konfiguration des Besetztlampenfelds bei
einem Uberwachenden Telefon ersetzt.

Telefonkonfiguration zum Mithéren anderer Telefone

Ein neues Thema Ersetzen des vorhandenen
hinzugeflgt konfigurieren Sie das Telefon zu Monitor
mehrerer Benutzer Leitungen Thema.

Konfigurieren des Telefons zur Uberwachung der
Leitungen mehrerer Benutzer

Neue Aufgabe zum Aktivieren der
Early-Media-Unterstiitzung hinzugefigt.

P-Early-Media-Unterstiitzung

Themen hinzugefigt, die das Thema ,,Profilkonto
einrichten ersetzen, um die Erweiterungen bei der
Profilauthentifizierung zu unterstitzen

Profilauthentifizierung

Profilauthentifizierung angeben

Neue Felder und Themen hinzugefiigt, um die
Funktion zur Statussynchronisierung der Ruhefunktion
und der Rufumleitung zu unterstiitzen

Statussynchronisierung von Ruhefunktion und
Rufumleitung

Funktionstasten-Synchronisierung aktivieren

Statussynchronisierung fur Rufumleitung tber
XSI-Dienst aktivieren

Statussynchronisierung fur Ruhefunktion Gber
XSI-Service aktivieren

XSlI-Leitungsdienst

Ein neues Thema zum Einbinden einer Geréte-ID in
hochgeladenen Syslog-Nachrichten hinzugefugt.

Geréte-ID in hochgeladenen Syslog-Nachrichten
einbeziehen

Neue Felder und eine neue Aufgabe hinzugefiigt, die
beschreibt, wie Telefonprobleme Remote gemeldet
werden kdénnen.

Ein Telefonproblem remote melden
PRT-Status

Das Feld Syslog-1D hinzugefugt.

Optionale Netzwerkkonfiguration

Der Parameter Profile Account Enable (Profilkonto
aktivieren) wurde durch das Feld
Profil-Authentifizierungstyp ersetzt

Beschreibung des Parameters Profile Rule
(Profilregel) hochgeladen.

Konfigurationsprofil

Berichtsregel aktualisiert und neue Parameter
hinzugefligt: Report to Server (An Server melden),
periodic Upload to Server (RegelmaRiger Upload auf
Server) und Upload Delay on Local Change
(Upload-Verzégerung bei lokaler Anderung).

Konfigurationsoptionen hochladen

Den Parameter Wideband Handset Support
(Wideband-Mobilteil-Unterstiitzung) aktualisiert um
die Erweiterung fir Wideband-Mobilteile zu
unterstitzen.

Sprache > Telefon > Allgemein
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| Neue und geénderte Informationen

Neu und geédndert in Firmware-Version 11.2(2) .

Revisionen

Neue und geénderte Abschnitte

Beschreibung fiir das Feld Durchwahl aktualisiert.

Leitungstaste

Die Beschreibung der Felder Vornamenfilter und
Nachnamenfilter aktualisiert.

Parameter LDAP-Verzeichnis

Beispiel fur XML-Parameterkonfiguration wird fiir
den Parameter Line enable (Leitung aktivieren)
hinzugefigt.

Sprach > -ext (n) > Allgemein

Die neuen Felder Anpassbare PLK-Optionen und
Besetztlampenfeldliste und ihre Beschreibungen
werden Tabelle hinzugefigt.

Die Beschreibung fiir die Felder URI der
Besetztlampenfeldliste und Leitungstasten fiir
Besetztlampenfeldliste verwenden werden aktualisiert.

Sprache > Vermittlungsplatz > Allgemein

Neu und geandert in Firmware-Version 11.2(2)

Revisionen

Neue und geénderte Abschnitte

Neues Thema hinzugefiigt, um die Telefontasten und
Hardware fiir Cisco IP-Telefon
6821-Multiplattformtelefone vorzustellen

Multiplattform-Telefone der Cisco IP
Phone 6821-Serie Tasten und Hardware

Neues Thema hinzugefiigt, um zu erkléren, wie Sie
eine Verbindung zu Ihren Cisco IP-Telefon
6821-Multiplattformtelefonen herstellen

Multiplattform-Telefone der Cisco IP
Phone 6821-Serie Anschliisse

Neues Thema hinzugefiigt, um zu zeigen, wie Sie lhre
Cisco IP-Telefon 6821-Multiplattformtelefone an
einer Wand anbringen

Multiplattform-Telefone der Cisco IP
Phone 6821-Serie an der Wand installieren

Thema aktualisiert, um Informationen zum neuen
Telefonmodell 6821 einzubinden

Ubersicht zu Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie

Thema mit Informationen zu Softkeys, Leitungs- und
Funktionstasten von 6821 aktualisiert

Softkey-, Leitungs- und Funktionstasten

Thema mit Spezifikationen zu 6821 aktualisiert

Physische und Umgebungsspezifikationen

Thema mit Energieanforderungen fir Cisco
IP-Telefon 6821-Multiplattformtelefone aktualisiert

Stromversorgung des Telefons

Unterstiitztes Zubehor fur Cisco IP-Telefon
6821-Multiplattformtelefone aktualisiert

Multiplattform-Telefone der Cisco
IP-Telefon 6800-Serie Unterstiitztes Zubehor

Thema mit Informationen zum Wandbefestigungs-Kit
fur 6821 aktualisiert

Komponenten im Wandhalterungs-Kit
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Neue und geénderte Informationen |
. Neu und gedndert in Firmware-Version 11.2(1)

Revisionen Neue und geénderte Abschnitte

Thema mit Informationen zur GroRe des Hinzufligen eines Logos als Boot-Anzeige
Anzeigebildschirms von 6821 aktualisiert

Thema aktualisiert, um anzugeben, dass nur 6851 die | Elektronischen Gabelschalter aktivieren
EHS-Funktion unterstiitzt

Neben den oben genannten Anderungen wurden einige vorhandene Abschnitte umbenannt, um
Multiplattform-Telefone der Cisco IP-Telefon 6841- und 6851-Serie einzuschliel3en.

Neu und geandert in Firmware-Version 11.2(1)

Revisionen Neue oder geanderte Abschnitte

Themen zum LCD-Bildschirm aktualisiert, um Benutzerzugriff auf die Telefonschnittstellenmentis
anzugeben, dass dieser die Attribute ,,ro* und ,,na* | aktivieren

nicht unterstiitzt Systemkonfiguration

Neues Thema zur Unterstiitzung von NAPTR SIP-Transport konfigurieren
hinzugeflgt

Themen zur Unterstitzung von NAPTR aktualisiert | Telefonie-Funktionen fiir das Cisco IP-Telefon
SIP Settings (SIP-Einstellungen)

Neues Thema zur Unterstiitzung des Privatfunktion-Header konfigurieren.
SIP-Privatfunktion-Headers hinzugefiigt

Thema zur Unterstltzung des SIP Settings (SIP-Einstellungen)
SIP-Privatfunktion-Headers aktualisiert

Neues Thema zum Blockieren von SIP-Nachrichten | Nicht-Proxy SIP-Nachrichten auf einem Telefon
von einem Nicht-Proxy-Gerat hinzugefiigt blockieren

Thema zum Blockieren von SIP-Nachrichten von Systemkonfiguration
einem Nicht-Proxy-Gerat aktualisiert

Neues Thema zur Unterstiitzung der Peer-Firmware-Freigabe

Peer-Firmware-Freigabe hinzugefugt Peer-Firmware-Freigabe aktivieren

Thema zur Unterstiitzung der Peer-Firmware-Freigabe | Telefonie-Funktionen fiir das Cisco IP-Telefon

aktualisiert Firmware-Upgrade

Thema zur Unterstutzung des Profilkontos aktualisiert | Konfigurationsprofil

Neues Thema zur Unterstiitzung des Stummschaltens | Eingehende Anrufe mit dem Ignorieren-Softkey
von Anrufen hinzugefigt stummschalten

Themen zur Unterstiitzung der Stummschaltung von | Programmierbare Softkeys

Anrufen aktualisiert Telefonie-Funktionen fiir das Cisco IP-Telefon
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| Neue und geénderte Informationen
Neu und geédndert in Firmware-Version 11.1(2) .

Revisionen Neue oder geanderte Abschnitte
Neue Themen zur Unterstiitzung von XSl Aktiven Anruf von einem Telefon an andere Telefone
BroadWorks Anywhere hinzugefiigt (Standorte) weiterleiten

XSI-Leitungsdienste

Neue Themen zur Unterstltzung der Blockierung der | Die Funktion ,,Anrufer-1D blockieren” mit dem
XSI-Anrufer-1D hinzugeflgt Telefon und dem BroadWorks XSI-Server
synchronisieren

XSI-Leitungsdienst

Neue Themen zur Unterstiitzung der Anzeige der BroadWorks XSI-Anrufprotokolle fiir
XSI-Anrufprotokolle hinzugefugt eine Leitung aktivieren

Themen zur Unterstutzung der XSI -Anrufprotokolle | Parameter fur den XSlI-Telefondienst

aktualisiert Telefonie-Funktionen fiir das Cisco IP-Telefon

Das Thema wurde aktualisiert und unterstutzt jetzt | Den Bildschirmschoner mit der Weboberflache des
die Entfernung der ,,Sperre” fur den Telefons konfigurieren
Bildschirmschoner-Typ.

Neu und geandert in Firmware-Version 11.1(2)

Funktion Neue oder geanderte Abschnitte

Unterstiitzung fir LDAP (ber TLS(LDAPS) LDAP {ber TLS konfigurieren
hinzufiigen. Informationen zur Administration mit
einer neuen Aufgabe zum Konfigurieren von LDAP
Uber TLS aktualisiert.

Unterstiitzung fur DHCP-VLAN-Optionen Die DHCP-VLAN-Option uber die Telefon-Webseite
hinzufiigen. Informationen zur Administration mit | einrichten

neuen Aufgaben zum Einrichten von
DHCP-VLAN-Optionen aktualisiert

Feldbeschreibung mit dem neuen Feld VLAN-Einstellungen
DHCP-VLAN-Option aktualisiert.

Das Ethernet-Konfigurationsmen( auf dem Telefon | Felder bei der Netzwerkkonfiguration
mit dem neuen Feld DHCP-VLAN-Option
aktualisiert.

Unterstiitzung fur XSI Gber HTTPS hinzuftigen. Den | Parameter fuir den XSI-Telefondienst
Parameter XSI Host Server im Abschnitt XSI Service
aktualisiert.

Szenario fiir die Problembehebung hinzufligen, wenn | Telefon kann nicht auf das BroadSoft Directory fir
das Telefon nicht fiir XSI auf das BroadSoft Directory | XSI zugreifen
zugreifen kann
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Neue und geénderte Informationen |
. Neu und gedndert in Firmware-Version 11.1(1)

Funktion Neue oder geanderte Abschnitte

Unterstiitzung fir Cisco IP-Telefon Ubersicht Giber das Setup des
6800-Erweiterungsmodul hinzufiigen Tastenerweiterungsmoduls fir die Cisco 6800-Serie
Kontrolle fur die umgekehrte Namenssuche fiir Umgekehrte Namenssuche flr eingehende und
eingehende und ausgehende Anrufe hinzufiigen ausgehende Anrufe

Notrufunterstiitzung Hintergrund zur Notrufunterstiitzung

Terminologie zur Notrufunterstiitzung
Ein Telefon zum Tétigen von Notrufen konfigurieren
Konfiguration E911-Geolokation

Ein Notruf wird nicht mit den Notfalldiensten
verbunden

Neu und geandert in Firmware-Version 11.1(1)

Funktion Neue oder geanderte Abschnitte

Unterstiitzung fir asiatische Sprachen Sprache des Telefondisplays
Probleme mit dem Telefondisplay
Das Telefon zeigt unregelméaBige Schriftarten an

Telefonbildschirm zeigt Felder anstelle asiatischer
Zeichen an

Telefon-Sprachpaket wird nicht angezeigt

Die Softkey-Beschriftungen sind abgeschnitten

Callcenter-Unterstlitzung Ein Callcenter-Telefon eines Agenten konfigurieren
Fehlende ACD-Anrufinformationen
ACD-Einstellungen

Telefon zeigt keine ACD-Softkeys an

Anrufaufzeichnung Remote-Anrufaufzeichnung mit SIP REC aktivieren
Remote-Anrufaufzeichnung mit SIP INFO aktivieren

Anruf wird nicht aufgezeichnet

Taste zum Zuriicksetzen auf die Werkseinstellungen | Zurlicksetzen des Telefons auf die Werkseinstellungen
auf der Telefon-Webseite Uber die Weboberflache des Telefons

Auf Werkseinstellungen zuriicksetzen

Gigabit-Unterstiitzung Felder bei der Netzwerkkonfiguration
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| Neue und geénderte Informationen

Neu und geédndert in Firmware-Version 11.1(1) .

Funktion

Neue oder geanderte Abschnitte

IPv6-Unterstiitzung

Felder bei der Netzwerkkonfiguration
IPv6-Informationen
Netzwerkeinstellungen

IPv6-Einstellungen

Présenzstatus

Telefon fiir Présenz einrichten
Prasenzstatus funktioniert nicht

Telefon-Prasenznachricht: Verbindung zum Server
getrennt

Broadsoft-XMPP

Wideband-Hérer-Unterstiitzung

Allgemein
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Bereitstellung Cisco IP-Telefon

* Bereitstellung, auf Seite 41

* Bereitstellungsmethoden, auf Seite 59
« Bereitstellungsparameter, auf Seite 95
« Bereitstellungsformate, auf Seite 107






KAPITEL 3

Bereitstellung

» Ubersicht iiber die Bereitstellung, auf Seite 41

« Bereitstellung, auf Seite 43

» TR69-Bereitstellung, auf Seite 49

« Verschlusselung der Kommunikation, auf Seite 51

« Verhalten des Telefons bei Netzwerkiiberlastung, auf Seite 51

« Interne Vorabbereitstellung und Bereitstellungsserver, auf Seite 51
« Servervorbereitung und Softwaretools, auf Seite 51

« Interne Vorabbereitstellung von Geréten, auf Seite 54

« Bereitstellungsserver-Setup, auf Seite 54

Ubersicht tiber die Bereitstellung

Cisco IP-Telefons sind fur Massenbereitstellungen von Voice-over-IP-(VolP-)Serviceanbietern fur Kunden
in Home-, Business- oder Enterprise-Umgebungen vorgesehen. Daher stellt die Bereitstellung des Telefons
uber Remoteverwaltung und -konfiguration den ordnungsgemé&Rien Betrieb des Telefons am Kundenstandort
sicher.

Cisco unterstiitzt die angepasste kontinuierliche Funktionskonfiguration des Telefons durch:
« Zuverl&ssige Remotesteuerung des Telefons
* Verschlisselung der Kommunikation, mit der das Telefon gesteuert wird

« Optimierte Bindung von Telefon und Konto

Telefone kdnnen so bereitgestellt werden, dass sie Konfigurationsprofile oder aktualisierte Firmware von
einem Remoteserver herunterladen. Die Downloads kénnen in festgelegten Intervallen durchgefiihrt werden
oder immer dann, wenn die Telefone mit einem Netzwerk verbunden oder eingeschaltet werden. Die
Bereitstellung erfolgt normalerweise im Rahmen von VolP-Massenbereitstellungen, die von Serviceanbietern
durchgefiihrt werden. Konfigurationsprofile oder aktualisierte Firmware werden tber TFTP, HTTP oder
HTTPS an das Gerét Ubertragen.
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Bereitstellung Cisco IP-Telefon |
. Ubersicht iiber die Bereitstellung

2. Phone downloads
Configuration Prafile XML
(HTTRS/HTTRTFTE)
|

co RC Server )
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’ ah
/ '
/ 4. Yol P Service estabilished SIP Server
— L Wik SF Serve
1. Phone réquesls T A ) ___—SIPRTP
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from Local DHCP Server Gisco IP Pt
{oplion B)
A
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1. Web Baszed C:Jn[i;.lLII'!_il;:J!} (HTTR/HTTFS)
or LCD UL

Auf einer hohen Ebene verlauft der Telefonbereitstellungsprozess wie folgt:

1. Wenn das Telefon noch nicht konfiguriert ist, werden die Bereitstellungsserverinformationen an das
Telefon Uber eine der folgenden Optionen tbertragen:

» A —Vom Cisco Enablement Data Orchestration System (EDOS) Remote Customization (RC) Server
heruntergeladen mit HTTPS, DNS SRV, GDS (Activation code onboarding), EDOS Gerateaktivierung.

* B — Vom lokalen DHCP-Server abgefragt.

» C — Manuell Giber das webbasierte Konfigurationsprogramm oder die Telefon-Ul des Cisco Telefons
eingegeben.

2. Das Telefon I&dt die Informationen des Bereitstellungsservers herunter und wendet die Konfigurations-XML
Uber das HTTPS-, HTTP- oder TFTP-Protokoll an.

3. Das Telefon ladt die aktualisierte Firmware bei Bedarf tiber HTTPS, HTTP oder TFTP herunter und
wendet sie an.

4. Der VoIP-Dienst wird mithilfe der angegebenen Konfiguration und Firmware eingerichtet.

VolP-Serviceanbieter beabsichtigen, viele Telefone fiir Privatkunden und kleine Unternehmen bereitzustellen.
In Unternehmens- oder Enterprise-Umgebungen kénnen Telefone als Endknoten fungieren. Die Anbieter
verbreiten diese Gerate weit Uber das Internet. Sie werden tber Router und Firewalls an den Kundenstandorten
verbunden.

Das Telefon kann als Remote-Erweiterung der Back-End-Gerate des Serviceanbieters verwendet werden.
Remoteverwaltung und -konfiguration ermdéglichen den ordnungsgemafien Betrieb des Telefons an den
Kundenstandorten.
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Bereitstellung .

Bereitstellung

Ein Telefon kann so konfiguriert werden, dass sein interner Konfigurationszustand in regelméaRigen Abstdnden
und beim Einschalten mit einem Remoteprofil resynchronisiert wird. Das Telefon kontaktiert einen NPS
(Normal Provisioning Server, normaler Bereitstellungsserver) oder einen ACS (Access Control Server,
Zugriffssteuerungsserver).

StandardmaRig wird eine erneute Profilsynchronisierung nur dann versucht, wenn das Telefon inaktiv ist. Auf
diese Weise wird verhindert, dass durch eine Aktualisierung ein Neustart der Software ausgeldst und ein

Gesprach unterbrochen wird. Wenn zwischenzeitliche Upgrades erforderlich sind, um eine &ltere Version auf
einen aktuellen Upgrade-Status zu aktualisieren, kann die Upgrade-Logik mehrstufige Upgrades automatisieren.

Normaler Bereitstellungsserver

Bei einem NPS kann es sich um einen TFTP-, HTTP- oder HTTPS-Server handeln. Da die Firmware keine
vertraulichen Informationen enthalt, wird fur ein Remote-Upgrade der Firmware TFTP, HTTP oder HTTPS
verwendet.

Obwohl HTTPS empfohlen wird, ist fir die Kommunikation mit dem NPS kein sicheres Protokoll erforderlich,
da das aktualisierte Profil mit einem Shared-Secret-Schllssel verschlusselt werden kann. Weitere Informationen
zur Nutzung von HTTPS finden Sie unter Verschlisselung der Kommunikation, auf Seite 51. Eine sichere
erstmalige Bereitstellung erfolgt Giber einen Mechanismus, der SSL-Funktionen nutzt. Ein nicht konfiguriertes
Telefon erhdlt ein mit einem symmetrischen 256-Bit-Schlissel verschliisseltes Profil, das fiir dieses Geréat
vorgesehen ist.

Telefonbereitstellungsverfahren

In der Regel wird das Cisco IP-Telefon so konfiguriert, dass die Bereitstellung beim Herstellen der ersten
Verbindung mit dem Netzwerk erfolgt. Das Telefon wird auch in den geplanten Intervallen bereitgestellt, die
vom Serviceanbieter oder VAR bei der Vorabbereitstellung (Konfiguration) des Telefons festgelegt werden.
Serviceanbieter kdnnen VARSs oder erfahrene Benutzer autorisieren, das Telefon manuell mithilfe des
Tastenfelds bereitzustellen. Die Bereitstellung kann auch mit der Webbenutzeroberflache des Telefons
konfiguriert werden.

Aktivieren Sie Status > Telefonstatus > Bereitstellung in der LCD-Benutzeroberflache des Telefons oder
die Option ,,Bereitstellungsstatus* auf der Registerkarte Status des webbasierten Konfigurationsprogramms.

Auf lhrem Telefon mit dem Aktivierungscode

Diese Funktion ist in der Firmware-Version 11-2-3MSR1, BroadWorks Application Server Version 22.0
(Patch AP.as. 22.0.1123. ap368163 und deren Abhangigkeiten) verfiigbar. Sie kdnnen jedoch Telefone mit
alterer Firmware &ndern, um diese Funktion zu verwenden. Sie teilen dem Telefon mit, auf die neue Firmware
zu aktualisieren und die GDs: /7 Profilregel zu verwenden, um den Aktivierungscode-Bildschirm auszulésen.
Ein Benutzer gibt einen 16-stelligen Code im bereitgestellten Feld automatisch auf dem Telefon ein.

Vorbereitungen

Stellen Sie sicher, dass der activation.webex.com-Service Uber die Firewall die Onboarding-Aktivierung tber
den Aktivierungscode unterstitzt.
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. Telefon-Onboarding fir Webex Cloud

Wenn Sie einen Proxyserver fur die Onboarding-Funktion einrichten mdchten, stellen Sie sicher, dass der
Proxyserver ordnungsgemald konfiguriert ist. Siehe Proxyserver einrichten, auf Seite 172.

Prozedur
Schritt 1 Bearbeiten Sie die Telefondatei config.xml in einem Text- oder XML-Editor.
Schritt 2 Befolgen Sie das folgende Beispiel in Ihrer Datei config.xml, um die Profilregel fur das

Aktivierungscode-Onboarding festzulegen.

<?xml version="1.0" encoding="UTF-8"?>

<device>

<flat-profile>

<I-- System Configuration -->

<Profile_Rule ua="na'">gds://</Profile_Rule>

<l-- Firmware Upgrade -->

<Upgrade_Enable ua="na'">Yes</Upgrade_Enable>
<Upgrade_Error_Retry_Delay ua="'na''>3600</Upgrade_Error_Retry_Delay>
<Upgrade_Rule ua="na'>http://<server ip address>/sip88xx.11-2-3MSR1-1.loads</Upgrade_Rule>
<I-- <BACKUP_ACS_Password ua="na'"/> -->

</flat-profile>

</device>

Hinweis Fir die Firmware-Version nach 11.2(3) SR1 ist die Einstellung Firmware-Upgrade optional.

Schritt 3 Speichern Sie die Anderungen an der Datei config.xml.

Telefon-Onboarding fir Webex Cloud

Das Telefon-Onboarding bietet eine einfache und sichere Mdglichkeit, auf Webex-fahigen Telefonen ein
Onboarding fir die Webex Cloud durchzufiihren. Sie kénnen den Onboarding-Prozess entweder mit dem
Aktivierungscode-Onboarding (GDS) oder mit der MAC-Adresse des Telefons (EDOS-Gerateaktivierung)
durchfihren.

Weitere Informationen zum Generieren des Aktivierungscodes finden Sie im Cisco
BroadWorks-Partner-Konfigurationshandbuch, Cisco Multiplattform-Telefone.

Weitere Informationen zum Telefon-Onboarding von Webex-fahigen Telefonen finden Sie in der Webex flr
Cisco BroadWorks-Lésungs-Anleitung.

Ein Telefon flir das Onboarding fir Webex Cloud aktivieren

Nach der erfolgreichen Registrierung des Telefons in der Webex Cloud wird auf dem Telefonbildschirm ein

Cloud-Symbol o angezeigt.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.
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Schritt 1
Schritt 2

Schritt 3

Automatische Bereitstellung mit kurzem Aktivierungscode aktivieren .

Prozedur

Wihlen Sie Sprache > Telefon aus.
Legen Sie im Abschnitt Webex den Parameter Onboarding aktivieren auf Ja fest.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Webex_Onboard_Enable ua="na'>Yes</Webex_Onboard_Enable>

Standard: Ja

Klicken Sie auf Submit All Changes.

Automatische Bereitstellung mit kurzem Aktivierungscode aktivieren

Schritt 1

Schritt 2

Schritt 3
Schritt 4

Schritt 5

Fuhren Sie die folgenden Schritte aus, um die automatische Bereitstellung mit einem kurzen Aktivierungscode
zu aktivieren.

Vorbereitungen
Stellen Sie sicher, dass Ihre Telefone auf die Firmware-Version 11.3(1) oder héher aktualisiert werden.

Wenn Sie einen Proxyserver fur das Telefon einrichten mdchten, stellen Sie sicher, dass der Proxyserver
ordnungsgeman konfiguriert ist. Siehe Proxyserver einrichten, auf Seite 172.

Informationen zum Einrichten des CDA-Servers flr das Umleitungs-Profil:
https://community.cisco.com/ts/collaboration-voice-and-video/cisco-multi-platform-phones-cloud-provisioning-process/ta-/3910244

Prozedur

Erstellen Sie einen Umleitungs-Profilnamen, der eine beliebige Anzahl von Ziffern zwischen drei und
einschlieBlich 16 enthélt. Dieser wird spater zum Aktivierungscode. Verwenden Sie eines der folgenden
Formate:

* nnn.
° NNNNNNNNNNNNNNNN

* Eine beliebige Anzahl von Ziffern zwischen drei und einschlieB3lich sechzehn. Beispiel, 123456

Geben Sie den Profilnamen, den Sie in Schritt 1 erstellt haben, an das Support-Team fir die Aktivierung von
Kundengeraten (CDA) unter cdap-support@cisco.com weiter.

Bitten Sie das CDA-Support-Team, Ihr Profil flir die Ermittlung zu aktivieren.

Wenn Sie eine Bestatigung vom CDA-Support-Team erhalten, verteilen Sie den Aktivierungscode an die
Benutzer.

Weisen Sie die Benutzer an, vor Eingabe der Ziffern am Aktivierungsbildschirm Raute (#) zu driicken.
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. Manuelle Bereitstellung eines Telefons tiber das Tastenfeld

Manuelle Bereitstellung eines Telefons Uber das Tastenfeld

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Prozedur

Driicken Sie Anwendungen ﬂ
Wéhlen Sie Gerateadministration > Profilregel aus.
Geben Sie die Profilregel im folgenden Format ein:

protocol ://server[:port]/profile_pathname
Zum Beispiel:
tftp://192.168.1.5/CP_x8xx_MPP.cfg

Wenn kein Protokoll angegeben ist, wird TFTP verwendet. Wenn kein Servername angegeben ist, wird der
Host, der die URL anfordert, als Servername verwendet. Wenn kein Port angegeben ist, wird der Standardport
verwendet (69 fur TFTP, 80 fur HTTP oder 443 fir HTTPS).

Driicken Sie NeuSync.

DNS SRV flr HTTP-Bereitstellung

Die DNS SRV fir die HTTP-Bereitstellungsfunktion aktiviert die automatische Bereitstellung Ihres
Multiplattform-Telefons. DNS SRV-Datensatze (Domain Name System Service) stellen Verbindungen
zwischen einem Service und einem Host-Name her. Wenn das Telefon nach dem Speicherort des
Bereitstellungs-Dienstes sucht, fragt es zuerst den DNS SRV-Doménennamen und dann die SRV Datensétze
ab. Das Telefon validiert die Datensdtze, um zu bestétigen, dass auf den Server zugegriffen werden kann.
Anschlielend wird die tatséchliche Bereitstellung fortgesetzt. Service-Provider kénnen diese DNS SRV
Bereitstellung nutzen, um die automatische Bereitstellung zu ermdéglichen.

DNS SRV basiert die Validierung des Host-Namens auf dem Zertifikat des DHCP-bereitgestellten
Domaénennamens. Es ist wichtig, dass alle SRV Datensatze ein gultiges Zertifikat mit dem durch DHCP
bereitgestellten Domanennamen verwenden.

Die DNS SRV-Abfrage enthalt den DHCP-Domé&nennamen in der folgenden Struktur:
_<servicename>._<transport>._<domainName>.

Beispiel: _ciscoprov-HTTPS. _tls. example.com weist das Telefon an, nach example.com zu
suchen. Das Telefon verwendet den Host-Namen und die Port-Nummer, die von der DNS SRV-Abfrage
abgerufen werden, um die URL zu erstellen, die zum Herunterladen der anfanglichen Konfiguration verwendet
wird.

DNS SRV ist einer von vielen automatischen Bereitstellungsmechanismen, die das Telefon verwendet. Das
Telefon ruft die Mechanismen in der folgenden Reihenfolge auf:

1. DHCP

2. DNS SRV

3. EDOS

4. GDS (Aktivierungscode Onboarding) oder EDOS-Geréteaktivierung
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DNS SRV fiir HTTP-Bereitstellung  [J|]

Die folgende Tabelle beschreibt die Felder fur die SRV-Eintrag.

Tabelle 2: Felder fiir SRV-Eintrag

Feld Beschreibung Beispiel

<_servicename.> | Der Servicename beginnt mit einem Unterstrich. _ciscoprov-HTTPS. Oder
Serverdienste verwenden symbolische Namen in SRV _ciscoprov-http.
Datensatzen. DNS SRV unterstiitzt das
Ein Punkt nach dem Service bedeutet (.), dass der Service | TFTP-Protokoll nicht. Wenn
eingerichtet wurde und der néchste Abschnitt beginnt. Sie TFTP verwenden, wird die

folgende Fehlermeldung
angezeigt: Fehler:
TFTP-Schema wird in
SRV-Lookups nicht
unterstutzt.

< _proto.> Das Transport-Protokoll beginnt mit einem Unterstrich. | _tls.Sie mussen HTTPS mit

Der Zeitraum, der dem Protokoll folgt, signalisiert, dass TLS verwenden.

der Protokollabschnitt beendet wurde. Oder

_tcp-Sie mussen HTTP mit
TCP verwenden.

<domainName> | Der Domé&nenname des Dienstes folgt dem Protokoll. beispiel.com

Host-Name-Validierung: alle SRV-Datensétze werden
basierend auf dem urspriinglichen, von DHCP
bereitgestellten, Domé&nennamen validiert. Es ist wichtig,
dass alle Datensatze ein giltiges Zertifikat mit dem
urspriinglichen Doméanennamen verwenden.

TTL (Timeto |Ablaufwert des Datensatzes in Sekunden. 86400
Live)
Klasse Internet-Type: Standard-BIND-Notation, die angibt, dass |IN

es sich um einen SRV-Eintrag handelt.

<priority> Jede Leitung enthalt eine Prioritatsnummer. Je niedriger |10
die Zahl ist, desto friiher versucht das Telefon, den in
diesem DNS SRV-Datensatz enthaltenen Ziel-Host-Namen
und -Port zu erreichen.

<weight> Wenn zwei oder mehr Dienste die gleiche Prioritat haben, | 20
bestimmt die Gewichtungsnummer, welche Leitung zuerst
kommt. Je niedriger die Zahl ist, desto friher versucht das
Telefon, den in diesem DNS SRV-Datensatz enthaltenen
Ziel-Host-Namen und -Port zu erreichen.

<port> Optionale Portnummer 5060
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Feld Beschreibung Beispiel
<target> Der A-Eintrag des Computers, der den Dienst bereitstellen | pr1.example.com
soll.

A-Eintrage sind die grundlegendsten DNS-Eintrége, die
verwendet werden, um eine Domain oder eine Subdomain
einer IP-Adresse zuzuweisen.

Beispiel-SRV-Konfigurationen

_Service. _Proto. Name. TTL-Klasse SRV-Prioritdtsgewichtung Port-Ziel.

_ciscoprov-https._tls.example.com. 86400 in SRV 10 60 5060 prl.example.com.
_ciscoprov-https._tls.example.com. 86400 in SRV 10 20 5060 pr2.example.com.
_ciscoprov-http._tcp.example.com. 86400 in SRV 10 50 5060 px1.example.com.
_ciscoprov-http._tcp.example.com. 86400 in SRV 10 30 5060 px2.example.com.

DNS SRV fur HTTP-Bereitstellung verwenden

Neue Telefone verwenden DNS SRV als eine Methode der automatischen Bereitstellung. Wenn Thr Netzwerk
fiir vorhandene Telefone fiir die Bereitstellung mit DNS SRV fiir HTTP eingerichtet ist, kbnnen Sie mit dieser
Funktion Ihr Telefon neu synchronisieren. Beispielhafte Konfigurationsdatei:

<flat-profile>

<I-- System Configuration -->

<Primary_DNS ua="rw''>10.89.68.150</Primary_DNS>

<Back_Light_Timer ua="rw">Always On</Back_Light_Timer>

<Peer_Firmware_Sharing ua="na''>Yes</Peer_Firmware_Sharing>

<Profile_Authentication_Type ua="na'>Basic Http Authentication </Profile_Authentication_Type>
<Proxy_1_ua="na'>example.com</Proxy_1_>

<Display_Name_1_ ua="na">4081001141</Display_Name_1_>

<User_ID_1_ wua="na'>4081001141</User_ID_1 >

</flat-profile>

Vorbereitungen

Wenn Sie einen Proxyserver fur die HTTP-Bereitstellung einrichten méchten, stellen Sie sicher, dass der
Proxyserver ordnungsgemal konfiguriert ist. Siehe Proxyserver einrichten, auf Seite 172.

Prozedur

Fuhren Sie einen der folgenden Schritte aus. Dann Profilregel mit der SRV-Option auf der Webseite festlegen,
auf Seite 49 oder Profilregel mit der SRV-Option auf dem Telefon festlegen, auf Seite 49

* Legen Sie die XML-Konfigurationsdatei $PSN.xml im Stammverzeichnis des Webservers ab.
* Legen Sie die XML-Konfigurationsdatei $MA.cfg im Stammverzeichnis des Webservers/Cisco/ab.
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Profilregel mit der SRV-Option auf der Webseite festlegen

Sie kdnnen die SRV-Option verwenden, um eine Konfigurationsdatei auf Ihr Telefon herunterzuladen.

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136

Prozedur

Schritt 1 Wihlen Sie Sprache > Bereitstellung aus

Schritt 2 Geben Sie im Feld Profilregel die Profilregel mit der SRV-Option ein. Nur HTTP und HTTPS werden
unterstutzt.
Beispiel:

[--srv] https://example.com/$PSN.xml

Profilregel mit der SRV-Option auf dem Telefon festlegen

Sie kdnnen die SRV-Option auf IThrem Telefon verwenden, um eine Konfigurationsdatei herunterzuladen.

Prozedur

Schritt 1 Drucken Sie Anwendungen ﬂ

Schritt 2 Wéhlen Sie Gerateadministration > Profilregel aus.

Schritt 3 Geben Sie die Profilregel mit dem Parameter [--srv] ein. Nur HTTP und HTTPS werden unterstitzt.
Beispiel:

[--srv] https://example.com/$PSN.xml

Schritt 4 Driicken Sie NeuSync.

TR69-Bereitstellung

Das Cisco IP-Telefon ermdglicht es dem Administrator, die TR69-Parameter Uiber die Webbenutzeroberflache
zu konfigurieren. Informationen zu den Parametern, einschlief3lich einem Vergleich der XML- und
TR69-Parameter, finden Sie im Administratorhandbuch fr die entsprechende Telefonserie.

Das Telefon unterstitzt die Auto Configuration Server-(ACS-)Erkennung tiber die DHCP-Option 43, 60 und
125.

* Option 43 — Herstellerspezifische Informationen fiir die ACS-URL.

« Option 60 — VVCI (Vendor Class Identifier, Herstellerklassenbezeichner) fiir das Telefon, um sich selbst
mit dslforum.org beim ACS zu identifizieren.
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* Option 125 — Herstellerspezifische Informationen zur Gateway-Zuordnung.

TR69 RPC Methods

Unterstitzte RPC-Methoden

Die Telefone unterstiitzen nur eine begrenzte Auswahl an Remote Procedure Call-(RPC-)Methoden, wie die
folgenden:

* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
* GetParameterAttributes
» GetParameterNames

» AddObject

« DeleteObject

* Reboot

* FactoryReset

* Inform

» Download: Die RPC-Methode Download unterstiitzt die folgenden Dateitypen:

* Firmware-Upgrade-Image
* Anbieterspezifische Konfigurationsdatei

* Benutzerdefinierte Certificate Authority-(CA-)Datei

» Ubertragung beendet

Unterstutzte Ereignistypen

Die Telefone unterstiitzen Ereignistypen basierend auf den unterstiitzten Funktionen und Methoden. Nur die
folgenden Ereignistypen werden unterstitzt:

 Bootstrap

* Boot

» Anderung der Werte
* Verbindungsanfrage
* Periodisch

» Ubertragung beendet
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* M Download

* M Reboot

Verschlisselung der Kommunikation

Die Konfigurationsparameter, die an das Gerét tibermittelt werden, enthalten Autorisierungscodes oder andere
Informationen, die das System vor unbefugtem Zugriff schiitzen. Es liegt im Interesse des Serviceanbieters,

unbefugte Kundenaktivitaten zu verhindern. Im Interesse des Kunden ist es, eine unbefugte Nutzung seines

Kontos zu verhindern. Der Serviceanbieter kann den Austausch der Konfigurationsprofildaten zwischen dem
Bereitstellungsserver und dem Gerét verschliisseln und zusétzlich den Zugriff auf den Verwaltungswebserver
einschranken.

Verhalten des Telefons bei Netzwerkiiberlastung

Alles, was zu einer Verschlechterung der Netzwerkleistung flihrt, kann auch die Audioqualitat des Telefons
beeintrachtigen. In manchen Féllen kann es sogar zu einem Abbruch des Telefonats kommen. Eine
Netzwerklberlastung kann unter anderem von folgenden Aktivitaten verursacht werden:

» Administrative Aufgaben, beispielsweise einen internen Port- oder Sicherheits-Scan.

 Netzwerkangriffe, beispielsweise ein Denial-of-Service-Angriff.

Interne Vorabbereitstellung und Bereitstellungsserver

Mit Ausnahme der fir die Remote-Personalisierung vorgesehenen Geréte konfiguriert der Serviceanbieter
Telefone vorab mit einem Profil. Dieses Vorabbereitstellungsprofil kann eine begrenzte Anzahl von Parametern
umfassen, mit denen das Telefon resynchronisiert wird. Das Profil kann auch einen gesamten Parametersatz
enthalten, der vom Remoteserver ibertragen wird. StandardméaRig fiihrt das Telefon beim Einschalten und in
den Intervallen, die im Profil konfiguriert sind, Resynchronisierungen durch. Wenn der Benutzer das Telefon
am Kundenstandort anschlieft, 1adt das Gerét das aktualisierte Profil und alle eventuell vorhandenen
Firmware-Updates herunter.

Dieser Vorgang der Vorabbereitstellung, Bereitstellung und Remotebereitstellung kann auf verschiedene
Weise erfolgen.

Servervorbereitung und Softwaretools

Die Beispiele in diesem Kapitel erfordern, dass mindestens ein Server verfiigbar ist. Diese Server kénnen auf
einem lokalen PC installiert und ausgeftihrt werden:

* TFTP (UDP-Port 69)
* Syslog (UDP-Port 514)
« HTTP (TCP-Port 80)
* HTTPS (TCP-Port 443)
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Zum Beheben von Problemen mit der Serverkonfiguration ist es hilfreich, Clients fir jeden Servertyp auf
einem separaten Server zu installieren. Dieses Vorgehen gewéhrleistet einen ordnungsgemafen Serverbetrieb,
unabhéngig von der Interaktion mit den Telefonen.

AuRerdem wird empfohlen, die folgenden Softwaretools zu installieren:

» Zum Generieren von Konfigurationsprofilen installieren Sie das Open-Source-Komprimierungs-Utility
gzip.

« Fur Profilverschliisselung und HTTPS-Operationen installieren Sie das Open-Source-Softwarepaket
OpenSSL.

« Zum Testen der dynamischen Profilgenerierung und zur Remotebereitstellung ber HTTPS in einem
Schritt wird eine Skriptsprache empfohlen, die CGI-Scripting unterstiitzt. Die Open-Source-Sprache Perl
ist ein Beispiel fur eine solche Skriptsprache.

* Um den sicheren Datenaustausch zwischen Bereitstellungsservern und den Telefonen zu tberprifen,
installieren Sie einen Ethernet-Packetsniffer (wie den kostenlos herunterladbaren Ethereal/Wireshark).
Erfassen Sie eine Ethernet-Paketablaufverfolgung der Interaktionen zwischen dem Telefon und dem
Bereitstellungsserver. Flhren Sie hierzu den Packetsniffer auf einem PC aus, der mit einem Switch
verbunden ist, auf dem die Portspiegelung aktiviert ist. Fir HTTPS-Transaktionen kénnen Sie das Utility
ssldump verwenden.

Remote-Personalisierungsverteilung

ITSP
= AR
SP Prnvisini\ing Server SP SIFfSen.rer
( ot Inlo \ | |
fror mization Serve | |
viaH aks up and |elurr!$ Intranet
Fr: aning info
2o on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established
¥

Cisco IP Phone

Alle Telefone kontaktieren den Cisco EDOS RC-Server, bis sie zum ersten Mal bereitgestellt werden.

Bei einem Remote-Personalisierungsverteilungsmodell erwirbt der Kunde ein Telefon, das bereits einem
bestimmten Serviceanbieter im Cisco EDOS RC-Server zugeordnet wurde. Der ITSP richtet einen
Bereitstellungsserver ein und verwaltet ihn und registriert die Bereitstellungsserverinformationen beim Cisco
EDOS RC-Server.
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Wenn das Telefon eingeschaltet wird und ber eine Internetverbindung verfugt, lautet der
Personalisierungsstatus fiir das nicht konfigurierte Telefon Offen. Das Telefon fragt zuerst die
Bereitstellungsserverinformationen vom lokalen DHCP-Server ab und legt den Personalisierungsstatus des
Telefons fest. Wenn die DHCP-Abfrage erfolgreich ist, wird der Personalisierungsstatus auf Abgebrochen
festgelegt und es wird keine Remote-Personalisierung durchgefiihrt, weil DHCP die erforderlichen
Bereitstellungsserverinformationen bereitstellt.

Wenn ein Telefon zum ersten Mal mit einem Netzwerk verbunden wird oder auf die Werkseinstellungen
zurlickgesetzt wurde und es kein DHCP-Optionen-Setup gibt, kontaktiert das Telefon einen
Geréate-Aktivierungsserver fur beriihrungsfreie Bereitstellung. Neue Telefone verwenden ,,activate.cisco.com*
anstelle von ,,webapps.cisco.com” fur die Bereitstellung. Telefone mit Firmware-\Versionen vor 11.2(1)
verwenden weiterhin webapps.cisco.com. Cisco empfiehlt, dass Sie in Ihrer Firewall beide Domanennamen
zulassen.

Wenn der DHCP-Server keine Bereitstellungsserverinformationen anbietet, fragt das Telefon den Cisco EDOS
RC-Server ab, gibt seine MAC-Adresse und sein Modell an und legt den Personalisierungsstatus auf Ausstehend
fest. Der Cisco EDOS-Server antwortet mit den Bereitstellungsserverinformationen des zugehérigen
Serviceanbieters, einschlieflich Bereitstellungsserver-URL, und der Personalisierungsstatus des Telefons
wird auf Anpassung-Ausstehend festgelegt. Das Telefon fiihrt dann einen URL-Befehl zur Resynchronisierung
aus, um die Konfiguration des Serviceanbieters abzurufen. Wenn der Befehl fehlerfrei ausgefuhrt wird, wird
der Personalisierungsstatus auf Erfasst festgelegt.

Wenn dem Telefon auf dem Cisco EDOS RC-Server kein Serviceanbieter zugeordnet ist, wird der
Personalisierungsstatus des Telefons auf Nicht verfiigbar festgelegt. Das Telefon kann manuell konfiguriert
werden kann, oder dem Cisco EDOS Server kann eine Zuordnung fiir den Serviceanbieter des Telefons
hinzugefiigt werden.

Wenn ein Telefon (iber die LCD-Anzeige oder das Web Configuration Utility bereitgestellt wird, bevor der
Personalisierungsstatus auf Erfasst festgelegt worden ist, dann wird der Personalisierungsstatus auf
Abgebrochen festgelegt und der Cisco EDOS Server wird nur dann abgefragt, wenn das Telefon auf die
Werkseinstellungen zuriickgesetzt wird.

Nachdem das Telefon bereitgestellt worden ist, wird der Cisco EDOS RC-Server nur dann verwendet, wenn
das Telefon auf die Werkseinstellungen zuruickgesetzt wird.
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Interne Vorabbereitstellung von Geréten
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Cisco IP Phone

Mit der werksseitigen Standardkonfiguration von Cisco versucht das Telefon automatisch, sich mit einem
Profil auf einem TFTP-Server zu resynchronisieren. Ein verwalteter DHCP-Server in einem LAN liefert die
Informationen uber das Profil und den TFTP-Server, der fiir die Vorabbereitstellung des Gerats konfiguriert
ist. Der Serviceanbieter verbindet jedes neue Telefon mit dem LAN. Das Telefon flihrt automatisch eine
Resynchronisierung mit dem lokalen TFTP-Server durch und initialisiert seinen internen Status, um sich auf
die Bereitstellung vorzubereiten. Dieses Vorabbereitstellungsprofil enthélt in der Regel die URL eines
Remote-Bereitstellungsservers. Der Bereitstellungsserver aktualisiert das Gerét laufend, nachdem das Gerét
bereitgestellt und mit dem Kundennetzwerk verbunden worden ist.

Der Barcode des vorab bereitgestellten Gerats kann gescannt werden, um die MAC-Adresse oder die
Seriennummer aufzuzeichnen, bevor das Telefon an den Kunden geliefert wird. Diese Informationen kénnen
zum Erstellen des Profils, mit dem sich das Telefon resynchronisiert, verwendet werden.

Nach dem Empfang des Telefons verbindet der Kunden das Gerét mit den Breitband-Link. Beim Einschalten
kontaktiert das Telefon den Bereitstellungsserver tiber die URL, die tiber die Vorabbereitstellung konfiguriert
wird. Daher kann das Telefon das Profil und die Firmware bei Bedarf resynchronisieren und aktualisieren.

Bereitstellungsserver-Setup

In diesem Abschnitt werden die Setup-Anforderungen beschrieben, die fiir die Bereitstellung eines Telefons
mithilfe verschiedener Server und in verschiedenen Szenarien erforderlich sind. Fiir dieses Dokument und
zum Testen werden Bereitstellungsserver auf einem lokalen PC installiert und ausgefiihrt. Zudem gibt es
allgemein verfiigbare Softwaretools, die bei der Bereitstellung von Telefonen hilfreich sind.
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TFTP-Bereitstellung

Die Telefone unterstiitzen TFTP bei der Bereitstellung von Resynchronisierung und Firmware-Upgrades.
Wenn Geréte remote bereitgestellt werden, wird HTTPS empfohlen, aber HTTP und TFTP kann auch verwendet
werden. In diesem Fall muss eine Dateiverschliisselung verwendet werden, um die Sicherheit und
Zuverlassigkeit der gegebenen NAT- und Routerschutzmechanismen zu erhéhen. TFTP eignet sich fiir die
interne Vorabbereitstellung einer grof’en Anzahl nicht konfigurierter Geréte.

Das Telefon kann die IP-Adresse eines TFTP-Servers (iber die DHCP-Option 66 direkt vom DHCP-Server
abrufen. Wenn ein Profile_Rule-Parameter im Dateipfad dieses TFTP-Servers konfiguriert ist, 1adt das Geréat
sein Profil vom TFTP-Server herunter. Der Download wird ausgefiihrt, wenn das mit einem LAN verbundene
Gerat eingeschaltet wird.

Der mit der werksseitigen Standardkonfiguration bereitgestellte Profile_Rule-Parameter ist &PN.cfg, wobei
&PN fir den Namen des Telefonmodells steht.

Fir das Modell CP-6841-3PCC lautet der Dateiname beispielsweise CP-6841-3PCC.cfg.

Ein Gerat mit dem werksseitigen Standardprofil fihrt nach dem Einschalten eine Resynchronisierung mit
dieser Datei durch, die sich auf dem von der DHCP-Option 66 angegebenen lokalen TFTP-Server befindet.
Der Dateipfad bezieht sich auf das virtuelle Stammverzeichnis des TFTP-Servers.

Remote-Endpunktsteuerung und NAT

Das Telefon ist mit NAT (Network Address Translation) kompatibel und kann daher tiber einen Router auf
das Internet zugreifen. Zur Erhéhung der Sicherheit kann der Router versuchen, nicht autorisierte eingehende
Pakete durch die Implementierung von symmetrischem NAT zu blockieren. Dies ist eine
Paketfilterungsstrategie, welche die Pakete beschrénkt, die dazu berechtigt sind, vom Internet aus in das
geschiitzte Netzwerk einzudringen. Aus diesem Grund wird die Remotebereitstellung mithilfe von TFTP nicht
empfohlen.

\VOIP kann nur dann zusammen mit NAT eingesetzt werden, wenn eine Art von NAT-Durchquerung ermdéglicht
wird. STUN (Configure Simple Traversal of UDP through NAT). Diese Option setzt beim Benutzer Folgendes
voraus:

* Eine dynamische externe (6ffentliche) IP-Adresse von lhrem Service
« Einen Computer, der STUN-Serversoftware ausfihrt

« Ein peripheres Gerat mit einem asymmetrischen NAT-Mechanismus

HTTP-Bereitstellung

Das Telefon verhélt sich wie ein Browser, der von einer Remotewebsite im Internet Webseiten anfordert.
Dies stellt eine zuverlassige Methode zum Erreichen des Bereitstellungsserver dar, selbst wenn der Router
des Kunden symmetrisches NAT oder einen anderen Schutzmechanismen implementiert. HTTP und HTTPS
sind in Remotebereitstellungen zuverlassiger als TFTP, insbesondere wenn die bereitgestellten Gerate hinter
lokalen Firewalls oder NAT-fahigen Routern vernetzt sind. HTTP und HTTPs sind in den nachstehenden
Beschreibungen von Anforderungstypen austauschbar.

Eine einfache HTTP-basierte Bereitstellung stitzt sich beim Abrufen der Konfigurationsprofile auf die
HTTP-Methode GET. In der Regel wird fir jedes bereitgestellte Telefon eine Konfigurationsdatei erstellt,
und diese Dateien werden in einem HTTP-Serververzeichnis gespeichert. Wenn der Server die
GET-Anforderung erhélt, gibt er einfach die Datei zurlick, die im GET-Anforderungsheader angegeben ist.
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Das Konfigurationsprofil muss nicht statisch sein, sondern kann auch dynamisch generiert werden, indem
eine Kundendatenbank abgefragt und das Profil anschlielend erzeugt wird.

Wenn das Telefon eine Resynchronisierung anfordert, kann es unter Verwendung der HTTP-Methode POST
die Konfigurationsdaten fiir die Resynchronisierung anfordern. Das Gerét kann so konfiguriert werden, dass
bestimmte Status- und Identifikationsinformationen im Hauptteil der HTTP POST-Anforderung an den Server
ubermittelt werden. Der Server verwendet diese Informationen, um als Antwort das gewiinschte
Konfigurationsprofil zu generieren oder die Statusinformationen zur spéteren Analyse oder Ablaufverfolgung
zu speichern.

Als Teil der GET und POST-Anforderungen fiigt das Telefon automatisch grundlegende identifizierende
Informationen in das Feld ,,User-Agent“ des Anforderungsheaders ein. Diese Informationen geben den
Hersteller, den Produktnamen, die aktuelle Firmware-Version und die Seriennummer des Gerats an.

Im folgenden Beispiel ist das Anforderungsfeld ,,User-Agent* von einem CP-6841-3PCC dargestellt:
User-Agent: Cisco-CP-6841-3PCC/11.0 (00562b043615)

Der Benutzer-Agent ist konfigurierbar, und das Telefon verwendet diesen Wert, wenn er nicht konfiguriert
wurde (immer noch standardmagig).

Wenn das Telefon so konfiguriert ist, dass die Resynchronisierung mit einem Konfigurationsprofil iber HTTP
erfolgt, empfiehlt es sich, zum Schutz der vertraulichen Informationen HTTPS zu verwenden oder das Profil
zu verschlusseln. Wenn das Telefon verschliisselte Profile unter Verwendung von HTTP herunterladt, wird
das Risiko vermieden, dass die im Konfigurationsprofil enthaltenen vertraulichen Informationen offen gelegt
werden. Diese Art der Resynchronisierung erzeugt eine geringere Rechenlast fur den Bereitstellungsserver
als die Verwendung von HTTPS.

Das Telefon kann Profile entschliisseln, die mit einer der folgenden Verschliisselungsmethoden verschliisselt
sind:

» AES-256-CBC-Verschlusselung
» RFC-8188-basierte Verschliisselung mit AES-128-GCM-Schlissel

N

Hinweis

Die Telefone unterstiitzen HTTP-Version 1.0, HTTP-Version 1.1 und die Abschnittstransfercodierung, wenn
HTTP-Version 1.1 das ausgehandelte Transportprotokoll ist.

HTTP-Statuscodeverarbeitung bei Resynchronisierung und Upgrade

Das Telefon unterstiitzt HTTP-Antworten fiir die Remotebereitstellung (Resynchronisierung). Das aktuelle
Verhalten des Telefons I&sst sich in drei Kategorien einteilen:
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« A: Erfolg, wobei die Werte fir ,,Resync Periodic* (Periodische Resynchronisierung) und ,,Resync Random
Delay* (Zuféllige Resynchronisierungsverzdgerung) die nachfolgenden Anforderungen bestimmen.

« B: Fehler, wenn die Datei nicht gefunden wird oder das Profil beschédigt ist. Der Wert von ,,Resync
Error Retry Delay“ (Wiederholungsverzégerung bei fehlgeschlagener Resynchronisierung) bestimmt
die nachfolgenden Anforderungen.

* C: Anderer Fehler, wenn eine ungultige URL oder IP-Adresse einen Verbindungsfehler verursachen.
Der Wert von ,,Resync Error Retry Delay* (Wiederholungsverzdgerung bei fehlgeschlagener
Resynchronisierung) bestimmt die nachfolgenden Anforderungen.
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Tabelle 3: Telefonverhalten in Reaktion auf HTTP-Antworten

HTTP-Statuscode

Beschreibung

Verhalten des Telefons

301 Dauerhaft

Diese und zukiinftige Anforderungen sollen

Anforderung sofort mit dem neuen

verschoben an den neue Speicherort gerichtet werden. | Speicherort wiederholen.

302 Gefunden Auch als ,,Voriibergehend verschoben* Anforderung sofort mit dem neuen
bezeichnet. Speicherort wiederholen.

3xx Andere 3xx-Antworten werden nicht C
verarbeitet.

400 Unzulassige Die Anforderung kann aufgrund einer C

Anforderung

fehlerhaften Syntax nicht erfullt werden.

401 Nicht autorisiert

Authentifizierungsaufforderung bei einfacher
oder Digest-Access-Authentifizierung.

Anforderung mit
Authentifizierungsinformationen
sofort wiederholen. Maximal 2
Wiederholungen. Bei einem Fehler
entspricht das Verhalten des
Telefons C.

403 Unzulassig

Der Server weigert sich, zu antworten.

C

404 Nicht gefunden

Die angeforderte Ressource wurde nicht
gefunden. Nachfolgende Anforderungen des
Clients sind zuléssig.

B

407
Proxy-Authentifizierung
erforderlich

Authentifizierungsaufforderung bei einfacher
oder Digest-Access-Authentifizierung.

Anforderung mit
Authentifizierungsinformationen
sofort wiederholen. Maximal zwei
Wiederholungen. Bei einem Fehler
entspricht das Verhalten des
Telefons C.

4AxX

Andere Client-Fehlerstatuscodes werden nicht
verarbeitet.

C

500 Interner
Serverfehler

Allgemeine Fehlermeldung.

Das Verhalten des Telefons
entspricht C.

501 Nicht
implementiert

Der Server erkennt die Anforderungsmethode
nicht, oder er kann die Anforderung nicht
erfullen.

Das Verhalten des Telefons
entspricht C.

502 Unguiltiges
Gateway

Der Server fungiert als Gateway oder Proxy
und erhélt vom Upstream-Server eine
ungultige Antwort.

Das Verhalten des Telefons
entspricht C.

503 Service nicht
verfugbar

Der Server ist derzeit nicht verflighar
(Uberlastet oder zu Wartungszwecken
heruntergefahren). Dies ist ein temporérer
Zustand.

Das Verhalten des Telefons
entspricht C.
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HTTP-Statuscode Beschreibung Verhalten des Telefons

504 Der Server fungiert als Gateway oder Proxy |C
Gateway-Zeitiiberschreitung | und erhélt vom Upstream-Server nicht
rechtzeitig eine Antwort.

5xx Andere Serverfehler C
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KAPITEL 4

Bereitstellungsmethoden

« Telefon mit dem BroadSoft-Server bereitstellen , auf Seite 59
» Bereitstellungsbeispiele — Ubersicht, auf Seite 60

« Grundlagen der Resynchronisierung, auf Seite 60

* TFTP-Resynchronisierung, auf Seite 61

« Eindeutige Profile, Makroerweiterung und HTTP, auf Seite 65
« Ein Gerét automatisch resynchronisieren, auf Seite 68

« lhre Telefone fiir die Onboard-Aktivierung des Aktivierungscodes einrichten, auf Seite 77
« Sichere HTTPS-Resynchronisierung, auf Seite 79

* Profilverwaltung, auf Seite 87

« Privatfunktion-Header fur Telefon einrichten, auf Seite 90

* Verlangern des MIC-Zertifikats, auf Seite 91

« Upgrade-Regel fur die Cisco Headset festlegen, auf Seite 92

Telefon mit dem BroadSoft-Server bereitstellen

Nur Benutzer von BroadSoft-Servern.

Sie kénnen Ihre Cisco IP Multiplattform-Telefone auf einer BroadWorks-Plattform registrieren.

Prozedur

Schritt 1 Laden Sie das CPE-Kit von BroadSoft Xchange herunter. Um die neuesten CPE-Kits zu erhalten, gehen Sie
zu dieser URL.: https://xchange.broadsoft.com.

Schritt 2 Laden Sie die aktuellste DTAF-Datei auf den BroadWorks-Server (Systemebene) hoch.

Weitere Informationen finden Sie unter folgender URL: (https://xchange.broadsoft.com/node/1031047). Rufen
Sie das BroadSoft-Partner-Konfigurationshandbuch auf und lesen Sie Abschnitt ,,Konfiguration des
BroadWorks-Geréateprofiltyps*.

Schritt 3 BroadWorks-Gerateprofiltyp konfigurieren.

Weitere Informationen zum Konfigurieren des Gerateprofiltyps finden Sie unter folgender URL.:
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https://xchange.broadsoft.com/node/1031047. Rufen Sie das BroadSoft-Partner-Konfigurationshandbuch auf
und lesen Sie Abschnitt ,,Konfiguration des BroadWorks-Gerateprofiltyps*.

Bereitstellungsbeispiele — Ubersicht

Dieses Kapitel enthalt Beispielverfahren fiir die Ubertragung von Konfigurationsprofilen zwischen dem
Telefon und dem Bereitstellungsserver.

Informationen zum Erstellen von Konfigurationsprofilen finden Sie unter Bereitstellungsformate, auf Seite
107.

Grundlagen der Resynchronisierung

In diesem Abschnitt wird die grundlegende Funktionalitdt der Resynchronisierung der Telefone veranschaulicht.

Syslog zum Protokollieren von Nachrichten verwenden

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Schritt 5

Ein Telefon kann so konfiguriert werden, dass ProtokolInachrichten an einen Syslog-Server tber UDP,
einschlieBlich Nachrichten in Bezug auf die Bereitstellung, gesendet werden. Um diesen Server zu identifizieren,
koénnen Sie auf die Weboberflache des Telefons zugreifen (siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136), wahlen Sie Sprache > System aus und bestimmen Sie den Parameter Syslog-Server im
Abschnitt Optionale Netzwerkkonfiguration. Konfigurieren Sie die IP-Adresse des Syslog-Servers im Gerét,
und beachten Sie die Meldungen, die wéhrend der restlichen Verfahren generiert werden.

Um die Informationen abzurufen, kdnnen Sie auf die Weboberflache des Telefons zugreifen, wéhlen Sie
Info > Debug-Info > Steuerprotokolle und klicken Sie auf Nachrichten.

Vorbereitungen

Prozedur

Installieren und aktivieren Sie einen Syslog-Server auf dem lokalen PC.
Tragen Sie die IP-Adresse des PCs in den Syslog-Server-Parameter des Profils ein und senden Sie die Anderung:

<Syslog_Server>192.168.1.210</Syslog_Server>

Klicken Sie auf die Registerkarte System, und geben Sie den Wert des lokalen Syslog-Servers im
Syslog-Server-Parameter ein.

Wiederholen Sie die Resynchronisierung, wie in TFTP-Resynchronisierung, auf Seite 61 beschrieben.

Das Gerat generiert wéhrend der Resynchronisierung zwei Syslog-Meldungen. Die erste Meldung gibt an,
dass gerade eine Anforderung ausgeftihrt wird. Die zweite Meldung zeigt den Erfolg oder das Fehlschlagen
der Resynchronisierung an.

Uberpriifen Sie, ob Ihr Syslog-Server Meldungen empfingt, die etwa wie folgt aussehen:
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CP-68xx-3PCC 00:0e:08:ab:cd:ef — Requesting resync tftp://192.168.1.200/basic.txtc.txt

Detaillierte Meldungen sind verfiigbar, wenn Sie den Parameter Debug_Server (statt des Parameters
Syslog_Server) mit der IP-Adresse des Syslog-Servers verwenden und fiir Debug_Level einen Wert zwischen
0 und 3 angeben (wobei 3 die ausfiihrlichste Meldungsausgabe generiert):

<Debug_Server>192.168.1.210</Debug_Server>
<Debug_Level>3</Debug_Level>

Der Inhalt dieser Meldungen kann mithilfe der folgenden Parameter konfiguriert werden:
* Log_Request_Msg
« Log_Success_Msg

« Log_Failure_Msg

Wenn flr einen dieser Parameter kein Wert angegeben ist, wird keine entsprechende Syslog-Meldung generiert.

TFTP-Resynchronisierung

Schritt 1

Schritt 2
Schritt 3

Schritt 4

Vom Telefon werden mehrere Netzwerkprotokolle zum Abrufen von Konfigurationsprofilen unterstitzt.
TFTP (RFC1350) ist das einfachste Profiltransferprotokoll. TFTP wird haufig zur Bereitstellung von
Netzwerkgeraten innerhalb privater LANs verwendet. TFTP wird zwar nicht flr die Bereitstellung von
Remote-Endpunkten Gber das Internet empfohlen, eignet sich aber flr die Bereitstellung in kleinen
Organisationen, fur die interne Vorabbereitstellung und zum Entwickeln und Testen. Weitere Informationen
zur internen Vorabbereitstellung finden Sie im Abschnitt Interne Vorabbereitstellung von Geraten, auf Seite
54. Im folgenden Verfahren wird ein Profil nach dem Herunterladen einer Datei von einem TFTP-Server
geandert.

Prozedur

Innerhalb einer LAN-Umgebung verbinden Sie einen PC und ein Telefon mit einem Hub, Switch oder kleinen
Router.

Installieren und aktivieren Sie auf dem PC einen TFTP-Server.

Erstellen Sie mit einem Texteditor ein Konfigurationsprofil, in dem, wie im Beispiel gezeigt, der Wert fiir
GPP_A auf 12345678 festgelegt wird.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Speichern Sie das Profil unter dem Namen basic . txt im Stammverzeichnis des TFTP-Servers.
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Schritt 5

Schritt 6

Schritt 7

Schritt 8

Sie kénnen Uberprifen, ob der TFTP-Server ordnungsgemaR konfiguriert ist: Rufen Sie die Datei basic. txt
mit einem anderen TFTP-Client als dem des Telefons ab. Verwenden Sie vorzugsweise einen TFTP-Client,
der auf einem anderen Host als dem Bereitstellungsserver ausgefiihrt wird.

Offnen Sie im PC-Webbrowser die Konfigurationsseite ,,admin/advanced®. Wenn z. B. die IP-Adresse des
Telefons 192.168.1.100 lautet:

http://192.168.1.100/admin/advanced

Wihlen Sie die Registerkarte Sprache > Bereitstellung aus, und tberprifen Sie die Werte der allgemeinen
Parameter GPP_A bis GPP_P. Sie sollten leer sein.

Offnen Sie die Resynchronisierungs-URL in einem Webbrowserfenster, um das Testtelefon mit dem
Konfigurationsprofil basic. txt neu zu synchronisieren.

Wenn die IP-Adresse des TFTP-Servers 192.168.1.200 lautet, sollte der Befehl dem folgenden Beispiel &hneln:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Wenn das Telefon diesen Befehl empféngt, fordert das Geréat mit der Adresse 192.168.1.100 die Datei
basic.txt vom TFTP-Server mit der IP-Adresse 192.168.1.200 an. Das Telefon analysiert anschlieend
die heruntergeladene Datei und aktualisiert den Parameter GPP_A entsprechend mit dem Wert 12345678.

Stellen Sie sicher, dass der Parameter ordnungsgemaf aktualisiert wurde: Aktualisieren die Konfigurationsseite
im PC-Webbrowser, und wahlen Sie auf dieser Seite die Registerkarte Sprache > Bereitstellung aus.

Der Parameter GPP_A sollte jetzt den Wert 12345678 enthalten.

Nachrichten an den Syslog-Server senden

Schritt 1

Wenn ein Syslog-Server auf dem Telefon unter Verwendung der Parameter konfiguriert wird, werden bei den
Resynchronisierungs- und Upgrade-Vorgangen Meldungen an den Syslog-Server gesendet. Meldungen kénnen
zu Beginn einer Remotedateianforderung (Laden des Konfigurationsprofils oder der Firmware) und nach
Abschluss des Vorgangs (Erfolgs- oder Fehlermeldung) generiert werden.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Systemprotokoll-Parameter, auf
Seite 63.

Vorbereitungen
* Ein Syslog-Server ist installiert und konfiguriert.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur

Klicken Sie auf Sprache > System.
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Schritt 2

Schritt 3

Schritt 4
Schritt 5

Systemprotokoll-

Systemprotokoll-Parameter .

Geben Sie im Abschnitt Optionale Netzwerkkonfiguration die Server-1P in Syslog-Server ein und geben
Sie optional eine Syslog-1D an, wie in Systemprotokoll-Parameter, auf Seite 63 beschrieben.

Optional kdnnen Sie den Inhalt der Syslog-Nachrichten mithilfe von Protokoll-Anforderungsnachricht,
Protokoll-Erfolgsnachricht und Protokoll-Fehlschlagnachricht wie in Systemprotokoll-Parameter, auf
Seite 63 beschrieben definieren.

Die Felder, die den Inhalt der Syslog-Nachricht definieren, befinden sich im Abschnitt Konfigurationsprofil
auf der Registerkarte Sprache > Bereitstellung. Wenn Sie den Nachrichteninhalt nicht angeben, werden die
Standardeinstellungen in den Feldern verwendet. Wenn fiir eines dieser Felder kein Wert angegeben ist, wird
keine entsprechende Syslog-Nachricht generiert.

Klicken Sie auf Alle Anderungen annehmen, um die Konfiguration anzuwenden.
Uberpriifen Sie die Gultigkeit der Konfiguration.
a) Fihren Sie eine TFTP-Neusynchronisierung durch. Siehe TFTP-Resynchronisierung, auf Seite 61.

Das Gerat generiert wéhrend der Resynchronisierung zwei Syslog-Meldungen. Die erste Meldung gibt
an, dass gerade eine Anforderung ausgefihrt wird. Die zweite Meldung zeigt den Erfolg oder das
Fehlschlagen der Resynchronisierung an.

b) Uberpriifen Sie, ob Ihr Syslog-Server Meldungen empfangt, die etwa wie folgt aussehen:
CP-78xx-3PCC 00:0e:08:ab:cd:ef — Requesting resync tftp://192.168.1.200/basic.txt

CP-88xx-3PCC 00:0e:08:ab:cd:ef — Successful resync tftp://192.168.1.200/basic.txt

Parameter

In der folgenden Tabelle werden die Funktionen und die Verwendung der syslog-Parameter im Abschnitt
Optionale Netzwerkkonfiguration in der Registerkarte Sprach > system in der Telefon-Webseite definiert.
Aulerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 4: Syslog-Parameter

Parametername Beschreibung und Standardwert

Syslog-Server Geben Sie den Server an, um die Telefonsysteminformationen und kritische Ereignisse
zu protokollieren. Wenn der Debug-Server und Syslog-Server angegeben sind, werden
Syslog-Meldung auch auf dem Debug-Server protokolliert.

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Syslog_Server ua="na'">10.74.30.84</Syslog_Server>
» Geben Sie auf der Telefon-Webseite den Syslog-Server an.
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Parametername

Beschreibung und Standardwert

Syslog-Bezeichner

Wiéhlen Sie die Geréte-1D aus, die in den Syslog-Nachrichten einbezogen werden soll,
die auf den Syslog-Server hochgeladen werden. Die Gerate-1D wird nach dem
Zeitstempel in jeder Nachricht angezeigt. Die Optionen fiir die Bezeichner sind:

* Keine: Keine Gerate-ID.

* $MA: Die MAC-Adresse des Telefons, dargestellt als kontinuierliche
Kleinbuchstaben und Ziffern. Beispiel: c4b9cdg11e29

* $MAU: Die MAC-Adresse des Telefons, dargestellt als kontinuierliche
GroRbuchstaben und Ziffern. Beispiel: c4B9cD811E29

* $MAC: Die MAC-Adresse des Telefons im durch Doppelpunkte getrennten
Standardformat. Beispiel: c4:b9:cd:81:1e:29

* $SN: Die Produktseriennummer des Telefons.

« Geben Sie in der XML-Konfigurationsdatei des Telefons (cfg.xml) eine
Zeichenfolge in folgendem Format ein:

<Syslog_ldentifier ua="na'">$MAC</Syslog_ldentifier>
* Wahlen Sie auf der Telefon-Webseite einen Bezeichner aus der Liste aus.

Standard: Keine

Log Request Msg
(Protokollmeldung
Uber Anfragen)

Die Nachricht, die zum Syslog-Server am Beginn eines Neusynchronisationsversuchs
gesendet wird. Wenn kein Wert angegeben ist, wird die Syslog-Meldung nicht generiert.

Der Standardwert ist $PN $MAC -- Requesting resync
$SCHEME : //$SERVIP : SPORTSPATH

¢ Geben Sie in der XML-Konfigurationsdatei des Telefons (cfg.xml) eine
Zeichenfolge in folgendem Format ein:

<Log_Request_Msg ua=""na"">$PN $MAC -- Requesting resync
$SCHEME : //$SERV IP: $PORT$SPATH</Log_Request_Msg>

Protokollmeldung
tber erfolgreiche
Synchronisierung

Die syslog-Meldung, die nach dem erfolgreichen Abschluss eines
Resynchronisierungsversuchs ausgegeben wird. Wenn kein Wert angegeben ist, wird
die Syslog-Meldung nicht generiert.

Geben Sie in der Telefonkonfigurationsdatei mit XML (cfg.xml) eine Zeichenfolge
im folgendem Format ein: <Log_Success_Msg ua="na">$PN $MAC -- Successful
resync $SCHEME://$SERVIP:$PORT$PATH</Log_Success_Msg>

Protokollmeldung
Uber
fehlgeschlagene
Synchronisierung

Die Syslog-Meldung, die nach dem Fehlschlagen eines Resynchronisierungsversuchs
ausgegeben wird. Wenn kein Wert angegeben ist, wird die Syslog-Meldung nicht
generiert.

Der Standardwert ist $PN $MAC -- Resync failed: $ERR.

Geben Sie in der Telefonkonfigurationsdatei mit XML (cfg.xml) eine Zeichenfolge
im folgendem Format ein: <Log_Fai lure_Msg ua="na">$PN $MAC -- Resync failed:
$ERR</Log_Failure_Msg>
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Eindeutige Profile, Makroerweiterung und HTTP

In einer Bereitstellung, bei der jedes Telefon fir einige Parameter, z. B. User_ID oder Display_Name, mit
verschiedenen Werten konfiguriert werden muss, kann der Serviceanbieter fiir jedes bereitgestellte Gerat ein
eindeutiges Profil erstellen und diese Profile auf einem Bereitstellungsserver hosten. Jedes Telefon muss
wiederum so konfiguriert werden, dass es sein eigenes Profil gemal einer zuvor festgelegten
Profilnamenskonvention resynchronisiert.

Die Syntax fir die Profil-URL kann fir ein Telefon gerétespezifische Informationen, z. B. MAC-Adresse
oder Seriennummer, enthalten. Diese kdnnen durch die Makroerweiterung integrierter Variablen angegeben
werden. Bei Verwendung einer Makroerweiterung miissen diese Werte nicht an mehreren Stellen in jedem
Profil angegeben werden.

Fur eine Profilregel wird eine Makroerweiterung durchgefihrt, bevor die Regel auf das Telefon angewendet
wird. Uber die Makroerweiterung werden einige Werte gesteuert, zum Beispiel:

* SMA wird zur 12-stelligen MAC-Adresse (Hexadezimalzahlen in Kleinbuchstaben) des Geréts erweitert.
Beispiel: 000e08abcdef.

* $SN wird zur Seriennummer des Geréts erweitert. Beispiel: 88012BA01234.

Andere Werte kdnnen ebenfalls auf diese Weise per Makro erweitert werden, einschlieBlich der allgemeinen
Parameter GPP_A bis GPP_P. Ein Beispiel hierfur finden Sie in TFTP-Resynchronisierung, auf Seite 61.
Die Makroerweiterung ist nicht auf den URL-Dateinamen beschrankt, sondern kann auch auf jeden beliebigen
Teil des Profilregelparameters angewendet werden. Auf diese Parameter wird mit $A bis $P Bezug genommen.
Eine vollstandige Liste der Variablen, die zur Makroerweiterung verfugbar sind, finden Sie in
Makroerweiterungsvariablen, auf Seite 102.

In dieser Ubung wird ein Profil fiir ein Telefon auf einem TFTP-Server bereitgestellt.

Bereitstellung eines bestimmten IP-Telefonprofils auf einem TFTP-Server

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Schritt 5
Schritt 6

Prozedur

Entnehmen Sie der Produktbezeichnung die MAC-Adresse des Telefons. (Die MAC-Adresse ist die
Hexadezimalzahl aus Zahlen und Kleinbuchstaben, z. B. 000e08aabbcc.

Kopieren Sie die Konfigurationsdatei basic . txt (die in TFTP-Resynchronisierung, auf Seite 61 beschrieben
wird) in eine neue Datei mit dem Namen CP-xxxx-3PCC macaddress . cfg (wobei xxxx durch die
Modellnummer und macaddress durch die MAC-Adresse des Telefons ersetzt wird).

Verschieben Sie die neue Datei in das virtuelle Stammverzeichnis des TFTP-Servers.

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Wéhlen Sie Sprache > Bereitstellung aus.
Geben Sie tftp://192.168.1.200/CP-6841-3PCC$MA . cFg in das Feld Profilregel ein.

<Profile_Rule>
tftp://192.168.1.200/CP-6841-3PCC$MA . cfg
</Profile_Rule>
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Schritt 7

Klicken Sie auf Submit All Changes. Dies fiihrt zu einem sofortigen Neustart und einer Resynchronisierung.

Bei der néchsten Resynchronisierung ruft das Telefon die neue Datei ab, indem der Makroausdruck $MA zur
MAC-Adresse des Gerats erweitert wird.

Resynchronisierung mit der HTTP-Methode GET

HTTP stellt einen zuverlassigeren Resynchronisierungsmechanismus als TFTP zur Verfligung, da HTTP eine
TCP-Verbindung einrichtet und TFTP das weniger zuverlassige UDP-Protokoll verwendet. Darlber hinaus
bieten HTTP-Server bessere Filter- und Protokollierungsfunktionen als TFTP-Server.

Fur das Telefon als Client ist keine spezielle Konfigurationseinstellung auf dem Server erforderlich, um eine
Resynchronisierung unter Verwendung von HTTP durchfiihren zu kénnen. Die zur Verwendung von HTTP
mit der GET-Methode erforderliche Syntax des Parameters Profile_Rule ahnelt der Syntax, die fur TFTP
verwendet wird. Wenn ein Standard-Webbrowser ein Profil von Ihrem HTTP-Server abrufen kann, dann sollte
einem Telefon dies auch gelingen.

Erneute Synchronisierung mit HTTP GET

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Schritt5
Schritt 6

Schritt 7

Prozedur

Installieren Sie einen HTTP-Server auf dem lokalen Computer oder einem anderen zugénglichen Host.

Der Open-Source-Server Apache kann aus dem Internet heruntergeladen werden.

Kopieren Sie das Konfigurationsprofil bas i c . txt (das in TFTP-Resynchronisierung, auf Seite 61 beschrieben
wird) in das virtuelle Stammverzeichnis des installierten Servers.

Um die ordnungsgemalie Serverinstallation und den Zugriff auf basic. txt zu Uberprifen, greifen Sie mit
einem Webbrowser auf das Profil zu.

Andern Sie den Parameter Profile_Rule fiir das Testtelefon, sodass er auf den HTTP-Server statt auf den
TFTP-Server verweist, damit das Profil in regelmaRigen Abstdnden von diesem Server heruntergeladen wird.

Wenn der HTTP-Server z. B. die Adresse 192.168.1.300 hat, geben Sie den folgenden Wert ein:

<Profile_Rule>
http://192.168.1.200/basic.txt
</Profile_Rule>

Klicken Sie auf Submit All Changes. Dies fiihrt zu einem sofortigen Neustart und einer Resynchronisierung.

Beachten Sie die Syslog-Nachrichten, die das Telefon sendet. In den regelméfiigen Resynchronisierungen
sollte nun das Profil vom HTTP-Server bezogen werden.

Beachten Sie in den HTTP-Serverprotokollen, wie die Informationen, die das Testtelefon identifizieren, im
Protokoll der Benutzer-Agenten angezeigt werden.

Diese Informationen sollten den Hersteller, den Produktnamen, die aktuelle Firmware-\ersion und die
Seriennummer enthalten.
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Bereitstellung tiber Cisco XML

Fir jedes der Telefone, hier als xxxx bezeichnet, kdnnen Sie die Bereitstellung tiber Cisco XML-Funktionen
durchfiihren.

Sie kdnnen ein XML-Objekt an das Telefon mit einem SIP-Notify-Paket oder einem Aufruf der HTTP-Methode
Post an die CGI-Benutzeroberflache des Telefons senden: http://1PAddressPhone/CGI/Execute.

CP-xxxx-3PCC erweitert die Cisco XML-Funktion, um die Bereitstellung tiber ein XML-Objekt zu unterstiitzen:
<CP-xxxx-3PCCExecute>

<Executeltem URL=Resync:[profile-rule]/>
</CP-xxxx-3PCCExecute>

Nach dem Erhalt des XML-Objekts ladt das Telefon die Bereitstellungsdatei von [profile-rule] herunter. Diese
Regel verwendet Makros, um die Entwicklung der XML-Serviceanwendung zu vereinfachen.

URL-Auflésung mit Makroerweiterung

Unterverzeichnisse mit mehreren Profilen auf dem Server stellen eine praktische Methode zur Verwaltung
einer grofRen Anzahl von bereitgestellten Geraten dar. Die Profil-URL kann Folgendes enthalten:

» Namen oder explizite IP-Adresse des Bereitstellungsservers. Wenn der Bereitstellungsserver im Profil
namentlich genannt wird, dann fiihrt das Telefon eine DNS-Suche aus, um den Namen aufzuldsen.

* Ein nicht standardmé&Biger Serverport, der in der URL mit der Standardsyntax :port nach dem
Servernamen angegeben wird.

« Das Unterverzeichnis des virtuellen Stammverzeichnisses des Servers, in dem das Profil gespeichert ist
und das im URL-Standardformat angegeben und per Makroerweiterung verwaltet wird.

Zum Beispiel wird mit den folgenden Angaben fiir Profile_Rule die Profildatei ($PN.cfg), die sich im
Serverunterverzeichnis /cisco/config befindet, vom TFTP-Server angefordert, der auf dem Host
prov.telco.com ausgefiihrt wird und den Port 6900 auf Verbindungsanforderungen tiberwacht:

<Profile_Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile_Rule>

Fur jedes Telefon kann in einem allgemeinen Parameter, auf dessen Wert in einer gemeinsamen Profilregel
verwiesen wird, per Makroerweiterung ein eigenes Profil identifiziert werden.

Angenommen, der Parameter GPP_B ist als Dj6Lmp23Q definiert.

Der Parameter Profile_Rule hat folgenden Wert:

tftp://prov.telco.com/cisco/$B/$MA.cfg

Wenn das Gerét eine Resynchronisierung durchfiihrt und die Makros erweitert werden, dann fordert das
Telefon mit der MAC-Adresse 00008012345 das Profil mit dem Namen, der die MAC-Adresse des Geréts
enthdlt, von folgender URL an:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg
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. Ein Gerét automatisch resynchronisieren

Ein Gerat automatisch resynchronisieren

Schritt 1
Schritt 2

Schritt 3
Schritt 4

Schritt 5

Schritt 6

Schritt 7

Schritt 8

Schritt 9

Ein Gerét kann sich in regelméRigen Abstédnden erneut mit dem Bereitstellungsserver synchronisieren, um
sicherzustellen, dass auf dem Server vorgenommene Profilanderungen an das Endgerét Gbermittelt werden
(statt eine explizite Resynchronisierungsanforderung an das Endgerét zu senden).

Damit sich das Telefon regelmé&Rig erneut mit einem Server synchronisiert, werden mit dem Parameter
Profile_Rule eine Konfigurationsprofil-URL und mit dem Parameter Resync_Periodic ein
Resynchronisierungszeitraum definiert.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > Bereitstellung aus.

Definieren Sie den Parameter Profile_Rule. In diesem Beispiel hat der TFTP-Server die IP-Adresse
192.168.1.200.

Geben Sie in das Feld Periodische Resynchronisierung einen kleinen Wert zum Testen ein, z. B. 30 Sekunden.
Klicken Sie auf Alle Anderungen tibernehmen.

Mit den neuen Parametereinstellungen synchronisiert sich das Telefon zweimal in der Minute mit der
Konfigurationsdatei, die in der URL angegeben ist.

Beachten Sie die resultierenden Meldungen in der Syslog-Ablaufverfolgung (wie im Abschnitt Syslog zum
Protokollieren von Nachrichten verwenden, auf Seite 60 beschrieben).

Stellen Sie sicher, dass das Feld Resynchronisierung nach Neustart auf Ja festgelegt ist.

<Resync_On_Reset>Yes</Resync_On_Reset>

Schalten Sie das Telefon aus und wieder ein, um eine Resynchronisierung mit dem Bereitstellungsserver zu
erzwingen.

Wenn die Resynchronisierung aus irgendeinem Grund fehlschlagt, z. B. weil der Server nicht antwortet, wartet
das Gerat (die in Resync Error Retry Delay konfigurierte Anzahl von Sekunden), bevor es versucht, eine
erneute Resynchronisierung durchzufiihren. Wenn Wiederholungsverzégerung bei fehlgeschlagener
Resynchronisierung auf 0 (Null) festgelegt ist, fiihrt das Telefon nach einem fehlgeschlagenen
Resynchronisierungsversuch keine erneute Resynchronisierung aus.

(Optional) Legen Sie das Feld Wiederholungsverzégerung bei fehlgeschlagener Resynchronisierung auf
einen kleinen Wert fest, wie z. B. 30.

<Resync_Error_Retry Delay>30</Resync_Error_Retry_Delay>

Deaktivieren Sie den TFTP-Server, und sehen Sie sich die Ergebnisse in der Syslog-Ausgabe an.
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Profil Resync-Parameter

Profil Resync-Parameter .

Die folgende Tabelle definiert die Funktion und die Verwendung der Profil Resync-Parameter im Abschnitt
Konfigurationsprofil auf der Registerkarte Sprache > Bereitstellung auf der Telefon-Webseite. AuRerdem
wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code
(cfg.xml) hinzugefugt wird, um einen Parameter zu konfigurieren.

Parameter

Beschreibung

Provision Enable
(Bereitstellung
aktivieren)

Erlaubt oder verbietet Neusynchronisationsaktionen des Konfigurationsprofils.

« Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Provision_Enable ua="'na''>Ja</Provision_Enable>

 Legen Sie dieses Feld auf der Telefon-Webseite auf Ja fest, um erneute
Synchronisierungsaktionen zuzulassen, oder Nein, um die Aktionen fir die erneute
Synchronisierung zu blockieren.

Standard: Ja

Resync On Reset
(Resynchronisierung
nach Neustart)

Gibt an, ob das Telefon Konfigurationen mit dem Bereitstellungsserver nach dem
Einschalten und nach jedem Upgrade-Versuch neu synchronisiert.

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_On_Reset ua="na">Ja</Resync_On_Reset>

* Legen Sie in diesem Feld auf der Telefon-Webseite Ja fest, um die erneute
Synchronisierung beim Einschalten oder beim Riicksetzen zu ermdglichen, oder
Nein, um die erneute Synchronisierung beim Einschalten oder Zuriicksetzen zu
blockieren.

Standard: Ja
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Parameter

Beschreibung

Resync Random
Delay (Zufallige

Verhindert eine Uberlastung des Bereitstellungsservers, wenn eine groRe Anzahl an
Geraten gleichzeitig eingeschaltet werden und eine Erstkonfiguration versuchen. Die
Verzdgerung gilt nur flir den ersten Konfigurationsversuch nach dem Einschalten oder
Zurlicksetzen des Gerats.

Der Parameter ist das maximal zuléssige Zeitintervall, bis zum ersten Kontakt des
Gerats mit dem Bereitstellungsserver. Bei der tatsachlichen Wartezeit handelt es sich
um eine Pseudozufallszahl zwischen 0 und diesem Wert.

Dieser Parameter wird in Einheiten von 20 Sekunden angegeben.
Der gultige Wert liegt zwischen 0 und 65535.

« Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_Random_Delay ua='"na'>2</Resync_Random_Delay>

» Geben Sie auf der Webseite des Telefons die Anzahl der Einheiten (20 Sekunden)
an, die das Telefon die Neusynchronisierung nach dem Einschalten oder
Zuriicksetzen verzdgern soll.

Der Standardwert ist 2 (40 Sekunden).

Erneute
Synchronisierung
um (HHmm)

Die Zeit (HHmm), in der sich das Telefon mit dem Bereitstellungsserver erneut
synchronisiert.

Der Wert fiir dieses Feld muss eine vierstellige Zahl im Bereich von 0000 bis 2400
sein, um die Uhrzeit im Format HHmm anzugeben. Beispielsweise steht 0959 fiir
09:59.

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_At__HHmm_ ua="na''>0959</Resync_At__HHmm_>
* Geben Sie auf der Telefon-Webseite die Zeit im Format HHMM an, zu der das
Telefon die Resynchronisierung startet.

Der Standardwert ist leer. Wenn der Wert ungultig ist, wird der Parameter ignoriert.
Falls dieser Parameter auf einen gliltigen Wert festgelegt ist, wird der Parameter
Periodische Neusynchronisierung ignoriert.
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Parameter Beschreibung

Resync At Random | Verhindert eine Uberlastung des Bereitstellungsservers, wenn eine groRe Anzahl an
Delay (Zufallige Geraten gleichzeitig eingeschaltet wird.

Verzdgerung flr die
erneute
Synchronisierung)

Um zu verhindern, dass der Server mit Anforderungen flir Resynchronisierungen von
mehreren Telefonen Uberlastet wird, startet das Telefon die Resynchronisierung
innerhalb des Bereichs der angegebenen Stunden und Minuten, plus ggf. die zuféllige
Verzdgerungszeit (hhmm, hhmm + zuféllige Verzégerung). Wenn beispielsweise die
zufallige Verzoégerung = (Erneute Synchronisierung bei zufalliger Verzégerung +
30)/60 Minuten betragt, wird der eingegebene Wert in Sekunden in Minuten
umgewandelt und auf die n&chste volle Minute aufgerundet, um das endgiiltige Intervall
der zufalligen Verzdgerung zu berechnen.

« Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_At_Random_Delay ua='"na'">600</Resync_At_Random_Delay>
¢ Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.
Der gliltige Wert liegt zwischen 600 und 65535.

Wenn der Wert kleiner als 600 ist, liegt das Intervall der zufélligen Verzdgerung
zwischen 0 und 600.

Der Standardwert ist 600 Sekunden (10 Minuten).
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Parameter

Beschreibung

Resync Periodic
(Periodische
Resynchronisierung)

Das Zeit-Intervall zwischen periodischer Resynchronisierung mit dem
Bereitstellungsserver. Der zugehorige Timer fiir die Resynchronisierung wird erst nach
der ersten erfolgreichen Synchronisierung mit dem Server aktiviert.

Dies sind die glltigen Formate:
« Eine Ganzzahl

Beispiel: Die Eingabe von 3000 gibt an, dass die nachste erneute
Synchronisierung in 3000 Sekunden stattfindet.

* Mehrere Ganzzahlen

Beispiel: Die Eingabe von 600, 1200, 300 gibt an, dass die erste erneute
Synchronisierung in 600 Sekunden stattfindet, die zweite erneute Synchronisierung
in 1200 Sekunden nach der ersten und die dritte erneute Synchronisierung in 300
Sekunden nach der zweiten.

e Zeitraum

Beispiel: Die Eingabe von 2400 + 30 gibt an, dass die néchste erneute
Synchronisierung zwischen 2400 und 2430 Sekunden nach einer erfolgreichen
erneuten Synchronisierung erfolgt.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:
<Resync_Periodic ua="na">3600</Resync_Periodic>
» Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.
Setzen Sie diesen Parameter auf 0, um die regelméRige Resynchronisierung zu
deaktivieren.

Der Standardwert ist 3600 Sekunden.
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Parameter

Beschreibung

Resync Error Retry
Delay

kol .

bei fehlgeschlagener
Resynchronisierung)

Falls ein Neusynchronisierungsvorgang fehlschlagt, da das Telefon nicht in der Lage
war, ein Profil vom Server abzurufen, oder da die heruntergeladene Datei fehlerhaft
ist, oder da ein interner Fehler aufgetreten ist, versucht das Telefon, nach einer
festgelegten Zeit in Sekunden erneut zu synchronisieren.

Dies sind die glltigen Formate:
« Eine Ganzzahl

Beispiel: Die Eingabe von 300 gibt an, dass die nachste Wiederholung fir die
erneute Synchronisierung in 300 Sekunden auftritt.

* Mehrere Ganzzahlen

Beispiel: Die Eingabe von 600, 1200, 300 gibt an, dass die erste
Wiederholung in 600 Sekunden nach dem Fehler stattfindet, die zweite
Wiederholung in 1200 Sekunden nach dem Fehler der ersten Wiederholung und
die dritte Wiederholung in 300 Sekunden nach dem Fehler der zweiten
Wiederholung.

e Zeitraum

Beispiel: Die Eingabe von 2400 + 30 gibt an, dass die nachste Wiederholung
zwischen 2400 und 2430 Sekunden nach einer fehlerhaften erneuten
Synchronisierung stattfindet.

Wenn die Verzdgerung auf 0 festgelegt ist, fiihrt das Gerét keine erneute
Synchronisierung aus, nachdem eine erneute Synchronisierung fehlgeschlagen ist.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_Error_Retry Delay
U= el 60,120, 240,480,960, 1920, 3340, 7680, 15380, 30720, 61440, 86400</Resync. Ervor Retry Dellay>
* Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.

Standard: 60, 120, 240, 480, 960, 1920, 3840, 7680, 15360, 30720, 61440, 86400
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Parameter

Beschreibung

Forced Resync
Delay (Erzwungene

Hochstwert fiir die Verzégerung (in Sekunden), bis das Telefon eine Resynchronisierung
durchfihrt.

Das Gerdt fuhrt keine Resynchronisierung durch, solange eine der Telefonleitungen
aktiv ist. Da eine Resynchronisierung mehrere Sekunden dauern kann, sollte das Gerat
vor der Resynchronisierung langere Zeit inaktiv gewesen sein. So kénnen Benutzer
mehrere Anrufe nacheinander tatigen, ohne unterbrochen zu werden.

Das Gerat verfligt Uber einen Timer, der riickwarts zu laufen beginnt, sobald alle
Leitungen inaktiv sind. Dieser Parameter ist der Anfangswert des Zahlers.
Resynchronisierungen erfolgen erst, wenn der Zéhler bei 0 angelangt ist.

Der gultige Wert liegt zwischen 0 und 65535.

« Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Forced_Resync_Delay ua='"na'>14400</Forced_Resync_Delay>
» Geben Sie auf der Telefon-Webseite den Zeitraum in Sekunden an.

Der Standardwert ist 14.400 Sekunden.

Resync From SIP
(Resynchronisierung
Uber SIP)

Steuerungsanforderungen flir Neusynchronisierungsvorgéange uber ein SIP
NOTIFY-Ereignis, das vom Proxyserver des Serviceanbieters an das Telefon gesendet
wird. Wenn aktiviert, kann der Proxy eine erneute Synchronisierung anfordern, indem
er eine SIP NOTIFY-Meldung an das Geréat sendet, die das Ereignis enthalt.

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_From_SIP ua="na">Ja</Resync_From_SIP>
* Wahlen Sie auf der Telefon-Webseite Ja aus, um diese Funktion zu aktivieren,
oder Nein, um Sie zu deaktivieren.

Standard: Ja

Resync After
Upgrade Attempt
(Resynchronisierung
nach versuchtem
Upgrade)

Aktiviert oder deaktiviert den Resynchronisierungsvorgang nach einem Upgrade. Falls
Ja ausgewéhlt wird, wird Sync nach einem Firmware-Upgrade ausgeldst.

» Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_After_Upgrade_Attempt
ua="na'">Ja</Resync_After_Upgrade_ Attempt>

« Wahlen Sie auf der Telefon-WebseiteJa aus, um die erneute Synchronisierung
nach einem Firmware-Upgrade zu starten, oder Nein, um nicht erneut zu
synchronisieren.

Standard: Ja
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Parameter Beschreibung

Resync Trigger 1 | Falls eine Evaluierung der logischen Gleichung in diesen Parametern FALSE ergibt,
(ReyrhonsaurgsTigad) | wird keine Resynchronisierung ausgeldst, selbst wenn Erneute Synchronisierung
nach Neustart auf TRUE festgelegt ist. Nur der Resync Uber eine direkte Aktion

Resync '_I'_ngger 2 durch URL- und SIP-Benachrichtigung ignoriert diese Resync-Trigger.

Reyrchorisaungs-Tige?)
Die Parameter kdnnen mit einem bedingten Ausdruck programmiert werden, der einer
Makroerweiterung unterliegt. Die giltigen Makroerweiterungen finden Sie unter
Makroerweiterungsvariablen, auf Seite 102.

« Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Resync_Trigger_1 ua="na"">$UPGTMR gt 300 und $PRVTMR ge
600</Resync_Trigger_1>

<Resync_Trigger_2 ua='"na"/>

» Geben Sie auf der Telefon-Webseite die Trigger an.

Standard: leer

User Configurable | Ermdoglicht einem Benutzer, das Telefon aus dem Telefonbildschirmmeni erneut zu

Resync (Vom synchronisieren. Wenn diese Option auf Ja gesetzt ist, kann ein Benutzer die
Benutzer Telefonkonfiguration erneut synchronisieren, indem er die Profil-Regel auf dem Telefon
konfigurierbare eingibt. Wenn Nein festgelegt ist, wird der Parameter Profil-Regel nicht im

erneute Telefonbildschirm-Meni angezeigt. Der Parameter Profil-Regel befindet sich in

Synchronisierung) | verwaltung @8 > Gerateanwendung.

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<User_Configurable_Resync ua="na'>Ja</User_Configurable_Resync>

« Wahlen Sie auf der Telefon-WebseiteJa aus, um den Parameter Profil-Regel
im Telefonmenii anzuzeigen, oder wéhlen Sie Nein aus, um diesen Parameter
auszublenden.

Standard: Ja

Resync Fails On Eine Resynchronisierung wird normalerweise als fehlgeschlagen betrachtet, wenn ein
FNF angefordertes Profil vom Server nicht empfangen wird. Dieser Parameter iberschreibt
(Fehlgeschlagene | dieses Verhalten. Wenn Nein festgelegt ist, akzeptiert das Gerét die Antwort
Resynchronisierung | Datei-nicht-gefunden vom Server als eine erfolgreiche Neusynchronisierung.

aufgrund von FNF) * Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine

Zeichenfolge im folgenden Format ein:

<Resync_Fails_On_FNF ua=""na'">Ja</Resync_Fails_On_FNF>

« Wéhlen Sie auf der Telefon-WebseiteJa aus, um eine Antwort
Datei -nicht-gefunden als nicht erfolgreiche Neusynchronisierung zu
tibernehmen, oder wahlen Sie Nein aus, um eine Antwort Datei-nicht-gefunden
als erfolgreiche Neusynchronisierung zu Gbernehmen.

Standard: Ja
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Parameter

Beschreibung

ProfikALthentifizengsyp

Gibt die Anmeldeinformationen fiir die Authentifizierung des Profilkontos an. Folgende
Optionen stehen hierbei zur Verfiigung:

« Deaktiviert: Deaktiviert die Profilkonto-Funktion. Wenn diese Funktion
deaktiviert ist, wird das Men( Profilkonto-Setup nicht auf dem Telefonbildschirm
angezeigt.

* HTTP-Basisauthentifizierung: Die HTTP-Anmeldeinformationen werden zur
Authentifizierung des Profilkontos verwendet.

« XSl-Authentifizierung: Die XSI-Anmelde- oder XSI-SIP-Anmeldeinformationen
werden verwendet, um das Profilkonto zu authentifizieren. Die
Anmeldeinformationen fiir die Authentifizierung hdngen vom
Authentifizierungstyp fur das Telefon ab:

» Wenn der XSI-Authentifizierungstyp fiir das Telefon auf
Anmeldeinformationen festgelegt ist, werden die
XSI-Anmeldeinformationen verwendet.

« Wenn der XSI-Authentifizierungstyp fiir das Telefon auf
SIP-Anmeldeinformationen festgelegt ist, werden die
XSI-SIP-Anmeldeinformationen verwendet.

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Profile_Authentication_Type ua="na">Grundlegende
HTTP-Authentifizierung</Profile_Authentication_Type>

« Wéhlen Sie auf der Telefon-Webseite eine Option aus der Liste aus, fir die das
Telefon die Profil-Neusynchronisierung authentifizieren soll.

Standard: Grundlegende HTTP-Authentifizierung
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Ihre Telefone fiir die Onboard-Aktivierung des Aktivierungscodes einrichten .

Parameter

Beschreibung

Profilregel

Profile Rule B
(Profilregel B)

Profile Rule C
(Profilregel C)

Profile Rule D
(Profilregel D)

Jede Profilregel teilt dem Telefon eine Quelle mit, Gber die das Telefon ein Profil
(Konfigurationsdatei) erhalten kann. Bei jedem erneuten Synchronisierungsvorgang
wendet das Telefon alle Profile nacheinander an.

Wenn Sie die AES-256-CBC-Verschlisselung auf die Konfigurationsdateien anwenden,
geben Sie den Verschliisselungscode mit dem Schlisselwort --key wie folgt an:

[--key <encryption key>]
Sie kdnnen den Verschliisselungscode optional in Anfiihrungszeichen (™) einschlieRen.

« Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML eine
Zeichenfolge im folgenden Format ein:

<Profile_Rule ua="na">/$PSN.xml</Profile_Rule>
<Profile_Rule_B ua="na'"/>
<Profile_Rule_C ua="na'"/>
<Profile_Rule_D ua="na'"/>

» Geben Sie auf der Telefon-Webseite die Profil-Regel an.

Standard: /$PSN . xml

DHCP Option To
Use (Zu
verwendende
DHCP-Option)

Durch Kommas getrennte DHCP-Optionen, die zum Abrufen der Firmware und Profile
verwendet werden.

Standard: 66,160,159,150,60,43,125

Zu verwendende
DHCPv6-Option

Durch Kommas getrennte DHCP-Optionen, die zum Abrufen der Firmware und Profile
verwendet werden.

Standard: 17.160.159

Ihre Telefone fir die Onboard-Aktivierung des
Aktivierungscodes einrichten

Wenn lhr Netzwerk fiir das Aktivierungscode-Onboarding konfiguriert ist, kdnnen Sie neue Telefone so
konfigurieren, dass sie automatisch auf sichere Weise registriert werden. Sie generieren und stellen jedem
Benutzer einen eindeutigen 16-stelligen Aktivierungscode zur Verfligung. Der Benutzer gibt den
Aktivierungscode ein, und das Telefon wird automatisch registriert. Diese Funktion schitzt Ihr Netzwerk, da
das Telefon nicht registriert werden kann, bis der Benutzer einen giiltigen Aktivierungscode eingibt.

Aktivierungscodes kénnen nur einmal verwendet werden und haben ein Ablaufdatum. Wenn ein Benutzer
einen abgelaufenen Code eingibt, zeigt das Telefon Ungul tiger Aktivierungscode aufdem Display
an. Wenn dies der Fall ist, geben Sie dem Benutzer einen neuen Code.

Diese Funktion ist in der Firmware-Version 11-2-3MSR1, BroadWorks Application Server Version 22.0
(Patch AP.as. 22.0.1123. ap368163 und deren Abhangigkeiten) verfiigbar. Sie kdnnen jedoch Telefone mit
alterer Firmware andern, um diese Funktion zu verwenden. Gehen Sie hierzu wie folgt vor.
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. Aktivierungscode Bereitstellungsparameter

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Schritt 5

Vorbereitungen

Stellen Sie sicher, dass der activation.webex.com-Service Uber die Firewall die Onboarding-Aktivierung tber
den Aktivierungscode untersttzt.

Wenn Sie einen Proxyserver fur die Onboarding-Funktion einrichten mdchten, stellen Sie sicher, dass der
Proxyserver ordnungsgemald konfiguriert ist. Siehe Proxyserver einrichten, auf Seite 172.

Greifen Sie auf die Telefon-Webseite zu. Auf Weboberflache des Telefons zugreifen, auf Seite 136

Prozedur

Setzen Sie das Telefon auf die Werkseinstellungen zurtck.
Wéhlen Sie Sprache > Bereitstellung > Konfigurationsprofil.

Geben Sie im Feld Profilregel die Profilregel ein. Dieser Vorgang wird in der Aktivierungscode
Bereitstellungsparameter, auf Seite 78 Tabelle beschrieben.

(optional) Geben Sie im Abschnitt Firmware-Upgrade die Upgrade-Regel in das Feld Upgrade-Regel ein,
wie in der Tabelle Aktivierungscode Bereitstellungsparameter, auf Seite 78 beschrieben.

Ubermitteln Sie Alle Anderungen.

Aktivierungscode Bereitstellungsparameter

Die folgende Tabelle definiert die Funktion und die Verwendung der Aktivierungscode-Parameter im Abschnitt
Konfigurationsprofil auf der Registerkarte Sprache > Bereitstellung auf der Telefonwebsite. AulRerdem
wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code
(cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Parameter Beschreibung

Profilregel Remote-Konfigurationsprofilregeln werden der Reihe nach evaluiert. Jede erneute
Synchronisierung kann mehrere Dateien abrufen, die von verschiedenen Servern

Profile Rule B verwaltet werden
(Profilregel B) '
Profile Rule C Fuhren Sie eine der folgenden Aktionen aus:
(Profilregel C) » Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine Zeichenfolge
Profile Rule D im folgenden Format ein:
(Profilregel D) <Profile_Rule ua="na‘>gds://</Profile_Rule>
» Geben Sie in der Telefon-Weboberflache eine Zeichenfolge in folgendem Format
ein:
gds://

Standard: /$PSN.xml
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Sichere HTTPS-Resynchronisierung .

Parameter Beschreibung

Upgrade-Regel Definiert das Upgrade-Skript fur das Firmware Upgrade, das die Upgrade-Bedingungen
und die damit in Verbindung stehenden Firmware URLSs festlegt. Das Skript verwendet
die gleiche Syntax wie die Profilregel.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine Zeichenfolge
im folgenden Format ein:

<Upgrade_Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1. loads</Upgrade_Rule>

» Geben Sie auf der Weboberflache des Telefons die Upgrade-Regel ein:
protocol://server[:port]/profile_pathname
Zum Beispiel:
tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1. loads
Wenn kein Protokoll angegeben ist, wird TFTP verwendet. Wenn kein Servername
angegeben ist, wird der Host, der die URL anfordert, als Servername verwendet. Wenn

kein Port angegeben ist, wird der Standardport verwendet (69 fur TFTP, 80 fir HTTP
oder 443 fiir HTTPS).

Standard: leer

Sichere HTTPS-Resynchronisierung

Die folgenden Mechanismen sind beim Telefon fiir die Resynchronisierung unter Verwendung eines sicheren
Kommunikationsverfahrens verfiigbar:

« Grundlegende HTTPS-Resynchronisierung
e HTTPS mit Clientzertifikatauthentifizierung

* HTTPS-Clientfilterung und dynamischer Inhalt

Grundlegende HTTPS-Resynchronisierung
HTTPS fugt fir die Remotebereitstellung SSL zu HTTP hinzu, damit:
« das Telefon den Bereitstellungsserver authentifizieren kann.
* der Bereitstellungsserver das Telefon authentifizieren kann.

« die Vertraulichkeit des Informationsaustausches zwischen dem Telefon und dem Bereitstellungsserver
gewadhrleistet ist.

SSL generiert und tauscht geheime (symmetrische) Schlussel fir jede Verbindung zwischen dem Telefon und
dem Server unter Verwendung von Paaren 6ffentlicher und privater Schliissel, die auf dem Telefon und im
Bereitstellungsserver vorinstalliert sind, aus.
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. Authentifizierung mit Basis-HTTPS-Neusynchronisierung

Fur das Telefon als Client ist keine spezielle Konfigurationseinstellung auf dem Server erforderlich, um eine
Resynchronisierung unter Verwendung von HTTPS durchfiihren zu kénnen. Die zur Verwendung von HTTPS
mit der GET-Methode erforderliche Syntax des Parameters Profile_Rule dhnelt der Syntax, die fir HTTP
oder TFTP verwendet wird. Wenn ein Standard-Webbrowser ein Profil von einem HTTPS-Server abrufen
kann, dann sollte dem Telefon dies auch gelingen.

Zusétzlich zur Installation eines HTTPS-Servers muss ein SSL-Serverzertifikat, das von Cisco signiert ist,
auf dem Bereitstellungsserver installiert werden. Die Gerate kdnnen sich nur dann mit einem Server, der
HTTPS verwendet, resynchronisieren, wenn der Server ein von Cisco signiertes Zertifikat bereitstellt.
Anweisungen zum Erstellen von signierten SSL-Zertifikaten fir Voice-Produkte finden Sie unter
https://supportforums.cisco.com/docs/DOC-9852.

Authentifizierung mit Basis-HTTPS-Neusynchronisierung

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Schritt 5
Schritt 6

Prozedur

Installieren Sie einen HTTPS-Server auf einem Host, dessen IP-Adresse fiir den DNS-Server des Netzwerks
durch normale Host-Nameniibersetzung erkennbar ist.

Wenn der Open-Source-Server Apache mit dem Open-Source-Paket mod_ssl installiert wird, kann er so
konfiguriert werden, dass er als HTTPS-Server fungiert.

Generieren Sie eine Serverzertifikatsignieranforderung (Certificate Signing Request, CSR) fiir den Server.
Fur diesen Schritt missen Sie das Open-Source-Paket OpenSSL oder eine entsprechende Software installieren.
Bei Verwendung von OpenSSL lautet der Befehl zum Generieren der grundlegenden CSR-Datei wie folgt:

openssl req —new —out provserver.csr

Dieser Befehl generiert ein Schlisselpaar mit einem 6ffentlichen und einem privaten Schlissel, das in der
Datei privkey . pem gespeichert wird.

Senden Sie die CSR-Datei (provserver.csr) zum Signieren an Cisco.

Zuriickgegeben wird ein signiertes Serverzertifikat (provserver.cert) zusammen mit einem Sipura
Clientstammzertifikat der Zertifizierungsstelle, spacroot.cert.

Weitere Informationen finden Sie unter https://supportforums.cisco.com/docs/DOC-9852.

Speichern Sie das signierte Serverzertifikat, die Datei mit dem privaten Schliisselpaar und das
Clientstammzertifikat an den entsprechenden Speicherorten auf dem Server.

Im Fall einer Apache-Installation unter Linux lauten diese Speicherorte in der Regel wie folgt:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem
# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Starten Sie den Server neu.

Kopieren Sie die Konfigurationsdatei basic . txt (die in TFTP-Resynchronisierung, auf Seite 61 beschrieben
wird) in das virtuelle Stammverzeichnis des HTTPS-Servers.
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Schritt 7

Schritt 8

Schritt 9
Schritt 10

Schritt 11

HTTPS mit Clientzertifikatauthentifizierung .

Uberpriifen Sie, ob der Server ordnungsgemaB funktioniert, indem Sie basic. txt mit einem
Standard-Webbrowser vom HTTPS-Server auf den lokalen PC herunterladen.

Uberpriifen Sie das Serverzertifikat, das der Server bereitstellt.

Der Browser erkennt wahrscheinlich das Zertifikat nicht als gultig an, wenn er nicht so vorkonfiguriert wurde,
dass er Cisco als Stammezertifizierungsstelle akzeptiert. Die Telefone erwarten allerdings ein solches signiertes
Zertifikat.

Andern Sie den Parameter Profile_Rule des Testgeréts, sodass er einen Verweis auf den HTTPS-Server enthilt,
z.B.

<Profile_Rule>
https://my.server.com/basic.txt
</Profile_Rule>

In diesem Beispiel wird davon ausgegangen, dass der Name des HTTPS-Servers my . server .com lautet.

Klicken Sie auf Submit All Changes.
Beachten Sie die Syslog-Ablaufverfolgung, die das Telefon sendet.

Die Syslog-Meldung sollten angeben, dass durch die Resynchronisierung das Profil vom HTTPS-Server
abgerufen wurde.

(optional) Verwenden Sie einen Ethernet-Protokoll-Analyzer im Telefon-Subnetz, um sicherzustellen, dass
die Pakete verschliisselt werden.

In dieser Ubung wurde die Clientzertifikatverifizierung nicht aktiviert. Die Verbindung zwischen dem Telefon
und dem Server wird verschliisselt. Die Ubertragung ist jedoch nicht sicher, da jeder Client eine Verbindung
mit dem Server herstellen und die Datei abrufen kann, wenn er den Dateinamen und den Speicherort des
Verzeichnisses kennt. Flr eine sichere Resynchronisierung muss auch der Server den Client authentifizieren,
wie in der in HTTPS mit Clientzertifikatauthentifizierung, auf Seite 81 beschriebenen Ubung veranschaulicht
wird.

HTTPS mit Clientzertifikatauthentifizierung

In der werksseitigen Standardkonfiguration fordert der Server von Clients kein SSL-Clientzertifikat an. Die
Ubertragung des Profils ist nicht sicher, da jeder Client eine Verbindung mit dem Server herstellen und das
Profil anfordern kann. Sie kdnnen die Konfiguration bearbeiten, um die Clientauthentifizierung zu aktivieren.
Der Server braucht ein Clientzertifikat, um das Telefon zu authentifizieren, bevor er die
Verbindungsanforderung akzeptiert.

Deswegen kann die Resynchronisierung mit einem Browser, der nicht iber die richtigen Anmeldeinformationen
verfugt, nicht unabhangig getestet werden. Der SSL-Schliisselaustausch in der HTTPS-Verbindung zwischen
dem Testtelefon und dem Server kann mit dem Utility ssldump beobachtet werden. Das Utility trace zeigt die
Interaktion zwischen Client und Server.
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. HTTPS mit Client-Zertifikat authentifizieren

HTTPS mit Client-Zertifikat authentifizieren

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Prozedur

Aktivieren Sie die Clientzertifikatauthentifizierung auf dem HTTPS-Server.
Legen Sie in Apache (v.2) folgende Einstellung in der Serverkonfigurationsdatei fest:

SSLVerifyClient require

Stellen Sie auRerdem sicher, dass die Datei ,,spacroot.cert* so gespeichert wurde, wie in der Ubung
Grundlegende HTTPS-Resynchronisierung, auf Seite 79 gezeigt.

Starten Sie den HTTPS-Server neu, und beobachten Sie die Syslog-Ablaufverfolgung des Telefons.

Bei jeder Resynchronisierung mit dem Server wird jetzt eine symmetrische Authentifizierung durchgefihrt,
sodass das Serverzertifikat und das Clientzertifikat Uberprift werden, bevor das Profil ibertragen wird.

Erfassen Sie mit ssldump eine Resynchronisierungsverbindung zwischen dem Telefon und dem HTTPS-Server.

Wenn die Uberpriifung des Clientzertifikats auf dem Server ordnungsgemaR aktiviert ist, zeigt die
ssldump-Ablaufverfolgung den symmetrischen Austausch der Zertifikate (zuerst vom Server an den Client
und anschliefend vom Client an den Server), bevor die verschliisselten Pakete, die das Profil enthalten,
ubertragen werden.

Wenn die Clientauthentifizierung aktiviert ist, kann nur ein Telefon mit einer MAC-Adresse, die einem gltigen
Clientzertifikat entspricht, das Profil vom Bereitstellungsserver anfordern. Der Server lehnt Anforderungen
von einem normalen Browser oder anderen nicht autorisierten Geraten ab.

HTTPS-Server fir Clientfilterung und dynamischen Inhalt konfigurieren

Schritt 1
Schritt 2

Wenn der HTTPS-Server so konfiguriert ist, dass ein Clientzertifikat erforderlich ist, werden durch die im
Zertifikat enthaltenen Informationen das Telefon, welches die Resynchronisierung durchfuhrt, identifiziert
und die richtigen Konfigurationsinformationen bereitgestellt.

Der HTTPS-Server macht die Zertifikatinformationen fur CGI-Skripts (oder kompilierte CGI Programme)
verfiigbar, die als Bestandteil der Resynchronisierungsanforderung aufgerufen werden. Zur Veranschaulichung
wird in dieser Ubung die Open Source-Skriptsprache Perl verwendet und davon ausgegangen, dass Apache
(v.2) als HTTPS-Server verwendet wird.

Prozedur

Installieren Sie Perl auf dem Host, auf dem der HTTPS-Server ausgefihrt wird.
Generieren Sie das folgende Perl-Reflector-Skript:

#1/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";
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Schritt 3

Schritt 4
Schritt 5

Schritt 6
Schritt 7
Schritt 8

Schritt 9
Schritt 10

HTTPS-Zertifikate [

print “OU=$ENV{“SSL_CLIENT_I1_DN_OU’},\n”’;
print “L=$ENV{“SSL_CLIENT_I_DN_L”},\n”;
print “S=$ENV{“SSL_CLIENT_I1_DN_S”}\n”’;
print “</GPP_D></flat-profile>";

Speichern Sie diese Datei unter dem Dateinamen reflect.pl, mit der Berechtigung einer ausflhrbaren
Datei (chmod 755 unter Linux), im Verzeichnis mit den CGI-Skripts auf dem HTTPS-Server.

Uberpriifen Sie die Zugriffsmoglichkeit von CGI-Skripts auf dem Server (d. h. Zcgi-bin/..).

Andern Sie den Parameter Profile_Rule auf dem Testgerit, um die Resynchronisierung mit dem Reflextor-Skript
durchzufiihren, wie im folgenden Beispiel gezeigt:

https://prov.server.com/cgi-bin/reflect._pl?

Klicken Sie auf Submit All Changes.
Beobachten Sie die Syslog-Ablaufverfolgung, um eine erfolgreiche Resynchronisierung sicherzustellen.

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Waéhlen Sie Sprache > Bereitstellung aus.
Uberpriifen Sie, ob der Parameter GPP_D die Informationen enthalt, die vom Skript erfasst wurden.
Diese Informationen beinhalten den Produktnamen, die MAC-Adresse und die Seriennummer, wenn das

Testgerat uber ein eindeutiges Zertifikat des Herstellers verfigt. Die Informationen enthalten allgemeine
Zeichenfolgen, wenn das Gerdt vor Firmware-Version 2.0 hergestellt wurde.

Ein &hnliches Skript kann Informationen uber das resynchronisierende Gerét ermitteln und dem Gerat dann
die entsprechenden Konfigurationsparameterwerte bereitstellen.

HTTPS-Zertifikate

HTTPS-Methode

Das Telefon stellt eine zuverlassige und sichere Bereitstellungsstrategie bereit, die auf HTTPS-Anfragen vom
Gerat an den Bereitstellungsserver basiert. Ein Serverzertifikat und ein Clientzertifikat werden verwendet,
um das Telefon gegeniiber dem Server und den Server gegeniiber dem Telefon zu authentifizieren.

Zusétzlich zu den von Cisco ausgestellten Zertifikaten akzeptiert das Telefon auch Serverzertifikate von einer
Reihe hdufig verwendeter SSL-Zertifikatsanbieter.

Damit HTTPS mit dem Telefon verwendet werden kann, miissen Sie eine CSR (Certificate Signing Request,
Zertifikatsignierungsanforderung) generieren und an Cisco senden. Das Telefon generiert ein Zertifikat zur
Installation auf dem Bereitstellungsserver. Das Telefon akzeptiert das Zertifikat, wenn es versucht, eine
HTTPS-Verbindung mit dem Bereitstellungsserver herzustellen.

HTTPS verschlisselt die Kommunikation zwischen einem Client und einem Server und schiitzt dadurch den
Nachrichtentext vor anderen Netzwerkgeraten. Die Verschliisselungsmethode fir den Textkorper der
Kommunikation zwischen einem Client und einem Server basiert auf symmetrischen Schliisseln. Bei
Verwendung der Verschliisselung mit symmetrischen Schliisseln nutzen ein Client und ein Server gemeinsam
einen einzigen geheimen Schlissel Uber einen sicheren Kanal, der durch die Verschlisselung mit &ffentlichen
und privaten Schlissel geschiitzt ist.
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Mit einem geheimen Schlussel verschlisselte Nachrichten kénnen nur mit demselben Schliissel entschlisselt
werden. HTTPS unterstltzt eine Vielzahl von symmetrischen Verschliisselungsalgorithmen. Das Telefon
kann neben der 128-Bit-RC4-Verschliisselung eine symmetrische 256-Bit-\Verschliisselung unter Verwendung
von AES (American Encryption Standard) implementieren.

HTTPS ermdglicht auch die Authentifizierung eines Servers und eines Clients, die an einer sicheren Transaktion
beteiligt sind. Diese Funktion stellt sicher, dass ein Bereitstellungsserver und einzelne Clients nicht von
anderen Geréten im Netzwerk manipuliert werden kdnnen. Diese Funktion ist im Rahmen der Bereitstellung
von Remote-Endpunkten unabdingbar.

Server- und Clientauthentifizierung erfolgen mittels Verschlisselung mit 6ffentlichen und privaten Schlisseln
und mit einem Zertifikat, das den 6ffentlichen Schlissel enthélt. Text, der mit einem &ffentlichen Schliissel
verschlisselt worden ist, kann nur mit dem zugehdrigen privaten Schliissel entschliisselt werden (und
umgekehrt). Das Telefon unterstitzt den Rivest-Shamir-Adleman (RSA)-Algorithmus fiir die Verschlisselung
mit 6ffentlichen und privaten Schliisseln.

SSL-Serverzertifikat

Fir jeden sicheren Bereitstellungsserver wird ein SSL-Serverzertifikat (Secure Sockets Layer) ausgestellt,
das von Cisco direkt signiert wird. Die Firmware, die auf dem Telefon ausgefthrt wird, erkennt nur Cisco
Zertifikate als gultig an. Wenn ein Client Gber HTTPS eine Verbindung mit einem Server herstellt, werden
alle Serverzertifikate, die nicht von Cisco signiert sind, abgelehnt.

Diese Methode schitzt Serviceanbieter vor unbefugten Zugriffen auf das Telefon und jeglichen Versuchen,
den Bereitstellungsserver zu manipulieren. Ohne einen solchen Schutz kénnte ein Angreifer moglicherweise
das Telefon erneut bereitstellen, um in den Besitz von Konfigurationsinformationen zu gelangen oder einen
anderen VoIP-Dienst zu nutzen. Ohne den privaten Schliissel, der zu einem gultigen Serverzertifikat gehort,
kann der Angreifer keine Kommunikation mit einem Telefon aufbauen.

Beziehen eines Serverzertifikats

Schritt 1

Schritt 2

Schritt 3

Prozedur

Wenden Sie sich an einen Cisco Support-Mitarbeiter, der Sie beim Beziehen des Zertifikats unterstiitzt. Wenn
Sie nicht mit einem bestimmten Support-Mitarbeiter zusammenarbeiten, senden Sie Ihre Anforderung per
E-Muail an ciscosbh-certadmin@cisco.com.

Generieren Sie einen privaten Schlissel fir eine CSR (Certificate Signing Request, Anforderung zur
Zertifikatsignierung). Dieser Schliissel ist privat, und Sie mussen ihn nicht an den Cisco Support weitergeben.
Generieren Sie den Schlissel mit dem Open-Source-Programm ,,openssl®. Zum Beispiel:

openssl genrsa -out <file.key> 1024

Generieren Sie eine CSR, die Felder enthalt, die Ihr Unternehmen und lhren Standort identifizieren. Zum
Beispiel:

openssl req -new -key <file._key> -out <file.csr>
Sie benotigen die folgende Informationen:

« Betrefffeld: Geben Sie den allgemeinen Namen (CN) in Form eines vollstdndigen Doménennamens
(FQDN, Fully Qualified Domain Name) ein. Wéhrend des SSL-Authentifizierungshandshake priift das
Telefon, ob das Zertifikat, das es erhélt, von dem Computer stammt, der es ibermittelt hat.

* Serverhost-Name: Beispiel: provserv.domain.com.
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Schritt 4

Client-Zertifikat

Zertifikatstruktur

client-Zertifikat [}

 E-Mail-Adresse: Geben Sie eine E-Mail-Adresse ein, damit der Kundensupport Sie bei Bedarf kontaktieren
kann. Diese E-Mail-Adresse ist in der CSR sichtbar.

Senden Sie die CSR (im Zip-Dateiformat) per E-Mail an den Cisco Support-Mitarbeiter oder an
ciscosh-certadmin@cisco.com. Das Zertifikat wird von Cisco signiert. Cisco sendet Ihnen das Zertifikat zu,
damit Sie es auf Ihrem System installieren.

Angreifer kdnnen nicht nur einen direkten Angriff auf das Telefon austiben, sondern auch versuchen, einen
Bereitstellungsserver (ber einen Standard-Webbrowser oder einen anderen HTTPS-Client zu kontaktieren,
um das Konfigurationsprofil vom Bereitstellungsserver abzurufen. Um diese Art von Angriffen zu verhindern,
verfugt jedes Telefon auch tiber ein eindeutiges, von Cisco signiertes Clientzertifikat, das Informationen zum
Identifizieren der einzelnen Endpunkte enthélt. Jeder Serviceanbieter erhalt ein Certificate
Authority(CA)-Stammzertifikat, mit dem das Clientzertifikat des Geréts authentifiziert werden kann. Dieser
Authentifizierungspfad ermdglicht es dem Bereitstellungsserver, unbefugte Konfigurationsprofilanforderungen
abzulehnen.

Durch diese Kombination von Serverzertifikat und Clientzertifikat wird eine sichere Kommunikation zwischen
dem Bereitstellungsserver und einem Remote-Telefon gewéhrleistet. Die Abbildung unten zeigt die Beziehung
und Position der Zertifikate, der Paare aus 6ffentlichen und privaten Schliisseln und der signierenden
Stammezertifizierungsstellen zwischen Cisco Client, Bereitstellungsserver und Zertifizierungsstelle.

Die obere Halfte des Diagramms zeigt die Bereitstellungsserver-Stammzertifizierungsstelle, die zum Signieren
der einzelnen Bereitstellungsserverzertifikate verwendet wird. Da das entsprechende Stammzertifikat in die
Firmware eingebunden wird, kann das Telefon die autorisierten Bereitstellungsserver authentifizieren.
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. Konfigurieren einer benutzerdefinierten Certificate Authority

Abbildung 6: Certificate Authority — Ablauf
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Konfigurieren einer benutzerdefinierten Certificate Authority

Mithilfe von digitalen Zertifikaten kénnen Netzwerkgeréte und Benutzer im Netzwerk authentifiziert werden.
Sie kénnen zum Aushandeln von IPSec-Sitzungen zwischen Netzwerkknoten verwendet werden.

Dritte verwenden ein Certificate Authority(CA)-Zertifikat, um zwei oder mehr Knoten, die eine \erbindung
herzustellen versuchen, zu tberprufen und zu authentifizieren. Jeder Knoten verfugt tiber einen 6ffentlichen
und einen privaten Schlissel. Der 6éffentliche Schlussel dient zum Verschliisseln der Daten. Der private
Schlissel wird zum Entschliisseln der Daten verwendet. Da die Knoten ihre Zertifikate von der gleichen
Quelle bezogen haben, sind ihre jeweiligen Identitaten gesichert.

Das Gerdt kann mit den von einer Drittanbieter-Certificate Authority (CA) bereitgestellten digitalen Zertifikaten
IPSec-Verbindungen authentifizieren.
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Profilverwaltung .

Die Telefone unterstiitzen eine Reihe von vorinstallierten Root Certificate Authoritys, die in die Firmware
eingebettet sind:

* Cisco Small Business CA-Zertifikat
* CyberTrust CA-Zertifikat

* Verisign-CA-Zertifikat

« Sipura Stamm-CA-Zertifikat

* Linksys Stamm-CA-Zertifikat

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wéhlen Sie Info > Status aus.
Schritt 2 Navigieren Sie zu Benutzerdefinierter CA-Status, und beachten Sie die folgenden Felder:

« Benutzerdefinierter CA-Bereitstellungsstatus: Gibt den Bereitstellungsstatus an.

* Letzte Bereitstellung erfolgreich: mm/tt/jjjj HH:MM:SS
» Letzte Bereitstellung fehlgeschlagen: mm/tt/jjjj HH:MM:SS

» Benutzerdefinierte CA-Informationen: Enthéalt Informationen iber die benutzerdefinierte CA.

« Installiert: Zeigt den CN-Wert an, der der Wert des CN-Parameters fiir das Feld Betreff im ersten
Zertifikat ist.

« Nicht installiert: Zeigt an, wenn kein benutzerdefiniertes CA-Zertifikat installiert ist.

Profilverwaltung

In diesem Abschnitt wird gezeigt, wie Konfigurationsprofile zum Herunterladen vorbereitet werden. Zur
Erlauterung der Funktionalitat wird als Resynchronisierungsmethode TFTP von einem lokalen PC eingesetzt.
HTTP oder HTTPS kdnnten aber ebenso verwendet werden.

Offenes Profil mit Gzip komprimieren

Ein Konfigurationsprofil im XML-Format kann sehr gro werden, wenn im Profil alle Parameter einzeln
angegeben werden. Um die Auslastung des Bereitstellungsservers zu verringern, unterstiitzt das Telefon die
Komprimierung der XML-Datei im Deflate Komprimierungsformat, das vom Utility Gzip (RFC 1951)
unterstutzt wird.
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. Ein Profil mit OpenSSL verschliisseln

Schritt 1
Schritt 2

Schritt 3
Schritt 4

Schritt5
Schritt 6

\)

Hinweis  Die Komprimierung muss vor der Verschlisselung erfolgen, damit das Telefon ein komprimiertes und

verschlisseltes XML-Profil erkennt.

Fur die Integration in benutzerdefinierte Back-End-Bereitstellungsserverlésungen kann die
Open-Source-Komprimierungsbibliothek zlib statt des eigenstandigen Utility Gzip zum Komprimieren des
Profils verwendet werden. Allerdings erwartet das Telefon eine Datei mit gliltigem Gzip-Header.

Prozedur

Installieren Sie Gzip auf dem lokalen Computer.

Komprimieren Sie das Konfigurationsprofil basic.txt (das in TFTP-Resynchronisierung, auf Seite 61
beschrieben wird), indem Sie gzip in der Befehlszeile aufrufen:

gzip basic.txt

Dadurch wird die komprimierte Datei basic.txt.gz generiert.

Speichern Sie die Datei basic.-txt.gz im virtuellen Stammverzeichnis des TFTP-Servers.

Andern Sie den Parameter Profile_Rule auf dem Testgerat, sodass die Resynchronisierung mit der
dekomprimierten Datei statt der urspriinglichen XML-Datei erfolgt, wie im folgenden Beispiel dargestellt:

tftp://192.168.1.200/basic.txt.gz

Klicken Sie auf Alle Anderungen tibernehmen.
Beachten Sie die Syslog-Ablaufverfolgung des Telefons.

Bei der Resynchronisierung l&dt das Telefon die neue Datei herunter und verwendet sie zum Aktualisieren
der Geréteparameter.

Ein Profil mit OpenSSL verschlisseln

Komprimierte und unkomprimierte Profile konnen verschliisselt werden (allerdings miissen die Dateien vor
der Verschlisselung komprimiert werden). Die Verschliisselung ist nutzlich, wenn die Vertraulichkeit der
Profilinformationen besonders wichtig ist, z. B. wenn TFTP oder HTTP fiir die Kommunikation zwischen
dem Telefon und dem Bereitstellungsserver verwendet wird.

Das Telefon unterstiitzt die Verschlisselung mit symmetrischen Schliisseln mit einem
256-Bit-AES-Algorithmus. Diese Verschliisselung kann mithilfe des Open-Source-Pakets OpenSSL
durchgefiihrt werden.
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Schritt 1

Schritt 2

Schritt 3
Schritt 4

Schritt 5
Schritt 6

Partitionierte Profile erstellen .

Prozedur

Installieren Sie OpenSSL auf einem lokale PC. Mdglicherweise muss die Anwendung OpenSSL neu kompiliert
werden, um AES zu aktivieren.

Generieren Sie unter Verwendung der Konfigurationsdatei basic. txt (die in TFTP-Resynchronisierung, auf
Seite 61 beschrieben wird) eine verschliisselte Datei mit dem folgenden Befehl:

>openssl enc —aes-256-cbc —k MyOwnSecret —in basic.txt —out basic.cfg

Die komprimierte Datei basic. txt.gz, die in Offenes Profil mit Gzip komprimieren, auf Seite 87 erstellt
wurde, kann auch verwendet werden, weil das XML-Profil sowohl komprimiert als auch verschliisselt sein
kann.

Speichern Sie die verschlisselte Datei basic.cfg im virtuellen Stammverzeichnis des TFTP-Servers.

Andern Sie den Parameter Profile_Rule auf dem Testgerat, sodass die verschliisselte Datei statt der
urspriinglichen XML-Datei zum Resynchronisieren verwendet wird. Der Verschliisselungsschlissel wird mit
der folgenden URL-Option fir das Telefon offengelegt:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Klicken Sie auf Submit All Changes.
Beachten Sie die Syslog-Ablaufverfolgung des Telefons.

Bei der Resynchronisierung ladt das Telefon die neue Datei herunter und verwendet sie zum Aktualisieren
der Gerateparameter.

Partitionierte Profile erstellen

Schritt 1

Schritt 2
Schritt 3

Wihrend jeder Resynchronisierung ladt ein Telefon mehrere separate Profile herunter. Dieses Verfahren
ermdglicht es, verschiedene Arten von Profilinformationen auf unterschiedlichen Servern zu verwalten und
allgemeine Konfigurationsparameterwerte getrennt von kontospezifischen Werten zu pflegen.

Prozedur

Erstellen Sie ein neues XML-Profil namens basic2 . txt, das einen Wert fir einen Parameter angibt und
sich dadurch von den fritheren Ubungen unterscheidet. Fiigen Sie z. B. dem Profil basic. txt Folgendes
hinzu:

<GPP_B>ABCD</GPP_B>

Speichern Sie das Profil basic2.txt im virtuellen Stammverzeichnis des TFTP-Servers.

Lassen Sie die erste Profilregel aus den fritheren Ubungen im Ordner, konfigurieren Sie die zweite Profilregel
(Profile_Rule_B) jedoch so, dass sie auf die neue Datei verweist:
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. Privatfunktion-Header fiir Telefon einrichten

Schritt 4

Schritt 5

<Profile_Rule_B>tftp://192.168.1.200/basic2.txt
</Profile_Rule_B>

Klicken Sie auf Submit All Changes.

Wenn eine Resynchronisierung féallig ist, synchronisiert sich das Telefon jetzt zuerst mit dem ersten und dann
mit dem zweiten Profil.

Beobachten Sie die Syslog-Ablaufverfolgung, um zu Gberpriifen, ob sich das Gerat erwartungsgeman verhalt.

Privatfunktion-Header fur Telefon einrichten

Schritt 1
Schritt 2

Schritt 3

Ein Privatfunktion-Header eines Benutzers in der SIP-Nachricht legt die Benutzerdatenschutz-Anforderungen
des vertrauenswiirdigen Netzwerks fest.

Sie kdnnen den Wert des Privatfunktion-Headers eines Benutzers fur jede einzelne Durchwahl mithilfe eines
XML-Tags in der Datei config.xml festlegen.

Die Privatfunktion-Header-Optionen lauten:
« Deaktiviert (Standardwert)

 Keine: Der Benutzer fordert, dass ein Datenschutzservice keine Privatfunktionen fiir die SIP-Nachricht
anwendet.

» Header: Der Benutzer fordert, dass ein Datenschutzservice Header verdeckt, deren identifizierende
Informationen nicht bereinigt werden kénnen.

* Sitzung: Der Benutzer fordert, dass ein Datenschutzservice Anonymitét fir die Sitzungen bereitstellt.
* Benutzer: Der Benutzer fordert die Verwendung von Privatfunktionen nur von Vermittlern.

« ID: Der Benutzer fordert, dass das System eine Ersatz-1D verwendet, die weder IP-Adresse noch
Host-Namen verdffentlicht.

Prozedur

Bearbeiten Sie die Telefondatei config.xml in einem Text- oder XML-Editor.

Fugen Sie das Tag <Privacy_Header_N_ ua="na">Wert</Privacy_Header_N_> ein, wobei
N fur die Durchwahlnummer (1-10) steht, und verwenden Sie einen der folgenden Werte.

« Standard: Deaktiviert
*Keine

» Kopfzeile

« Sitzung

* Benutzer

«1ID

(optional) Stellen Sie etwaige weitere Durchwahlen mit dem gleichen Tag und der Durchwahlnummer bereit.
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Verlangern des MIC-Zertifikats .

Schritt 4 Speichern Sie die Anderungen an der Datei config.xml.

Verlangern des MIC-Zertifikats

Sie kdnnen das MIC (Manufacture Installed Certificate) durch den standardmaRigen oder den angegebenen
SUDI-Dienst (Secure Unique Device ldentifier) verlangern. Wenn das MIC-Zertifikat ablauft, funktionieren
die Funktionen nicht, die SSL/TLS verwenden.

Vorbereitungen

* Stellen Sie sicher, dass Sie den Dienst sudirenewal .cisco.com (Port 80) Uber Ihre Firewall zulassen,
um die Verlangerung des MIC-Zertifikats zu ermdglichen.

» Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wihlen Sie Sprache > Bereitstellung aus.
Schritt 2 Legen Sie im Abschnitt mit den MIC-Zertifizierungseinstellungen die Parameter wie in Parameter fur die
MIC-Zertifikatsverlangerung durch SUDI-Service, auf Seite 91 definiert fest.
Schritt 3 Klicken Sie auf Submit All Changes.
Nachdem die Zertifikatsverldngerung erfolgreich abgeschlossen wurde, wird das Telefon neu gestartet.
Schritt 4 (optional) Uberpriifen Sie den aktuellen Status der MIC-Zertifikatsverlangerung im Abschnitt mit dem

MIC-Zertifizierungsaktualisierungsstatus unter Info > Download-Status.

Hinweis Wenn Sie das Telefon auf die Werkseinstellungen zurlicksetzen, verwendet das Telefon das
verlangerte Zertifikat weiterhin.

Parameter fir die MIC-Zertifikatsverlangerung durch SUDI-Service

In der folgenden Tabelle werden die Funktion und Verwendung der einzelnen Parameter im Abschnitt
MIC-Zertifikatseinstellungen der Registerkarte Sprache > Bereitstellung definiert.
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Tabelle 5: Parameter fiir die MIC-Zertifikatsverldngerung durch SUDI-Service

Parametername

Beschreibung und Standardwert

MIC CERT-Aktualisierung
aktivieren

Legt fest, ob die MIC-Verlangerung (Manufacture Installed Certificate) durch
den standardméaRigen oder den angegebenen SUDI-Dienst (Secure Unique
Device ldentifier) aktiviert werden soll.

Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<MIC_Cert_Refresh_Enable ua="na'">Yes</MIC_Cert_Refresh_Enable>
» Wahlen Sie auf der Weboberflache des Telefons Ja oder Nein aus, um
die Verlangerung des MIC-Zertifikats zu aktivieren oder zu deaktivieren.
Gultige Werte: Ja und Nein
Standard: Nein

Regel fur die
MIC-Zertifizierungsaktualisierung

Geben Sie die HTTP-URL des SUDI-Dienstes ein, der das verlangerte
MIC-Zertifikat bereitstellt, zum Beispiel:

http://sudirenewal .cisco.com/

Hinweis Andern Sie die URL nicht. Fiir die Verlidngerung des
MIC-Zertifikats wird nur die standardmaRige URL unterstitzt.

Fuhren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<MIC_Cert_Refresh_Rule
ua=""na"">http://sudirenewal .cisco.com/</MIC_Cert_Refresh_Rule>

» Geben Sie in der Telefon-Weboberflache die zu verwendende
HTTP-URL ein.

Zulassige Werte: eine gultige URL, die 1024 Zeichen nicht iberschreitet

Standard: http://sudirenewal .cisco.com/

Upgrade-Regel fur die Cisco Headset festlegen

Sie kénnen die Firmware eines Cisco-Headsets aktualisieren, indem Sie es an einem Cisco
IP-Multiplattform-Telefon anschlieRen. Bevor der Benutzer das Upgrade durchfiihrt, missen Sie die
Upgrade-Regel auf der Telefon-Administrations-Webseite festlegen. Wenn das Headset an das Telefon
angeschlossen ist, erkennt das Telefon automatisch die neue Version der Headset-Firmware und fordert den
Benutzer dann auf, das Upgrade durchzufthren.

Die unterstutzten Verbindungen fir das Upgrade sind:

 Cisco Headset 520-Serie: USB-Kabel
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Schritt 1
Schritt 2
Schritt 3

Schritt 4

Upgrade-Regel fir die Cisco Headset festlegen .

« Cisco Headset 560-Serie: USB-Kabel und Y-Kabel (RJ-9- und AUX-Anschluss)
* Cisco Headset 700-Serie: USB-Kabel

Die Headset-Einstellungen werden beim Zuriicksetzen des Telefons nicht geldscht. Die Upgrade-Regel
unterstiitzt HTTP-, HTTPS- und TFTP-Protokolle.

Die Version des Cisco Headsets stellt die Headset-XML-Datei bereit, die fiir das Firmware-Upgrade verwendet
werden kann. Wenn die Softwareversion in der Datei aktueller ist als die Firmware auf dem Headset, wird
der Benutzer aufgefordert, das Headset im Telefonbildschirm zu aktualisieren. Der Benutzer kann sich dazu
entscheiden, das Headset sofort zu aktualisieren oder dies auf einen spateren Zeitpunkt zu verschieben.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > Bereitstellung aus.
Im Abschnitt Cisco Headset Firmware-Upgrade finden Sie den Parameter Cisco Headset Upgrade-Regel.

Geben Sie das TFTP-, HTTP- oder HTTPS-Protokoll, eine IP-Adresse des Headset-Upgrade-Gerats und den
Namen der XML-Datei fuir das Headset an. Geben Sie die Werte als einzelne Zeichenfolge in den Parameter
ein.

Vorsicht Andern Sie nicht die Inhalte der XML-Datei fiir das Headset.

Beispiel: tftp://10.74.51.81/prov/headset/1-6-0-162/ciscoheadsetfirmware.xml

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei (cfg.xml) konfigurieren:

<Cisco_Headset_Upgrade_Rule
ua=""na"">tftp://10.74 .51 .81/prov/headset/1-6-0-162/ciscoheadsetfimware.xml</Cisco_Headset Upgrade Rule>

Klicken Sie auf Submit All Changes.
Wenn eine neue Version der Headset-Firmware erkannt wird, zeigt das Telefon eine Upgrade-Aufforderung
an.
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. Upgrade-Regel fur die Cisco Headset festlegen
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Bereitstellungsparameter

» Bereitstellungsparameter — Ubersicht, auf Seite 95
« Konfigurationsprofilparameter, auf Seite 95

« Parameter fir Firmware-Upgrades, auf Seite 100
« Allgemeine Parameter, auf Seite 102

» Makroerweiterungsvariablen, auf Seite 102

* Interne Fehlercodes, auf Seite 105

Bereitstellungsparameter — Ubersicht

In diesem Kapitel werden die Bereitstellungsparameter erlautert, die in Konfigurationsprofilskripts verwendet
werden kdnnen.

Konfigurationsprofilparameter

In der folgenden Tabelle werden die Funktion und Verwendung der einzelnen Parameter im Abschnitt
Konfigurationsprofilparameter auf der Registerkarte Bereitstellung definiert.

Parametername Beschreibung und Standardwert

Provision Enable (Bereitstellung aktivieren) Alle Resynchronisierungsaktionen werden unabhéngig
von Firmware-Upgrade-Aktionen gesteuert. Wahlen
Sie Ja aus, um die Remotebereitstellung zu aktivieren.

Der Standardwert ist ,,Ja“.

Resync On Reset (Resynchronisierung nach Neustart) | Nach jedem Neustart wird eine Neusynchronisierung
ausgeldst. Ausnahmen sind Neustarts als Folge von
Parameteraktualisierungen und Firmware-Upgrades.

Der Standardwert ist ,,Ja“.
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Parametername

Beschreibung und Standardwert

Resync Random Delay (Zuféllige
Resynchronisierungsverzégerung)

Eine zuféllige Verzdgerung (in Sekunden) nach dem
Einschalten bevor der Neustart ausgefiihrt wird. In
einem Pool mit IP-Telefoniegeréten, die planméaRig
gleichzeitig gestartet werden, werden die Zeiten
verteilt, zu denen jede Einheit eine
Resynchronisierungsanforderung an den
Bereitstellungsserver sendet. Diese Funktion kann bei
einer grofen lokalen Bereitstellung niitzlich sein,
wenn ein Stromausfall auftritt.

Der Wert fiir dieses Feld muss eine Ganzzahl
zwischen 0 und 65535 sein.

Der Standardwert ist 2.

Erneute Synchronisierung um (HHmm)

Die Zeitdauer der erneuten Synchronisierung des
Gerats mit dem Bereitstellungsserver in Stunden und
Minuten (HHmm).

Der Wert fiir dieses Feld muss eine vierstellige Zahl
im Bereich von 0000 bis 2400 sein, um die Uhrzeit
im Format HHmm anzugeben. Beispielsweise steht
0959 fiir 09:59.

Der Standardwert ist leer. Wenn der Wert ungiiltig
ist, wird der Parameter ignoriert. Falls dieser
Parameter auf einen giltigen Wert festgelegt ist, wird
der Parameter Periodische Neusynchronisierung
ignoriert.

Resync At Random Delay (Zuféllige Verzdégerung
flir die erneute Synchronisierung)

Verhindert eine Uberlastung des
Bereitstellungsservers, wenn eine groRe Anzahl an
Geraten gleichzeitig eingeschaltet wird.

Um zu verhindern, dass der Server mit Anforderungen
fiir Resynchronisierungen von mehreren Telefonen
Uberlastet wird, startet das Telefon die
Resynchronisierung innerhalb des Bereichs der
angegebenen Stunden und Minuten, plus ggf. die
zufallige Verzégerungszeit (hhmm, hhmm + zuféllige
Verzdgerung). Wenn beispielsweise die zufallige
Verzdgerung = (Erneute Synchronisierung bei
zufalliger Verzdgerung + 30)/60 Minuten betragt,
wird der eingegebene Wert in Sekunden in Minuten
umgewandelt und auf die nachste volle Minute
aufgerundet, um das endgdltige Intervall der zufélligen
Verzdgerung zu berechnen.

Der gultige Wert liegt zwischen 600 und 65535.

Wenn der Wert kleiner als 600 ist, liegt das Intervall
der zufalligen Verzdgerung zwischen 0 und 600.

Der Standardwert ist 600 Sekunden (10 Minuten).
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Parametername Beschreibung und Standardwert

Resync Periodic (Periodische Resynchronisierung) | Zeitintervall zwischen periodischen
Resynchronisierungen mit dem Bereitstellungsserver.
Der zugehorige Timer fiir die Resynchronisierung
wird erst nach der ersten erfolgreichen
Synchronisierung mit dem Server aktiviert.

Dies sind die glltigen Formate:
« Eine Ganzzahl

Beispiel: Die Eingabe von 3000 gibt an, dass
die nachste erneute Synchronisierung in 3000
Sekunden stattfindet.

* Mehrere Ganzzahlen

Beispiel: Die Eingabe von 600, 1200, 300
gibt an, dass die erste erneute Synchronisierung
in 600 Sekunden stattfindet, die zweite erneute
Synchronisierung in 1200 Sekunden nach der
ersten und die dritte erneute Synchronisierung
in 300 Sekunden nach der zweiten.

e Zeitraum

Beispiel: Die Eingabe von 2400 + 30 gibtan,
dass die néchste erneute Synchronisierung
zwischen 2400 und 2430 Sekunden nach einer
erfolgreichen erneuten Synchronisierung erfolgt.

Setzen Sie diesen Parameter auf O, um die regelmaRige
Resynchronisierung zu deaktivieren.

Der Standardwert ist 3600 Sekunden.
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Parametername

Beschreibung und Standardwert

Resync Error Retry Delay
(Wiederholungsverzdgerung bei fehlgeschlagener
Resynchronisierung)

Wenn eine Resynchronisierung fehlschlagt, weil das
IP-Telefoniegerat kein Profil vom Server abrufen
konnte, die heruntergeladene Datei beschadigt ist oder
ein interner Fehler auftritt, versucht das Gerét, erneut
eine Resynchronisierung nach der in Sekunden
festgelegten Zeitdauer auszufihren.

Dies sind die glltigen Formate:
« Eine Ganzzahl

Beispiel: Die Eingabe von 300 gibt an, dass die
nachste Wiederholung fiir die erneute
Synchronisierung in 300 Sekunden auftritt.

* Mehrere Ganzzahlen

Beispiel: Die Eingabe von 600, 1200, 300
gibt an, dass die erste Wiederholung in 600
Sekunden nach dem Fehler stattfindet, die zweite
Wiederholung in 1200 Sekunden nach dem
Fehler der ersten Wiederholung und die dritte
Wiederholung in 300 Sekunden nach dem Fehler
der zweiten Wiederholung.

e Zeitraum

Beispiel: Die Eingabe von 2400 + 30 gibtan,
dass die nachste Wiederholung zwischen 2400
und 2430 Sekunden nach einer fehlerhaften
erneuten Synchronisierung stattfindet.

Wenn die Verzégerung auf 0 festgelegt ist, fihrt das
Gerét keine erneute Synchronisierung aus, nachdem
eine erneute Synchronisierung fehlgeschlagen ist.
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Parametername

Beschreibung und Standardwert

Forced Resync Delay (Erzwungene
Resynchronisierungsverzégerung)

Hochstwert fiir die Verzégerung (in Sekunden), bis
das Telefon eine Resynchronisierung durchfiihrt.

Das Gerdt fuhrt keine Resynchronisierung durch,
solange eine der Telefonleitungen aktiv ist. Da eine
Resynchronisierung mehrere Sekunden dauern kann,
sollte das Gerdt vor der Resynchronisierung langere
Zeit inaktiv gewesen sein. So kénnen Benutzer
mehrere Anrufe nacheinander tatigen, ohne
unterbrochen zu werden.

Das Gerét verfligt Gber einen Timer, der riickwarts zu
laufen beginnt, sobald alle Leitungen inaktiv sind.
Dieser Parameter ist der Anfangswert des Zahlers.
Resynchronisierungen erfolgen erst, wenn der Zahler
bei 0 angelangt ist.

Der gultige Wert liegt zwischen 0 und 65535.
Der Standardwert ist 14.400 Sekunden.

Resync From SIP (Resynchronisierung uber SIP)

Eine Resynchronisierung kann von einer
SIP-NOTIFY-Nachricht ausgeldst werden.

Der Standardwert ist ,,Ja“.

Resync After Upgrade Attempt (Resynchronisierung
nach versuchtem Upgrade)

Aktiviert oder deaktiviert den
Resynchronisierungsvorgang nach einem Upgrade.
Wenn ,,Ja" ausgewahlt ist, wird eine Synchronisierung
ausgelost.

Der Standardwert ist ,,Ja“.

Resync Trigger 1, Resync Trigger 2
(Resynchronisierungs-Trigger 1,
Resynchronisierungs-Trigger 2)

Konfigurierbare Bedingungen zum Ausldsen einer
Resynchronisierung. Eine Resynchronisierung wird
ausgelost, wenn die logische Gleichung in diesen
Parametern TRUE ergibt.

Der Standardwert ist ,,Leer®.

Resync Fails On FNF (Fehlgeschlagene
Resynchronisierung aufgrund von FNF)

Eine erneute Synchronisierung wird als fehlgeschlagen
betrachtet, wenn ein angefordertes Profil vom Server
nicht empfangen wird. Dies kann mit diesem
Parameter uberschrieben werden. Wenn Sie Nein
festlegen, akzeptiert das Gerét eine Datei nicht
gefunden-Antwort vom Server als erfolgreiche
Resynchronisierung.

Der Standardwert ist ,,Ja“.
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Parametername Beschreibung und Standardwert

Profilregel Jede Profilregel teilt dem Telefon eine Quelle mit,

Profile Rule B (Profilregel B) Uber die das Telefp_n ein Profil (Konfigurationsdatei)
erhalten kann. Bei jedem erneuten

Profile Rule C (Profilregel C) Synchronisierungsvorgang wendet das Telefon alle

Profile Rule D (Profilregel D) Profile nacheinander an.
Standard: /$PSN.xml

Wenn Sie die AES-256-CBC-Verschlisselung auf
die Konfigurationsdateien anwenden, geben Sie den
Verschliisselungscode mit dem Schliisselwort —-key
wie folgt an:

[--key <encryption key>]

Sie kdnnen den Verschliisselungscode optional in
Anfihrungszeichen (") einschliel3en.

DHCP Option To Use (Zu verwendende Durch Kommas getrennte DHCP-Optionen, die zum
DHCP-Option) Abrufen der Firmware und Profile verwendet werden.

Der Standardwert ist 66,160,159,150,60,43,125.

Log Request Msg (Protokollmeldung tiber Anfragen) | Dieser Parameter enthdlt die Nachricht, die zu Beginn
eines Resynchronisierungsversuchs an den
Syslog-Server gesendet wird.

Der Standardwert ist PN $MAC —Requesting
% $SCHEME://$SERVIP:$PORTS$PATH.

Protokollmeldung Uber erfolgreiche Synchronisierung | Die syslog-Meldung, die nach dem erfolgreichen
Abschluss eines Resynchronisierungsversuchs
ausgegeben wird.

Der Standardwert ist 3PN $MAC —Successful
Resync %
$SCHEME : //$SERVIP : $PORT$PATH -- $ERR

Protokollmeldung tber fehlgeschlagene Die Syslog-Meldung, die nach dem Fehlschlagen eines
Synchronisierung Resynchronisierungsversuchs ausgegeben wird.

Der Standardwert ist PN $MAC -- Resync
failed: $ERR.

User Configurable Resync (Mom Benutzer Erlaubt dem Benutzer, das Telefon Uber den
konfigurierbare erneute Synchronisierung) IP-Telefonbildschirm erneut zu synchronisieren.

Der Standardwert ist ,,Ja“.

Parameter flr Firmware-Upgrades

In der folgenden Tabelle werden die Funktion und Verwendung der einzelnen Parameter im Abschnitt
Firmware-Upgrade der Registerkarte Bereitstellung definiert.
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Parametername Beschreibung und Standardwert

Upgrade aktivieren Muit dieser Option werden Firmware-Upgrade-Aktionen unabhangig von
Resynchronisierungsaktionen aktiviert.

Der Standardwert ist ,,Ja“.

Wiederholungsverzdgerung bei Das Upgrade-Intervall (in Sekunden), das nach einem fehlgeschlagenen
Upgrade-Fehler Upgrade angewendet wird. Das Gerét verfigt Gber einen Timer fr
fehlgeschlagene Firmware-Upgrades. Dieser wird nach einem
fehlgeschlagenen Firmware-Upgrade-Versuch aktiviert wird. Der Wert
dieses Parameters dient zur Initialisierung des Timers. Der nachste
Firmware-Upgrade-Versuch erfolgt, wenn der Timer bei 0 angelangt
ist.

Der Standardwert ist 3600 Sekunden.

Upgrade-Regel Ein Skript fiir das Firmware-Upgrade, das die Upgrade-Bedingungen
und zugehdrigen Firmware-URLSs definiert. Das Skript verwendet die
gleiche Syntax wie die Profilregel.

Geben Sie die Upgrade-Regel im folgenden Format ein:
<tftp|http|https>://<ip address><:port>/<path>/<load name>
Zum Beispiel:
tftp://192.168.1.5/firmware/sip68xx.11-0-1MPP-321. loads

Wenn kein Protokoll angegeben ist, wird TFTP verwendet. Wenn kein
Servername angegeben ist, wird der Host, der die URL anfordert, als
Servername verwendet. Wenn kein Port angegeben ist, wird der
Standardport verwendet (69 fir TFTP, 80 flir HTTP oder 443 fiir
HTTPS).

Der Standardwert ist ,,Leer*.

Log Upgrade Request Msg Diese Syslog-Meldung wird zu Beginn eines
(Protokollmeldung uber Firmware-Upgrade-Versuchs ausgegeben.

Upgrade-Anfragen) Standard: PN $MAC -- Anfrage fir Upgrade
$SCHEME : //$SERVIP : SPORT$PATH

Protokollmeldung Gber Diese Syslog-Meldung wird nach erfolgreichem Abschluss eines
erfolgreiches Firmware-Upgrade | Firmware-Upgrade-\Versuchs ausgegeben.

Der Standardwert ist PN $MAC -- Successful upgrade
$SCHEME : //$SERVIP : $PORTSPATH -- $ERR.

Log Upgrade Failure Msg Diese Syslog-Meldung wird nach einem fehlgeschlagenen
(Protokollmeldung uber Firmware-Upgrade-Versuch ausgegeben.
fehlgeschlagenes

Firmware-Upgrade) gékgtandardwert ist 3PN $MAC -- Upgrade fehlschlagen:
Peer-Firmware-Freigabe Aktiviert oder deaktiviert die Peer-Firmware-Freigabefunktion. Wahlen

Sie Ja oder Nein aus, um die Funktion zu aktivieren bzw. deaktivieren.
Standard: Ja
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Parametername

Beschreibung und Standardwert

Peer-Firmware-Freigabe-Log-Server

Gibt die IP-Adresse und den Port an, an die bzw. den die UDP-Nachricht
gesendet wird.

Beispiel: 10.98.76.123:514, dabei steht 10.98.76.123 fur die IP-Adresse
und 514 fur die Porthummer.

Allgemeine Parameter

In der folgenden Tabelle werden die Funktion und Verwendung der einzelnen Parameter im Abschnitt
Allgemeine Parameter der Registerkarte Bereitstellung definiert.

Parametername

Beschreibung und Standardwert

GPP A-GPP P

Die allgemeinen GPP_*-Parameter werden als freie
Zeichenfolgen verwendet, die registriert werden, wenn
die Telefone flr die Interaktion mit einer bestimmten
Bereitstellungsserverlésung konfiguriert werden. Die
Parameter kdnnen mit verschiedenen Werten
konfiguriert werden:

« Verschlisselungscodes.
* URLs.

« Statusinformationen fiir die mehrstufige
Bereitstellung.

« Vorlagen fiir POST-Anforderungen
« Zuordnungen von Parameter-Namensaliasen.

« Teilweise Zeichenfolgenwerte, die in
vollstandigen Parameterwerten zusammengefasst
werden.

Der Standardwert ist ,,Leer®.

Makroerweiterungsvariablen

Bestimmte Makrovariablen werden in den folgenden Bereitstellungsparametern erkannt:

« Profile_Rule

* Profile_Rule_*

* Resync_Trigger_*
» Upgrade_Rule
elLog_*
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* GPP_* (unter bestimmten Bedingungen)

In diesen Parametern werden Syntaxarten wie SNAME oder $(NAME) erkannt und erweitert.

Unterzeichenfolgen von Makrovariablen kdnnen mit der Schreibweise $(NAME:p) und $(NAME:p:q)
angegeben werden, wobei p und g nicht-negative Ganzzahlen sind (ab Version 2.0.11 verfligbar). Die
resultierende Makroerweiterung erfolgt so, dass die Unterzeichenfolge ab Zeichenversatz p beginnt und eine
Lange von g aufweist (bzw. bis zum Ende der Zeichenfolge verl&uft, wenn g nicht angegeben ist). Wenn
GPP_A beispielsweise ABCDEF enthélt, wird $(A:2) zu CDEF und $(A:2:3) zu CDE erweitert.

Ein nicht erkannter Name wird nicht tibersetzt, und die Form $NAME oder $(NAME) bleibt nach der
Erweiterung unveréndert im Parameterwert bestehen.

Parametername Beschreibung und Standardwert
$ $$ wird auf ein einzelnes $-Zeichen erweitert.
AbisP Durch den Inhalt der allgemeinen Parameter GPP_A

bis GPP_P ersetzt.

SA bis SD Durch spezielle Parameter GPP_SA bis GPP_SD
ersetzt. Diese Parameter enthalten Schliissel oder
Kennworter, die in der Bereitstellung verwendet
werden.

Hinweis $SA bis $SD werden als Argumente fiir
den optionalen URL-Qualifizierer der
Resynchronisierung erkannt, --Schliissel.

MA MAC-Adresse mit Hexadezimalzeichen in
Kleinbuchstaben, z. B. 000e08aabbcc.

MAU MAC-Adresse mit Hexadezimalzeichen in
GrofRbuchstaben, z. B. 000EOBAABBCC.

MAC MAC-Adresse mit Hexadezimalzeichen in
Kleinbuchstaben und Doppelpunkten, um die
Hexadezimalzeichenpaare zu trennen. Zum Beispiel:

00:0e:08:aa:bb:cc.

PN Produktname. Beispiel: CP-6841-3PCC.

PSN Produktseriennummer. Beispiel: 6841-3PCC.

SN Zeichenfolge der Seriennummer. Beispiel:
88012BA01234.

CCERT SSL-Client-Zertifikatstatus: installiert oder nicht
installiert.

IP IP-Adresse des Telefons innerhalb des lokalen

Subnetzes. Beispiel: 192.168.1.100.

EXTIP Externe IP-Adresse des Telefons, wie sie im Internet
angezeigt wird. Beispiel: 66.43.16.52.
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Parametername

Beschreibung und Standardwert

SWVER

Zeichenfolge der Software-Version, Beispiel:

« Fir Firmware-Version 11.3(1)SR1 und friher:
sip68xx.11-0-1MPP-312

* Fiir Firmware-Version 11.3(2) und hoher:
sip68xx.11-3-2MPP0001-609

HWVER

Zeichenfolge der Hardware-Version. Beispiel: 2.0.1.

PRVST

Bereitstellungsstatus (numerische Zeichenfolge):
-1 = explizite Anforderung fur Resynchronisierung
0 = Resynchronisierung durchfiihren

1 = regelméaRige Resynchronisierung

2 = Resynchronisierung fehlgeschlagen, Neuversuch

UPGST

Upgrade-Status (numerische Zeichenfolge):
1 = erster Upgrade-Versuch
2 = Upgrade fehlgeschlagen, Neuversuch

UPGERR

Ergebnisnachricht (ERR) des vorherigen
Upgrade-Versuchs; beispielsweise ,,http_get failed*.

PRVTMR

Sekunden seit dem letzten
Resynchronisierungsversuch.

UPGTMR

Sekunden seit dem letzten Upgrade-Versuch.

REGTMR1

Sekunden, die vergangen sind, seitdem die
Registrierung von Leitung 1 beim SIP-Server verloren

ging.

REGTMR2

Sekunden, die vergangen sind, seitdem die
Registrierung von Leitung 2 beim SIP-Server verloren

ging.

UPGCOND

Name des alteren Makros.

SCHEME

Dateizugriffsschema (entweder TFTP, HTTP oder
HTTPS, ermittelt nach der Analyse der URL fir die
Resynchronisierung oder das Upgrade).

SERV

Host-Name des Anforderungszielservers, ermittelt
nach der Analyse der URL fiir die Resynchronisierung
oder das Upgrade.
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Parametername

Beschreibung und Standardwert

SERVIP

IP-Adresse des Anforderungszielservers, ermittelt
nach der Analyse der URL fiir die Resynchronisierung
oder das Upgrade, mdglicherweise nach der
DNS-Suche.

Port

UDP-/TCP-Port des Anforderungsziels, ermittelt nach
der Analyse der URL fiir die Resynchronisierung oder
das Upgrade.

PATH

Dateipfad des Anforderungsziels, ermittelt nach der
Analyse der URL fir die Resynchronisierung oder
das Upgrade.

ERR

Ergebnisnachricht bei Versuch der
Resynchronisierung oder eines Upgrades. Nur bei der
Generierung von Ergebnis-syslog-Nachrichten
hilfreich. Der Wert wird im Falle von
Upgrade-Versuchen in der Variablen UPGERR
beibehalten.

UIDn

Der Wert des Benutzer-1D-Konfigurationsparameters
flr Leitung n

EMS

Extension Mobility-Status

MUID

Extension Mobility-Benutzer-1D

MPWD

Extension Mobility-Kennwort

Interne Fehlercodes

Auf dem Telefon werden eine Reihe von internen Fehlercodes (X00-X99) definiert, um die Konfiguration
fur eine genauere Kontrolle iber das Verhalten des Geréts unter bestimmten Fehlerbedingungen zu erleichtern.

Parametername

Beschreibung und Standardwert

X00

Transport Layer- (oder ICMP-)Fehler beim Senden
einer SIP-Anforderung.

X20

Zeituberschreitung der SIP-Anforderung beim Warten
auf Antwort.

X40

Allgemeiner SIP-Protokollfehler (z. B. ungdiltiger
Codec in SDP bei 200- und ACK-Nachrichten oder
Zeitliberschreitung beim Warten auf ACK).

X60

Gewdhlte Nummer laut vorliegendem
Rufnummernplan ungiiltig.
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Bereitstellungsformate

« Konfigurationsprofile , auf Seite 107

« Konfigurationsprofil-Formate, auf Seite 107

« Open-Format-Profil (XML) — Komprimierung und Verschlusselung, auf Seite 111
« Anwendung eines Profils auf dem Telefon, auf Seite 118

* Parameter-Typen fir die Bereitstellung, auf Seite 119

* Datentypen, auf Seite 126

« Profil-Updates und Firmware-Upgrades, auf Seite 129

Konfigurationsprofile

Das Telefon kann im XML-Format konfiguriert werden.

In den Beispielen in diesem Dokument werden Konfigurationsprofile mit einer Syntax im XML-Format
(XML) verwendet.

Detaillierte Informationen zu Ihrem Telefon finden Sie im Administratorhandbuch fir Ihr Gerat. In allen
Handbichern werden die Parameter beschrieben, die Uber den Verwaltungswebserver konfiguriert werden
koénnen.

Konfigurationsprofil-Formate

Im Konfigurationsprofil werden die Parameterwerte flir das Telefon definiert.

Fur das XML-Format des Konfigurationsprofils werden Standard-XML-Entwicklungstools verwendet, um
die Parameter und Werte zu kompilieren.

\)

Hinweis  Es wird nur der UTF-8-Zeichensatz unterstiitzt. Wenn Sie das Profil in einem Editor bearbeiten, dndern Sie
das Verschlisselungsformat nicht, ansonsten wird die Datei vom Telefon nicht erkannt.

Jedes Telefon verfiigt Giber einen anderen Funktionssatz und somit auch (ber einen anderen Parametersatz.
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Profil im XML-Format (XML)

Das Open-Format-Profil ist eine Textdatei mit einer XML-&hnlichen Syntax in einer Hierarchie von Elementen
mit Elementattributen und Werten. Mit diesem Format kdnnen Sie Standardtools verwenden, um die
Konfigurationsdatei zu erstellen. Eine Konfigurationsdatei in diesem Format kann wahrend eines
Resynchronisierungsvorgangs vom Bereitstellungsserver an das Telefon gesendet werden. Die Datei kann
ohne Kompilierung als bindres Objekt gesendet werden.

Das Telefon unterstiitzt Konfigurationsformate, die von Standardtools generiert werden. Diese Funktion
erleichtert die Entwicklung von Back-End-Bereitstellungsserver-Software, mit der Konfigurationsprofile aus
vorhandenen Datenbanken generiert werden.

Um vertrauliche Informationen im Konfigurationsprofil zu schiitzen, tbermittelt der Bereitstellungsserver
diese Art von Datei Uber einen durch TLS geschutzten Kanal an das Telefon. Optional kann die Datei mithilfe
des gzip-Deflate-Algorithmus (RFC1951) komprimiert werden.

Die Datei kann mit einer der folgenden Verschlisselungsmethoden verschliisselt werden:
» AES-256-CBC-Verschlisselung
» RFC-8188-hasierte HTTP-Inhaltsverschlisselung mit AES-128-GCM-Schlissel

Beispiel: Open-Format-Profil

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync_Periodic>

<Profile_Rule> tftp://prov.telco.com:6900/cisco/config/CP_xxxx_MPP.cfg</Profile_Rule>
</flat-profile>

Das Element-Tag <flat-profile> umfasst alle Parameterelemente, die vom Telefon erkannt werden.

Komponenten der Konfigurationsdatei
Eine Konfigurationsdatei kann die folgenden Komponenten enthalten:
* Element-Tags
* Attribute
* Parameter
« Formatierungsfunktionen

* XML-Kommentare

Eigenschaften der Element-Tags

» Das XML-Bereitstellungsformat und die Webbenutzeroberflache erméglichen die Konfiguration der
gleichen Einstellungen. Der Name des XML-Tags und die Feldnamen in der Webbenutzeroberflache
ahneln sich, kénnen aber aufgrund der Beschrankungen beim XML-Elementnamen variieren.
Beispielsweise werden Unterstriche () anstelle von Anfiihrungszeichen (,, “) verwendet.
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 Vom Telefon werden Elemente mit entsprechenden Parameternamen erkannt, die im speziellen
<flat-profile>-Element gekapselt sind.

« Elementnamen werden in spitze Klammern gesetzt.

« Die meisten Elementnamen dhneln den Feldnamen auf den Verwaltungswebseiten fur das Gerat, wobei
die folgenden Modifikationen gelten:

 Elementnamen diirfen keine Leerzeichen oder Sonderzeichen enthalten. Um den Elementnamen
aus dem Verwaltungs-Web-Feldnamen abzuleiten, ersetzen Sie alle Leerzeichen oder Sonderzeichen
durch einen Unterstrich [, 1, ¢, ) oder /.

Beispiel: Das Element <Resync_On_Reset> steht fur das Feld Beim Zuricksetzen erneut
synchronisieren.

» Jeder Elementname muss eindeutig sein. Auf den Verwaltungswebseiten kénnen die gleichen Felder
auf mehreren Webseiten angezeigt werden, z. B. die Seiten ,,Leitung“, ,,Benutzer” und ,,Durchwahl“.
Héngen Sie [n] an den Elementnamen an, um die Nummer anzugeben, die auf der Registerkarte
»Seite” angezeigt wird.

Beispiel: Das Element <Dial_Plan_1_> steht fur Rufnummernplan fir Leitung 1.

« Jedes 6ffnende Element-Tag muss uber ein entsprechendes schlielendes Element-Tag verfligen. Zum
Beispiel:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile_Rule>tftp://prov.telco.com: 6900/cisco/config/CP_xxxx_MPP.cfg
</Profile_Rule>

</flat-profile>

Bei Element-Tags wird die GroR-/Kleinschreibung beachtet.

Leere Element-Tags sind zulassig und werden als Wert ohne Konfiguration interpretiert. Geben Sie das
6ffnende Element-Tag ohne ein entsprechendes Element-Tag ein, und fiigen Sie ein Leerzeichen und
einen Vorwartsschragstrich vor der schlieBenden spitzen Klammer (>) ein. In diesem Beispiel ist
Profilregel B leer:

<Profile_Rule_B />

Ein leeres Element-Tag kann verwendet werden, um zu verhindern, dass die wéhrend einer
Resynchronisierung durch einen Benutzer eingegebenen Werte tiberschrieben werden. Im folgenden
Beispiel bleiben die Kurzwahleinstellungen fir Benutzer unverandert:

<flat-profile>
<Speed_Dial_2_Name ua="rw"/>
<Speed_Dial_2_ Number ua="rw"/>
<Speed_Dial_3 Name ua="rw"/>
<Speed_Dial_3 Number ua="rw"/>
<Speed_Dial_4 Name ua="rw"/>
<Speed_Dial_4 Number ua="rw"/>
<Speed_Dial_5 Name ua="rw"/>
<Speed_Dial_5 Number ua="rw"/>
<Speed_Dial_6_Name ua="rw"/>
<Speed_Dial_6_Number ua="rw"/>
<Speed_Dial_7_Name ua="rw"/>
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<Speed_Dial_7_Number ua="rw'"/>
<Speed_Dial_8 Name ua="rw'/>
<Speed_Dial_8 Number ua="rw'"/>
<Speed_Dial_9 Name ua="rw'/>
<Speed_Dial_9 Number ua="rw'"/>
</flat-profile>

Verwenden Sie einen leeren Wert, um den entsprechenden Parameter auf eine leere Zeichenfolge
festzulegen. Geben Sie ein 6ffnendes und ein schlieBendes Element ohne Wert ein. Im folgenden Beispiel
wird der Parameter GPP_A auf eine leere Zeichenfolge festgelegt.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

« Nicht erkannte Elementnamen werden ignoriert.

Parametereigenschaften
Diese Eigenschaften gelten fur die Parameter:
« Alle Parameter, die von keinem Profil festgelegt sind, bleiben auf dem Telefon unveréandert.
« Nicht erkannte Parameter werden ignoriert.

« Wenn das Open-Format-Profil mehrere Vorkommen des gleichen Parameter-Tags enthélt, iberschreibt
das letzte dieser Vorkommen alle friiheren Vorkommen. Um ein versehentliches Uberschreiben der
Konfigurationswerte fur einen Parameter zu vermeiden, wird empfohlen, dass in jedem Profil immer nur
eine Instanz eines Parameters festgelegt wird.

« Das zuletzt verarbeitete Profil hat Vorrang. Wenn in mehreren Profilen der gleiche
Konfigurationsparameter angeben ist, hat der Wert des letzten Profils Vorrang.

Formate der Zeichenfolge
Die folgenden Eigenschaften gelten fiir die Formatierung von Zeichenfolgen:

« Kommentare sind Uber die standardméaRige XML-Syntax zuldssig.

<I-- My comment is typed here -->

« Vor- und nachstehende Leerzeichen sind fiir bessere Lesbarkeit zul&ssig, werden jedoch aus dem
Parameterwert entfernt.

* Neue Zeilen in einem Wert werden in Leerzeichen konvertiert.
* Ein XML-Header in Form von <? 2> ist zuldssig, wird jedoch vom Telefon ignoriert.

« Verwenden Sie zum Eingeben von Sonderzeichen grundlegende XML-Escape-Zeichen, wie in der
folgenden Tabelle dargestelit.

Sonderzeichen XML-Escape-Sequenz
& (Und-Zeichen) &amp;
< (kleiner als) &lt;
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Sonderzeichen XML-Escape-Sequenz
> (groler als) &gt;

' (Apostroph) &apos;

" (doppelte Anfiihrungszeichen) | &quot;

Im folgenden Beispiel werden die Escape-Zeichen eingegeben, um die Symbole fir GroRer als und
Kleiner als darzustellen, die in einer Rufnummernplan-Regel erforderlich sind. In diesem Beispiel wird
ein Rufnummernplan fiir eine Informationshotline definiert, bei dem der Parameter <Dial Plan_1 >
(Administratoranmeldung > Erweitert > Sprache > Nebenstelle (n)) gleich (SO <:18005551212>)

festgelegt ist.

<flat-profile>
<Dial_Plan_1 >
(SO &lIt;:18005551212&gt;)
</Dial_Plan_1 >
</flat-profile>

» Numerische Escape-Zeichen, in denen Dezimal- und Hexadezimalwerte verwendet werden (z. B. &#40;
und &#x2e;) sind umgesetzt.

« Die Telefon-Firmware unterstiitzt nur ASCII-Zeichen.

Open-Format-Profil (XML) — Komprimierung und Verschlisselung

Das Open-Format-Konfigurationsprofil kann komprimiert werden, um die Netzwerkbelastung auf dem
Bereitstellungsserver zu reduzieren. Das Profil kann auch zum Schutz von vertraulichen Informationen
verschlisselt werden. Die Komprimierung ist nicht erforderlich, muss jedoch vor der Verschlisselung erfolgen.

Open-Format-Profil — Komprimierung

Die unterstltzte Komprimierungsmethode ist der gzip-Deflate-Algorithmus (RFC1951). Das gzip-Utility und
die Komprimierungsbibliothek, die den gleichen Algorithmus (zlib) implementiert, stehen im Internet zur

Verfligung.

Um die Komprimierung ermitteln zu kénnen, erwartet das Telefon, dass die komprimierte Datei einen
gzip-kompatiblen Header enthalt. Durch Aufruf des gzip-Utility im urspriinglichen Open-Format-Profil wird
der Header generiert. Die heruntergeladene Header-Datei wird vom Telefon tberprift, um das Dateiformat

zu bestimmen.

Wenn beispielsweise profile.xml ein glltiges Profil ist, wird die Datei profile.xml .gz ebenfalls akzeptiert.
Dieser Profiltyp kann (ber einen der folgenden Befehle generiert werden:

* >gzip profile.xml

Ersetzt die Originaldatei durch die komprimierte Datei.

* >cat profile.xml | gzip > profile.xml._.gz

Belésst die Originaldatei und erstellt eine neue komprimierte Datei.
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Ein Tutorial zur Komprimierung steht im Abschnitt Offenes Profil mit Gzip komprimieren, auf Seite 87 zur
Verfligung.

Open-Format-Profil — Verschliisselung

Die symmetrische Verschliisselung kann verwendet werden, um ein Open-Format-Konfigurationsprofil zu
verschlisseln, unabhéngig davon, ob die Datei komprimiert ist. Die Komprimierung muss, soweit sie
angewendet wird, vor der Verschliisselung durchgefiihrt werden.

Der Bereitstellungsserver verwendet HTTPS, um die anfangliche Bereitstellung des Telefons nach der
Einrichtung abzuwickeln. Die Offline-Vorverschliisselung von Konfigurationsprofilen ermdglicht die
anschlielende Verwendung von HTTP fir die Resynchronisierung von Profilen. Dadurch wird die Belastung
des HTTPS-Servers in groRen Bereitstellungen reduziert.

Das Telefon untersttzt zwei Methoden zur Verschliisselung fiir Konfigurationsdateien:

» AES-256-CBC-Verschlusselung

» RFC-8188-basierte HTTP-Inhaltsverschlisselung mit AES-128-GCM-Schlissel
Der Schlissel oder das Input Keying Material (IKM) muss zuvor fur das Gerat bereitgestellt worden sein.
Bootstrapping des Geheimschliissels kann tiber HTTPS sicher erfolgen.

Der Konfigurationsdateiname erfordert kein bestimmtes Format, aber ein Dateiname, der mit der Erweiterung
-cfg endet, gibt normalerweise ein Konfigurationsprofil an.

AES-256-CBC-Verschliusselung
Das Telefon unterstiitzt die AES-256-CBC-Verschlisselung fir Konfigurationsdateien.

Das OpenSSL-Verschlisselungstool kann von verschiedenen Internetseiten heruntergeladen und fiir die
Verschliisselung verwendet werden. Zur Unterstlitzung der 256-Bit-AES-Verschliisselung ist méglicherweise
eine erneute Kompilierung des Tools zur Aktivierung des AES-Codes erforderlich. Die Firmware wurde mit
Version openssl-1.1.1d getestet.

Ein Profil mit OpenSSL verschliisseln, auf Seite 88 bietet ein Tutorial zur Verschliisselung.

Bei einer verschliisselten Datei erwartet das Profil, dass die Datei dasselbe Format aufweist wie bei der
Generierung mit dem folgenden Befehl:

# example encryption key = SecretPhrasel234

openssl enc —e —aes-256-cbc —k SecretPhrasel234 —in profile.xml —out profile.cfg

# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc —k SecretPhrasel234 —in profile.xml.gz —out profile.cfg

Ein kleingeschriebenes -k steht vor dem Geheimschliissel; dies kann eine beliebige Nur-Text-Phrase sein und
wird verwendet, um einen 64-Bit-Zufallssalt zu generieren. Mit dem durch das -k-Argument angegeben
Geheimnis leitet das Verschliisselungstool einen zufélligen 128-Bit-Anfangsvektor und den tatsachlichen
256-Bit-Verschlisselungscode ab.

Wenn diese Form der Verschlisselung in einem Konfigurationsprofil verwendet wird, muss das Telefon den
geheimen Schlisselwert erhalten, um die Datei entschliisseln zu kénnen. Dieser Wert wird als Qualifizierer
in der URL fir das Profil angegeben. Die Syntax lautet unter Verwendung einer expliziten URL wie folgt:
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[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Dieser Wert wird mithilfe eines der Profile_Rule-Parameter programmiert.

Mehrere Bereitstellungsparameter werden intern vor der Auswertung einer Makroerweiterung unterzogen.
Dieser Vorbewertungsschritt bietet mehr Flexibilitat bei der Steuerung der Resynchronisierung des Telefons
und der Upgrade-Aktivitaten.

Die folgenden Parametergruppen werden vor der Auswertung einer Makroerweiterung unterzogen:

* Resync_Trigger_*

« Profile_Rule*

e Log_xxx_Msg

» Upgrade_Rule
Unter bestimmten Umstanden werden einige allgemeine Parameter (GPP_*) auch einer Makroerweiterung
unterzogen. Dies wird explizit in Optionale Argumente fir die Resynchronisierung, auf Seite 117 angegeben.

Wahrend der Makroerweiterung ersetzen die Inhalte der benannten Variablen die Ausdriicke der Form $NAME
und $(NAME). Diese Variablen umfassen allgemeine Parameter, mehrere Produktbezeichner, bestimmte
Ereignistimer und Bereitstellungsstatus-Werte. Eine vollstdndige Liste finden Sie im
Makroerweiterungsvariablen, auf Seite 102.

Im folgenden Beispiel wird der Ausdruck $(MAU) verwendet, um die MAC-Adresse 000E08012345
einzufigen.

Der Administrator gibt Folgendes ein: $(MAU)config.cfg

Die resultierende Makroerweiterung fiir ein Geréat mit der MAC-Adresse 000E08012345 lautet:
0O00E08012345config.cfg

Wenn ein Makroname nicht erkannt wird, wird er nicht erweitert. Der Name STRANGE wird beispielsweise
nicht als gultiger Makroname erkannt, wahrend MAU als giiltiger Makroname erkannt wird.

Der Administrator gibt Folgendes ein: $SSTRANGESMAU . cfg

Die resultierende Makroerweiterung fiir ein Geréat mit der MAC-Adresse 000E08012345 lautet:
$STRANGEOOOE08012345.cfg

Eine Makroerweiterung wird nicht rekursiv angewendet. $$MAU” wird beispielsweise in SMAU” erweitert
($$ wird erweitert) und nicht in die MAC-Adresse.

Der Inhalt der speziellen Parameter GPP_SA bis GPP_SD wird den Makroausdriicken $SA bis $SD zugeordnet.
Fur diese Parameter wird die Makroerweiterung nur als Argument der Optionen --key, --uid und --pwd in
einer Resynchronisierungs-URL durchgefiihrt.

Bedingungsausdriicke kénnen Resynchronisierungsereignisse auslésen und alternative URLS fir die
Resynchronisierung und Upgrade-Vorgéange auswahlen.

Bedingungsausdriicke bestehen aus einer Liste von Vergleichen, getrennt durch den Operator and. Alle
Vergleiche mussen erfillt werden, damit fur die Bedingung ,, True® ausgegeben wird.
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Jeder Vergleich kann sich auf eine der folgenden drei Arten von Buchstabensymbolen beziehen:
* Ganzzahlige Werte
* Software- oder Hardware-Versionsnummern

« Zeichenfolgen in doppelten Anflihrungszeichen

Versionsnummern

Die Software-Version fir Cisco IP-Telefone mit Multiplattform-Firmware verwendet dieses Format (wobei
BN die Buildnummer ist):

Wobei yyyy das Telefonmodell oder die Telefon-Serie angibt; 11 ist die Hauptversion; 0 ist die
Nebenversion; 1IMPP ist die Mikroversion; und 376 ist die Buildnummer.

Wobei yyyy das Telefonmodell oder die Telefon-Serie angibt; 11 ist die Hauptversion; 3 ist die
Nebenversion; 2MPP000L1 ist die Mikroversion; und 609 ist die Buildnummer.

In der Vergleichszeichenfolge muss dasselbe Format verwendet werden. Andernfalls fihrt dies zu einem
Format-Analysefehler.

Beim Vergleich der Software-\Version werden die Hauptversion, Nebenversion und Mikroversion nacheinander
abgeglichen; dabei haben die am weitesten links stehenden Ziffern Vorrang vor den anderen Ziffern. Wenn
die Versionsnummern identisch sind, wird die Buildnummer verglichen.

Beispiele fur eine giltige Versionsnummer
 Fr Firmware-Version 11.3(1)SR1 und friher:

sip68xx.11-0-1MPP-312

* Fir Firmware-Version 11.3(2) und spéter:
sip68xx.11-3-2MPP0O001-609

Vergleich

* Fur Firmware-Version 11.3(1)SR1 und friher:
sipyyyy.-11-3-1MPP-110 > sipyyyy.11-2-3MPP-256

* Fir Firmware-Version 11.3(2) und spéter:
sipyyyy-11-3-2MPP0002-256 > sipyyyy-11-3-2MPP0001-609

Zeichenfolgen in Anfiihrungszeichen kénnen auf Gleichheit oder Ungleichheit verglichen werden.
Ganzzahlen und Versionsnummern kénnen auch arithmetisch verglichen werden. Die
Vergleichsoperatoren kdnnen als Symbole oder als Akronyme angegeben werden. Akronyme eignen
sich flr die Bedingung in einem Open-Format-Profil.
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Operator Alternative Syntax |Beschreibung Gilt fir Ganzzahl- | Gilt fur Operanden
und von Zeichenfolgen
Versions-Operanden | in

Anflihrungszeichen

= eq ist gleich Ja Ja

1= ne ist ungleich Ja Ja

< It kleiner als Ja Nein

<= le kleiner oder gleich |Ja Nein

> gt grofRer als Ja Nein

>= ge groRer oder gleich |Ja Nein

UND und Ja Ja

Es ist wichtig, Makrovariablen in doppelte Anfilhrungszeichen zu setzen, wenn ein Buchstabensymbol
einer Zeichenfolge erwartet wird. Wenn eine Zahl oder Versionsnummer erwartet wird, sollten Sie
nicht so vorgehen.

Bei Verwendung in Zusammenhang mit den Parametern Profile_Rule* und Upgrade_Rule mussen
Bedingungsausdriicke in der Syntax ,,(expr)?* wie in diesem Beispiel flr eine Upgrade-Regel integriert
werden. Denken Sie daran, BN durch die Buildnummer Ihrer Firmware-\ersion zu ersetzen.

o Fur Firmware-Version 11.3(1)SR1 und friiher
($SWVER ne sip68xx.11-0-OMPP-256)? http://ps.tell_com/sw/sip68xx.11-0-OMPP-BN. loads

« FUr Firmware-Version 11.3(2) und spater

($SWVER ne sip68xx.11-3-2MPP0001-609)?
http://ps.tell.com/sw/sip68xx.11-3-2MPPO001-BN. loads

Verwenden Sie die vorstehende Syntax nicht mit Klammern zur Konfiguration der
Resync_Trigger_*-Parameter.

Verwenden Sie die Standard-URL-Syntax, um anzugeben, wie Konfigurationsdateien und Firmware jeweils
in den Parametern Profile_Rule* und Upgrade_Rule abgerufen werden. Die Syntax lautet wie folgt:

[ scheme:// ] [ server [:port]] filepath
Wobei scheme einer der folgenden Werte ist:
* tftp
* http
* https
Wenn scheme nicht angegeben wird, wird TFTP angenommen. Der Server kann ein DNS-anerkannter

Host-Name oder eine numerische IP-Adresse sein. Der Port ist die Ziel-UDP- oder -TCP-Porthummer. Der
Dateipfad muss mit dem Stammverzeichnis (/) beginnen. Es muss sich um einen absoluten Pfad handeln.
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Wenn server nicht angegeben wird, wird der tiber DHCP (Option 66) angegebene TFTP-Server verwendet.

\)

Hinweis  Fur Upgrade-Regeln muss der Server angegeben werden.

Wenn port nicht angegeben wird, wird der Standard-Port fiir das angegebene Schema verwendet. TFTP
verwendet UDP-Port 69, HTTP verwendet TCP-Port 80, HTTPS verwendet TCP-Port 443.

Es muss ein Dateipfad vorhanden sein. Dieser muss nicht unbedingt zu einer statischen Datei verweisen,
sondern kann dynamischen Inhalt angeben, der iber CGI abgerufen wird.

Die Makroerweiterung gilt innerhalb von URLs. Im Folgenden erhalten Sie Beispiele fur giiltige URLSs:

/$MA_cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/$E.cfg
https://secure.me.com/profile?Linksys

/$MA_cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg

Beim Verwenden der DHCP-Option 66 wird die leere Syntax nicht von der Upgrade-Regel untersttzt. Dies
gilt nur fir Profile Rule*.

RFC-8188-basierte HTTP-Inhaltsverschliisselung

Das Telefon unterstiitzt die RFC 8188-basierte HTTP-Inhaltsverschliisselung mit AES-128-GCM-Schlussel
fur Konfigurationsdateien. Mit dieser Verschlisselungsmethode kann jede Entitat die HT TP-Nachrichten-Header
lesen. Nur die Entitéten, die das Input Keying Material (IKM) kennen, kdnnen die Nutzlast lesen. Wenn das
Telefon mit IKM bereitgestellt wird, konnen das Telefon und der Bereitstellungsserver Konfigurationsdateien
sicher austauschen und Netzwerkelementen von Drittanbietern gleichzeitig ermdglichen, die Nachrichten-Header
zu Analyse- und Uberwachungszwecken zu verwenden.

Der XML-Konfigurationsparameter IKM_HTTP_Encrypt_Content enthélt das IKM auf dem Telefon.
Aus Sicherheitsgrinden ist dieser Parameter nicht auf der Webseite der Telefon-Verwaltung zugéanglich. Er
ist ebenfalls nicht in der Konfigurationsdatei des Telefons sichtbar, auf die Sie tber die IP-Adresse des Telefons
oder Uiber die Konfigurationsberichte des Telefons zugreifen kénnen, die an den Bereitstellungsserver gesendet
werden.

Wenn Sie die RFC 8188-basierte Verschllsselung verwenden, stellen Sie Folgendes sicher:

« Stellen Sie das Telefon mit dem IKM bereit, indem Sie das IKM mit dem XML-Parameter
IKM_HTTP_Encrypt_Content in der Konfigurationsdatei angeben, die vom Bereitstellungsserver
an das Telefon gesendet wird.

« Wenn diese Verschlisselung auf die vom Bereitstellungsserver an das Telefon gesendeten
Konfigurationsdateien angewendet wird, stellen Sie sicher, dass der HT TP-Header der Inhalts-Codierung
in der Konfigurationsdatei ,,aes128gcm* aufweist.

Ohne diesen Header erhélt die AES-256-CBC-Methode Vorrang. Ungeachtet des IKM wendet das Telefon
die AES-256-CBC-Entschliisselung an, wenn ein AES-256-Schliissel in einer Profilregel vorhanden ist.
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» Wenn das Telefon diese Verschliisselung auf die Konfigurationsberichte anwenden soll, die es an den
Bereitstellungsserver sendet, stellen Sie sicher, dass kein AES-256-CBC-Schliissel in der Berichtsregel
angegeben ist.

Optionale Argumente fir die Resynchronisierung

Taste

uid und pwd

Die optionalen Argumente key, uid und pwd kdnnen vor den URLS stehen, die in den
Profile_Rule*-Parametern eingegeben werden, und missen insgesamt von eckigen Klammern umschlossen
sein.

Die Option ——key weist das Telefon darauf hin, dass die Konfigurationsdatei, die es vom Bereitstellungsserver
empfangt, mit der AES-256-CBC-Verschliisselung verschlisselt ist, es sei denn, der Header Content-Encoding
in der Datei gibt die Verschliisselung ,,aes128gcm® an. Der Schlissel selbst wird als Zeichenfolge angegeben,
die auf den Begriff ——key folgt. Der Schlussel kann optional in Anfiihrungszeichen (") eingeschlossen
werden. Das Telefon verwendet den Schliissel, um die Konfigurationsdatei zu entschlisseln.

Beispiele fur die Verwendung

[--key VerySecretValue]
[--key “my secret phrase’]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Fur die optionalen Argumente in Klammern wird eine Makroerweiterung durchgefiihrt. Die speziellen
Parameter GPP_SA bis GPP_SD werden nur per Makroerweiterung in die Makrovariablen $SA bis
$SD umgewandelt, wenn sie als key-Optionsargumente verwendet werden. Siehe folgende Beispiele:

[--key $SC]
[--key “$SD]

In Open-Format-Profilen muss das Argument fiir --key dem Argument fir die -k-Option entsprechen,
die openssl zugewiesen ist.

Die Optionen uid und pwd kénnen verwendet werden, um die Benutzer-1D und das Kennwort anzugeben,
die als Antwort auf HTTP-Standard- und Digest-Authentifizierung gesendet werden, wenn die angegebene
URL angefordert wird. Fur die optionalen Argumente in Klammern wird eine Makroerweiterung durchgefiihrt.
Die speziellen Parameter GPP_SA bis GPP_SD werden nur per Makroerweiterung in die Makrovariablen
$SA bis $SD umgewandelt, wenn sie als key-Optionsargumente verwendet werden. Siehe folgende Beispiele:

GPP_SA
GPP_SB

MyUser 1D
MySecretPassword

[--uid $SA --pwd $SB] https://provisioning_server_url/path_to_your_config/your_config.xml
wirde dann erweitert in:

[--uid MyUserID --pwdMySecretPassword]
https://provisioning_server_url/path_to_your_config/your_config.xml
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Nachdem Sie ein XML-Konfigurationsskript erstellt haben, muss es zur Anwendung an das Telefon Ubertragen
werden. Um die Konfiguration zu tbernehmen, kénnen Sie die Konfigurationsdatei von einem TFTP-, HTTP-
oder HTTPS-Server entweder mithilfe eines Webbrowsers oder mit dem cURL-Befehlszeilen-Utility auf das
Telefon herunterladen.

Die Konfigurationsdatei auf das Telefon von einem TFTP-Server aus
herunterladen

Fuhren Sie die folgenden Schritte aus, um die Konfigurationsdatei fir eine TFTP-Serveranwendung auf Ihren
PC herunterzuladen.

Prozedur

Schritt 1 Verbinden Sie Ihren PC mit dem Telefon-LAN.

Schritt 2 Fuhren Sie eine TFTP-Serveranwendung auf dem PC aus, und stellen Sie sicher, dass die Konfigurationsdatei
im TFTP-Stammverzeichnis verflgbar ist.

Schritt 3 Geben Sie in einem Webbrowser die LAN-IP-Adresse des Telefons, die IP-Adresse des Computers, den

Dateinamen und die Anmeldeinformationen ein. \erwenden Sie das folgende Format:
http://<WAN_IP_Address>/admin/resync?tftp://<PC_IP_Address>/<file_name>&xuser=admin&xpassword=<password>
Beispiel:
http://192.168.15.1/admin/resync?tftp://192.168.15.100/my_config.xml&xuser=admin&xpassword=admin

Die Konfigurationsdatei auf das Telefon mit cURL herunterladen

Fuhren Sie die folgenden Schritte aus, um die Konfiguration auf das Telefon unter Verwendung von cURL
herunterzuladen. Dieses Befehlszeilentool wird verwendet, um Daten mit einer URL-Syntax zu tbertragen.
Hier kdnnen Sie cURL herunterladen:

https://curl.haxx.se/download.html

\}

Hinweis  Wir empfehlen, dass Sie cURL nicht verwenden, um die Konfiguration auf dem Telefon zu verdffentlichen,

da der Benutzername und das Kennwort wéhrend der Verwendung von cURL nicht sicher sind.

Prozedur
Schritt 1 Verbinden Sie lhren PC mit dem LAN-Port des Telefons.
Schritt 2 Laden Sie die Konfigurationsdatei auf das Telefon herunter, indem Sie den folgenden cURL-Befehl eingeben:
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curl —d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Parameter-Typen fr die Bereitstellung

In diesem Abschnitt werden die Bereitstellungsparameter grob nach Funktion sortiert erldutert:
Die folgenden Typen von Bereitstellungsparametern stehen zur Auswahl:

« Allgemeine Dienste

* Wirkung

* Kaufanreize

« Konfigurierbare Zeitplane

* Profilregeln

 Upgrade-Regel

Allgemeine Parameter

Die allgemeinen GPP_*-Parameter (Administratoranmeldung > Erweitert > Sprache > Bereitstellung)
werden als freie Zeichenfolgen verwendet, die registriert werden, wenn das Telefon fiir die Interaktion mit
einer bestimmten Bereitstellungsserverldsung konfiguriert wird. Die GPP_*-Parameter sind standardméRig
leer. Die Parameter kdnnen mit verschiedenen Werten konfiguriert werden:

« Verschlusselungscodes

* URLs

« Statusinformationen fiir die mehrstufige Bereitstellung.

« Vorlagen fiir POST-Anforderungen.

 Zuordnungen von Parameter-Namensaliasen

« Teilweise Zeichenfolgenwerte, die in vollstdndigen Parameterwerten zusammengefasst werden.
Die GPP_*-Parameter stehen fiir eine Makroerweiterung in anderen Bereitstellungsparametern zur Verfligung.
Daher sind Makronamen mit einem Grof3buchstaben (A bis P) ausreichend, um den Inhalt der Parameter
GPP_A bis GPP_P zu ermitteln. AuBerdem werden mit den Makronamen mit zwei GroRbuchstaben SA bis

SD die Parameter GPP_SA bis GPP_SD als Sonderfall identifiziert, wenn sie als Argumente der folgenden
URL Optionen verwendet werden:

key, uid und pwd

Sie kdnnen diese Parameter als Variablen in Bereitstellungs- und Upgrade-Regeln verwenden. Zur
Referenzierung wird dem Variablennamen das Zeichen ,,$“ vorangestellt, z. B. $GPP_A.
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Allgemeine Parameter verwenden

Schritt 1
Schritt 2
Schritt 3
Schritt 4

Wenn GPP_A beispielsweise die Zeichenfolge ABC und GPP_B die Zeichenfolge 123 enthalt, wird fr den
Ausdruck $A$B die Makroerweiterung in ABC123 durchgefiihrt.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Bereitstellung aus.

Blattern Sie zum Abschnitt Allgemeine Parameter.

Geben Sie giltige Werte in die Felder GPP A bis GPP P ein.
Klicken Sie auf Submit All Changes.

Parameter aktivieren

Kaufanreize

Die Parameter Provision_Enable und Upgrade_Enable steuern alle Profilresynchronisierungs- und
Firmware-Upgrade-\Vorgange. Resynchronisierungen und Upgrades werden unabhéngig voneinander gesteuert.
Aulerdem werden mit diesen Parametern Resynchronisierungs- und Upgrade-URL-Befehle gesteuert, die
Uber den Verwaltungswebserver erteilt werden. Diese beiden Parameter sind standardmafig auf Ja festgelegt.

Der Parameter Resync_From_SIP steuert Anforderungen fiir Resynchronisierungsvorgange. Ein SIP
NOTIFY-Ereignis wird vom Serviceanbieter-Proxyserver an das Telefon gesendet. Wenn aktiviert, kann der
Proxy eine Resynchronisierung anfordern. Hierzu sendet der Proxy eine SIP NOTIFY-Nachricht an das Gerat,
die das Ereignis zum Resynchronisieren enthalt.

Das Gerdt gibt auf die Anforderung eine 401-Antwort (Autorisierung fiir verwendete Anmeldeinformationen
abgelehnt) zuriick. Das Gerét erwartet eine authentifizierte nachfolgende Anforderung, bevor es die
Resynchronisierungsanforderung des Proxy akzeptiert. Mit den Headern Event: reboot_now und Event:
restart_now werden kalte bzw. warme Neustarts durchgefiihrt, die ebenfalls geprift werden.

Die beiden verbleibenden Enable-Parameter lauten Resync_On_Reset und Resync_After_Upgrade_Attempt.
Diese Parameter bestimmen, ob das Gerat nach dem Neustart der Software und nach jedem Upgrade-Versuch
einen Resynchronisierungsvorgang ausfihrt.

Wenn Resync_On_Reset aktiviert ist, flihrt das Gerat nach dem Startvorgang eine zufallige Verzégerung ein,
bevor es zuriickgesetzt wird. Die Verzégerung ist eine zufallige Zeitangabe bis zu dem Wert, der fir
Resync_Random_Delay (in Sekunden) angegeben ist. In einem Pool von Telefonen, die gleichzeitig
eingeschaltet werden, werden durch diese Verzégerung die Startzeiten der Resynchronisierungsanforderungen
der einzelnen Geréte besser verteilt. Diese Funktion kann bei einer groen lokalen Bereitstellung nitzlich
sein, wenn ein Stromausfall auftritt.

Das Telefon ermdglicht Ihnen die Resynchronisierung in bestimmten Zeitintervallen oder zu einem speziellen
Zeitpunkt.
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In bestimmten Zeitintervallen resynchronisieren

Das Telefon ist darauf ausgelegt, regelméfig eine Resynchronisierung mit dem Bereitstellungsserver
durchzufuhren. Das Intervall fur die Resynchronisierung wird im Parameter Resync_Periodic (in Sekunden)
konfiguriert. Wenn dieser Wert leer ist, fihrt das Gerat keine regelmaRigen Resynchronisierungen aus.

Eine erneute Synchronisierung wird normalerweise ausgefihrt, wenn die Sprachleitungen inaktiv sind. Wenn
eine Sprachleitung aktiv und eine Resynchronisierung fallig ist, verzogert das Telefon die Resynchronisierung,
bis die Leitung wieder inaktiv ist. Eine Resynchronisierung kann eine Anderung der Konfigurationsparameter
verursachen.

Eine Resynchronisierung kann fehlschlagen, weil das Telefon kein Profil vom Server abrufen kann, die
heruntergeladene Datei beschadigt ist oder ein interner Fehler aufgetreten ist. Das Gerét versucht, die
Resynchronisierung nach einer Zeitspanne, die in Resync_Error_Retry Delay (in Sekunden) angegeben ist,
zu wiederholen. Wenn Resync_Error_Retry Delay auf 0 festgelegt ist, fiihrt das Gerat keine neue
Resynchronisierung aus, nachdem eine Resynchronisierung fehlgeschlagen ist.

Wenn ein Upgrade fehlschlagt, wird nach den in Upgrade_Error_Retry Delay angegebenen Sekunden ein
erneuter Versuch ausgefiihrt.

Es stehen zwei konfigurierbare Parameter fur die bedingte Auslésung einer Resynchronisierung zur Verfigung:
Resync_Trigger_1 und Resync_Trigger_2. Jeder Parameter kann mit einem Bedingungsausdruck programmiert
werden, der eine Makroerweiterung durchldauft. Wenn das Intervall flr die Resynchronisierung ablauft (Zeit
fiir die ndchste Resynchronisierung), verhindern die Ausloser, sofern sie festgelegt sind, die Resynchronisierung,
es sei denn, mindestens ein Ausldser wird mit ,, True* bewertet.

Die folgende Beispielbedingung 16st eine Resynchronisierung aus. Im Beispiel sind seit dem letzten
Telefon-Upgrade-Versuch mehr als flinf Minuten (300 Sekunden) und seit dem letzten
Resynchronisierungsversuch mindestens 10 Minuten (600 Sekunden) vergangen.

$UPGTMR gt 300 and $PRVTMR ge 600

Resynchronisierung zu einem speziellen Zeitpunkt

Der Parameter Resync_At ermdglicht es dem Telefon, zu einem bestimmten Zeitpunkt eine Resynchronisierung
durchzuftihren. Dieser Parameter verwendet das 24-Stunden-Format (hhmm), um die Zeit festzulegen.

Der Parameter Resync_At_Random_Delay ermdglicht es dem Telefon, mit einer nicht spezifizierten
Verzdgerung zu resynchronisieren. Dieser Parameter verwendet ein positives Ganzzahl-Format, um die Zeit
festzulegen.

Es sollte vermieden werden, den Server mit Resynchronisierungsanforderungen von mehreren Telefonen zu
belasten, deren Resynchronisierung auf dieselbe Zeit festgelegt ist. Aus diesem Grund Igst das Telefon die
Resynchronisierung bis zu 10 Minuten nach dem angegebenen Zeitpunkt aus.

Wenn Sie die Resynchronisierungszeit beispielsweise auf 1000 (10:00 Uhr) festlegen, 16st das Telefon die
Resynchronisierung irgendwann zwischen 10:00 Uhr und 10:10 Uhr aus.

Diese Funktion ist standardmé&Rig deaktiviert. Wenn der Parameter Resync_At bereitgestellt wurde, wird der
Parameter Resync_Periodic ignoriert.

Konfigurierbare Zeitplane

Mithilfe der folgenden Bereitstellungsparameter kénnen Sie Zeitplane fur regelméRige Resynchronisierungen
konfigurieren und die Wiederholungsintervalle fir Resynchronisierungs- und Upgrade-Fehler angeben:
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* Resync_Periodic
» Resync_Error_Retry Delay
« Upgrade_Error_Retry_Delay

Jeder Parameter akzeptiert einen einzelnen Verzégerungswert (in Sekunden). Die neue erweiterte Syntax
ermdglicht eine durch Komma getrennte Liste von aufeinanderfolgenden Verzogerungselementen. Das letzte
Element in der Sequenz wird implizit unendlich wiederholt.

Optional kdnnen Sie ein Pluszeichen (+) verwenden, um einen anderen numerischen Wert anzugeben, der
eine zusatzliche zufallige Verzégerung festlegt.

Beispiel 1

In diesem Beispiel erfolgt die Resynchronisierung des Telefons in regelméRigen Absténden alle zwei Stunden.
Wenn ein Resynchronisierungsfehler auftritt, erfolgen auf dem Gerét Wiederholungsversuche in den folgenden
Intervallen: 30 Minuten, 1 Stunde, 2 Stunden, 4 Stunden. Das Gerét fuhrt weitere Versuche in
4-Stunden-Intervallen durch, bis die Resynchronisierung erfolgreich ist.

Resync_Periodic=7200
Resync_Error_Retry_Delay=1800,3600,7200,14400

Beispiel 2

In diesem Beispiel erfolgt die Resynchronisierung des Gerdts in regelmaRigen Abstanden jede Stunde (mit
einer zuséatzlichen zufélligen Verzégerung von bis zu 10 Minuten). Bei einem Resynchronisierungsfehler
erfolgen auf dem Gerét Wiederholungsversuche in den folgenden Intervallen: 30 Minuten (plus bis zu

5 Minuten). 1 Stunde (plus bis zu 10 Minuten), 2 Stunden (plus bis zu 15 Minuten). Das Gerat fiihrt weitere
Versuche in 2-Stunden-Intervallen durch (plus bis zu 15 Minuten), bis die Resynchronisierung erfolgreich
ist.

Resync_Periodic=3600+600
Resync_Error_Retry_Delay=1800+300, 3600+600,7200+900

Beispiel 3

Wenn in diesem Beispiel ein Remote-Upgrade-Versuch fehlschlagt, wiederholt das Gerat das Upgrade nach
30 Minuten, dann wieder nach einer weiteren Stunde und dann nach zwei Stunden. Wenn das Upgrade weiterhin
fehlschlégt, versucht es das Gerét alle vier bis finf Stunden erneut, bis das Upgrade erfolgreich ist.

Upgrade_Error_Retry Delay = 1800,3600,7200,14400+3600

Das Telefon bietet mehrere Remote-Konfigurationsprofilparameter (Profile_Rule*). Somit kénnen mit jedem
Resynchronisierungsvorgang mehrere Dateien abgerufen werden, die von verschiedenen Servern verwaltet
werden.

Im einfachsten Fall erfolgt die Resynchronisierung des Gerdts regelmafig mit einem einzelnen Profil auf
einem zentralen Server, der alle relevanten internen Parameter aktualisiert. Alternativ kann das Profil auf
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verschiedene Dateien aufgeteilt werden. Eine Datei gilt fur alle Telefone in einer Bereitstellung. Eine weitere,
eindeutige Datei wird fur jedes Konto bereitgestellt. Verschliisselungscodes und Zertifikatinformationen
kénnen von einem weiteren Profil bereitgestellt werden, das auf einem separaten Server gespeichert ist.

Wenn eine Resynchronisierung féllig ist, wertet das Telefon die vier Profile_Rule*-Parameter nacheinander

aus:
1. Profile_Rule

2. Profile_Rule_B
3. Profile_Rule_C
4. Profile_Rule D

Jede Auswertung kann dazu fhren, dass ein Profil von einem Remote-Bereitstellungsserver abgerufen wird
und einige der internen Parameter moglicherweise aktualisiert werden. Wenn eine Auswertung fehlschlégt,
wird die Resynchronisierungssequenz unterbrochen und entsprechend den Angaben fiir den Parameter
Resync_Error_Retry Delay Parameter (in Sekunden) erneut durchgefiihrt. Wenn alle Auswertungen erfolgreich
sind, wartet das Gerét, bis die im Parameter Resync_Periodic angegebene Zeit erreicht ist, und fuhrt dann
eine weitere Resynchronisierung durch.

Der Inhalt der einzelnen Profile_Rule*-Parameter besteht aus einer Reihe von Alternativen. Die Alternativen
werden durch einen senkrechten Strich | getrennt. Jede Alternative besteht aus einem Bedingungsausdruck,
einem Zuweisungsausdruck, einer Profil-URL und allen zugeordneten URL-Optionen. All diese Komponenten
sind innerhalb jeder Alternative optional. Im Folgenden sind die zuldssigen Kombinationen und die Reihenfolge,
in der sie ggf. erscheinen missen, aufgefiihrt:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]
Innerhalb jedes Profile_Rule*-Parameters miissen alle Alternativen mit Ausnahme der letzten einen

Bedingungsausdruck enthalten. Dieser Ausdruck wird ausgewertet und wie folgt verarbeitet:

1. Bedingungen werden von links nach rechts ausgewertet, bis eine gefunden wird, deren Auswertung ,, True*
ergibt (oder bis eine Alternative ohne Bedingungsausdruck gefunden wird).

2. Alle zugehdrigen Zuweisungsausdriicke werden ggf. ausgewertet.

3. Wenn eine URL als Teil dieser Alternative angegeben ist, wird versucht, das Profil herunterzuladen, das
sich unter der angegebenen URL befindet. Das System versucht, die internen Parameter entsprechend zu
aktualisieren.

Wenn alle Alternativen tiber Bedingungsausdriicke verfiigen und keine Auswertung ,, True* ergibt (oder wenn

die gesamte Profilregel leer ist), wird der gesamte Profile_Rule*-Parameter tbersprungen. Der nachste
Profilregelparameter in der Sequenz wird ausgewertet.

Beispiel 1

In diesem Beispiel erfolgt eine unbedingte Resynchronisierung mit dem Profil unter der angegebenen URL,
und es wird eine HTTP GET-Anforderung an den Remote-Bereitstellungsserver gesendet:

http://remote.server.com/cisco/$MA.cfg
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Beispiel 2

In diesem Beispiel erfolgt die Resynchronisierung des Gerats mit zwei unterschiedlichen URLS, abhangig
vom Registrierungsstatus der Leitung 1. Im Falle einer verlorenen Registrierung fuhrt das Gerét eine HTTP
POST-Anforderung an ein CGI-Skript durch. Das Gerét sendet den Inhalt des makroerweiterten
GPP_A-Parameters, der zusatzliche Informationen zum Gerétestatus enthalten kann:

($PRVTMR ge 600)? http://p-tel._com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Beispiel 3

In diesem Beispiel erfolgt die Resynchronisierung des Gerats mit demselben Server. Das Gerdt bietet zusatzliche
Informationen, wenn kein Zertifikat auf der Einheit installiert ist (fir &ltere Einheiten vor 2.0):

(“$CCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel._com/config?cisco$MAU

Beispiel 4

In diesem Beispiel ist Leitung 1 deaktiviert, bis GPP_A uber die erste URL auf einen Wert gleich ,,Provisioned*
gesetzt wird. AnschlieRend erfolgt die Resynchronisierung mit der zweiten URL:

(“$A” ne “Provisioned”)? (Line_Enable_1_ = “No”;)! https://p.tel._com/init-prov
| https://p.tel._com/configs

Beispiel 5

In diesem Beispiel wird angenommen, dass das Profil, das vom Server zurtickgegeben wird, XML-Element-Tags
enthalt. Diese Tags miissen mithilfe der Alias-Zuordnung, die in GPP_B gespeichert ist, erneut den
entsprechenden Parameternamen zugeordnet werden:

[--alias b] https://p.tel.com/account/$PNSMA . xml

Eine Resynchronisierung wird normalerweise als fehlgeschlagen betrachtet, wenn ein angefordertes Profil
vom Server nicht empfangen wird. Der Parameter Resync_Fails_On_FNF kann dieses Standardverhalten
Uberschreiben. Wenn Resync_Fails_On_FNF auf ,,No* festgelegt ist, akzeptiert das Gerét eine
Datei-nicht-gefunden-Antwort vom Server als erfolgreiche Resynchronisierung. Der Standardwert fiir
Resync_Fails_On_FNF lautet ,,Yes“.

Upgrade-Regel

Mithilfe der Upgrade-Regel wird das Gerat angewiesen, eine neue Software zu aktivieren, und ggf. informiert,
wo diese Software abgerufen werden kann. Wenn die Software bereits auf dem Gerat vorhanden ist, versucht
es nicht, sie abzurufen. Die Giiltigkeit des Software-Speicherorts ist demnach nicht von Bedeutung, wenn
sich die gewtinschte Software auf der inaktiven Partition befindet.

Mit dem Parameter Upgrade_Rule wird eine Firmware angegeben, die, wenn sie sich von der aktuellen
Firmware unterscheidet, heruntergeladen und angewendet wird, sofern dies nicht durch einen
Bedingungsausdruck verhindert wird oder Upgrade_Enable auf No festgelegt wurde.
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Das Telefon umfasst einen konfigurierbaren Remote-Upgrade-Parameter: Upgrade_Rule. Dieser Parameter
akzeptiert eine &hnliche Syntax wie die Profilregelparameter. URL-Optionen werden fiir Upgrades nicht
unterstitzt, aber Bedingungsausdriicke und Zuweisungsausdriicke kénnen verwendet werden. Wenn
Bedingungsausdriicke verwendet werden, kdnnen fiir den Parameter mehrere Alternativen, getrennt durch
das |-Zeichen, angegeben werden. Die Syntax fur die einzelnen Alternativen lautet wie folgt:

[ conditional-expr ] [ assignment-expr ] URL

Wie bei den Profile_Rule*-Parametern werden mit dem Parameter Upgrade_Rule alle Alternativen ausgewertet,
bis ein Bedingungsausdruck erfullt ist oder eine Alternative keinen Bedingungsausdruck aufweist. Der
zugehdrige Zuweisungsausdruck wird ausgewertet, sofern er angegeben wurde. Anschlielend wird versucht,
ein Upgrade Uber die angegebene URL durchzufiihren.

Wenn Upgrade_Rule eine URL ohne einen Bedingungsausdruck enthélt, wird das Gerdt auf das Firmware-Image
aktualisiert, das mit der URL angegeben wird. Nach der Makroerweiterung und Auswertung der Regel versucht
das Gerat so lange nicht erneut, ein Upgrade durchzufiihren, bis die Regel oder die effektive Kombination
von scheme + server + port + filepath gedndert wurde.

Um zu versuchen, ein Firmware-Upgrade durchzufiihren, wird zu Beginn des Vorgangs die Audiofunktion
auf dem Gerat deaktiviert, und am Ende des Vorgangs wird das Gerét neu gestartet. Das Gerét flhrt nur dann
automatisch ein Upgrade durch, das durch den Inhalt von Upgrade_Rule gesteuert wird, wenn alle
Sprachleitungen derzeit inaktiv sind.

Beispiel:
* Fir Cisco IP-Telefon 6821:

http://p.tel.com/firmware/sip6821.11-3-1MPP-678. loads

« Fir die anderen Telefone in der Cisco IP 6800-Serie:

http://p.tel.com/firmware/sip68xx.11-3-1MPP-678. loads

In diesem Beispiel wird mit Upgrade_Rule die Firmware auf das Image aktualisiert, das unter der angegebenen
URL gespeichert ist.
Hier ein weiteres Beispiel:

* Fir Cisco IP-Telefon 6821:

(“$F” ne “beta-customer”)? http://p.tel._com/firmware/sip6821.11-3-1MPP-678.loads
| htep://p.tel.com/Firmware/sip6821.11-3-1MPP-678. loads

« Fir die anderen Modelle in der Cisco IP-Telefon 6800-Serie:

(“$F” ne “beta-customer”)? http://p.tel.com/firmware/sip68xx.11-3-1MPP-678. loads
| http://p.tel_com/fFirmware/sip68xx.11-3-1MPP-678. loads

In diesem Beispiel wird das Gerat angewiesen, basierend auf den Inhalten des allgemeinen Parameters GPP_F
eines von zwei Images zu laden.

Das Gerat kann ein Downgrade-Limit bezlglich der Firmware-Versionsnummer erzwingen; dies kann eine
nitzliche Anpassungsoption sein. Wenn eine gultige Firmware-Versionsnummer im Parameter
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Downgrade_Rev_Limit konfiguriert ist, weist das Geréat Upgrade-Versuche fur Firmware-Versionen vor dem
angegebenen Grenzwert zurtick.

Datentypen

Folgende Datentypen werden mit Konfigurationsprofilparametern verwendet:
« {a,b,c,...} — WahImdglichkeit zwischen a, b, c...
* Bool — Boolescher Wert ,,Ja* oder ,,Nein*

« CadScript — Miniskript, mit dem die Rhythmusparameter eines Signals angegeben werden. Bis zu
127 Zeichen

Syntax: S4[;S,], wobei Folgendes gilt:

* Si=Dj(on; 1/0ff; 1[,0n; »/0ff; o[,0n; 5/0ff; 5[,0n; 4/0fF; 4[,0n; 5/0ff; 5[,0N; 6/0fF; c]1111). Dies wird als
Abschnitt (section) bezeichnet.

« on;; und off; ; stehen fiir die Dauer der Aktivitat/Inaktivitat in Sekunden eines Segments. i = 1 oder
2 und j =1 bis 6.

* Dj ist die Gesamtdauer des Abschnitts in Sekunden.
Sie kdnnen die Zeitintervalle mit jeweils bis zu drei Dezimalstellen angeben, sodass sie bis auf die

Millisekunde genau sind. Der Platzhalter ,,** steht fiir Endlosdauer. Die Segmente innerhalb der einzelnen
Abschnitte werden der Reihe nach wiedergegeben und wiederholt, bis die Gesamtdauer erreicht ist.

Beispiel 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Beispiel 2 — Eindeutiger Rufton (kurz, kurz, kurz, lang):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, Off=0.2s

Segment 2: On=0.2s, Off=0.2s

Segment 3: On=0.2s, Off=0.2s

Segment 4: On=1.0s, Off=4.0s

Total Ring Length = 60s

« DialPlanScript — Skripterstellungssyntax, die zum Angeben der Rufnummernpléne fir Leitung 1 und
Leitung 2 verwendet wird.
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* Float<n> — Gleitkommawert mit bis zu n Dezimalstellen.

« FQDN - \ollstandiger Domanenname. Kann bis zu 63 Zeichen enthalten. Im Folgenden finden Sie
einige Beispiele:

* sip.Cisco.com:5060 oder 109.12.14.12:12345
« sip.Cisco.com oder 109.12.14.12

* FreqScript — Miniskript, mit dem die Frequenz- und Pegelparameter eines Tons angegeben werden.
Enthélt bis zu 127 Zeichen.

Syntax: F1@L4[,F,@L,[,F3@L3[,F4@L4[Fs@Ls[,Fs@Lg]]]]], wobei:

* F1— Fg fir die Frequenz in Hz stehen (nur Ganzzahlen ohne Vorzeichen).

* L;— Lg sind entsprechende Pegel in dBm (mit bis zu einer Dezimalstelle).

Leerzeichen vor und nach dem Komma sind erlaubt, werden jedoch nicht empfohlen.

Beispiel 1 — Ton fur wartenden Anruf:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at —10 dBm

Beispiel 2 — Wéhlton:

3500-19,4400-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at —19 dBm
Frequency 2 440 Hz at —19 dBm

« |P — Gultige IPv4-Adresse in der Form x.x.x.x, wobei x zwischen 0 und 255 liegt. Beispiel: 10.1.2.100.
« UserID - Benutzer-1D, wie sie in einer URL angezeigt wird; bis zu 63 Zeichen.

* Phone — Eine Zeichenfolge fir die Telefonnummer, z. B. 14081234567, *69, *72, 345678; oder eine
allgemeine URL, wie z. B. 1234@10.10.10.100:5068 oder jsmith@Cisco.com. Die Zeichenfolge kann
bis zu 39 Zeichen enthalten.

* PhTmplt — Telefonnummernvorlage. Jede Vorlage kann eines oder mehrere Muster enthalten, die durch
ein Komma (,) voneinander getrennt sind. Leerzeichen zu Beginn jedes Musters werden ignoriert. ,,?*
und ,,** sind Platzhalter. Verwenden Sie zur tatsachlichen Darstellung dieser Zeichen %xx. Beispiel:
%?2a steht flir *. Die Vorlage kann bis zu 39 Zeichen enthalten. Beispiele: ,,1408*, 1510**, ,,1408123??77?",
55571.“.

* Port— TCP-/UDP-Portnummer (0-65535). Kann im Dezimal- oder Hexadezimalformat angegeben werden.

« ProvisioningRuleSyntax — Skripterstellungssyntax, mit der Regeln fir die
Konfigurationsresynchronisierung und Firmware-Upgrades definiert werden.

* PwrLevel — Leistungspegel in dBm mit einer Dezimalstelle, z. B. -13,5 oder 1,5 (dBm).

» RscTmplt — Vorlage des SIP-Antwort-Statuscodes, z. B. ,,404, 5**, ,,61?”, ,,407, 408, 487, 481“. Kann
bis zu 39 Zeichen enthalten.
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* Sig<n> — n-Bit-Wert mit Vorzeichen. Kann im Dezimal- oder Hexadezimalformat angegeben werden.

\or negativen Werten muss ein ,,-“-Zeichen stehen. Ein ,,+“-Zeichen vor positiven Werten ist optional.

« Star Codes — Aktivierungscode flr einen zusatzlichen Dienst, z. B. *69. Der Code kann bis zu 7 Zeichen

enthalten.

« Str<n> — Allgemeine Zeichenfolge mit bis zu n nicht reservierten Zeichen.

 Time<n> — Zeitdauer in Sekunden mit bis zu n Dezimalstellen. Zusétzlich angegebene Dezimalstellen

werden ignoriert.

« ToneScript — Miniskript, mit dem die Frequenz-, Pegel- und Rhythmusparameter eines Anrufstatus-Tons

angegeben werden. Das Skript darf maximal 127 Zeichen enthalten.
Syntax: FregScript;Z4[;Z,].

Der Abschnitt Z; &hnelt dem Abschnitt S; in einem CadScript, allerdings folgt auf jedes Ein-/Aus-Segment
ein Frequenzkomponenten-Parameter: Z; = D1 (on; ;/0ff; 1/f; 1[,0n; 2/0ff; o/f; 5 [,on; 5/0ff; 3/f; 5 [,0n; 4/0ff; 4/f; 4
[,on; 5/off; 5/f; 5 [,on; 6/off; ¢/f; g]1111). Dabei ist:

* fij = nil+nol+ng[+n[+ns[+ng]]1]]-

* 1 < ny, <6 gibt die Frequenzkomponenten im FregScript an, die in diesem Segment verwendet
werden.

Wenn mehr als eine Frequenzkomponente in einem Segment verwendet wird, werden die Komponenten
zusammengezéhit.

Beispiel 1 — Wéhlton:

3500-19,4400-19;10(*/0/1+2)

Number of Frequencies = 2

Frequency 1 = 350 Hz at —19 dBm

Frequency 2 = 440 Hz at —19 dBm

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 10 s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s
Beispiel 2 — Unterbrochener Rufton:

3500-19,4400-19;2(.1/.1/1+2) ;10(*/0/1+2)

Number of Frequencies = 2

Frequency 1 = 350 Hz at —19 dBm

Frequency 2 = 440 Hz at —19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1s, Off=0.1s with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s
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* Uns<n> — n-Bit-Wert ohne Vorzeichen, wobei n = 8, 16 oder 32. Kann im Dezimal- oder
Hexadezimalformat angegeben werden, z. B. 12 oder 0x18, solange der Wert in die n-Bits passt.

\)

Hinweis  Beachten Sie Folgendes:

» <Par Name> steht fiir den Namen eines Konfigurationsparameters. In einem Profil wird das entsprechende
Tag gebildet, indem das Leerzeichen durch einen Unterstrich ,,_* ersetzt wird, z. B. Par_Name.

* Ein leeres Standardwert-Feld impliziert eine leere Zeichenfolge < “” >,

» Das Telefon verwendet weiterhin die zuletzt konfigurierten Werte flr Tags, die in einem bestimmten
Profil nicht vorhanden sind.

« Vorlagen werden in der angegebenen Reihenfolge verglichen. Die erste, nicht die beste, Ubereinstimmung
wird ausgewahlt. Der Parametername muss genau Ubereinstimmen.

« Wenn mehr als eine Definition flir einen Parameter in einem Profil angegeben ist, wird die letzte
entsprechende Definition in der Datei auf dem Telefon verwendet.

* Durch eine Parameterspezifikation mit einem leeren Parameterwert wird erzwungen, dass der Parameter
auf den Standardwert zurlickgesetzt wird. Um stattdessen eine leere Zeichenfolge anzugeben, verwenden
Sie die leere Zeichenfolge ,,” als Parameterwert.

Profil-Updates und Firmware-Upgrades

Das Telefon unterstutzt die sichere Remotebereitstellung (Konfiguration) und Firmware-Upgrades. Ein nicht
konfiguriertes Telefon kann ein speziell fiir dieses Gerdt entwickeltes, verschliisseltes Profil empfangen.
Aufgrund eines sicheren erstmaligen Bereitstellungsmechanismus, bei dem die SSL-Funktionalitat verwendet
wird, bendtigt das Telefon keinen expliziten Schlussel.

Ein Benutzereingriff ist nicht erforderlich, um ein Profil-Update oder ein Firmware-Upgrade zu starten oder
durchzufiihren, oder wenn zwischenzeitliche Upgrades erforderlich sind, um eine &ltere Version auf einen
aktuellen Upgrade-Status zu aktualisieren. Es wird nur dann versucht, eine Profilresynchronisierung
durchzufuhren, wenn das Telefon inaktiv ist, da eine Resynchronisierung einen Neustart der Software ausldsen
und einen Anruf beenden kann.

Der Bereitstellungsprozess wird durch allgemeine Parameter verwaltet. Jedes Telefon kann so konfiguriert
werden, dass es regelméaRig einen NPS kontaktiert. Kommunikation mit dem NPS erfordert kein sicheres
Protokoll, da das aktualisierte Profil mit einem Shared-Secret-Schliissel verschlisselt wird. Der NPS kann
ein standardmé&Biger TFTP-, HTTP- oder HTTPS-Server mit Client-Zertifikaten sein.

Der Administrator kann Telefone uber die Webbenutzeroberflache des Telefons aktualisieren, neu starten
oder resynchronisieren. Diese Aufgaben kénnen auch mithilfe einer SIP NOTIFY-Benachrichtigung ausgefuhrt
werden.

Konfigurationsprofile werden mithilfe von géngigen Open-Source-Tools generiert, die sich in
Bereitstellungssysteme von Serviceanbietern integrieren lassen.

Allow Profile Updates (Profilaktualisierungen zulassen)

Profil-Updates kdnnen in bestimmten Intervallen ermdglicht werden. Aktualisierte Profile werden von einem
Server Uber TFTP, HTTP oder HTTPS an das Telefon gesendet.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



Bereitstellung Cisco IP-Telefon |

. Zulassen und Konfigurieren von Firmware-Upgrades

Schritt 1
Schritt 2

Schritt 3
Schritt 4

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Bereitstellung aus.
Im Abschnitt Konfigurationsprofil wéhlen Sie Ja aus dem Parameter Bereitstellung aktivieren aus.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Provision_Enable ua="na">Yes</Provision_Enable>

Standard: Ja

Legen Sie die Parameter wie in der Tabelle Profil Resync-Parameter, auf Seite 69 beschrieben fest.
Klicken Sie auf Submit All Changes.

Zulassen und Konfigurieren von Firmware-Upgrades

Schritt 1
Schritt 2

Schritt 3

Firmware-Updates kénnen in bestimmten Intervallen ermdglicht werden. Aktualisierte Firmware wird von
einem Server iber TFTP oder HTTP an das Telefon gesendet. Die Sicherheit ist bei Firmware-Upgrades ein
zu vernachlassigendes Problem, da Firmware keine persdnlichen Daten enthalt.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Bereitstellung aus.
Im Abschnitt Firmware-Upgrade wéahlen Sie Ja aus dem Parameter Upgrade aktivieren aus.

Sie kénnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Upgrade_Enable ua="na'>Yes</Upgrade_Enable>
Optionen: Ja und Nein
Standard: Ja

Legen Sie den Parameter Upgrade bei Wiederholungsverzdgerung bei Fehler in Sekunden fest.

Das Upgrade-Intervall (in Sekunden), das nach einem fehlgeschlagenen Upgrade angewendet wird. Das Gerat
verfugt Uber einen Timer fur fehlgeschlagene Firmware-Upgrades. Dieser wird nach einem fehlgeschlagenen
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Schritt 4

Schritt 5

Upgrade der Firmware mit TFTP, HTTP oder HTTPS .

Firmware-Upgrade-Versuch aktiviert wird. Der Wert dieses Parameters dient zur Initialisierung des Timers.
Der nachste Firmware-Upgrade-Versuch erfolgt, wenn der Timer bei 0 angelangt ist.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Upgrade_Error_Retry_Delay ua="na'>3600</Upgrade_Error_Retry_Delay>
Standard: 3600

<tftp|http|https>://<ip address>/image/<load name>

Legen Sie den Parameter Upgrade-Regel fest, indem Sie ein Firmware-Upgrade-Skript eingeben, das die
Upgrade-Bedingungen und zugehérige Firmware-URLSs definiert. Das Skript verwendet die gleiche Syntax
wie die Profilregel. Geben Sie ein Skript ein und verwenden die folgendes Format, um die Upgrade-Regel
einzugeben:

<tftp|http|https>://<ipaddress>/image/<load name>
Zum Beispiel:
tftp://192.168.1.5/image/sip88xx.11-0-0OMPP-BN.loads
tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Upgrade_Rule ua="na">http://10.74.10.205:6970/sip8845_65.0104-MPP-9875dev . loads
</Upgrade_Rule>

Klicken Sie auf Submit All Changes.

Upgrade der Firmware mit TFTP, HTTP oder HTTPS

Schritt 1

Das Telefon unterstiitzt Firmware-Upgrades tber TFTP, HTTP oder HTTPS.

\)

Hinweis  Das Zurlcksetzen auf friihere Versionen ist moglicherweise nicht fir alle Geréte verfligbar. Weitere

Informationen finden Sie in den Versionshinweisen fiir Ihr Telefon und lhre Firmware-Version.

Vorbereitungen

Die Firmware-Datei muss auf einen verfiigbaren Server heruntergeladen werden.
Prozedur
Benennen Sie das Image wie folgt um:

Ccp-x8xx-sip.aa-b-cMPP.cop in cp-x8xx-sip.aa-b-cMPP.tar.gz

Dabei gilt:
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. Upgrade der Firmware mit einem Browserbefehl

Schritt 2
Schritt 3
Schritt 4

Schritt5
Schritt 6
Schritt 7

X8xx ist die Telefonserie, z. B. 6841.

aa-b-c ist die Versionsnummer, z. B. 10-4-1.

Verwenden Sie den Befehl tar —xzvF, um den Tarball zu entpacken.
Kopieren Sie den Ordner in ein TFTP-, HTTP- oder HTTPS-Downloadverzeichnis.

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Wéhlen Sie Sprache > Bereitstellung aus.
Suchen Sie den Dateinamen der Software, der mit .loads endet, und fiigen Sie diesen der giiltigen URL hinzu.
Klicken Sie auf Submit All Changes.

Upgrade der Firmware mit einem Browserbefehl

Ein in die Adressleiste des Browsers eingegebener Upgrade-Befehl kann verwendet werden, auf die Firmware
auf einem Telefon zu aktualisieren. Das Telefon wird nur aktualisiert, wenn es inaktiv ist. Es wird automatisch
versucht, das Update durchzuflihren, wenn ein Anruf abgeschlossen ist.

Prozedur

Geben Sie den folgenden Befehl ein, um das Telefon mit einer URL in einem Webbrowser zu aktualisieren:

http://<phone_ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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Konfiguration des Cisco IP-Telefons

« Konfiguration der Zugriffskontrolle, auf Seite 135

« Konfiguration der Anrufsteuerung von Drittanbietern, auf Seite 143

« Sicherheit von Cisco IP-Telefonen, auf Seite 151

« Telefonfunktionen und Konfiguration, auf Seite 183

* Telefoninformationen und Konfiguration der Anzeige, auf Seite 325

« Konfiguration der Anruffunktionen, auf Seite 337

« Audiokonfiguration, auf Seite 395

« Konfigurieren der Voicemail, auf Seite 407

« Konfiguration des Firmenverzeichnisses und personlichen Verzeichnisses, auf Seite 415
« Cisco IP-Telefon 6800 Tastenerweiterungsmodul, auf Seite 449






KAPITEL 7

Konfiguration der Zugriffskontrolle

« Zugriffskontrolle, auf Seite 135

» Administrator- und Benutzerkonten, auf Seite 135

« Attribut fur Benutzerzugriff, auf Seite 136

» Auf Weboberfléche des Telefons zugreifen, auf Seite 136

« Zugriff auf die Telefoneinstellungen steuern, auf Seite 137

» Umgehen des Bildschirms ,,Kennwort festlegen®, auf Seite 142

Zugriffskontrolle

Wenn der Parameter <Phone-Ul-User-Mode> aktiviert ist, wird in der GUI des Telefons das Attribut fir den
Benutzerzugriff der relevanten Parameter beachtet, wenn die GUI fur ein Meniielement steht.

Fir Menteintrége, die einem einzelnen Konfigurationsparameter zugeordnet sind:

* Die Bereitstellung des Parameters mit dem Attribut ,,ua=na“ (,,ua" steht fir ,,Benutzerzugriff*) fihrt
dazu, dass der Eintrag ausgeblendet wird.

« Bei Bereitstellung des Parameters mit dem Attribut ,,ua=ro“ wird der Eintrag schreibgeschitzt und kann
nicht bearbeitet werden.
Fur Menueintrage, die mehreren Konfigurationsparametern zugeordnet sind:

« Die Bereitstellung aller betroffenen Parameter mit dem Attribut ,,ua=na“ fihrt dazu, dass die Eintrage
ausgeblendet werden.

Administrator- und Benutzerkonten

Die Cisco IP-Telefon-Firmware stellt bestimmte Administrator- und Benutzerkonten bereit. Diese Konten
haben spezielle Anmeldeberechtigungen. Der Name des Administratorkontos ist admin und der Name des
Benutzerkontos ist user. Diese Kontonamen kénnen nicht gedndert werden.

Das admin-Konto gibt dem Serviceanbieter oder VAR (Value-added Reseller) Konfigurationszugriff auf das
Cisco IP-Telefon. Das user-Konto gewéhrt dem Geratebenutzer die begrenzte und konfigurierbare Steuerung.

Das user- und admin-Konto kann jeweils mit einem Kennwort geschutzt werden. Wenn der Serviceanbieter
ein Kennwort fur das Administratorkonto festgelegt hat und Sie auf Administratoranmeldung klicken,
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. Attribut fir Benutzerzugriff

werden Sie zur Eingabe des Kennworts aufgefordert. Wenn noch kein Kennwort vorhanden ist, wird der
Bildschirm aktualisiert und die Verwaltungsparameter werden angezeigt. Dem Administrator- oder
Benutzerkonto werden keine Standardkennwdrter zugewiesen. Nur das Administratorkonto kann Kennwdrter
zuweisen oder &ndern.

Das Administratorkonto kann alle Webprofilparameter anzeigen und &ndern, einschlieBlich Webparameter,
die fur die Benutzeranmeldung verfligbar sind. Der Systemadministrator des Cisco IP-Telefon kann mit einem
Bereitstellungsprofil die Parameter weiter beschrénken, die ein Benutzerkonto anzeigen und &ndern kann.

Die fiir das Benutzerkonto verfligharen Konfigurationsparameter kénnen auf dem Cisco IP-Telefon konfiguriert
werden. Der Zugriff des Benutzers auf die Webbenutzeroberflache des Telefons kann deaktiviert werden.

Attribut fir Benutzerzugriff

Die Steuerelemente fiir das Benutzerzugriffsattribut (ua) kénnen verwendet werden, um den Zugriff durch
das Benutzerkonto zu &ndern. Wenn das Attribut ua nicht festgelegt ist, wird die vorhandene Einstellung fur
den Benutzerzugriff beibehalten. Dieses Attribut wirkt sich nicht auf den Zugriff durch das Administratorkonto
aus.

Das Attribut ua muss, sofern es vorhanden ist, einen der folgenden Werte haben:
« na: Kein Zugriff
« ro: Schreibgeschuitzt
* rw: Lesen/Schreiben
* Y — Wert beibehalten
Der y -Wert muss zusammen mit na, rooder rw verwendet werden.
Das folgende Beispiel verdeutlicht das Attribut ua. Beachten Sie, dass in der letzten Leitung das ua Attribut

auf rw aktualisiert wird und das Feld Stationsname (Travel Agent 1) beibehalten wird. Wenn y nicht enthalten
ist, wird Travel Agent 1 tberschrieben:

<flat-profile>
<SIP_TOS_DiffServ_Value_1_ ua="na”/>
<Dial_Plan_1_ ua="ro”/>
<Dial_Plan_2_ ua="rw”/>
<Station_Name ua=“‘rw” preserve-value="y">Travel Agent 1</Station_Name></flat-profile>

Der Wert der Option ua muss von doppelten Anfiihrungszeichen umschlossen sein.

Auf Weboberflache des Telefons zugreifen

Die Firmware des Telefons stellt Mechanismen zum Einschrénken des Endbenutzerzugriffs auf einige Parameter
bereit. Die Firmware sieht bestimmte Berechtigungen fur die Anmeldung bei einem Administratorkonto
oder einem Benutzerkonto vor. Jeder kann unabhéngig von einem Kennwort geschiitzt werden.

« Administratorkonto — Bietet vollstandigen Zugriff auf alle Verwaltungswebserverparameter.

« Benutzerkonto — Ermdglicht den Zugriff auf eine Teilmenge der Verwaltungswebserverparameter.
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Schritt 1
Schritt 2
Schritt 3

Schritt 4

Zugriff auf die Telefoneinstellungen steuern .

Wenn lhr Serviceanbieter den Zugriff auf das Konfigurationsprogramm deaktiviert hat, wenden Sie sich an
den Serviceanbieter, bevor Sie fortfahren.

Prozedur

Stellen Sie sicher, dass der Computer mit dem Telefon kommunizieren kann. Es wird kein VPN verwendet.
Starten Sie einen Webbrowser.
Geben Sie die IP-Adresse des Telefons in die Adressleiste des Browsers ein.

« Benutzerzugriff: http://<ip address>

» Administratorzugriff: http://<ip address>/admin/advanced

* Administratorzugriff: http://<ip address>. Klicken Sie auf Administratoranmeldung und
advanced.

For example, http://10.64.84.147/admin

Geben Sie bei entsprechender Aufforderung das Kennwort ein.

Verwandte Themen
Zuweisen einer Kurzwahlnummer, auf Seite 201

Zugriff auf die Telefoneinstellungen steuern

Sie kdnnen das Telefon so konfigurieren, dass der Zugriff auf die Konfigurationsparameter auf der Seite
,» Telefon* oder auf dem Telefonbildschirm zugelassen oder verweigert wird. Mit den Parametern fir die
Zugriffskontrolle kénnen Sie:

« Beim Erstellen der Konfiguration angeben, welche Konfigurationsparameter fir das Benutzerkonto
verfugbar sind.

 Den Zugriff auf den Administrations-Webserver aktivieren oder deaktivieren.
« Den Benutzerzugriff auf die Menis des Telefonbildschirms aktivieren oder deaktivieren.
* Den Bildschirm Kennwort festlegen fur den Benutzer umgehen.

« Die Internetdomains einschranken, auf die das Telefon fur Neusynchronisation, Upgrades oder
Registrierung fir Leitung 1 zugreift.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter fir Zugriffskontrolle,
auf Seite 138.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.
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Prozedur

Schritt 1 Klicken Sie auf Sprache > System.

Schritt 2 Im Abschnitt Systemkonfiguration konfigurieren Sie die Parameter wie in Tabelle Parameter fir
Zugriffskontrolle, auf Seite 138 beschrieben.

Schritt 3 Klicken Sie Alle Anderungen bestatigen, um die Anderungen anzuwenden.

Parameter flr Zugriffskontrolle

In der folgenden Tabelle werden die Funktionen und die Verwendung der Parameter fiir die Zugriffskontrolle
im Abschnitt Systemkonfiguration in der Registerkarte Sprach > system in der Telefon-Weboberflache
definiert. Auflerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit
dem XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 6: Parameter fiir Zugriffskontrolle

Parametername

Beschreibung und Standardwert

Webserver
aktivieren

Aktiviert oder deaktiviert den Zugriff auf die Telefon-Weboberflache. Legen Sie diesen
Parameter auf Ja fest, damit Benutzer oder Administratoren auf die
Telefon-Weboberflache zugreifen kdnnen. Andernfalls auf Nein festlegen. Wenn auf
Nein festgelegt, kann auf die Weboberflache des Telefons nicht zugegriffen werden.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein;

<Enable_Web_Server ua="na'>Ja</Enable_Web_Server>
« Legen Sie auf der Telefon-Weboberflache auf Ja fest, um den Zugriff zuzulassen.
Zuldssige Werte: Ja|Nein
Standard: Ja.
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Parametername Beschreibung und Standardwert

Enable Web Admin | Ermdglicht oder sperrt den Zugriff auf die Telefon Verwaltungsseiten:

Access (Zugriff des . .

Webadministrators http://<phone_IP>/admin

aktivieren) Wenn auf Nein festgelegt, kann auf die Webseite fir den Administrator nicht
zugegriffen werden. Es kann nur auf die Webseite fiir den Benutzer kann zugegriffen
werden.

Hinweis Wenn Sie den Zugriff auf die Webseite fur die Administration erneut
zulassen mochten, nachdem der Zugriff blockiert wurde, mussen Sie die
Einstellungen Gber das Telefon auf Werkseinstellung zurticksetzen.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Enable_Web_Admin_Access ua="na'>Ja</Enable_Web_Admin_Access>
* Legen Sie in der Telefon-Weboberflache diesen Parameter auf Ja fest, um den
Zugriff zuzulassen. Andernfalls auf Nein festlegen.
Zulassige Werte: Ja|Nein
Standard: Ja

Administratorkennwort | Ermoglicht 1hnen das Festlegen oder Andern des Kennworts fiir den Zugriff auf die
Webseiten fur die Telefonverwaltung.

Der Parameter ,,Administratorkennwort* ist nur auf der Webseite ,, Telefonverwaltung*
verflgbar.

Ein giltiges Kennwort muss 4 bis 127 Zeichen von drei aus vier Typen enthalten;
Grofl3buchstabe, Kleinbuchstabe, Zahl und Sonderzeichen.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Telefonkonfigurationsdatei eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein: <Admin_Password
ua=""na'">POsswOrd_tes89</Admin_Password>

* Geben Sie auf der Telefon-Weboberflache das Kennwort fiir den
Administratorzugriff ein.

Standard: leer
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Parametername

Beschreibung und Standardwert

Benutzerpasswort

Ermdglicht Ihnen oder dem Telefonbenutzer, das Kennwort fur den Zugriff auf die
Telefon-Weboberflache und die Menus auf dem Telefonbildschirm festzulegen oder
zu &ndern.

Sie kdnnen das Benutzerkennwort auch tiber das Telefondisplay-Meni Anwendungen
ﬂ > Gerateverwaltung > Kennwort festlegen oder andern.

Ein gultiges Kennwort muss 4 bis 127 Zeichen von drei aus vier Typen enthalten;
Grofl3buchstabe, Kleinbuchstabe, Zahl und Sonderzeichen.

In der Konfigurationsdatei (cfg. Xml) kénnen Sie den Parameter " User_Password
" verwenden, um den Bildschirm "Kennwort festlegen” zu umgehen, der beim ersten
Start oder nach dem Zuriicksetzen der Factory auffordert. Weitere Informationen hierzu
finden Sie unter Umgehen des Bildschirms ,,Kennwort festlegen®“, auf Seite 142.

Standard: leer
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Parametername Beschreibung und Standardwert

Phone-UlI-User-Mode | Dieser Parameter funktioniert nur mit dem Benutzer, der auf das Attribut (UA) zugreift,
(Benutzermodus der | das einer Element-Marke in der Konfigurationsdatei (cfg. Xml) angehangt ist. Sie
Telefonbenutzeroberfiéche) | kdnnen die Parameter einschranken, die den Telefonbenutzern auf dem Telefondisplay
angezeigt werden.

Wenn er auf Ja festgelegt ist, kénnen Sie das Attribut UA verwenden, um den Zugriff
des Benutzers auf bestimmte Parameter im Men(i des Telefonbildschirms zu steuern.
Wenn auf Nein festgelegt funktioniert das Attribut UA nicht.

Die Optionen fiir das Attribut UA sind ,,na"“, ,,ro“ und ,,rw*. Parameter, die als ,,na“
festgelegt wurden, werden nicht auf dem Telefonbildschirm angezeigt. Parameter, die
als ,,ro* gekennzeichnet sind, kénnen nicht vom Benutzer bearbeitet werden. Parameter,
die als ,,rw* gekennzeichnet sind, kénnen vom Benutzer bearbeitet werden.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Phone-Ul-User-Mode ua="na'*>Nein</Phone-Ul-User-Mode>

* Legen Sie auf der Weboberflache des Telefons auf Ja fest, und legen Sie dann
das Attribut UA des gewtlinschten Parameters in der Telefonkonfigurationsdatei
fest.

Beispiel:

<Phone-Ul-User-Mode ua='"na'>Yes</Phone-Ul-User-Mode>
<Enable_VLAN ua="ro''>Yes</Enable_VLAN>

<Preferred_Audio_Device ua="rw'">Headset</Preferred_Audio_Device>
<Block_ANC_Setting ua="na'>Yes</Block_ANC_Setting>

Mit den Einstellungen im Beispiel kann der Benutzer Folgendes tun:

 Kann die Einstellung von VLAN (Enable_VLAN) im Men( des Telefonbildschirms
anzeigen, aber nicht andern.

« Kann die Einstellung Bevorzugtes Audiogeréat (Preferred_Audio_Device)
andern

« Das Menuelement Anonymen Anruf blockieren (Block_ANC_Setting) kann
nicht auf dem Telefonbildschirm angezeigt werden.
Zulassige Werte: Ja|Nein

Standard: Nein
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. Umgehen des Bildschirms ,,Kennwort festlegen*

Parametername Beschreibung und Standardwert

Aufforderung Kontrolliert, ob der Setup-Bildschirm fiir das Benutzerkennwort-Aufforderung angezeigt
Benutzerkennwort | wird.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<User_Password_Prompt ua="na'>Ja</User_Password_Prompt>

« Legen Sie auf der Weboberflache des Telefons auf Ja fest, um die
Eingabeaufforderung fir den Benutzer bereitzustellen.

Zulassige Werte: Ja|Nein

Standard: Ja

Umgehen des Bildschirms ,,Kennwort festlegen®

Schritt 1
Schritt 2

Schritt 3

)

Hinweis  Diese Funktion ist fir die Firmware-Version 11.2.3 und héher nicht verfiigbar.

Sie kdnnen den Bildschirm Kennwort festlegen des Telefons beim ersten Start oder nach dem

Zurucksetzen auf die Werkseinstellungen umgehen, basierend auf diesen Bereitstellungsaktionen:

» DHCP-Konfiguration
» EDOS-Konfiguration

« Konfiguration des Benutzerkennworts mithilfe der XML-Konfigurationsdatei des Telefons

Nachdem das Benutzerkennwort konfiguriert wurde, wird der Bildschirm ,,Kennwort festlegen nicht angezeigt.

Prozedur

Bearbeiten Sie die cfg.xml-Datei des Telefons in einem Text- oder XML-Editor.
Fugen Sie das Tag <User_Password> mit einer der folgenden Optionen ein.

* Kein Kennwort (Start- und End-Tag)-<User_Password></User_Password>
» Kennwortwert (4-127 Zeichen)-<User_Password >Abc123</User_Password>
» Kein Kennwort (nur Start-Tag)-<User_Password />

Speichern Sie die Anderungen in der Datei cfg.xml.

Der Bildschirm Kennwort festlegen wird beim ersten Start oder nach dem Zuriicksetzen auf die
Werkseinstellungen nicht angezeigt. Wenn ein Kennwort angegeben ist, wird der Benutzer zur Eingabe des
Kennworts aufgefordert, wenn er auf die Weboberflache des Telefons oder auf die Menis des
Telefonbildschirms zugreift.
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Konfiguration der Anrufsteuerung von
Drittanbietern

* Die MAC-Adresse des Telefons bestimmen, auf Seite 143

» Netzwerkkonfiguration, auf Seite 143

« Bereitstellung, auf Seite 144

* Teilt dem Bereitstellungsserver die aktuelle Telefonkonfiguration mit, auf Seite 144

Die MAC-Adresse des Telefons bestimmen

Um Telefone zum Drittanbieter-Anrufsteuerungssystem hinzuzufligen, missen Sie die MAC-Adresse eines
Cisco IP-Telefons bestimmen.

Prozedur

Fuhren Sie einen der folgenden Schritte aus:

* Dricken Sie auf dem Telefon auf Anwendungen > Status > Produktinformationen, und tberprifen
Sie das Feld ,,MAC-Adresse*.

* Das MAC-Label befindet sich an der Riickseite des Telefons.

« Offnen Sie die Webseite fiir das Telefon, und wahlen Sie Info > Status > Produktinformationen aus.

Netzwerkkonfiguration

Das Cisco IP-Telefon wird als Teil eines SIP-Netzwerks verwendet, da das Telefon SIP (Session Initiation
Protocol) unterstiitzt. Das Cisco IP-Telefon ist mit anderen SIP IP PBX-Anrufsteuerungssystemen kompatibel,
beispielsweise BroadSoft, MetaSwitch und Asterisk.

Die Konfiguration dieser Systeme ist in diesem Dokument nicht beschrieben. Weitere Informationen finden
Sie in der Dokumentation fiir das SIP PBX-System, mit dem Sie das Cisco IP-Telefon verbinden.
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. Bereitstellung

In diesem Dokument sind einige allgemeine Netzwerkkonfigurationen beschrieben. Ihre Konfiguration kann
jedoch abhangig vom Geratetyp, den Ihr Serviceanbieter verwendet, variieren.

Bereitstellung

Telefone kdnnen bereitgestellt werden, um Konfigurationsprofile oder aktualisierte Firmware von einem
Remoteserver herunterzuladen, wenn sie mit einem Netzwerk verbunden sind, eingeschaltet werden oder auf
Intervalle festgelegt sind. Die Bereitstellung erfolgt normalerweise fur zahlreiche VoIP-Geréte und ist auf
Serviceanbieter beschrankt. Konfigurationsprofile und aktualisierte Firmware werden tber TFTP, HTTP oder
HTTPS auf die Gerate tbertragen.

Teilt dem Bereitstellungsserver die aktuelle
Telefonkonfiguration mit

Sie konnen das Telefon so konfigurieren, dass es seine vollstandige Konfiguration, die Anderungen in der
Konfiguration oder die Statusdaten dem Server meldet. Sie kdnnen bis zu zwei URLs im Feld Berichtsregel
hinzufiigen, um den Zielspeicherort fur den Bericht anzugeben, und Sie kénnen einen optionalen
Verschliisselungsschlissel einfiigen.

Beim gleichzeitigen Anfordern der Delta-Konfiguration und von Statusberichten miissen Sie die Berichtsregeln
durch ein Leerzeichen trennen. Beziehen Sie eine Upload-URL fir den Zielspeicherort in jede Berichtsregel
mit ein. Optional kdnnen Sie der Berichtsregel ein oder mehrere Inhaltsargumente voranstellen, die von
eckigen Klammern [ ] umgeben sind.

Wenn versucht wird, einen Bericht hochzuladen, wird im Feld HTTP-Berichtsmethode angegeben, ob die
vom Telefon gesendete HTTP-Anfrage HTTP PUT oder HTTP POST lauten sollte. Wéhlen Sie:

« PUT-Methode — Zum Erstellen eines neuen Berichts oder zum Uberschreiben eines vorhandenen Berichts
an einem bekannten Speicherort auf dem Server. Wenn Sie beispielsweise jeden Bericht weiterhin
tberschreiben mdchten, den Sie gesendet haben, und nur die aktuelle Konfiguration auf dem Server
speichern mdochten.

* POST-Methode — Zum Senden der Berichtsdaten an den Server zur Verarbeitung, z. B. durch ein
PHP-Skript. Dieser Ansatz bietet eine hdhere Flexibilitat beim Speichern der Konfigurationsinformationen.
Wenn Sie beispielsweise eine Reihe von Telefonstatusberichten senden und alle Berichte auf dem Server
speichern mochten.

Verwenden Sie die folgenden Inhaltsargumente im Feld Berichtsregel, um bestimmte Konfigurationsberichte

zu senden:
Inhaltsargument Inhalt des Reports
Standard: leer \olistandiger Konfigurationsbericht
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Schritt 1
Schritt 2

Schritt 3

Teilt dem Bereitstellungsserver die aktuelle Telefonkonfiguration mit .

Inhaltsargument Inhalt des Reports

[--delta] Konfigurationsbericht enthélt nur die zuletzt
geadnderten Felder

Beispiel:
« Bericht 1 enthalt ABC-Anderungen.

« Bericht 2 enthalt XYZ Anderungen (nicht ABC
und XYZ2).

[--status] \ollstandiger Telefonstatusbericht

Hinweis Die vorherigen Argumente kénnen mit anderen Argumenten, wie --key,—--uid und —--pwd,
kombiniert werden. Diese Argumente kontrollieren die Upload-Authentifizierung und
-Verschlisselung und werden im Feld Profilregel dokumentiert.

« Bei der Angabe des Arguments [--key <encryption key>] inder Berichtsregel verwendet das
Telefon die AES-256-CBC-Verschlusselung fir die Datei (Konfiguration, Status oder Delta) mit dem
angegebenen Verschliisselungscode.

\}

Hinweis  Wenn Sie das Telefon mit Input Keying Material (IKM) ausgestattet haben und

das Telefon die RFC 8188-basierte Verschliisselung auf die Datei anwenden soll,
geben Sie nicht das Argument —--key an.

Vorbereitungen
Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Bereitstellung > Konfigurationsoptionen hochladen aus.

Legen Sie den Parameter fiir jedes der flinf Felder gemaR der Beschreibung in Parameter flir das Berichten
der Telefonkonfiguration an den Server, auf Seite 147 fest.

Klicken Sie auf Submit All Changes.

Beispiel fiir Benutzereingaben und die daraus resultierenden Aktionen des Telefons und des

Bereitstellungsservers fiir die Berichtsregel:

* HTTP PUT ALL-Konfiguration:

Wenn die HTTP-Berichtsmethode PUT lautet, kénnen Sie die URL fir die Berichtsregel in diesem
Format eingeben:

http://my_http_server/config-mpp.xml

Anschlieend meldet das Telefon die Konfigurationsdaten an http://my_http_server/config-mpp.xml.
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. Teilt dem Bereitstellungsserver die aktuelle Telefonkonfiguration mit

Geéanderte HTTP PUT-Konfiguration

Wenn die HTTP-Berichtsmethode PUT lautet, kénnen Sie die URL fir die Berichtsregel in diesem
Format eingeben:

[--delta]http://my_http_server/config-mpp-delta.xml;

Anschlieend meldet das Telefon die gednderten Konfigurationsdaten an
http://my_http_server/config-mpp-delta.xml.

Verschlisselte HTTP PUT-Delta-Konfiguration

Wenn die HTTP-Berichtsmethode PUT lautet, kénnen Sie die URL flr die Berichtsregel in diesem
Format eingeben:

[--delta --key testl123]http://my_http_server/config-mpp-delta.enc.xml;
Anschliefend meldet das Telefon die Statusdaten an http://my_http_server/config-mpp-delta.enc.xml.

Auf dem Berichtsserver kann die Datei folgendermalBen entschliisselt werden: # openssl enc -d
-aes-256-cbc -k testl123 -in config-mpp-delta.enc-delta.enc -out cfg.xml

HTTP PUT-Statusdaten

Wenn die HTTP-Berichtsmethode PUT lautet, kénnen Sie die URL fir die Berichtsregel in diesem
Format eingeben:

[--status]http://my_ http_ server/config-mpp-status.xml;
Anschlieend meldet das Telefon die Statusdaten an http://my_http_server/config-mpp-status.xml.
Geénderte HTTP PUT-Konfiguration und gednderter Status

Wenn die HTTP-Berichtsmethode PUT lautet, kénnen Sie die URL flr die Berichtsregel in diesem
Format eingeben:

[--status]http://my http server/config-mpp-status.xml
[--delta]http://my http_server/config-mpp-delta.xml

Das Telefon meldet die Berichtsstatusdaten an http://my_http_server/config-mpp-status.xml und
http://my_http_server/config-mpp-delta.xml

Geéanderte HTTP POST-Konfiguration

Wenn die HTTP-Berichtsmethode POST lautet, kénnen Sie die URL fiir die Berichtsregel in diesem
Format eingeben:

[--delta]http://my_http_server/report_upload.php

Das Dateiformat fur den Berichts-Upload"

// report_upload.php content

<?php

$filename = “report_cfg.xml”; // report file name
// where to put the file

$Ffile = “/path/to/file” _$Ffilename;

// get data from http post

$report_data = file_get_contents(“php://input”®);
// save the post data to file
$file_put_contents($file, $report_data);

?>
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Parameter fir das Berichten der Telefonkonfiguration an den Server .

Das Telefon ladt geénderte Daten in http://my_http_server/Report_cfg.xml hoch.

Parameter flr das Berichten der Telefonkonfiguration an den Server

Tabelle 7: Parameter fiir das Berichten der Telefonkonfiguration an den Server

Feld

Beschreibung

Berichtsregel

Gibt an, wie das Telefon die aktuelle interne Konfiguration dem Bereitstellungsserver
meldet. Die URLSs in diesem Feld geben das Ziel fur einen Bericht an und kénnen einen
Verschliisselungscode einschlieRen.

Sie kdnnen die folgenden Schliisselworter, Verschlisselungscode und Speicherorte fiir
Dateien und Dateinamen verwenden, um zu steuern, wie die
Telefon-Konfigurationsinformationen zu speichern sind.

< Wenn keine Schlusselworter und nur eine XML-Datei verwendet werden, werden
dem Server alle Konfigurationsdaten gemeldet.

» Mit dem Schliisselwort [ --status] werden dem Server die Statusdaten gemeldet.

 Mit dem Schlisselwort [--delta] wird dem Server die gednderte Konfiguration
gemeldet.

« Das Schlisselwort [--key <encryption key>] teilt dem Telefon mit, die
AES-256-CBC-Verschliisselung mit dem angegebenen Verschlisselungscode auf
den Konfigurationsbericht anzuwenden, bevor er an den Server gesendet wird.

Sie kdnnen den Verschlusselungscode optional in Anfiihrungszeichen (") einschlie3en.

Hinweis Wenn Sie das Telefon mit Input Keying Material (IKM) ausgestattet haben
und das Telefon die RFC 8188-basierte Verschlisselung auf die Datei
anwenden soll, geben Sie keinen AES-256-CBC-Verschlusselungscode
an.

» Zwei Regeln, die zusammen verwendet werden als:
[--delta]http://my_http_server/config-mpp-delta.xml
[--status]http://my_http_server/config-mpp-status.xml

Vorsicht  Wenn Sie die Dateiregel [--delta]xml-delta und die Dateiregel [--status]xml-status
zusammen verwenden mussen, muissen Sie die zwei Regeln mit einem
Leerzeichen trennen.

Fuhren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:
<Profile_Rule ua="na">
[--delta]lhttp://my_http_server/config-mpp-delta.xml

[--status]http://my_http_server/config-mpp-status.xml
</Profile_Rule>

« Geben Sie auf der Telefon-Weboberflache die Profilregel in dieses Feld ein.
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. Parameter fir das Berichten der Telefonkonfiguration an den Server

Feld

Beschreibung

Legt fest, ob die HTTP-Anfrage, die das Telefon sendet, ein PUT oder ein POST sein soll.

« PUT — Erzeugen eines neuen Berichts oder Uberschreiben eines bestehenden Berichts
auf einem bekannten Speicherplatz auf dem Server. Wenn Sie beispielsweise jeden
Bericht weiterhin tiberschreiben méchten, den Sie gesendet haben, und nur die aktuelle
Konfiguration auf dem Server speichern méchten.

* POST - Senden der Berichtsdaten an den Server zur Verarbeitung, wie z. B. mit
einem PHP-Skript. Dieser Ansatz bietet eine hohere Flexibilitat beim Speichern der
Konfigurationsinformationen. Wenn Sie beispielsweise eine Reihe von
Telefonstatusberichten senden und alle Berichte auf dem Server speichern mdchten.

Fuhren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<HTTP_Report_Method ua='"na"">PUT</HTTP_Report_Method>

» Wabhlen Sie auf der Telefon-Weboberflache eine HTTP-Berichtsmethode aus.

Zuldssige Werte: PUT|POST
Standard: POST

An Server
melden:

Gibt an, wann das Telefon seine Konfiguration den Bereitstellungsservern meldet.

» Auf Anfrage: Das Telefon meldet seine Konfiguration nur, wenn ein Administrator
ein Sip-Notify-Ereignis sendet oder das Telefon neu startet.

« Bei lokaler Anderung: Das Telefon meldet seine Konfiguration, wenn ein
Konfigurationsparameter durch eine Aktion auf dem Telefon oder auf der Webseite
der Telefonverwaltung geéndert wird. Das Telefon wartet einige Sekunden, nachdem
eine Anderung durchgefiihrt wurde, und meldet dann die Konfiguration. Diese
Verzdgerung stellt sicher, dass Anderungen dem Webserver in Stapeln gemeldet
werden, anstatt jeweils eine Anderung zu melden.

* RegelméRig: Das Telefon meldet seine Konfiguration in regelmaRigen Abstanden.
Das Intervall wird in Sekunden angegeben.
Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Report_to_Server ua='"na">Periodically</Report_to_Server>

« Wahlen Sie in der Telefon-Weboberflache eine Option aus der Liste aus.

Zulassige Werte: Auf Anfrage|Bei lokaler Anderung|RegelmaRig

Standard: auf Anfrage
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Parameter fir das Berichten der Telefonkonfiguration an den Server .

Feld

Beschreibung

RegelméRiges
Hochladen auf
den Server:

Gibt das Intervall (in Sekunden) an, in dem das Telefon seine Konfiguration den
Bereitstellungsservern meldet.

Dieses Feld wird nur verwendet, wenn Bericht an Server auf RegelmaRig festgelegt ist.
Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<periodic_upload_to_server ua="na'">3600</periodic_upload_to_server>

* Geben Sie in der Telefon-Weboberflache das Intervall in Sekunden an.

Zuléssige Werte: eine Ganzzahl zwischen 600 und 259200
Standard: 3600

Uploech\erzigerung

bei lokaler
Anderung:

Legt die Verzogerung (in Sekunden) fest, die das Telefon wartet, nachdem eine Anderung
vorgenommen wurde, und meldet dann die Konfiguration.

Dieses Feld wird nur verwendet, wenn An Server melden auf Bei lokaler Anderung
festgelegt ist.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Upload_Delay_On_Local_Change ua="na">60</Upload_Delay_On_Local_Change>

* Geben Sie in der Telefon-Weboberflache die Verzégerung in Sekunden an.

Zuléssige Werte: eine Ganzzahl zwischen 10 und 900
Standard: 60
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. Parameter fir das Berichten der Telefonkonfiguration an den Server
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Sicherheit von Cisco IP-Telefonen

« Doménen- und Interneteinstellungen, auf Seite 151

* Configure the Challenge for SIP INVITE Messages (Anfrage flr SIP-Einladungsnachrichten
konfigurieren), auf Seite 154

« Transport Layer Security, auf Seite 155

« HTTPS-Bereitstellung, auf Seite 158

« Firewall aktivieren, auf Seite 161

« Konfigurieren Sie Ihre Firewall mit zusatzlichen Optionen, auf Seite 162

« Verschlusselungsliste konfigurieren, auf Seite 164

« Verifizierung des Host-Namens fir SIP Uber TLS aktivieren, auf Seite 167

« Client-initiierten Modus fur Sicherheitsverhandlungen in der Medienebene aktivieren, auf Seite 168

* 802.1X-Authentifizierung, auf Seite 170

« Proxyserver einrichten, auf Seite 172

« VPN-Verbindung tber das Telefon einrichten, auf Seite 178

» VPN-Verbindung tber die Telefon-Webseite einrichten, auf Seite 179

» Ubersicht tiber die Cisco Produktsicherheit, auf Seite 182

Domanen- und Interneteinstellungen

Domanen mit beschranktem Zugriff konfigurieren

Sie kénnen das Telefon so konfigurieren, dass es nur Uber die angegebenen Server registriert, bereitgestellt
wird, Firmware-Upgrades durchfiihrt und Berichte sendet. Alle Registrierungen, Bereitstellung, Upgrades
und Berichte, die die angegebenen Server nicht verwenden, kénnen nicht auf dem Telefon ausgefiihrt werden.
Wenn Sie die zu verwendenden Server angeben, stellen Sie sicher, dass die in den folgenden Feldern
eingegebenen Server in der Liste aufgefihrt sind:

* Profilregel, Profilregel B, Profilregel C und Profilregel D auf der Registerkarte Bereitstellung
» Upgrade-Regel und Upgrade-Regel fuir Cisco-Headset auf der Registerkarte Bereitstellung

« Berichtsregel auf der Registerkarte Bereitstellung

* Benutzerdefinierte CA-Regel auf der Registerkarte Bereitstellung

* Proxy und ausgehender Proxy auf der Registerkarte Durchwahl(n)
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. DHCP-Optionen konfigurieren

Schritt 1
Schritt 2

Schritt 3

Vorbereitungen

Auf Weboberfléche des Telefons zugreifen, auf Seite 136.

Prozedur

Wihlen Sie Voice > System aus.

Suchen die das Feld Domé&nen mit eingeschranktem Zugriff im Abschnitt Systemkonfiguration und geben
Sie fiir jeden Server den vollstandigen Doméanennamen (FQDNSs) ein. Trennen Sie die FQDNs durch Kommata.

Beispiel:
voiceip.com, voiceipl.com

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Restricted_Access_Domains ua="na'">voiceip.com, voiceipl.com</Restricted_Access_Domains>

Klicken Sie auf Submit All Changes.

DHCP-Optionen konfigurieren

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen die Reihenfolge festlegen, in der Ihr Telefon die DHCP-Optionen verwendet. Hilfe zu
DHCP-Optionen finden Sie unter Unterstlitzung der DHCP-Option, auf Seite 153.

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136.

Prozedur

Wihlen Sie Voice > Bereitstellung aus.

Legen Sie im Abschnitt Konfigurationsprofil die Parameter Zu verwendende DHCP-Option und Zu
verwendende DHCPv6-Option wie in Tabelle Parameter fiir die Konfigurierung der DHCP-Optionen, auf
Seite 152 beschrieben fest.

Klicken Sie auf Submit All Changes.

Parameter fr die Konfigurierung der DHCP-Optionen

Die folgende Tabelle definiert die Funktion und den Gebrauch der Parameter fiir die Konfiguration der
DHCP-Optionen im Abschnitt ,,Konfigurationsprofil“ auf der Registerkarte ,,Sprache > Bereitstellung* auf
der Telefon-Weboberflache. AuRerdem wird die Syntax der Zeichenfolge definiert, die in der
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Unterstiitzung der DHCP-Option .

Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu

konfigurieren.

Tabelle 8: Parameter fiir die Konfigurierung der DHCP-Optionen

Parameter

Beschreibung

DHCP Option To Use
(Zu verwendende
DHCP-Option)

Durch Kommas getrennte DHCP-Optionen, die zum Abrufen der Firmware und
Profile verwendet werden.

Fihren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit
XML (cfg.xml) in folgendem Format ein:

<DHCP_Option_To_Use
ua="na''>66,160,159,150,60,43,125</DHCP_Option_To_Use>

« Geben Sie auf der Telefon-Webseite die durch Kommas getrennten
DHCP-Optionen ein.

Beispiel: 66,160,159,150,60,43,125

Standard: 66,160,159,150,60,43,125

Zu verwendende
DHCPv6-Option

DHCPv6-Optionen, durch Kommas getrennt, wird zum Abrufen von Firmware
und Profilen verwendet.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit
XML (cfg.xml) in folgendem Format ein:

<DHCPv6_Option_To_Use ua="na'>17,160,159</DHCPv6_Option_To_Use>
* Geben Sie auf der Telefon-Webseite die durch Kommas getrennten
DHCP-Optionen ein.

Beispiel: 17,160,159

Standard: 17.160.159

Unterstltzung der DHCP-Option

Die folgende Tabelle listet de DHCP-Optionen auf, die von Multiplattform-Telefonen unterstiitzt werden.

Netzwerkstandard

Beschreibung

DHCP-Option 1

Subnetzmaske

DHCP-Option 2

Time offset (Zeitoffset)

DHCP-Option 3 Router
DHCP-Option 6 Doménennamenserver
DHCP-Option 15 Domanenname

DHCP-Option 41

IP-Adressen-Leasezeit
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. Configure the Challenge for SIP INVITE Messages (Anfrage fiir SIP-Einladungsnachrichten konfigurieren)

Netzwerkstandard Beschreibung
DHCP-Option 42 NTP-Server
DHCP-Option 43 Anbieterspezifische Informationen

Kann fiir die Erkennung des TR.69-ACS-Servers
(Auto Configurations Server) verwendet werden.

DHCP-Option 56 NTP-Server
NTP-Server-Konfiguration mit IPv6

DHCP-Option 60 VCI (Vendor Class Identifier)
DHCP-Option 66 TFTP-Servername
DHCP-Option 125 Anbieterspezifische Informationen

Kann fiir die Erkennung des TR.69-ACS-Servers
(Auto Configurations Server) verwendet werden.

DHCP-Option 150 TFTP-Server
DHCP-Option 159 Bereitstellungsserver-1P
DHCP-Option 160 Bereitstellungs-URL

Configure the Challenge for SIP INVITE Messages (Anfrage flr
SIP-Einladungsnachrichten konfigurieren)

Schritt 1
Schritt 2

Sie kdnnen das Telefon so einrichten, dass die (anfangliche) SIP-Einladungsnachricht in einer Sitzung angefragt
wird. Die Anfrage beschréankt die SIP-Server, die mit den Geraten in einem Service-Provider-Netzwerk
interagieren dirfen. Diese Vorgehensweise verhindert bdsartige Angriffe auf das Telefon. Wenn Sie diese
Funktion aktivieren wird de Autorisierung fur anfangliche eingehende Einladungsanfragen vom SIP-Proxy
erforderlich.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136.

Prozedur

Wihlen Sie Sprache > Durchwahl(n) aus, wobei n eine Durchwahlnummer ist.

Wihlen Sie im Abschnitt SIP-EinstellungenJa aus der Liste Autorisierung EINLADUNG aus, um diese
Funktion zu aktiveren oder wéhlen Sie Nein, um Sie zu deaktivieren.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Konfiguration des Cisco IP-Telefons

Schritt 3

Transport Layer Security .

<Auth_INVITE_1>Yes</Auth_INVITE_1 >
Standard: Nein

Klicken Sie auf Submit All Changes.

Transport Layer Security

TLS ist ein Standardprotokoll fiir das Sichern und Authentifizieren der Kommunikation (iber das Internet.
SIP over TLS verschlisselt die SIP-Signal-Nachrichten zwischen dem Serviceanbieter-SIP-Proxy und dem
Endnutzer.

Das Cisco IP-Telefon verwendet UDP als Standard flr den SIP-Transport, aber unterstiitzt auch SIP Uber
TLS, um die Sicherheit zu erhéhen.

Die folgende Tabelle beschreibt die zwei TLS-Ebenen.

Tabelle 9: TLS-Ebenen

Protokoll Name Beschreibung

TLS-Datensatz-Protokoll | Diese Ebene ist auf einem zuverlassigen Transportprotokoll geschichtet, wie z. B.
SIP oder TCH, und gewahrleistet, dass die Verbindung durch die Verwendung
einer symmetrischen Datenverschliisselung privat ist und gewahrleistet, dass die
Verbindung zuverlassig ist.

TLS-Handshake-Protokoll | Authentifiziert den Server und den Client, und verhandelt die
Verschliisselungsalgorithmus und die kryptographischen Tasten, bevor das
Anwendungsprotokoll Daten sendet oder empféngt.

Signalverschliisselung mit SIP tber TLS

Schritt 1
Schritt 2

Sie kdnnen zusatzliche Sicherheit konfigurieren, wenn Sie Signalmeldungen mit SIP Gber TLS verschliisseln.

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136. Siehe Transport Layer Security, auf Seite 155

Prozedur

Wihlen Sie Sprache > Durchwahl(n) aus, wobei n eine Durchwahlnummer ist.
Wéhlen Sie unter SIP-Einstellungen die Option TLS aus der Dropdown-Liste SIP-Transport aus.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<SIP_Transport_1_ ua="na">TLS</SIP_Transport_1_>

Verfugbare Optionen:
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. LDAP (iber TLS konfigurieren

- UDP
- TCP
. TLS

* Auto

Standard: UDP.

Schritt 3 Klicken Sie auf Submit All Changes.

LDAP Uber TLS konfigurieren

Sie kdnnen LDAP (iber TLS (LDAPS) konfigurieren, um eine sichere Dateniibertragung zwischen dem Server
und einem bestimmten Telefon zu ermdglichen.

[ L]

Achtung  Cisco empfiehlt den Standardwert fiir die Authentifizierungsmethode auf Ke ine zu belassen. Neben dem
Serverfeld befindet sich ein Authentifizierungsfeld, das die Werte Keine, Einfach oder DIGEST-MD5
verwendet. Es gibt keinen TLS-Wert fiir die Authentifizierung. Die Software bestimmt die Methode des
Authentifizierungsverfahrens aus dem LDAPS-Protokoll in der Serverzeichenfolge.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wihlen Sie Voice > Telefon aus.
Schritt 2 Geben Sie im Abschnitt LDAP eine Serveradresse im Feld Server ein.

Sie kdnnen diesen Parameter ebenfalls in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren,
indem Sie eine Zeichenfolge in folgendem Format eingeben:

<LDAP_Server ua="na">ldaps://10.45.76.79</LDAP_Server>
Geben Sie beispielsweise Idaps://<1daps_server>[:port] ein.
Dabei gilt:

» ldaps://= Der Anfang der Zeichenfolge der Serveradresse.

» Ildaps_server = IP-Adresse oder Domé&nenname

e port = Portnummer. Standard: 636
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StartTLS konfigurieren .

Schritt 3 Klicken Sie auf Submit All Changes.

StartTLS konfigurieren

Sie kdnnen die Option ,, Transport Layer Security starten* (StartTLS) fiir die Kommunikation zwischen dem
Telefon und dem LDAP-Server aktivieren. Sie verwendet denselben Netzwerk-Port (Standard: 389) fiir sichere
und unsichere Kommunikation. Wenn der LDAP-Server StartTLS unterstiitzt, verschliisselt TLS die
Kommunikation. Andernfalls ist die Kommunikation unverschliisselt.

Vorbereitungen

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfl&che des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wéhlen Sie Sprache > Telefon aus.
Schritt 2 Geben Sie im Abschnitt LDAP eine Serveradresse im Feld Server ein.

Geben Sie beispielsweise Idap://<ldap_server>[:port] €in.

Dabei gilt:
» Idap:// = Der Anfang der Zeichenfolge der Serveradresse, Schema der URL.
« Idap_server = IP-Adresse oder Domanenname

e port = Porthummer.

Sie kdnnen diesen Parameter ebenfalls in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren,
indem Sie eine Zeichenfolge in folgendem Format eingeben:
<LDAP_Server ua="na'">ldap://<ldap_server>[:port]</LDAP_Server>

Schritt 3 Legen Sie das Feld StartTLS aktivieren auf Ja fest.

Sie kdnnen diesen Parameter ebenfalls in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren,
indem Sie eine Zeichenfolge in folgendem Format eingeben:

<LDAP_StartTLS_Enable ua="na'">Ja</LDAP_StartTLS_Enable>

Schritt 4 Klicken Sie auf Submit All Changes.

Verwandte Themen
Parameter fur das LDAP-Verzeichnis, auf Seite 421
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HTTPS-Bereitstellung

Das Telefon unterstutzt HTTPS fir die Bereitstellung, um die Sicherheit der Remoteverwaltung von Geréten
zu erhohen. Jedes Telefon besitzt neben einem Sipura CA-Server-Stammzertifikat ein eindeutiges
SSL-Clientzertifikat (und den zugehdérigen privaten Schlussel). Das Serverstammzertifikat ermdglicht es dem
Telefon, autorisierte Bereitstellungsserver zu erkennen und nicht autorisierte Server abzulehnen. Auf der
anderen Seite ermdglicht das Clientzertifikat dem Bereitstellungsserver, das jeweilige Gerdt zu identifizieren,
das die Anforderung sendet.

Damit ein Serviceanbieter die Bereitstellung Uber HTTPS verwalten kann, muss flr jeden Bereitstellungsserver,
mit dem sich ein Telefon Gber HTTPS resynchronisiert, ein Serverzertifikat generiert werden. Das
Serverzertifikat muss mit dem Cisco Server CA-Stammschlissel signiert sein, dessen Zertifikat auf allen
bereitgestellten Geraten vorhanden ist. Um ein signiertes Serverzertifikat zu erhalten, muss der Serviceanbieter
eine Zertifikatsignieranforderung an Cisco senden. Cisco signiert das Serverzertifikat und sendet es zur
Installation auf dem Bereitstellungsserver an den Serviceanbieter zuriick.

Das Bereitstellungsserverzertifikat muss das Feld ,,Common Name* (CN) und den FQDN des Hosts, auf dem
der Server ausgefiihrt wird, im Betreff enthalten. Es kann nach dem FQDN des Hosts optionale Informationen
enthalten, die durch einen Schrégstrich (/) getrennt angegeben werden. Die folgenden Beispiele sind
CN-Eintrage, die vom Telefon als giiltig akzeptiert werden:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Zusétzlich zur Uberpriifung des Serverzertifikats priift das Telefon die IP-Adresse des Servers anhand einer
DNS-Suche des Servernamens, der im Serverzertifikat angegeben ist.

Anfordern eines signierten Serverzertifikats

Schritt 1

Das Utility OpenSSL kann eine Zertifikatsignieranforderung generieren. Das folgende Beispiel zeigt den
Befehl openssl, der ein Paar aus einem 6ffentlichen und einem privaten 1024-Bit-RSA-Schliissel und eine
Zertifikatsignieranforderung erzeugt:

openssl req —new —out provserver.csr
Dieser Befehl generiert den privaten Schlissel in der Datei privkey . pem und die zugehérige
Zertifikatsignieranforderung in der Datei provserver .csr. Der Serviceanbieter behélt den gemeinen

Schliissel privkey . pem und sendet provserver . csr zum Signieren an Cisco. Nach dem Empfang der
Datei provserver .csr generiert Cisco die Datei provserver . crt, das signierte Zertifikat.

Prozedur

Navigieren Sie zu https://software.cisco.com/software/cda’/home und melden Sie sich mit Ihren
CCO-Anmeldeinformationen an.
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Schritt 2

Schritt 3

Schritt 4
Schritt5

Schritt 6
Schritt 7
Schritt 8

Schritt 9

CA-Client-Stammzertifikat fir Multiplattform-Telefone .

Hinweis Wenn ein Telefon zum ersten Mal mit einem Netzwerk verbunden wird oder auf die
Werkseinstellungen zuriickgesetzt wurde und es kein DHCP-Optionen-Setup gibt, kontaktiert das
Telefon einen Gerate-Aktivierungsserver fir beriihrungsfreie Bereitstellung. Neue Telefone
verwenden ,,activate.cisco.com“ anstelle von ,,webapps.cisco.com” fiir die Bereitstellung. Telefone
mit Firmware-Versionen vor 11.2(1) verwenden weiterhin ,,webapps.cisco.com®. Wir empfehlen
lhnen, beide Doménennamen in lhrer Firewall zuzulassen.

Wihlen Sie Zertifikatverwaltung aus.

Auf der Registerkarte CSR signieren wird die CSR-Datei aus dem vorherigen Schritt zum Signieren
hochgeladen.

Wihlen Sie im Dropdown-Listenfeld Produkt auswahlen die Option SPA1xx Firmware 1.3.3 und neuer
bzw. SPA232D Firmware 1.3.3 und neuer bzw. SPA5xx Firmware 7.5.6 und neuer bzw.
CP-78xx-3PCC/CP-88xx-3PCC aus.

Hinweis Dieses Produkt umfasst die Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie.

Klicken Sie im Feld CSR-Datei auf Durchsuchen, und wahlen Sie die zu signierende CSR-Datei aus.
Wihlen Sie die Verschlisselungsmethode aus:
* MD5

* SHA1
* SHA256

Cisco empfiehlt die SHA256-Verschliisselung.
Wihlen Sie im Dropdown-Listenfeld Anmeldedauer die entsprechende Dauer (z. B. 1 Jahr) aus.

Klicken Sie auf Zertifikatanforderung signieren.
Wihlen Sie eine der folgenden Optionen aus, um das signierte Zertifikat zu erhalten:

« E-Mail-Adresse des Empfangers eingeben: Wenn Sie das Zertifikat per E-Mail erhalten méchten,
geben Sie lhre E-Mail-Adresse in dieses Feld ein.

» Herunterladen: Wenn Sie das signierte Zertifikat herunterladen méchten, wéahlen Sie diese Option aus.

Klicken Sie auf Senden.

Das signierte Serverzertifikat wird entweder per E-Mail an die zuvor angegebene E-Mail-Adresse gesendet
oder heruntergeladen.

CA-Client-Stammzertifikat fur Multiplattform-Telefone

Cisco stellt dem Serviceanbieter auch ein CA-Client-Stammzertifikat fur Multiplattform-Telefone bereit.
Dieses Stammzertifikat zertifiziert die Echtheit des Clientzertifikats, das jedes Telefon besitzt. Die
Multiplattform-Telefone unterstiitzen auch von Drittanbietern signierte Zertifikate, z. B. von Verisign,
Cybertrust usw.

Das eindeutige Clientzertifikat, das jedes Gerét wéhrend einer HT TPS-Sitzung anbietet, enthalt identifizierende
Informationen, die in das Betrefffeld eingebettet sind. Diese Informationen kénnen vom HTTPS-Server fiir
ein CGI-Skript, das zum Bearbeiten sicherer Anforderungen aufgerufen wird, verflighar gemacht werden.
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. Redundante Bereitstellungsserver

Der Zertifikatbetreff gibt den Produktnamen des Gerats (OU-Element), die MAC-Adresse (S-Element) und
die Seriennummer (L-Element) an.

Das folgende Beispiel aus dem Betrefffeld des Clientzertifikats fir Multiplattform-Telefone vom Typ Cisco
IP-Telefon 6841 enthélt die folgenden Elemente:

OU=CP-6841-3PCC, L=88012BA01234, S=000e08abcdef

Verwenden Sie die Bereitstellungsmakrovariable $CCERT, um festzustellen, ob ein Telefon (ber ein
individuelles Zertifikat verfugt. Je nachdem, ob ein eindeutiges Clientzertifikat vorhanden ist, wird der
Variablenwert zu ,,Installiert” oder ,,Nicht installiert” erweitert. Bei Verwendung eines generischen Zertifikats
kann die Seriennummer des Gerats dem Feld ,,User-Agent* im HTTP-Anfrage-Header entnommen werden.

HTTPS-Server kdnnen so konfiguriert werden, dass sie SSL-Zertifikate von sich verbindenden Clients
anfordern. Wenn die entsprechende Funktion aktiviert ist, kann der Server das CA-Client-Stammzertifikat
fur Multiplattform-Telefone, das Cisco bereitstellt, verwenden, um das Clientzertifikat zu Uberprifen. Der
Server kann die Zertifikatinformationen dann einem CGI-Skript zur weiteren Verarbeitung ubergeben.

Der Speicherort des Zertifikatspeichers ist nicht bei allen Systemen gleich. In einer Apache-Installation lauten
die Dateipfade zur Speicherung des vom Bereitstellungsserver signierten Zertifikats, des zugehdorigen privaten
Schlissels und des CA-Client-Stammzertifikats fur Multiplattform-Telefone wie folgt:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Weitere Informationen finden Sie in der Dokumentation zu einem HTTPS-Server.

Die Cisco Stammzertifizierungsstelle fiir Clientzertifikate signiert jedes eindeutige Zertifikat. Das entsprechende
Stammezertifikat wird den Serviceanbietern fir die Clientauthentifizierung zur Verfiigung gestellt.

Redundante Bereitstellungsserver

Der Bereitstellungsserver kann als IP-Adresse oder als vollstandiger Domanenname (FQDN) angegeben
werden. Die Verwendung eines FQDN erleichtert die Bereitstellung redundanter Bereitstellungsserver. Wenn
der Bereitstellungsserver durch einen FQDN identifiziert wird, versucht das Telefon, den FQDN uber DNS
zu einer IP-Adresse aufzuldsen. Fir die Bereitstellung werden nur DNS A-Eintrége unterstitzt. Die DNS
SRV-Adressauflosung ist fir die Bereitstellung nicht verfligbar. Das Telefon fahrt mit der Verarbeitung von
A-Eintragen fort, bis ein Server antwortet. Wenn kein Server, der den A-Eintrdgen zugeordnet ist, antwortet,
meldet das Telefon dem Syslog-Server einen Fehler.

Syslog-Server

Wenn ein Syslog-Server auf dem Telefon unter Verwendung der <Syslog Server>-Parameter konfiguriert
wird, werden bei Resynchronisierungs- und Upgrade-Vorgéngen Meldungen an den Syslog-Server gesendet.
Meldungen kdnnen zu Beginn einer Remotedateianforderung (Laden des Konfigurationsprofils oder der
Firmware) und nach Abschluss des Vorgangs (Erfolgs- oder Fehlermeldung) generiert werden.
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Firewall aktivieren .

Die protokollierten Meldungen werden in den folgenden Parametern konfiguriert und per Makro zu den
tatséchlichen Syslog-Meldungen erweitert:

* Log_Request_Msg
« Log_Success_Msg
« Log_Failure_Msg

Firewall aktivieren

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Wir haben die Telefonsicherheit verbessert, indem wir das Betriebssystem abgesichert haben. Durch die
Absicherung wird sichergestellt, dass das Telefon tiber eine Firewall verfligt, um es vor bdsartigem eingehenden
Datenverkehr zu schiitzen. Die Firewall verfolgt die Ports fur ein- und ausgehende Daten. Sie erkennt
eingehenden Datenverkehr von unerwarteten Quellen und blockiert den Zugriff. Ihre Firewall erméglicht den
gesamten ausgehenden Datenverkehr.

Die Firewall kann normalerweise blockierte Ports dynamisch entsperren. Die ausgehende TCP-Verbindung
oder der UDP-Fluss entsperrt den Port fur die Riickgabe und den fortgesetzten Datenverkehr. Der Port wird
nicht blockiert, wahrend der Fluss aktiv ist. Der Port kehrt in den Status ,,blockiert* zuriick, wenn der Fluss
endet oder veraltet ist.

Die Legacy-Einstellung, IPv6-Multicast-Pingt Sprache > System > IPv6-Einstellungen > Broadcast-Echo
funktioniert weiterhin unabhéngig von den neuen Firewall-Einstellungen.

Anderungen der Firewall-Konfiguration fiihren in der Regel nicht zu einem Neustart des Telefons. Ein
Soft-Neustart des Telefons hat in der Regel keine Auswirkungen auf den Firewall-Betrieb.

Die Firewall ist standardmaRig aktiviert. Wenn sie deaktiviert ist, kénnen Sie sie iber die Seite ,, Telefon*
aktivieren.

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136

Prozedur

Wéhlen Sie Sprache > System > Sicherheitseinstellungen aus.
Wéhlen Sie in der Dropdown-Liste Firewall die Option Aktiviert aus.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Firewall ua="na'">Enabled</Firewall>

Die zulassigen Werte sind Deaktiviert|Aktiviert. Der Standardwert ist Aktiviert.

Klicken Sie auf Submit All Changes.
Dadurch wird die Firewall mit ihren standardmé&Rig getffneten UDP- und TCP-Ports aktiviert.

Wihlen Sie Deaktiviert, um die Firewall zu deaktivieren, wenn Sie mochten, dass Ihr Netzwerk zu seinem
vorherigen Verhalten zurlickkehrt.

Die folgende Tabelle beschreibt die standardmaRigen offenen UDP-Ports.
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. Konfigurieren Sie lhre Firewall mit zusétzlichen Optionen

Tabelle 10: StandardméfBlige offene UDP-Ports der Firewall

Standardméliiger offener Beschreibung

UDP-Port
DHCP/DHCPv6 DHCP-Client-Port 68
DHCPv6-Client-Port 546
SIP/UDP Konfigurieren Sie den Port in Sprache > Durchwahl<n> >
SIP-Einstellungen > SIP-Port (Beispiel: 5060), wenn Leitungen aktivieren
auf Ja und SIP-Transport auf UDP oder Automatisch festgelegt ist.
RTP/RTCP UDP-Portbereich von RTP Port Min. bisRTP Port Max. + 1
PFS Port 4051, wenn Upgrade aktivieren und Peer-Firmware-Freigabe auf Ja

(Peer-Firmware-Freigabe) | gesetzt ist.

TFTP-Clients Ports 53240-53245. Sie bendtigen diesen Portbereich, wenn der Remote-Server
einen anderen Port als den Standard-TFTP-Port 69 verwendet. Sie kdnnen
die Option deaktivieren, wenn der Server den Standard-Port 69 verwendet.
Siehe Konfigurieren Sie lhre Firewall mit zusétzlichen Optionen, auf Seite
162.

TR-069 UDP/STUN-Port 7999, wenn die Option TR-069 aktivieren auf Ja gesetzt
ist.

Die folgende Tabelle beschreibt die standardmaRigen offenen TCP-Ports.

Tabelle 11: StandardméBige offene TCP-Ports der Firewall

StandardmaéRiger offener Beschreibung
TCP-Port
Webserver Port, der uber den Webserver-Port konfiguriert wurde (Standard 80), wenn

Webserver aktivieren auf Ja gesetzt ist.

PFS (Peer-Firmware-Freigabe) | Ports 4051 und 6970, wenn Upgrade aktivieren und
Peer-Firmware-Freigabe und Ja gesetzt sind.

TR-069 HTTP/SOAP-Port in TR-069 Verbindungsanforderungs-URL, wenn
TR-069 aktivieren auf Ja gesetzt wurde.

Der Port wird zuféllig aus dem Bereich 8000-9999 ausgewahlt.

Konfigurieren Sie lhre Firewall mit zuséatzlichen Optionen

Sie kdnnen zusétzliche Optionen im Feld Firewall-Optionen konfigurieren. Geben Sie das Schlisselwort fiir
jede Option in das Feld ein und trennen Sie die Schlisselwdrter durch Kommas (,). Einige Schlusselworter
verfligen Uber Werte. Trennen Sie die Werte durch Doppelpunkte ().
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Schritt 1
Schritt 2
Schritt 3

Vorbereitungen

Konfigurieren Sie lhre Firewall mit zusétzlichen Optionen .

Auf Weboberflache des Telefons zugreifen, auf Seite 136

Prozedur

Gehen Sie zu Sprache > System > Sicherheitseinstellungen.
Wihlen Sie Aktiviert flir das Feld Firewall aus.
Geben Sie im Feld Firewall-Optionen die Schliisselworter ein. Die Liste der Ports gilt fiir IPv4- und

IPv6-Protokolle.

Wenn Sie die Schlisselwérter eingeben,

« trennen Sie die Schlisselwdrter durch Kommas (,).

« trennen Sie die Werte der Schliisselwdrter mit Doppelpunkten (:).

Tabelle 12: Optionale Firewall-Einstellungen

Schlusselworter fur
Firewall-Optionen

Beschreibung

Feld ist leer.

Die Firewall wird mit standardmaRig gedffneten Ports ausgefihrt.

NO_ICMP_PING

Die Firewall blockiert eingehende ICMP/ICMPv6-Echo-Anforderungen
(Ping).

Diese Option kann einige Arten von Traceroute-Anforderungen an das
Telefon aufheben. Windows tracert ist ein Beispiel.

Beispielhafter Eintrag fir Firewall-Optionen mit einer Kombination von
Optionen:

NO_ICMP_PING,TCP:12000,UDP:8000:8010

Die Firewall wird mit den Standardeinstellungen und den folgenden
zusatzlichen Optionen ausgefuhrt:

* Loscht eingehende ICMP/ICMPvV6-Echo-Anforderungen (Ping).
« Offnet TCP-Port 12000 (IPv4 und IPv6) fiir eingehende Verbindungen.

« Offnet den UDP-Portbereich 8000-8010 (IPv4 und IPv6) fiir eingehende
Anforderungen.

NO_ICMP_UNREACHABLE

Das Telefon sendet ICMP/ICMPv6-Ziel nicht erreichbar fir
UDP-Ports nicht.

Hinweis Die Ausnahme besteht darin,dasZiel nicht erreichbar
immer fir Ports im RTP-Portbereich zu senden.

Diese Option kann einige Arten von
Traceroute-Anforderungen an das Gerat aufheben. Beispiel:
Linux traceroute kann unterbrochen werden.
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Schritt 4

Konfiguration des Cisco IP-Telefons |

Schlusselworter fur
Firewall-Optionen

Beschreibung

NO_CISCO_TFTP

« Das Telefon 6ffnet den TFTP-Client-Portbereich (UDP 53240:53245)
nicht.

 Anforderungen an nicht standardmaRige (nicht 69) TFTP-Server-Ports
schlagen fehl.

» Anforderungen an den Standard-TFTP-Server-Port 69 funktionieren.

Die folgenden Schlusselworter
und Optionen gelten, wenn auf
dem Telefon benutzerdefinierte
Apps ausgefiihrt werden, die
eingehende Anforderungen
verarbeiten.

UDP:<xxx>

Offnet den UDP-Port <xxx>.

UDP:<xxx:yyy>

Offnet den UDP-Portbereich, einschlieBlich <xxx to yyy>.

Sie kénnen bis zu 5 UDP-Portoptionen (einzelne Durchwahlen und
Portbereiche) haben. Sie kdnnen beispielsweise tiber 3 UDP verfligen:<xxx>
und 2 UDP:<xxx:yyy>.

TCP:<xxx>

Offnet den TCP-Port <xxx>.

TCP:<xxx:yyy>

Offnet den TCP-Portbereich, einschlieRlich <xxx to yyy>.

Sie kénnen bis zu 5 TCP-Portoptionen (einzelne Durchwahlen und
Portbereiche) haben. Sie kdnnen beispielsweise iber 4 TCP verfligen:<xxx>
und einen TCP:<xxx:yyy>

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Firewall_Config ua="na">NO_ICMP_PING</Firewall_Config>

Klicken Sie auf Submit All Changes.

Verschlisselungsliste konfigurieren

Sie kdnnen die Verschlisselungspakete angeben, die von den TLS-Anwendungen des Telefons verwendet
werden. Die angegebene Verschlusselungsliste gilt fur alle Anwendungen, die das TLS-Protokoll verwenden.
Die TLS-Anwendungen auf IThrem Telefon umfassen Folgendes:

« Kunden-CA-Bereitstellung

* E911-Geolokation

* Firmware/Cisco-Headset-Upgrade
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Schritt 1
Schritt 2

Verschlisselungsliste konfigurieren .

* LDAPS

« LDAP (StartTLS)
* Bilddownload

* Logo-Download
» Worterbuch-Download
« Bereitstellung

« Bericht-Upload

* PRT-Upload

* SIP iber TLS

* TR-069

* WebSocket-API

e XML-Dienste

» XSI-Dienste

Sie kdnnen die Verschlisselungspakete auch mit dem TR-069-Parameter
(Device.X_CISCO_SecuritySettings.TLSCipherList) oder mit der Konfigurationsdatei (cfg.xml) angeben.
Geben Sie in der Konfigurationsdatei eine Zeichenfolge in folgendem Format eingeben:

<TLS_Cipher_List ua="na">RSA:1aNULL:!eNULL</TLS_ Cipher_List>

Vorbereitungen

Fir Zugriff auf die Telefonverwaltung tber die Weboberflache siehe Auf Weboberflache des Telefons
zugreifen, auf Seite 136.

Prozedur

Wihlen Sie Voice > System aus.

Geben Sie im Abschnitt Sicherheitseinstellungen das Verschliisselungspaket oder die Kombination aus
Verschliisselungspaketen im Feld TLS-Verschliisselungsliste ein.

Beispiel:

RSA: TaNULL: TeNULL

Unterstitzt die Verschlisselungspakete mit RSA-Authentifizierung, schliel3t jedoch die Verschliisselungspakete
aus, die keine Verschlisselung und Authentifizierung bieten.

Hinweis Eine gultige Verschlisselungsliste muss dem Format entsprechen, das unter https://www.openssl.org/
docs/manl.1.1/manl/ciphers.html beschrieben wird. Ihr Telefon unterstiitzt nicht alle auf der
OpenSSL-Webseite aufgefiihrten Verschlisselungszeichenfolgen. Die unterstitzten Zeichenfolgen
finden Sie unter Unterstitzte Zeichenfolgen flir Verschlusselung, auf Seite 166.
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Bei einem leeren oder ungultigen Wert im Feld TLS-Verschlisselungsliste unterscheiden sich die verwendeten
Verschlisselungspakete je nach Anwendung. In der folgenden Liste sind die Pakete aufgefiihrt, die von den
Anwendungen verwendet werden, wenn dieses Feld einen leeren oder einen ungltigen Wert enthélt.

* Webserver-(HTTPS)-Anwendungen verwenden die folgenden Verschlisselungspakete:
» ECDHE-RSA-AES256-GCM-SHA384

* ECDHE-RSA-AES128-GCM-SHA256
* AES256-SHA

* AES128-SHA

* DES-CBC3-SHA

* XMPP verwendet die Verschlisselungsliste HIGH:-MEDIUM: AES : @STRENGTH.

« SIP, TR-069 und andere Anwendungen, die die Curl-Bibliothek verwenden, verwenden die
STANDARD-Verschlisselungszeichenfolge. Die DEFAULT-Verschliisselungszeichenfolge enthalt die
folgenden Verschlisselungssuites, die vom Telefon unterstiitzt werden:

DEFAULT Cipher Suites (28 suites):
ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
ECDHE_RSA_WITH_AES_256_GCM_SHA384
DHE_RSA_WITH_AES_256_GCM_SHA384
ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
ECDHE_RSA_WITH_CHACHA20_ POLY1305_SHA256
DHE_RSA_WITH_CHACHA20_POLY1305_SHA256
ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
ECDHE_RSA_WITH_AES_128 GCM_SHA256
DHE_RSA_WITH_AES_128 GCM_SHA256
ECDHE_ECDSA_WITH_AES_ 256 _CBC_SHA384
ECDHE_RSA_WITH_AES_256_CBC_SHA384
DHE_RSA_WITH_AES_256_CBC_SHA256
ECDHE_ECDSA_ WITH_AES_ 128 CBC_SHA256
ECDHE_RSA_WITH_AES_128 CBC_SHA256
DHE_RSA_WITH_AES_128 CBC_SHA256
ECDHE_ECDSA_WITH_AES 256 _CBC_SHA
ECDHE_RSA_WITH_AES_256_CBC_SHA
DHE_RSA_WITH_AES_ 256 _CBC_SHA
ECDHE_ECDSA_WITH_AES_128 CBC_SHA
ECDHE_RSA_WITH_AES_128 CBC_SHA
DHE_RSA_WITH_AES_128 CBC_SHA
RSA_WITH_AES_256_GCM_SHA384
RSA_WITH_AES_128 GCM_SHA256
RSA_WITH_AES_256_CBC_SHA256
RSA_WITH_AES_128 CBC_SHA256
RSA_WITH_AES_256_CBC_SHA
RSA_WITH_AES_128 CBC_SHA
EMPTY_RENEGOTIATION_INFO_SCSV

Schritt 3 Klicken Sie auf Submit All Changes.

Unterstiitzte Zeichenfolgen fir Verschllisselung

Die unterstutzten Zeichenfolgen fiir Verschliisselung, die im Folgenden aufgefihrt sind, basieren auf den
Standards OpenSSL 1.1.1d.
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Tabelle 13: Unterstiitzte Zeichenfolgen fiir Verschliisselung (OpenSSL 1.1.1d)

Zeichenfolgen Zeichenfolgen Zeichenfolgen

STANDARD kECDHE, kEECDH CAMELLIA128, CAMELLIA256,
Camellia

COMPLEMENTOFDEFAULT  |ECDHE, EECDH CHACHA20

ALLE ECDH SEED

COMPLEMENTOFALL AECDH MD5

HOCH aRSA SHAL, SHA

MITTEL aDSS, DSS SHA256, SHA384

eNULL, NULL aECDSA, ECDSA SUITEB128, SUITEB1280ONLY,
SUITEB192

aNULL TLSv1.2, TLSv1, SSLv3

kRSA, RSA AES128, AES256, AES

kDHE, KEDH, DH AESGCM

DHE, EDH AESCCM, AESCCMS8

ADH ARIA128, ARIA256, ARIA

Verifizierung des Host-Namens fiir SIP tber TLS aktivieren

Sie kdnnen eine erhohte Telefonsicherheit auf einer Telefonleitung aktivieren, wenn Sie TLS verwenden. Die
Telefonleitung kann den Host-Namen Uberpriifen, um festzustellen, ob die Verbindung sicher ist.

Uber eine TLS-Verbindung kann das Telefon den Host-Namen tiberpriifen, um die Serveridentitit zu iberpriifen.
Das Telefon kann sowohl den ,,Subject Alternative Name (SAN)* als auch den ,,Common Name (CN)*
Uberprifen. Wenn der Host-Name des gltigen Zertifikats mit dem Host-Namen tbereinstimmt, der fir die
Kommunikation mit dem Server verwendet wird, wird die TLS-Verbindung erstellt. Andernfalls schlagt die
TLS-Verbindung fehl.

Das Telefon uberprift immer den Host-Namen fur die folgenden Anwendungen:
* LDAPS

« LDAP (StartTLS)

« XMPP

* Image-Upgrade Uber HTTPS
* XSI Uber HTTPS

+ Dateidownload tiber HTTPS
* TR-069
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. Client-initiierten Modus fiir Sicherheitsverhandlungen in der Medienebene aktivieren

Schritt 1
Schritt 2

Schritt 3

Wenn eine Telefonleitung SIP-Nachrichten tber TLS transportiert, kdnnen Sie die Leitung so konfigurieren,
dass die Uberpriifung des Host-Namens mit dem Feld TLS-Name validieren auf der Registerkarte
Durchwahl(n) aktiviert oder umgangen wird.

Vorbereitungen

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

* Setzen Sie auf der Registerkarte Durchwahl(n)SIP-Transport auf TLS.

Prozedur

Gehen Sie zu Sprache > Durchwahl(n).

Setzen Sie im Abschnitt Proxy und Registrierung das Feld TLS-Name validieren auf Ja, um die Uberpriifung
des Host-Namens zu aktivieren, oder auf Nein, um die Uberpriifung des Host-Namens zu umgehen.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<TLS_Name_Validate_1_ ua="na'">Yes</TLS Name_Validate 1 >

Die zul&ssigen Werte sind Ja oder Nein. Die Standardeinstellung ist Ja.

Klicken Sie auf Submit All Changes.

Client-initiierten Modus flr Sicherheitsverhandlungen in der
Medienebene aktivieren

Um Mediensitzungen zu schitzen, kdnnen Sie das Telefon so konfigurieren, dass Sicherheitsverhandlungen
auf Medienebene mit dem Server eingeleitet werden. Der Sicherheitsmechanismus entspricht den in RFC
3329 genannten Standards und seinen Erweiterungsentwirfen fiir Sicherheitsmechanismen fiir Medien (siehe
https://tools.ietf.org/html/draft-dawes-sipcore-mediasec-parameter-08#ref-2). Der Transport von Verhandlungen
zwischen dem Telefon und dem Server kann das SIP-Protokoll (iber UDP, TCP und TLS verwenden. Sie
koénnen die Sicherheitsverhandlungen auf Medienebene einschranken, wenn das signalisierende
Transportprotokoll TLS ist.

Sie kdnnen die Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren. Zur Konfiguration
der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter flr die
Medienebene-Sicherheitsverhandlung, auf Seite 169.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.
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Prozedur

Schritt 1 Wihlen Sie Sprache > Durchwahl(n) aus.

Schritt 2 Legen Sie im Abschnitt SIP-Einstellungen die Felder MediaSec-Anfrage und MediaSec nur tiber TLS
wie in Parameter fur die Medienebene-Sicherheitsverhandlung, auf Seite 169 beschrieben fest.

Schritt 3 Klicken Sie auf Submit All Changes.

Parameter flr die Medienebene-Sicherheitsverhandlung

In der folgenden Tabelle werden die Funktionen und die Verwendung der Parameter fiir die
Medienebene-Sicherheitsverhandlung im Abschnitt SIP-Einstellungen in der Registerkarte Voice> Ext (n)
in der Telefon-Weboberflache definiert. AuBerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu

konfigurieren.

Tabelle 14: Parameter fiir die Medienebene-Sicherheitsverhandlung

Parameter

Beschreibung

MediaSec-Anforderung

Gibt an, ob das Telefon Medienebene-Sicherheitsverhandlungen mit dem Server
initiiert.
Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit
XML (cfg.xml) in folgendem Format ein:

<MediaSec_Request_1_ ua="na'">Yes</MediaSec_Request_1 >
« Legen Sie in der Telefon-Weboberflache dieses Feld nach Bedarf auf Ja
oder Nein fest.
Zuldssige Werte: Ja|Nein

« Ja: vom Client initiierter Modus. Das Telefon initiiert
Medienplan-Sicherheitsverhandlungen.

« Nein: Server initiierter Modus. Der Server initiiert Sicherheitsverhandlungen
in der Medienebene. Das Telefon initiiert keine Verhandlungen, kann aber
Aushandlungsanfragen vom Server bearbeiten, um sichere Anrufe zu
initiieren.

Standard: Nein
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Parameter Beschreibung

MediaSec nur Uber TLS | Gibt das signalisierende Transportprotokoll an, iber das die
Medienebene-Sicherheitsverhandlung angewendet wird.

Bevor Sie dieses Feld auf Ja festlegen, mussen Sie sicherstellen, dass das
signalisierende Transportprotokoll TLS ist.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit
XML (cfg.xml) in folgendem Format ein:

<MediaSec_Over_TLS Only_1 ua="na">No</MediaSec_Over_TLS Only_ 1 >
« Legen Sie in der Telefon-Weboberflache dieses Feld nach Bedarf auf Ja
oder Nein fest.
Zuldssige Werte: Ja|Nein

« Ja: das Telefon initiiert oder bearbeitet Sicherheitsverhandlungen in der
Medienebene nur, wenn das signalisierende Transportprotokoll TLS ist.

« Nein: das Telefon initiiert und bearbeitet
Medienplan-Sicherheitsverhandlungen, unabhéngig vom
Signalisierungs-Transportprotokoll.

Standard: Nein

802.1X-Authentifizierung

Cisco IP-Telefone verwenden zum ldentifizieren des LAN-Switches und zum Bestimmen von Parametern
wie z.B. VLAN- Zuweisung und Inline-Stromanforderungen das Cisco Discovery Protocol (CDP). CDP
identifiziert lokal verbundene Arbeitsstationen nicht. Cisco IP-Telefons stellen eine Durchlaufmethode bereit.
Diese Methode ermdglicht einer Arbeitsstation, die mit Cisco IP-Telefon verbunden ist, EAPOL-Meldungen
an den 802.1X-Authentifikator auf dem LAN-Switch zu Gibermitteln. Die Durchlaufmethode stellt sicher, dass
das IP-Telefon nicht als LAN-Switch agiert, um einen Datenendpunkt zu authentifizieren, bevor das Telefon
auf das Netzwerk zugreift.

Cisco IP-Telefons stellen auch eine Proxy-EAPOL-Logoff-Methode bereit. Wenn der lokal verbundene PC
vom IP-Telefon getrennt wird, erkennt der LAN-Switch nicht, dass die physische Verbindung unterbrochen
wurde, da die Verbindung zwischen dem LAN-Switch und dem IP-Telefon aufrechterhalten wird. Um eine
Gefahrdung der Netzwerkintegritdt zu verhindern, sendet das IP-Telefon im Auftrag des nachgelagerten PCs
eine EAPOL-Logoff-Meldung an den Switch, die den LAN-Switch veranlasst, den Authentifizierungseintrag
fiir den nachgelagerten PC zu 16schen.

Fur die Unterstltzung der 802.1X-Authentifizierung sind mehrere Komponenten erforderlich:

« Cisco IP-Telefon: Das Telefon initiiert die Anforderung, um auf das Netzwerk zuzugreifen. Das Cisco
IP-Telefon enthalt ein 802.1X Supplicant. Dieses Supplicant ermdglicht Netzwerkadministratoren die
Verbindung von IP-Telefonen mit den LAN-Switch-Ports zu steuern. Die aktuelle Version des 802.1X
Supplicant verwendet EAP-FAST und EAP-TLS fir die Netzwerkauthentifizierung.
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802.1X-Authentifizierung aktivieren .

« Cisco Secure Access Control Server (ACS) (oder ein anderer Authentifizierungsserver eines Drittanbieters):
Der Authentifizierungsserver und das Telefon miissen beide mit einem Shared Secret konfiguriert werden,
mit dem das Telefon authentifiziert werden kann.

« Ein LAN-Switch, der 802.1X unterstiitzt: Der Switch fungiert als Authentifikator und Gbermittelt die
Nachrichten zwischen Telefon und Authentifizierungsserver. Nach dem Meldungsaustausch gewahrt
oder verweigert der Switch dem Telefon den Zugriff auf das Netzwerk.

Um 802.1X zu konfigurieren, missen Sie die folgenden Schritte ausfuihren.

« Konfigurieren Sie die anderen Komponenten, bevor Sie die 802.1X-Authentifizierung auf dem Telefon
aktivieren.

« PC-Port konfigurieren: Der 802.1X-Standard beriicksichtigt VLANSs nicht und empfiehlt deshalb, dass
an einem Switch-Port nur ein Gerét authentifiziert werden sollte. Dennoch unterstiitzen einige Switches
die Multidomain-Authentifizierung. Die Switch-Konfiguration bestimmt, ob Sie einen PC an einen
PC-Port des Telefon anschlieRen kénnen.

« Ja: Wenn Sie einen Schalter verwenden, der Multidomain-Authentifizierung unterstitzt, kdnnen
Sie den PC-Port aktivieren und einen PC daran anschlie3en. In diesem Fall unterstiitzen Cisco
IP-Telefone Proxy-EAPOL-Logoff, um die Authentifizierung zwischen dem Switch und dem
angeschlossenen PC zu iberwachen.

* Nein: Wenn der Switch 802.1X-Authentifizierung-kompatible Geréte an demselben Port nicht
unterstitzt, sollten Sie den PC-Port deaktivieren, wenn die 802.1X-Authentifizierung aktiviert ist.
Wenn Sie diesen Port nicht deaktivieren und versuchen, einen PC anzuschlief3en, verweigert der
Switch den Netzwerkzugriff auf das Telefon und den PC.

« Sprach-VLAN konfigurieren: Da VLANS von 802.1X-Standard nicht berlicksichtigt werden, sollten Sie
diese Einstellung basierend auf der Switch-Unterstiitzung konfigurieren.

* Aktiviert: Wenn Sie einen Switch verwenden, der die Authentifizierung in mehreren Doménen
unterstiitzt, kdnnen Sie das Sprach-VLAN weiterhin verwenden.

« Deaktiviert: Wenn der Switch die Authentifizierung in mehreren Domanen nicht unterstitzt,
deaktivieren Sie das Sprach-VLAN und weisen Sie den Port dem systemeigenen VLAN zu.

802.1X-Authentifizierung aktivieren

Sie kdnnen die 802.1X-Authentifizierung auf dem Telefon aktivieren. Wenn die 802.1X-Authentifizierung
aktiviert ist, verwendet das Telefon die 802.1X-Authentifizierung, um den Netzwerkzugang anzufordern.
Wenn die 802.1X-Authentifizierung deaktiviert ist, verwendet das Telefon CDP, um VLAN- und
Netzwerkzugang zu erhalten. Sie kdnnen den Transaktionsstatus auch im Meni des Telefonbildschirms sehen.

Prozedur

Schritt 1 Fuhren Sie eine der folgenden Aktionen aus, um die 802.1X-Authentifizierung zu aktivieren:

» Wahlen Sie auf der Weboberflache des Telefons Sprache > System aus und setzen Sie das Feld
802.1X-Authentifizierung auf Ja. Klicken Sie anschlieRend auf Alle Anderungen annehmen.

« Geben Sie in der Konfigurationsdatei (cfg.xml) eine Zeichenfolge in folgendem Format eingeben:
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<Enable_802.1X_Authentication ua="rw''>Yes</Enable_802.1X_ Authentication>

* Driicken Sie auf dem Telefon Anwendungen [ & Netzwerkkonfiguration > Ethernetkonfiguration >
802.1X-Authentifizierung. Setzen Sie anschliefend das Feld Gerateauthentifizierung mit der
Auswahl-Taste auf Ein und driicken Sie Senden.

Schritt 2 (Optional) Wahlen Sie Transaktionsstatus aus, um Folgendes anzuzeigen:
« Transaktionsstatus: Status der 802.1X-Authentifizierung anzeigen. Der Status kann folgendes sein
« Wird authentifiziert: Zeigt an, dass der Authentifizierungsvorgang in Bearbeitung ist.
* Authentifiziert: Zeigt an, dass das Telefon authentifiziert wurde.
* Deaktiviert: Zeigt an, dass die 802.1X-Authentifizierung auf diesem Telefon deaktiviert wurde.

* Protokoll: Zeigt die EAP-Methode an, die fiir die 802.1X-Authentifizierung verwendet wird. Das
Protokoll kann EAP-FAST oder EAP-TLS sein.

Schritt 3 Driicken Sie Zurtick, um das Menii zu verlassen.

Proxyserver einrichten

Sie kdnnen das Telefon so konfigurieren, dass es einen Proxyserver verwendet, um die Sicherheit zu erh6hen.
Ein Proxyserver fungiert als Firewall zwischen dem Telefon und dem Internet. Nach erfolgreicher Konfiguration
wird das Telefon Giber den Proxyserver mit dem Internet verbunden, um das Telefon vor Cyber-Angriffen zu
schitzen.

Sie kdnnen einen Proxyserver einrichten, indem Sie entweder ein automatisches Konfigurationsskript verwenden
oder den Hostserver (Host-Name oder IP-Adresse) und den Port des Proxyservers manuell konfigurieren.

Nach der Konfiguration gilt die HTTP-Proxyfunktion fir alle Anwendungen, die das HTTP-Protokoll
verwenden. Die Anwendungen umfassen Folgendes:

» GDS (Integration des Aktivierungscodes)

» EDOS-Gerateaktivierung

* Onboarding fiir Webex Cloud (iber EDOS und GDS)

« Zertifikatauthentifizierung

* Bereitstellung

* Firmware-Upgrade (nicht unterstiitzt von Multiplattform-Telefone der Cisco IP Phone 6821-Serie)
* Telefonstatusbericht

* PRT-Upload

» XSI-Dienste

* Webex-Dienste
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Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wéhlen Sie Sprache > System aus.
Schritt 2 Konfigurieren Sie im Abschnitt HT TP-Proxyeinstellungen den Parameter Proxymodus und andere
entsprechend Ihrer Anforderung. Detaillierte Verfahren finden Sie in den folgenden Schritten.
Schritt 3 Fuhren Sie einen der folgenden Schritte aus:

« Der Proxymodus lautet Automatisch:

» Wenn Automatische Erkennung verwenden (WPAD) dem Wert Ja entspricht, ist keine weitere
Aktion erforderlich. Das Telefon ruft anhand des WPAD-Protokolls (Web Proxy Auto-Discovery)
automatisch eine PAC-Datei (Proxy Auto-Configuration) ab.

* Wenn Automatische Erkennung verwenden (WPAD) auf Nein festgelegt ist, geben Sie eine
gultige URL in PAC-URL ein.
« Der Proxymodus lautet Manuell:

 Wenn Proxyserver erfordert Authentifizierung auf Nein festgelegt ist, geben Sie einen Proxyserver
in Proxyhost und einen Proxyport in Proxyport ein.

» Wenn Proxyserver erfordert Authentifizierung auf Ja festgelegt ist, geben Sie einen Proxyserver
in Proxyhost und einen Proxyport in Proxyport ein. Geben Sie einen Benutzernamen in
Benutzername und ein Kennwort in Kennwort ein.

« Falls der Proxymodus auf Aus festgelegt ist, ist die HTTP-Proxyfunktion auf dem Telefon deaktiviert.

Sie kdnnen die Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) des Telefons konfigurieren. Zur
Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter fr
HTTP-Proxyeinstellungen, auf Seite 173.

Schritt 4 Klicken Sie auf Submit All Changes.

Parameter fiir HTTP-Proxyeinstellungen

In der folgenden Tabelle werden die Funktionen und die Verwendung der HT TP-Proxyparameter im Abschnitt
HTTP-Proxyeinstellungen auf der Registerkarte Sprache > System auf der Telefon-Weboberflache definiert.
Aulerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.
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Tabelle 15: Parameter fiir HTTP-Proxyeinstellungen

Parameter

Beschreibung und Standardwert

Proxymodus

Gibt den vom Telefon verwendeten HTTP-Proxymodus an oder deaktiviert die
HTTP-Proxyfunktion.

¢ Auto

Das Telefon ruft automatisch eine PAC-Datei (Proxy Auto-Configuration) ab,
um einen Proxyserver auszuwahlen. In diesem Modus kénnen Sie festlegen, ob
das WPAD-Protokoll (Web Proxy Auto-Discovery) verwendet werden soll, um
eine PAC-Datei abzurufen oder eine giiltige URL der PAC-Datei manuell
einzugeben.

Weitere Informationen zu den Parametern finden Sie unter Automatische
Erkennung verwenden (WPAD) und PAC-URL.

* Manuell

Sie mussen einen Server (Host-Name oder IP-Adresse) und einen Port eines
Proxyservers manuell angeben.

Weitere Informationen zu den Parametern finden Sie unter Proxyhost und
Proxyport.

e Aus

Sie deaktivieren die HTTP-Proxyfunktion auf dem Telefon.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein;

<Proxy_Mode ua=""rw">0ff</Proxy_Mode>

» Wahlen Sie auf der Weboberflache des Telefons einen Proxymodus aus, oder
deaktivieren Sie die Funktion.

Zuldssige Werte: ,,Automatisch®, ,,Manuell“ und ,,Aus*

Standardeinstellung: Aus
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Parameter Beschreibung und Standardwert

Automatische Legt fest, ob das Telefon das WPAD-Protokoll (Web Proxy Auto-Discovery) verwendet,
Erkennung um eine PAC-Datei abzurufen.

verwenden (WPAD)

Das WPAD-Protokoll verwendet DHCP oder DNS oder beide Netzwerkprotokolle,
um automatisch eine PAC-Datei (Proxy Auto-Configuration) zu suchen. Die PAC-Datei
wird verwendet, um einen Proxyserver fir eine bestimmte URL auszuwéhlen. Diese
Datei kann lokal oder in einem Netzwerk gehostet werden.

« Die Parameterkonfiguration wird wirksam, wenn der Proxymodus auf
Automatisch festgelegt ist.

« Wenn Sie den Parameter auf Nein festlegen, mussen Sie eine PAC-URL angeben.

Weitere Informationen zum Parameter finden Sie unter PAC-URL.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Use_Auto_Discovery__WPAD_ ua="rw''>Yes</Use_Auto_Discovery_ _WPAD_ >

« Wahlen Sie auf der Weboberflache des Telefons die Option ,,Ja“ oder ,,Nein“ aus.

Zuldssige Werte: Ja und Nein
Standard: Ja

PAC-URL URL einer PAC-Datei.
Beispiel: http://proxy.department.branch.example.com
Nur TFTP, HTTP und HTTPS werden unterstitzt.

Wenn Sie den Proxymodus auf Automatisch und Automatische Erkennung
verwenden (WPAD) auf No festlegen, miissen Sie diesen Parameter konfigurieren.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<PAC_URL
ua="rw">http://proxy.department._branch.example.com/pac</PAC_URL>

» Geben Sie auf der Weboberflache des Telefons eine giiltige URL ein, die zu einer
PAC-Datei flhrt.

Standard: leer
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Parameter

Beschreibung und Standardwert

Proxyhost

IP-Adresse oder Host-Name des Proxyhostservers, worauf das Telefon zugreifen soll.
Zum Beispiel:

proxy.example.com
Das Schema (http:// oder https://) ist nicht erforderlich.

Wenn Sie den Proxymodus auf Manuell festlegen, miissen Sie diesen Parameter
konfigurieren.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Proxy_Host ua="rw'">proxy.example.com</Proxy_Host>

» Geben Sie auf der Weboberflache des Telefons eine IP-Adresse oder den
Host-Namen des Proxyservers ein.

Standard: leer

Proxyport

Portnummer des Proxyhostservers.

Wenn Sie den Proxymodus auf Manuell festlegen, miissen Sie diesen Parameter
konfigurieren.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Proxy_Port ua="rw'>3128</Proxy_Port>

« Geben Sie auf der Weboberflache des Telefons einen Serverport ein.

Standard: 3128
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Parameter Beschreibung und Standardwert
Proxyserver Legt fest, ob der Benutzer die fuir den Proxyserver erforderlichen Anmeldeinformationen
erfordert flir die Authentifizierung (Benutzername und Kennwort) angeben muss. Dieser

Authentifizierung | Parameter wird entsprechend dem tatséchlichen Verhalten des Proxyservers konfiguriert.

Wenn Sie den Parameter auf Ja festlegen, miissen Sie den Benutzernamen und das
Kennwort konfigurieren.

Weitere Informationen zu den Parametern finden Sie unter Benutzername und
Kennwort.

Die Parameterkonfiguration wird wirksam, wenn der Proxymodus auf Manuell
festgelegt ist.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein;

<Proxy_Server_Requires_Authentication
ua=""rw"">No</Proxy_Server_Requires_Authentication>

« Legen Sie auf der Weboberflache des Telefons dieses Feld nach Bedarf auf ,,Ja"
oder ,,Nein* fest.
Zuldssige Werte: Ja und Nein
Standard: Nein

Benutzername Benutzername fiir einen authentifizierten Benutzer auf dem Proxyserver.

Wenn Proxymodus auf Manuell und Proxyserver erfordert Authentifizierung auf
Ja festgelegt ist, mlissen Sie den Parameter konfigurieren.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Proxy_Username ua="rw'>Example</Proxy_Username>

* Geben Sie auf der Weboberflache des Telefons den Benutzernamen ein.

Standard: leer
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Parameter

Beschreibung und Standardwert

Kennwort

Kennwort des angegebenen Benutzernamens fiir die Proxyauthentifizierung.

Wenn Proxymodus auf Manuell und Proxyserver erfordert Authentifizierung auf
Ja festgelegt ist, missen Sie den Parameter konfigurieren.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Proxy_Password ua="rw'>Example</Proxy_Password>

* Geben Sie auf der Weboberflache des Telefons ein giltiges Kennwort fiir die
Proxyauthentifizierung des Benutzers ein.

Standard: leer

VPN-Verbindung tber das Telefon einrichten

Sie kénnen die VPN-Verbindung tiber das Telefon einrichten und aktivieren.

Schritt 1
Schritt 2
Schritt 3
Schritt 4
Schritt 5

Schritt 6

Schritt 7

Schritt 8

Multiplattform-Telefone der Cisco IP Phone 6821-Serie unterstiitzt VPN-Verbindung nicht.

Prozedur

Drucken Sie Anwendungen n

Wéhlen Sie Netzwerkkonfiguration > VPN-Einstellungen aus.

Geben Sie die IP-Adresse oder den FQDN eines VPN-Servers in VPN-Server ein.

Geben Sie die Benutzeranmeldeinformationen in Benutzername und Kennwort ein.
(optional) Geben Sie bei Bedarf den Namen einer Tunnelgruppe in die Tunnelgruppe ein.

Wenn das Feld leer ist, bedeutet dies, dass fur diese VPN-Verbindung keine Tunnelgruppe verwendet wird.

Markieren Sie Beim Booten mit VPN verbinden und driicken Sie die Taste Auswahl des Navigationsrads,

um Ein auszuwabhlen.

Driicken Sie Festleg, um die Einstellungen zu speichern.

Derzeit sind die VPN-Einstellungen abgeschlossen. Sie kdnnen das Telefon manuell neu starten, um die
automatische Verbindung mit dem VVPN-Server auszulésen. Wenn Sie die VPN-Verbindung sofort aktivieren
mdchten, fahren Sie mit dem néchsten Schritt fort.

Markieren Sie VPN-Verbindung aktivieren, wéhlen Sie Ein aus, um die VPN-Verbindung zu aktivieren.

Hinweis Nachdem Sie VPN-Verbindung aktivieren auf Ein festgelegt haben, versucht das Telefon sofort,
die Verbindung mit dem VPN-Server herzustellen. Wahrend des Prozesses wird das Telefon
automatisch neu gestartet.

Die VPN-Verbindung dauert etwa eine Minute.
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Schritt 9

Schritt 10

Anzeigen des VPN-Status .

]
Nach dem Neustart des Telefons zeigt das VPN-Verbindungssymbol @ in der oberen rechten Ecke des
Telefonbildschirms an, dass die VPN-Verbindung besteht.

Wenn die VPN-Verbindung fehlschlagt, bleibt der Wert von VPN-Verbindung aktivierenAus.

(optional) Die Details der VPN-Verbindung anzeigen. Zum Beispiel den aktuellen VPN-Verbindungsstatus
und die VPN-IP-Adresse. Weitere Informationen finden Sie in Anzeigen des VPN-Status, auf Seite 179.

(optional) Sie kdnnen die VPN-Verbindung vom Telefon aus deaktivieren.

a) Dricken Sie Anwendungen ﬂ
b) Wahlen Sie Netzwerkkonfiguration > VPN-Einstellungen aus.
c) Markieren Sie Beim Booten mit VPN verbinden, und wahlen Sie Aus aus.

d) Markieren Sie VPN-Verbindung aktivieren, wéhlen Sie Aus aus, um die VPN-Verbindung zu
deaktivieren. Dies fiihrt zu einem sofortigen Neustart des Telefons.

Anzeigen des VPN-Status

Schritt 1
Schritt 2

Sie kdnnen die Details der VPN-Verbindung tberprifen. Zum Beispiel den aktuellen VVPN-Status und die
VPN-IP-Adresse lhres Telefons.

Sie kdnnen den Status auch auf der Webseite des Telefons anzeigen, indem Sie Info > Status > VPN-Status
auswahlen.

Prozedur

Drucken Sie Anwendungen n
Wéhlen Sie Status > VPN-Status aus.

Sie kénnen folgende Informationen anzeigen:

* VPN-Verbindung: Gibt an, ob das Telefon mit dem VPN-Server verbunden wird. Der Status kann
entweder Verbunden oder Getrennt sein.

* VPN-IP-Adresse: VPN-IP-Adresse, die vom VPN-Server zugewiesen wurde.
* VPN-Subnetzmaske: VPN-Subnetzmaske, die vom VPN-Server zugewiesen wurde.
» Gesendete Bytes: Gesamtbyte, die das Telefon iber den VPN-Server an das Netzwerk gesendet hat.

» Empfangene Bytes: Gesamtbyte, die das Telefon vom Netzwerk tiber den VPN-Server empfangen hat.

VPN-Verbindung Uber die Telefon-Webseite einrichten

Sie kdnnen eine VPN-Verbindung tber die Webseite des Telefons einrichten.
Multiplattform-Telefone der Cisco IP Phone 6821-Serie unterstitzt die VPN-Verbindung nicht.
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. Parameter fir VPN-Einstellungen

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Schritt5

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > System aus.

Konfigurieren Sie im Abschnitt VPN-Einstellungen die in Tabelle Parameter fir VPN-Einstellungen, auf
Seite 180 festgelegten Parameter.

Klicken Sie auf Alle Anderungen tibernehmen, um Ihre Anderungen zu speichern.

Die Anderungen werden nicht sofort wirksam. Sie miissen das Telefon manuell neu starten oder die
VPN-Verbindung vom Telefon aus aktivieren, um die VPN-Verbindung auszuldsen.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter flr
VPN-Einstellungen, auf Seite 180.

(optional) Nachdem das Telefon erfolgreich neu gestartet wurde, kénnen Sie den Status und weitere Details
der VPN-Verbindung im Abschnitt VPN Status in Info > Status anzeigen.

(optional) Wenn Sie die VPN-Verbindung deaktivieren mdchten, legen Sie den Parameter Beim Booten
verbinden auf Nein fest, und starten sie das Telefon anschlieend manuell neu. Weitere Informationen finden
Sie in Telefon Uber die Webseite des Telefons neu starten, auf Seite 599.

Parameter fir VPN-Einstellungen

In der folgenden Tabelle werden die Funktionen und die Verwendung des Parameters furr die VPN-Verbindung
im Abschnitt VPN-Einstellungen auf der Registerkarte Sprache > System auf der Weboberflache des Telefons
definiert. AuRerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit
dem XML-Code (cfg.xml) hinzugefligt wird, um einen Parameter zu konfigurieren.

Tabelle 16: Parameter fiir VPN-Einstellungen

Parameter Beschreibung und Standardwert
VPN-Server IP-Adresse oder FQDN des VPN-Servers, worauf das Telefon zugreifen soll. Zum
Beispiel:

100.101.1.218 oder vpn_server .example.com
Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<VPN_Server ua="rw'"><Server IP or FQDN></VPN_Server>

» Geben Sie auf der Weboberflache des Telefons eine IP-Adresse oder den FQDN
des VPN-Servers ein.

Standard: leer
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Parameter Beschreibung und Standardwert

VPN-Benutzername | Benutzername fiir einen authentifizierten Benutzer auf dem VVPN-Server.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<VPN_User_Name ua="rw'>Example</VPN_User_Name>

» Geben Sie auf der Weboberflache des Telefons den Benutzernamen ein.

Standard: leer

VPN-Kennwort Das Kennwort des angegebenen Benutzernamens fiir den Zugriff auf den VPN-Server.
Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<VPN_Password ua=""rw'">Example</VPN_Password>

* Geben Sie auf der Weboberflache des Telefons das Kennwort ein.

Standard: leer

VPN-Tunnelgruppe | Die dem VPN-Benutzer zugewiesene Tunnelgruppe.

Die Tunnelgruppe wird verwendet, um die Gruppenrichtlinie fir die VPN-Verbindung
zu identifizieren.

Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<VPN_Tunnel_Group ua="rw'">Example</VPN_Tunnel_Group>

« Geben Sie auf der Weboberflache des Telefons den Namen der Tunnelgruppe
ein.

Standard: leer

Beim Booten Aktiviert oder deaktiviert die automatische Verbindung mit dem VVPN-Server, nachdem
verbinden das Telefon neu gestartet wurde.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Connect_on_Bootup ua="rw'">No</Connect_on_Bootup>
* Legen Sie auf der Weboberflache des Telefons dieses Feld nach Bedarf auf ,,Ja“
oder ,,Nein* fest.
Zuldssige Werte: Ja und Nein
Standard: Nein
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Ubersicht tiber die Cisco Produktsicherheit

Dieses Produkt enthélt Verschliisselungsfunktionen und unterliegt den geltenden Gesetzen in den USA oder
des jeweiligen Landes beziiglich Import, Export, Weitergabe und Nutzung des Produkts. Die Bereitstellung

von Verschliisselungsprodukten durch Cisco gewahrt Dritten nicht das Recht, die Verschlusselungsfunktionen
zu importieren, zu exportieren, weiterzugeben oder zu nutzen. Importeure, Exporteure, Vertriebshéndler und
Benutzer sind fur die Einhaltung aller jeweils geltenden Gesetze verantwortlich. Durch die Verwendung dieses
Produkts erkléren Sie, alle geltenden Gesetze und Vorschriften einzuhalten. Wenn Sie die geltenden Gesetze
nicht einhalten kdnnen, missen Sie das Produkt umgehend zuriickgeben.

Weitere Angaben zu den Exportvorschriften der USA finden Sie unter https://www.bis.doc.gov/
policiesandregulations/ear/index.htm.
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KAPITEL 10

Telefonfunktionen und Konfiguration

» Ubersicht iiber Telefonfunktionen und Konfiguration, auf Seite 184

* Benutzersupport fur Cisco IP-Telefon, auf Seite 184

* Telefoniefunktionen, auf Seite 185

« Funktionstasten und Softkeys, auf Seite 194

* Benutzer ermdglichen, Funktionen fir Leitungstasten zu konfigurieren, auf Seite 197
» Kurzwahl iber eine Leitungstaste konfigurieren, auf Seite 200

* Zuweisen einer Kurzwahinummer, auf Seite 201

« Parameter fiir DTMF-Wartezeit und -Pause, auf Seite 202

« Telefonkonfiguration zum Mithéren anderer Telefone, auf Seite 203
* Aktivieren der Konferenztaste mit einem Sternkdrzel, auf Seite 209

« Konfigurieren der alphanumerischen Wahl, auf Seite 211

« Anruf parken, auf Seite 212

« Optionalen Netzwerkkonfiguration festlegen, auf Seite 215

* XML-Dienste, auf Seite 220

» Gemeinsam genutzte Leitungen, auf Seite 228

« Einer Durchwahl einen Klingelton zuordnen, auf Seite 232

« Aktivieren von Hotelling auf einem Telefon, auf Seite 236

* Flexible Platze auf einem Telefon aktivieren, auf Seite 237

« Extension Mobility auf einem Telefon aktivieren, auf Seite 237

« Benutzerkennwort festlegen, auf Seite 238

« Herunterladen der Protokolle des Problemberichtstools, auf Seite 239
« Fehlerberichtstool konfigurieren, auf Seite 239

« Uber den Server konfiguriertes Paging, auf Seite 244

« Konfigurieren der Paging-Gruppe (Multicast-Paging), auf Seite 244
« Konfigurieren eines Telefons fiir die automatische Annahme von Paging-Signalen, auf Seite 248
« Verwalten von Telefonen mit TR-069, auf Seite 249

 Anzeigen des TR-069-Status, auf Seite 249

« Elektronischen Gabelschalter aktivieren, auf Seite 255

« Eine sichere Durchwahl einrichten, auf Seite 256

« SIP-Transport konfigurieren, auf Seite 257

« Nicht-Proxy SIP-Nachrichten auf einem Telefon blockieren, auf Seite 258
« Privatfunktion-Header konfigurieren, auf Seite 258

* P-Early-Media-Unterstiitzung, auf Seite 259
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* Peer-Firmware-Freigabe aktivieren, auf Seite 260

« Profilauthentifizierungstyp angeben, auf Seite 262

« Authentifizierungsanforderungen fir den Zugriff auf die Telefonmenus steuern , auf Seite 263
« Eingehende Anrufe mit dem Ignorieren-Softkey stummschalten, auf Seite 265

« Aktiven Anruf von einem Telefon an andere Telefone (Standorte) weiterleiten, auf Seite 266

« Die Funktion ,,Anrufer-1D blockieren” mit dem Telefon und dem BroadWorks XSI-Server synchronisieren,
auf Seite 269

» Anzeige der BroadWorks XSI-Anrufprotokolle fiir eine Leitung aktivieren , auf Seite 270

« Funktionstasten-Synchronisierung aktivieren, auf Seite 275

« Statussynchronisierung von Ruhefunktion und Rufumleitung, auf Seite 276

« Synchronisierung von Ablehnen anonymer Anrufe tiber den XSI-Dienst aktivieren, auf Seite 279
« Synchronisierung von wartenden Anrufen (iber den XSI-Dienst aktivieren, auf Seite 281

* Fuhrungskrafte und Assistenten, auf Seite 284

« Berichte zur End-of-Call-Anrufstatistik in SIP-Nachrichten aktivieren, auf Seite 291

« SIP-Sitzungs-1D, auf Seite 293

« Wéhlen Sie Verhalten der LED-Leitungstaste, auf Seite 296

« Telefon fir Remote-SDK einrichten, auf Seite 301

» Meniielement auf dem Telefonbildschirm ausblenden, auf Seite 303

« Nummer des Anrufers anstelle von ,,Nicht aufgeldster Anrufername* anzeigen, auf Seite 307
» Menltiverknlpfung zu einer Leitungstaste hinzuftigen, auf Seite 308

« Zuordnung von Meniverkniipfungen zu PLK und PSK, auf Seite 309

« Erweiterte Funktionen zu einer Leitungstaste hinzufiigen, auf Seite 313

« Konfigurierbare Funktionen auf Leitungstasten, auf Seite 314

« Mentiverknlpfung zu einem programmierbaren Softkey hinzufugen, auf Seite 319

» LDAP Unified Search aktivieren, auf Seite 321

« Leitungstaste abschalten, auf Seite 322

Ubersicht tiber Telefonfunktionen und Konfiguration

Nachdem Sie Cisco IP-Telefone in Ihrem Netzwerk installiert haben, deren Netzwerkeinstellungen konfiguriert
und sie dem Anrufsteuerungssystem eines Drittanbieters hinzugefiigt haben, missen Sie mit diesem System
die Telefoniefunktionen konfigurieren, (optional) Telefonvorlagen bearbeiten, Services einrichten und Benutzer
zZuweisen.

Uber die Anrufsteuerung eines Drittanbieters konnen Sie weitere Einstellungen fur das Cisco IP-Telefon
bearbeiten. Mit dieser webbasierten Anwendung kénnen Sie Kriterien fur Telefonregistrierung und
Anrufsuchrdume festlegen, Unternehmensverzeichnisse und -dienste konfigurieren, Telefontastenvorlagen
&ndern und weitere Aufgaben ausfuhren.

Benutzersupport fir Cisco IP-Telefon

Wenn Sie ein Systemadministrator sind, sind Sie wahrscheinlich die primére Informationsquelle fir die
Benutzer von Cisco IP-Telefonen in Ihrem Netzwerk bzw. Unternehmen. Es ist wichtig, dass die Benutzer
aktuelle und ausfiihrliche Informationen erhalten.

Um einige der Funktionen des Cisco IP-Telefon (einschlielich Optionen fiir Services und
Sprachnachrichtensystem) zu verwenden, benétigen die Benutzer weitere Informationen von Thnen oder Threm
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Telefoniefunktionen .

Netzwerkteam oder missen sich an Sie wenden kénnen, um Hilfestellung zu erhalten. Stellen Sie sicher, dass
die Benutzer die Namen und Kontaktinformationen der Personen erhalten, an die sie sich fiir Hilfe wenden

konnen.

Wir empfehlen, eine Webseite auf Ihrer internen Support-Website zu erstellen, die wichtige Informationen
uber Cisco IP-Telefone fir die Benutzer enthalt.

Die Webseite sollte die folgenden Informationen enthalten:

» Benutzerhandbiicher fir alle Cisco IP-Telefon-Modelle, die Sie unterstiitzen

« Informationen (ber den Zugriff auf das Cisco Unified Communications Benutzerportal

« Eine Liste der unterstiitzten Funktionen

« Benutzerhandbuch oder Kurzanleitung fur Ihr Sprachspeichersystem

Telefoniefunktionen

Nachdem Sie Cisco IP-Telefone zum Anrufsteuerungssystem eines Drittanbieters hinzugeftigt haben, kdnnen
Sie Funktionen zu den Telefonen hinzufligen. In der folgenden Tabelle sind die unterstiitzten Telefonfunktionen
aufgelistet, von denen viele mit dem Anrufsteuerungssystem eines Drittanbieters konfiguriert werden kénnen.

)

Hinweis  Das Drittanbieter-Anrufsteuerungssystem stellt auerdem mehrere Dienstparameter bereit, die Sie zum
Konfigurieren der verschiedenen Telefonfunktionen verwenden kénnen.

Funktion

Beschreibung und weitere Informationen

Unterstitzung der AES
256-Verschlusselung fir Telefone

Verbessert die Sicherheit, da TLS 1.2 und andere Schliissel unterstiitzt werden.

Alphanumerisches Wéhlen

Ermdglicht es Benutzern, einen Anruf mit alphanumerischen Zeichen durchzufiihren.
Sie konnen die folgenden Zeichen fir die alphanumerische Wahl verwenden: a-z, A-Z,
0-9,-, ,.und +.

Beliebige Anrufiibernahme

Ermdglicht dem Benutzer, einen Anruf auf einer beliebigen Leitung in seiner
Anrufiibernahmegruppe anzunehmen, unabhéngig davon, wie der Anruf an das Telefon
geleitet wurde.

Unterstiitztes gezieltes Parken

Ermdglicht dem Benutzer, einen Anruf zu parken, indem er eine Taste driickt.
Administratoren mussen eine BLF-Taste fur das unterstitzte direkte Parken von Anrufen
konfigurieren. Wenn der Benutzer eine inaktive BLF-Taste fur einen aktiven Anruf driickt,
wird der Anruf unter der Nummer geparkt, die der Taste fiir das unterstitzte direkte
Parken zugewiesen ist.

Audioeinstellungen

Konfiguriert die Audioeinstellungen fir den Lautsprecher, den Horer und die Headsets,
die mit dem Telefon verbunden sind.

Automatische Anrufannahme

Verbindet eingehende Anrufe automatisch nach einem oder zwei Rufténen.

Die automatische Anrufannahme funktioniert mit dem Lautsprecher oder dem Headset.
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Funktion

Beschreibung und weitere Informationen

Blinde Ubergabe

Ubergabe ohne Riickfrage: Zwei bestehende Anrufe (Anruf wird gehalten oder ist
verbunden) werden zu einem Anruf zusammengefuhrt, und der Initiator der Funktion
wird aus dem Anruf entfernt. Die Ubergabe ohne Riickfrage 16st keinen Anruf mit
Riickfrage aus und stellt den aktiven Anruf nicht in die Warteschleife.

Einige JTAPI-/TAPI-Anwendungen sind nicht mit der Implementierung der Funktion
fiir das Zusammenfiihren und die Ubergabe ohne Riickfrage auf dem Cisco IP-Telefon
kompatibel. Daher missen Sie méglicherweise die Richtlinie fur das Zusammenfiihren
und die Ubergabe ohne Riickfrage konfigurieren, um das Zusammenfiihren und die
Ubergabe ohne Riickfrage auf derselben Leitung oder u. U. iiber Leitungen hinweg zu
deaktivieren.

Besetztlampenfeld (BLF)

Ermdglicht es Benutzern, den Anrufstatus einer Verzeichnisnummer zu iberwachen.

Besetztlampenfeld (BLF) mit Annahme

Ermdglicht es Benutzern, eingehende Anrufe auf der Verzeichnisnummer, die Gber das
Besetztlampenfeld Gberwacht wird, zu tibernehmen.

Rickruf

Gibt ein akustisches und visuelles Signal auf dem Telefon aus, wenn ein besetzter oder
nicht verfligbarer Teilnehmer verfligbar wird.

Einschréankungen fir die Anrufanzeige

Legt die Informationen fest, die fur anrufende oder verbundene Leitungen angezeigt
werden, abhéngig von den Teilnehmern. Die Verwendung von RPID- und
PAID-Anrufer-1Ds wird unterstitzt.

Rufumleitung

Ermdglicht den Benutzern, eingehende Anrufe an eine andere Nummer umzuleiten. Die
Dienste fur die Rufumleitung umfassen Rufumleitung, Rufumleitung bei Besetzt und
Rufumleitung bei Nichtantwort.

Weiterleitungsziel Uberschreiben

Ermdglicht Ihnen, CFA (Call Forward All) zu Giberschreiben, wenn das CFA-Ziel den
CFA-Initiator anruft. Diese Funktion ermdglicht dem CFA-Ziel den CFA-Initiator fur
wichtige Anrufe zu erreichen. Die Uberschreibung funktioniert unabhangig davon, ob
die CFA-Zielnummer intern oder extern ist.

Benachrichtigung fur Rufumleitung

Ermdglicht Ihnen, die Informationen zu konfigurieren, die der Benutzer sieht, wenn er
einen weitergeleiteten Anruf erhalt.

Anrufverlauf flir gemeinsam genutzte
Leitung

Ermdglicht Ihnen, die Aktivitaten auf der gemeinsam genutzten Leitung im Anrufverlauf
anzuzeigen. Diese Funktion:

« Protokolliert Anrufe in Abwesenheit auf der gemeinsam genutzten Leitung.

« Protokolliert alle auf der gemeinsam genutzten Leitung angenommenen und getétigten
Anrufe.

Anruf parken

Ermdglicht den Benutzern, einen Anruf zu parken (voriibergehend zu speichern) und den
Anruf auf einem anderen Telefon heranzuholen.

Anrufiibernahme

Ermdglicht dem Benutzer, einen Anruf, der auf einem anderen Telefon in seiner
Anrufiibernahmegruppe eingeht, an sein Telefon umzuleiten.

Sie kdnnen akustische und visuelle Signale fir die primére Leitung auf dem Telefon
konfigurieren. Diese Benachrichtigung teilt dem Benutzer mit, dass ein Anruf in seiner
Ubernahmegruppe eingeht.

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Konfiguration des Cisco IP-Telefons

Telefoniefunktionen .

Funktion Beschreibung und weitere Informationen

Anklopfen Zeigt einen Anruf an, der eingeht, wéhrend ein anderer Anruf aktiv ist. Auf dem Telefon
werden Informationen zum eingehenden Anruf angezeigt.

Anrufer-1D Die Anrufer-1D, beispielsweise eine Telefonnummer, ein Name oder eine Beschreibung,

werden auf dem Telefondisplay angezeigt.

Blockierung der Anrufer-1D

Ermdglicht einem Benutzer seine Telefonnummer oder seinen Namen auf Telefonen zu
blockieren, auf denen die Anrufer-ID aktiviert ist.

Rufnummernnormalisierung

Die Rufnummernnormalisierung zeigt Anrufe mit einer wahlbaren Nummer an.
Escapecodes werden zur Nummer hinzugefligt, damit der Benutzer den Anrufer einfach
erneut anrufen kann. Die wahlbare Nummer kann im Anrufverlauf oder im persénlichen
Adressbuch gespeichert werden.

Cisco Anschlussmobilitét

Ermdglicht den Benutzern, auf einem freigegebenen Cisco IP-Telefon auf ihre Cisco
IP-Telefonkonfiguration, beispielsweise die Leitungsdarstellung, Services und Kurzwahlen,
zuzugreifen, indem sie sich am Service Cisco Anschlussmobilitat anmelden.

Die Cisco Anschlussmobilitét ist hilfreich, wenn die Benutzer an verschiedenen Standorten
des Unternehmens arbeiten oder sich einen Arbeitsplatz mit Kollegen teilen.

Cisco Extension Mobility Cross Cluster
(EMCC)

Ermdglicht einem Benutzer, der in einem Cluster konfiguriert ist, sich an einem Cisco
IP-Telefon in einem anderen Cluster anzumelden. Die Benutzer in einem Heimcluster
melden sich an einem Cisco IP-Telefon in einem Besuchercluster an.

Hinweis Konfigurieren Sie die Cisco Anschlussmobilitat auf Cisco IP-Telefons, bevor
Sie EMCC konfigurieren.

Cisco WebDialer

Ermdglicht dem Benutzer, Anrufe iber Web- und Desktop-Anwendungen zu tatigen.

Klassischer Klingelton

Unterstiitzt Schmalband- und Breitband-Rufténe. Diese Funktion vereinheitlicht die
verfugbaren Ruftdne mit denen anderer Cisco IP-Telefons.

Client-Matter-Code (CMC)

Ermdglicht dem Benutzer, anzugeben, dass sich ein Anruf auf einen bestimmten CMC
bezieht.

Konferenz

Ermdglicht dem Benutzer, gleichzeitig mit mehreren Teilnehmern zu sprechen, indem
er jeden Teilnehmer separat anruft.

Ermdglicht einem Teilnehmer in einer Standardkonferenz (Ad-hoc) andere Teilnehmer
hinzuzufligen oder zu entfernen sowie zwei Standardkonferenzen auf einer Leitung
zusammenzufihren.

Hinweis Teilen Sie den Benutzern mit, ob diese Funktionen aktiviert sind.
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Konfigurierbarer RTP/sRTP-Portbereich

Bietet einen konfigurierbaren Portbereich (Port Min. bis Port Max.) fur
Echtzeit-Transportprotokoll (RTP) und sicheres Echtzeit-Transportprotokoll (SRTP).

Der Wertebereich fuir Port min. und Port max. ist 2048 bis 49151.
Der Standard-RTP- und sRTP-Portbereich ist 16384 bis 16482.

Hinweis Wenn der Wertebereich (Port max. bis Port min.) kleiner als 16 ist oder Sie
einen falschen Portbereich verwenden, wird stattdessen der Portbereich (16382
bis 32766) verwendet.

Sie konfigurieren den RTP- und sRTP-Portbereich im SIP-Profil.

Kontaktverwaltung im persdnlichen
Adressbuch von BroadSoft auf dem
Telefon

Bietet dem Benutzer die Mdéglichkeit, im persénlichen Adressbuch von BroadSoft Eintrage
hinzuzufiigen, zu bearbeiten und zu léschen. Erméglicht dem Benutzer, Kontakte aus
letzten Anrufen oder beliebigen Verzeichnistypen hinzuzufiigen (sofern aktiviert).

Aulerdem kann der Administrator das persénliche BroadSoft-Adressbuch als
Zielverzeichnis fiir das Speichern von neuen Kontakten festlegen.

CTI-Anwendungen

Ein CTI-Routenpunkt (Computer Telephony Integration) kann ein virtuelles Gerét fiir
die anwendungsgesteuerte Umleitung zuordnen, das mehrere Anrufe gleichzeitig
empfangen kann.

Vom Gerat aufgerufene Aufzeichnung

Ermdglicht den Benutzern, ihre Anrufe (iber einen Softkey aufzuzeichnen.

Administratoren kdnnen Anrufe weiterhin tber die CTI-Benutzeroberflache aufzeichnen.

Gezieltes Parken

Ermdglicht einem Benutzer, einen aktiven Anruf an eine fur das gezielte Parken verfiigbare
Nummer zu Uibergeben. Eine BLF-Taste fiir das gezielte Parken zeigt an, ob eine Nummer
fur das gezielte Parken besetzt ist und ermdglicht den Kurzwahlzugriff auf diese Nummer.

Hinweis Wenn Sie das gezielte Parken implementieren, konfigurieren Sie keinen
Softkey. Dies verhindert, dass die Benutzer die zwei Funktionen furr das Parken
von Anrufen verwechseln.

Gezielte Anrufiibernahme

Ermdglicht es dem Benutzer, einen eingehenden Anruf auf einer Verzeichnisnummer
direkt anzunehmen, indem er den Softkey ,,GrUbern.* driickt und die Verzeichnisnummer
des Gerats, von dem der Anruf kommt, eingibt.

Umleiten

Ermdglicht dem Benutzer, einen eingehenden, verbundenen oder gehaltenen Anruf an
ein Voicemail-System zu ibergeben. Nachdem ein Anruf umgeleitet wurde, ist die Leitung
fur das Tatigen oder Annehmen neuer Anrufe verfligbar.

Bitte nicht stéren (DND)

Wenn die Ruhefunktion eingeschaltet ist, werden wahrend eines klingelnden Anrufs
entweder keine Ruftdne oder weder Rufténe noch visuelle Hinweise ausgegeben.

Anzeige von Ruhefunktion und
Rufumleitung auf nicht ausgewahlter
Leitungstaste

Zeigt die Symbole fiir Ruhefunktion und Rufumleitung neben der
Leitungstastenbezeichnung an. Die Leitungstaste sollte mit der
Funktionstasten-Synchronisierung aktiviert werden. Die Leitungstaste sollte auch mit
Ruhefunktion oder Rufumleitung aktiviert werden.

Notrufe

Ermdglicht den Benutzern, Notrufe zu tatigen. Die Notfalldienste erhalten den Standort
des Telefons und eine Rickrufnummer, falls der Notruf unerwartet getrennt wird.
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EnergyWise

Ermdglicht, dass das IP-Telefon zu festgelegten Zeitpunkten aus- und eingeschaltet wird,
um Energie zu sparen.

Erweiterte Secure Extension Mobility
Cross Cluster (EMCC)

Verbessert die EMCC-Funktion, indem die Netzwerk- und Sicherheitskonfiguration auf
dem angemeldeten Telefon beibehalten wird. Die Sicherheitsrichtlinien werden
eingehalten, die Netzwerkbandbreite wird aufrechterhalten und Netzwerkfehler im VC
(Visiting Cluster) werden vermieden.

,,Grofe sicher* und ,,Funktion sicher* fir
die Anschlussmobilitét

Mit ,,Funktion sicher” kann das Telefon jede Telefontastenvorlage mit der gleichen
Leitungstastenanzahl verwenden, die das Telefonmodell unterstitzt.

,Grofe sicher ermdglicht dem Telefon jede Telefontastenvorlage zu verwenden, die im
System konfiguriert ist.

Assistenz der Geschaftsleitung
(Multiplattform-Telefone Cisco
IP-Telefon 6871)

Gibt eine gemeinsame Anrufsteuerung fur Flihrungskrafte und deren Assistenten an.

Verbesserungen in den Einstellungen fur
Assistenz der Geschaftsleitung
(Multiplattform-Telefone Cisco
IP-Telefon 6871)

Ermdglicht das Ein- bzw. Ausblenden des Mentelements Anruffilter auf dem Telefon
fur Benutzer mit Assistentenrolle.

Ermdglicht der Fuhrungskraft, die Kriterien fir die Anruffilterung festzulegen und die
zugehorigen Assistenten anzuzeigen.

Ermdglicht dem Assistenten, die zugehorigen Filhrungskréfte anzuzeigen und zu
entscheiden, sich bei einem Fuhrungskrafte-Pool als Assistent an- bzw. abzumelden.
Ermdglicht dem Assistenten, Anrufumleitung und Anruffilterung zu aktivieren oder zu
deaktivieren.

Erzwungener Autorisierungscode

Steuert die Typen der Anrufe, die bestimmte Benutzer tatigen kdnnen.

Funktionsaktivierungscode

Ermdglicht einem Benutzer, den Dienst ,,Call Forward All*“ (Rufumleitung Alle Anrufe)
zu aktivieren, zu deaktivieren oder zu konfigurieren.

Steuerung des Headset-Eigenechos

Ermdglicht einem Verwalter, die Eigenecho-Lautstérke eines kabelgebundenen Headsets
einzustellen.

Gruppenanruf tbernehmen

Ermdglicht dem Benutzer, einen Anruf anzunehmen, der fiir eine Verzeichnisnummer
in einer anderen Gruppe eingeht.

Halten-Status

Ermdglicht Telefonen mit einer gemeinsam genutzten Leitung, lokale Leitungen und
Remote-Leitungen, die einen Anruf halten, zu unterscheiden.

Halten/Fortsetzen

Ermdglicht dem Benutzer, einen Anruf vom aktiven Status in den gehaltenen Status zu
wechseln.

« Es sind keine Konfigurationen erforderlich, aulRer wenn Sie die Warteschleifenmusik
aktivieren mochten. Siehe ,,Warteschleifenmusik* in dieser Tabelle.

« Siehe ,,Halten zurilicksetzen* in dieser Tabelle.

HTTP-Download

Verbessert den Prozess zum Herunterladen von Dateien auf das Telefon, indem HTTP
verwendet wird. Wenn der HTTP-Download fehlschlagt, verwendet das Telefon wieder
den TFTP-Download.
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HTTP-Proxy

Ermdglicht Ihnen, einen Proxyserver fiir das Telefon einzurichten.

HTTPS fiir Telefonservices

Erhoht die Sicherheit, da HTTPS fir die Kommunikation verwendet werden muss.
Hinweis Wenn das Web im HTTPS-Modus ist, ist das Telefon ein HTTPS-Server.

Die Anzeige des Anrufernamens und der
Nummer verbessern

Verbessert die Anzeige der Namen und Nummern von Anrufern. Wenn der Anrufer
bekannt ist, wird die Nummer des Anrufers anstatt Unbekannt angezeigt.

IPv6-Unterstiitzung

Unterstitzt die erweiterte IP-Adressierung auf Cisco IP-Telefonen. IPv6 wird in
eigenstandigen oder in Dual-Stack-Konfigurationen unterstitzt. Im Dual-Stack-Modus
kann das Telefon, unabhdngig vom Inhalt, gleichzeitig mit IPv4 und IPv6 kommunizieren.

Jitter-Puffer

Die Funktion Jitter-Puffer verarbeitet Jitter von 10 bis zu 1000 Millisekunden fiir Audio-
und Videostreams.

Uber Leitungen hinweg zusammenfiihren

Ermdglicht dem Benutzer, Anrufe auf mehreren Leitungen zusammenzufiihren, um einen
Konferenzanruf einzurichten.

Da einige JTAPI/TAPI-Anwendungen nicht mit der Implementierung der Funktion
Teilnehmen und direkte Ubergabe auf dem Cisco IP-Telefon kompatibel sind, miissen
Sie die Richtlinie Teilnehmen und direkte Ubergabe konfigurieren, um diese Funktion
auf derselben Leitung und moglicherweise auf allen Leitungen zu deaktivieren.

Beitreten

Ermdglicht Benutzern, durch Zusammenfiihren zweier Anrufe auf einer Leitung ein
Konferenzgespréch zu erstellen und weiterhin verbunden zu bleiben.

Verbesserung der Leitungsanzeige

Verbessert die Anrufanzeige, indem die mittlere Trennlinie entfernt wird, wenn diese
nicht erforderlich ist. Diese Funktion trifft nur auf Cisco IP-Telefon 7841 zu.

Abmelden von einem Sammelanschluss

Ermdglicht dem Benutzer, sich von einem Sammelanschluss abzumelden und eingehende
Anrufe auf seinem Telefon voriibergehend zu blockieren. Wenn Sie sich von einem
Sammelanschluss abmelden, werden Anrufe, die nicht an den Sammelanschluss gerichtet
sind, weiterhin an lhr Telefon durchgestelit.

Identifikation béswilliger Anrufer (MCID,
Malicious Caller Identification)

Ermdglicht dem Benutzer, den Systemadministrator Uber verdachtige Anrufe zu
benachrichtigen.

MeetMe-Konferenz

Ermdglicht dem Benutzer, eine Meet-Me-Konferenz durchzufiihren, in der andere
Teilnehmer zu einer geplanten Zeit eine im Voraus festgelegte Rufnummer wahlen.

Nachrichtenanzeige

Definiert Verzeichnisnummern fiir die Anzeige von wartenden Nachrichten. Ein direkt
verbundenes Sprachnachrichtensystem verwendet die angegebene Verzeichnisnummer,
um eine Anzeige flir wartende Nachrichten fir ein bestimmtes Cisco IP-Telefon zu
aktivieren oder zu deaktivieren.

Anzeige flr wartende Nachrichten

Ein Licht am Horer, das anzeigt, dass ein Benutzer mindestens eine neue Voicemail hat.

Eine Leitungstasten-LED oder eine Erweiterungsmodultasten-LED, die anzeigt, dass ein
Uberwachter Voicemail-Benutzer oder eine iberwachte Voicemail-Gruppe eine oder
mehrere neue Sprachnachrichten hat.

Minimale Ruftonlautstarke

Legt eine minimale Ruftonlautstérke fiir ein IP-Telefon fest.

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Konfiguration des Cisco IP-Telefons

Telefoniefunktionen .

Funktion

Beschreibung und weitere Informationen

Protokollierung der Anrufe in
Abwesenheit

Ermdglicht dem Benutzer, festzulegen, ob verpasste Anrufe im Verzeichnis verpasster
Anrufe fiir eine bestimmte Leitung protokolliert werden.

Mobile Verbindung

Ermdglicht dem Benutzer, geschaftliche Anrufe mit einer einzigen Telefonnummer zu
verwalten und aktive Anrufe auf dem Burotelefon oder einem Remotegerat anzunehmen.
Der Benutzer kann die Anrufergruppe basierend auf der Telefonnummer und Tageszeit
einschrénken.

MVA (Mobile Voice Access)

Erweitert die Funktionen fiir die mobile Verbindung, indem die Benutzer auf ein
IVR-System (Interactive Voice Response) zugreifen kénnen, um einen Anruf auf einem
Remotegerét zu initiieren.

Uberwachung und Aufzeichnung

Ermdglicht einem Supervisor einen aktiven Anruf mitzuhéren. Der Supervisor kann vom
anderen Teilnehmer nicht gehért werden. Der Benutzer kann méglicherweise einen
Signalton héren, wenn der Anruf Giberwacht wird.

Wenn ein Anruf geschiitzt ist, wird der Sicherheitsstatus des Anrufs auf Cisco IP-Telefons
als Schloss-Symbol angezeigt. Die verbundenen Teilnehmer héren moglicherweise auch
einen Signalton, der angibt, dass der Anruf sicher ist und Gberwacht wird.

Hinweis Wahrend ein aktiver Anruf Giberwacht oder aufgezeichnet wird, kann der
Benutzer Intercom-Anrufe tatigen und annehmen. Wenn der Benutzer jedoch
einen Intercom-Anruf tatigt, wird der aktive Anruf gehalten, die
Aufzeichnungssitzung wird abgebrochen und die Uberwachungssitzung wird
angehalten. Um die Uberwachungssitzung fortzusetzen, muss der iiberwachte
Teilnehmer den Anruf fortsetzen.

Multicast-Paging

Ermdglicht es Benutzern, Paging-Signale an einige oder alle Telefone zu senden. Falls
Uber das Telefon gerade ein Anruf getétigt wird, wéahrend ein Gruppen-Paging-Signal
gestartet wird, wird das eingehende Signal ignoriert.

Mehrere Anrufe pro Leitung

Jede Leitung kann mehrere Anrufe unterstitzen. StandardméaRig unterstiitzt das Telefon
zwei aktive Anrufe pro Leitung und maximal zehn aktive Anrufe pro Leitung. Es kann

immer nur ein einziger Anruf verbunden sein. Alle anderen Anrufe werden automatisch
gehalten, d. h. in die Warteschleife gestellt.

Auf dem System konnen Sie die maximale Anzahl an Anrufen bzw. Ausldsern bei
Besetztzeichen bis zu einem Maximalwert von 10/6 konfigurieren. Eine Konfiguration
tber 10/6 wird offiziell nicht unterstitzt.

Warteschleifenmusik

Gibt Musik wieder, wahrend ein Anruf gehalten wird.

Stummeschaltung

Schaltet das Mikrofon des Horers oder des Headsets stumm.

Kein Alarmname

Macht es dem Benutzer einfacher, (ibergebene Anruf zu identifizieren, da die
Telefonnummer des urspriinglichen Anrufers angezeigt wird. Der Anruf wird als
Benachrichtigung gefolgt von der Telefonnummer des Anrufers angezeigt.

Wiéhlen mit aufgelegtem Hérer

Ermdglicht dem Benutzer, eine Nummer zu wéhlen, ohne den Horer abzunehmen. Der
Benutzer kann den Horer abnehmen oder Wahlen driicken.

Andere Gruppeniibernahme

Ermoglicht dem Benutzer, einen Anruf anzunehmen, der auf einem Telefon in einer
anderen Gruppe eingeht, die mit der Gruppe des Benutzers verknipft ist.
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Pause bei der Kurzwahl

Benutzer kdnnen die Kurzwahlfunktion einrichten, um Ziele zu erreichen, fir die ein
Berechtigungscode (Forced Authorization Code, FAC), eine Projektkennziffer (Client
Matter Code, CMC), Wahlpausen oder zusétzliche Ziffern (z. B. eine Durchwahl des
Benutzers, ein Meeting-Zugriffscode oder eine Voicemail-PIN) ohne manuellen Eingriff
erforderlich sind. Wenn der Benutzer die Kurzwahl driickt, initiiert das Telefon den Anruf
an die angegebene DN, sendet die angegebenen FAC-, CMC- und DTMF-Ziffern an das
Ziel und flgt die erforderlichen Wahlpausen ein.

Peer-Firmware-Freigabe (PFS)

Erlaubt, dass die IP-Telefone am Remotestandort die Firmware-Dateien gemeinsam
nutzen, wodurch wéhrend des Upgrade-Vorgangs Bandbreite eingespart werden kann.
Diese Funktion verwendet das CPPDP-Protokoll (Cisco Peer-to-Peer-Distribution
Protocol), ein Cisco-eigenes Protokoll, um fiir Gerate eine Peer-zu-Peer-Hierarchie zu
bilden. CPPDP wird auch verwendet, um Firmware oder andere Dateien von Peer-Geréten
auf die Nachbargerate zu kopieren.

PFS erleichtert Firmware-Updates bei Bereitstellungen in Niederlassungen oder an
Remotestandorten, die Giber WAN-Links mit beschrankter Bandbreite laufen.

Bietet die folgenden Vorteile gegeniber der herkémmlichen Upgrade-Methode:

« Begrenzt die Uberlastung fir TFTP-Ubermittlungen an zentralisierte
TFTP-Remoteserver

« Firmware-Updates mussen nicht mehr manuell gesteuert werden

* Reduziert die Ausfallzeiten der Telefone wéahrend Updates, wenn zahlreiche Gerate
gleichzeitig zuriickgesetzt werden

Je hoher die Anzahl der IP-Telefone, desto besser ist die Leistung im Vergleich zur
herkémmlichen Firmware-Upgrade-Methode.

PLK-Unterstiitzung fiir
Warteschlangenstatus

Die Funktion ,,Unterstiitzung programmierbarer Leitungstasten fur
Warteschlangenstatistik* ermdglicht Benutzern, die Anrufwarteschlangenstatistik fur
Hunt Pilots abzufragen und die Informationen auf dem Telefonbildschirm anzuzeigen.

Pluszeichen wahlen

Ermdglicht dem Benutzer das Wahlen von E.164-Nummern, denen ein Pluszeichen (+)
vorangestellt ist.

Um das Pluszeichen zu wahlen, muss der Benutzer die Sterntaste (*) mindestens eine
Sekunde lang gedrickt halten. Dies gilt fir das Wéhlen der ersten Ziffer fiir einen Anruf
bei aufgelegtem und abgenommenem Horer.

Energieaushandlung tber LLDP

Ermdglicht dem Telefon, die Energie mit LLDP (Link Level Endpoint Discovery Protocol)
und CDP (Cisco Discovery Protocol) auszuhandeln.

Problemberichts-Tool

Sendet Telefonprotokolle und Problemberichte an den Administrator.

Programmierbare Funktionstasten

Sie kdnnen Leitungstasten Funktionen wie ,,Anruf*, ,Rtckruf* und ,,Rufumleitung*
Zuweisen.

Tool fiir Qualitatsberichte (QRT)

Ermdglicht den Benutzern das Senden von Informationen zu Anrufproblemen, indem sie
eine Taste driicken. QRT kann flir zwei Benutzermodi konfiguriert werden, abhangig
von der gew(inschten Benutzerinteraktion mit QRT.
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Wahlwiederholung Ermdglicht den Benutzern durch das Driicken einer Taste oder des
Wahlwiederholung-Softkeys die zuletzt gewdhlte Telefonnummer zu wahlen.

Remote-Personalisierung Ermdglicht es einem Serviceanbieter, das Telefon remote zu personalisieren. Weder muss
der Serviceanbieter das Telefon physisch vor sich haben, noch muss der Benutzer das
Telefon konfigurieren. Der Serviceanbieter kann zum Zeitpunkt der Bestellung mit einem
Vertriebsmitarbeiter zusammenarbeiten, um dies zu konfigurieren.

Ruftoneinstellung Identifiziert den flr eine Leitung verwendeten Ruftontyp, wenn ein anderer Anruf auf
einem Telefon aktiv ist.

Umgekehrte Namenssuche Identifiziert den Anrufernamen durch die eingehende oder ausgehende Anrufnummer.
Sie mussen entweder das LDAP-Verzeichnis oder das XML-Verzeichnis konfigurieren.
Sie kdnnen die umgekehrte Namenssuche ber die Administrations-Webseite des Telefons
aktivieren oder deaktivieren.

RTCP-Halten fur SIP Stellt sicher, dass gehaltene Anrufe nicht vom Gateway getrennt werden. Das Gateway
Uberprift den Status des RTCP-Ports, um zu bestimmen, ob einer Anruf aktiv ist. Wenn
der Telefonport offen ist, werden gehaltene Anrufe nicht vom Gateway beendet.

Sichere Konferenz Ermdglicht Konferenzanrufe auf sicheren Telefonen (iber eine geschiitzte
Konferenzbriicke. Wenn Teilnehmer, die sichere Telefone verwenden, mit den Softkeys
Konfer., Zusf. und KAufsch. oder MeetMe hinzugefiigt werden, wird das sichere
Anrufsymbol angezeigt.

In der Konferenzliste wird die Sicherheitsstufe der Konferenzteilnehmer angezeigt.
Initiatoren kdnnen nicht sichere Teilnehmer aus der Konferenzliste entfernen. Teilnehmer
kénnen andere Teilnehmer hinzufiigen oder entfernen, wenn der Parameter Erweiterte
Ad-hoc-Konferenz aktiviert festgelegt ist.

Wartbarkeit fur SIP-Endpunkte Ermdglicht Administratoren, schnell und einfach Debug-Informationen vom Telefon zu
sammeln.

Dieses Feature verwendet SSH, um remote auf ein IP-Telefon zuzugreifen. SSH muss
auf jedem Telefon aktiviert sein, damit dieses Feature funktioniert.

Gemeinsam genutzte Leitung Ermdglicht einem Benutzer mit mehreren Telefonen, die gleiche Nummer zu verwenden
oder die Nummer gemeinsam mit einem Kollegen zu nutzen.

Name und Nummer des Anrufers anzeigen | Die Telefone kdnnen bei eingehenden Anrufen sowohl den Namen des Anrufers als auch
die Nummer des Anrufers anzeigen. Die Grol3e des Telefonbildschirms beschréankt die
Lange des Anrufernamens und der Anrufernummer, die angezeigt werden.

Wenn im Namen des Anrufers Késtchen angezeigt werden, fiihren Sie die unter Nummer
des Anrufers anstelle von ,,Nicht aufgeldster Anrufername* anzeigen, auf Seite 307
beschriebenen Schritte aus.

Diese Funktion ist nur fiir die Benachrichtigung furr eingehende Anrufe relevant und
andert die Funktionen ,,Rufumleitung” und ,,Sammelanschluss* nicht.

Siehe ,,Anrufer-ID* in dieser Tabelle.

Konfigurationsversion des Produkts Hiermit kdnnen Sie die Konfigurationsversion des Produkts anpassen, die auf dem
anzeigen Telefonbildschirm Produktinformationen angezeigt wird.

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



. Funktionstasten und Softkeys

Konfiguration des Cisco IP-Telefons |

Funktion

Beschreibung und weitere Informationen

Dauer im Anrufverlauf anzeigen

Zeigt die Dauer getétigter und angenommener Anrufe im Anrufverlauf an.

Sollte die Dauer eine Stunde Uberschreiten, wird sie im Format Stunden, Minuten,
Sekunden (HH:MM:SS) angezeigt.

Bei einer Dauer unter einer Stunde wird die Dauer im Format Minuten, Sekunden (MM:SS)
angezeigt.

Bei einer Dauer unter einer Minute wird die Dauer im Format Sekunden (SS) angezeigt.

Eingehenden Anruf stummschalten

Ermdglicht es Thnen, einen eingehenden Anruf durch Driicken des Softkey Ignorieren
oder durch Driicken der Lautstarketaste stummzuschalten.

Kurzwahl

Wiéhlt eine angegebene Nummer, die zuvor gespeichert wurde.

Unterstiitzung fir die Rollen
»Fuhrungskraft,, und ,,Assistent” fir einen
Benutzer (Multiplattform-Telefone Cisco
IP-Telefon 6871)

Hiermit kénnen Sie die Voreinstellungen fiir die Rolle des Fiihrungskraft-Assistenten
festlegen. Das Telefon kann die Rolle auswahlen, wenn es beide Rollen vom
BroadWorks-Server abruft.

Synchronisierung von Anklopfen und
Ablehnen anonymer Anrufe

Ermaglicht die Aktivierung bzw. Deaktivierung der Synchronisierung der Funktionen
»Anklopfen“ und ,,Anonyme Anrufe ablehnen* zwischen einer bestimmten Leitung und
einem BroadSoft XSI-Server.

Aktualisierung der Zeitzone

Aktualisiert Cisco IP-Telefon mit Zeitzonendnderungen.

Ubergabe

Ermdglicht Benutzern, verbundene Anrufe von ihrem Telefon an eine andere Nummer
umzuleiten.

Da einige JTAPI/TAPI-Anwendungen nicht mit der Implementierung der Funktion
Teilnehmen und direkte Ubergabe auf dem Cisco IP-Telefon kompatibel sind, miissen
Sie die Richtlinie Teilnehmen und direkte Ubergabe konfigurieren, um diese Funktion
auf derselben Leitung und moglicherweise auf allen Leitungen zu deaktivieren.

\Voicemail-System

Ermdglicht dem Anrufer, eine Nachricht zu hinterlassen, wenn ein Anruf nicht
angenommen wird.

VPN-Verbindung

Ermdglicht Ihnen, eine VPN-Verbindung fiir das Telefon einzurichten.

StandardméRig aktivierter Webzugriff

Webdienste sind standardmalig aktiviert.

XSI-Anrufprotokollanzeige

Ermdglicht Thnen, ein Telefon so zu konfigurieren, dass die letzten Anrufprotokolle vom
BroadWorks-Server oder vom lokalen Telefon angezeigt werden. Nachdem Sie die
Funktion aktiviert haben, wird im Bildschirm Anrufliste das Menii Anrufe anzeigen
Uber angezeigt und der Benutzer kann die XSI-Anrufprotokolle oder die lokalen
Anrufprotokolle auswéhlen.

Funktionstasten und Softkeys

Die folgende Tabelle enthalt Informationen zu den Funktionen, die auf Softkeys und Funktionstasten verfiigbar
sind und die Sie als programmierbare Funktionstasten konfigurieren missen. Ein Eintrag ,,Unterstiitzt” in der
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Tabelle zeigt an, dass die Funktion fiir den entsprechenden Tastentyp oder Softkey unterstiitzt wird. Es gibt
zwei Typen von Tasten und Softkeys. Nur die programmierbaren Funktionstasten mussen in der Weboberflache
oder in der Konfigurationsdatei (cfg.xml) konfiguriert werden.

\)

Hinweis

Unterstiitzte Funktionen werden auf Softkeys angezeigt.

Das Multiplattform-Telefone der Cisco IP Phone 6821-Serie hat keine programmierbaren Funktionstasten.

Tabelle 17: Funktionen mit zugehdrigen Tasten und Softkeys

Name der Funktion Spezielle Funktionstaste | Programmierbare Softkey
Funktionstaste

Anrufannahme Nicht unterstiitzt Unterstutzt Unterstutzt

Rufumleitung Alle Anrufe | Nicht unterstiitzt Unterstiitzt Unterstiitzt

Rufumleitung bei Nicht unterstutzt Untersttzt Untersttzt

Besetztzeichen

Rufumleitung wenn keine | Nicht unterstutzt Unterstiitzt Unterstiitzt

Antwort

Anruf parken Nicht unterstiitzt Unterstiitzt Unterstiitzt

Anruf parken — Nicht unterstiitzt Unterstiitzt Nicht unterstiitzt

Leitungsstatus

Anrufiibernahme Nicht unterstitzt Unterstitzt Unterstitzt

Anruf ibernehmen — Nicht unterstiitzt Unterstltzt Nicht unterstiitzt

Leitungsstatus

Kategorie Nicht unterstitzt Unterstutzt Unterstutzt

Konferenz Unterstiitzt Nicht unterstiitzt Unterstiitzt (wird nur
wahrend eines
verbundenen
Konferenzanrufs
angezeigt)

Umleiten Nicht unterstiitzt Nicht unterstiitzt Unterstiitzt

Bitte nicht storen Nicht unterstutzt Unterstitzt Unterstitzt

Halten Unterstutzt Nicht unterstiitzt Unterstutzt

Intercom Nicht unterstitzt Unterstitzt Nicht unterstitzt

Stummeschaltung Unterstiitzt Nicht unterstiitzt Nicht unterstiitzt

Wahlwiederholung Nicht unterstiitzt Unterstiitzt Unterstiitzt

Kurzwahl Nicht unterstutzt Untersttzt Untersttzt
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Name der Funktion

Spezielle Funktionstaste

Programmierbare
Funktionstaste

Softkey

Kurzwahl -
Leitungsstatus

Nicht unterstitzt

Unterstiitzt

Nicht unterstiitzt

Ubergabe

Unterstitzt

Nicht unterstiitzt

Unterstiitzt (wird nur
wahrend der Ubergabe
eines verbundenen Anrufs
angezeigt)

Multiplattform-Telefone Cisco IP-Telefon 6871zusétzliche Tasten und Softkeys:

Tabelle 18: Zusétzliche Funktionen mit den entsprechenden Tasten und Softkeys fiir das Cisco IP-Telefon 6871

Name der Funktion

Spezielle Funktionstaste

Programmierbare
Funktionstaste

Softkey

Fuhrungskraft — Einem
aktiven Anruf beitreten

Unterstiitzt

Unterstiitzt

Fahrungskraft —
Aktivierung und
Deaktivierung der
Anruffilterung

Unterstiitzt

Fuhrungskraft —
Anruffilterungsstatus

Unterstiitzt

Fahrungskraft —
Anrufiibergabe an sich
selbst

Unterstiitzt

Unterstitzt

Fuhrungskraft — Zugriff
auf das Meni
Einstellungen >
Fuhrungskraft

Unterstitzt

Fuhrungskraft/Assistent —
Aktivierung und
Deaktivierung der
Anrufumleitung

Unterstiitzt

Fuhrungskraft/Assistent —
Aktivierung und
Deaktivierung der
Anruffilterung

Unterstiitzt

Fuhrungskraft/Assistent —
Einen Anruf im Namen
einer Fiihrungskraft
initiieren

Unterstiitzt

Unterstiitzt
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Name der Funktion Spezielle Funktionstaste |Programmierbare Softkey
Funktionstaste

Fuhrungskraft/Assistent — Unterstiitzt Unterstiitzt
Anrufiibergabe an

Fuhrungskraft

Assistenz der Unterstutzt

Geschéftsleitung — Zugriff
auf das Menu Einstellung
> Assistent

Benutzer ermdglichen, Funktionen flr Leitungstasten zu
konfigurieren

Schritt 1

Sie kdnnen es Benutzern ermdglichen, Funktionen flr Leitungstasten zu konfigurieren. Der Benutzer kann
dann den vorgesehenen Leitungstasten eine der konfigurierten Funktionen hinzufiigen. Die unterstitzten
Funktionen finden Sie unter Konfigurierbare Funktionen auf Leitungstasten, auf Seite 314.

Bei Telefonen mit einem Tastenerweiterungsmodul kdnnen Benutzer die Funktionen auf den Tasten des
Tastenerweiterungsmoduls konfigurieren. Weitere Informationen hierzu finden Sie unter Benutzern ermdglichen,
Funktionen fur Leitungstasten von Tastenerweiterungsmodulen zu konfigurieren, auf Seite 455.

Vorbereitungen

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

« Stellen Sie sicher, dass sich die Leitungstasten nicht im Inert-Modus befinden.

Prozedur

(optional) Deaktivieren Sie die Durchwahl einer Leitungstaste, auf der Benutzer die Funktionen konfigurieren
kdnnen.

Hinweis Wenn die Funktion fur die direkte PLK-Konfiguration deaktiviert ist, miissen Sie die Durchwahl
deaktivieren, damit Benutzer die Funktionen auf der Leitungstaste konfigurieren kénnen. Wenn die
Funktion aktiviert ist, kdnnen Sie diesen Schritt Giberspringen. Weitere Informationen finden Sie in
Direkte PLK-Konfiguration aktivieren, auf Seite 377.

a) Wahlen Sie Sprache > Telefon aus.
b) Wahlen Sie eine Leitungstaste aus.
c) Legen Sie Durchwahl auf Deaktiviert fest.

Sie kdnnen die Leitungstaste auch in der Konfigurationsdatei (cfg.xml) deaktivieren:

<Extension_n_ ua='"'na''>Disabled</Extension_n_>

wobei n die Durchwahlnummer ist.

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



Konfiguration des Cisco IP-Telefons |

. Parameter fir die Funktionen auf Leitungstasten

Schritt 2
Schritt 3

Schritt 4

Wihlen Sie Sprache > Vermittlungsplatz aus.

Konfigurieren Sie im Abschnitt Allgemein den Parameter Anpassbare PLK-Optionen mit den Codes lhrer
gewinschten Funktionen wie in Konfigurierbare Funktionen auf Leitungstasten, auf Seite 314 beschrieben.

Beispiel: Konfigurieren Sie diesen Parameter mit BLF;sd;MWI ;Verknupfung;Ruhefunktion;. Der Benutzer
driickt lange auf eine nicht zugewiesene Leitungstaste, um die Funktionsliste anzuzeigen. Die Funktionsliste
sieht wie folgt aus:

1 Keine

2 Kurzwahl

3 BLF-Presence

4 Besetztlampenfeld + Kurzwahl
5 MWI

6 MWI + Kurzwahl

7 Meniverknlpfung

8 Bitte nicht storen

Der Benutzer kann dann eine Funktion oder eine Meniiverkniipfung auswahlen und sie zu der Leitungstaste
hinzuzufiigen.

Wenn Sie keinen Wert in den Parameter Anpassbare PLK-Optionen eingeben, d. h., wenn der Parameter
leer ist, wird der Softkey Auswahl auf dem Telefonbildschirm Funktion auswahlen nicht angezeigt.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Customizable_PLK_Options ua="na">mwi ;sd;blf;shortcut;dnd;</Customizable_PLK_Options>

Klicken Sie auf Submit All Changes.

Parameter flr die Funktionen auf Leitungstasten

In der folgenden Tabelle werden die Funktion und die Verwendung der Kurzwahl-Parameter in den Abschnitten
Leitungstaste(n) auf der Registerkarte Sprache > Telefon in der Telefon-Weboberflache definiert. Aulerdem
wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code
(cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.
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Tabelle 19: Parameter fiir die Funktionen auf Leitungstasten

Parameter Beschreibung und Standardwert

Durchwahl Zuweisung einer Durchwahl an eine Leitungstaste oder Deaktivierung der
Durchwahlfunktion auf einer Leitungstaste.

Die Anzahl der Leitungstasten variiert bei den verschiedenen Telefonmodellen. Wenn
eine Durchwahlnummer zugewiesen ist, konnen Sie die Leitungstaste als
Telefondurchwahl konfigurieren. Sie kdnnen die Leitungstaste mit erweiterten
Funktionen zuweisen, beispielsweise Kurzwahl, Besetztlampenfeld und Anrufiibername.

StandardméRig mussen Sie die Durchwahl nicht deaktivieren, um die Leitungstaste
mit erweiterten Funktionen zuzuweisen. Wenn die Funktion fr die direkte
PLK-Konfiguration deaktiviert ist, mussen Sie die Durchwahl deaktivieren, um die
Zuweisung zu erreichen. Weitere Informationen zum Aktivieren der Funktion finden
sie unter Direkte PLK-Konfiguration aktivieren, auf Seite 377.

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Extension_1_ ua="na'>1</Extension_1_ >
<Extension_2_ ua="na'>2</Extension_2_>
<Extension_3_ ua="na'>3</Extension_3 >
<Extension_4_ ua="na'>Deaktiviert</Extension_4 >
« Wahlen Sie auf der Telefon-Weboberfl&che eine Nummer oder aus den Optionen
Deaktiviert aus.
Zuléssige Werte: Deaktiviert|1|2|3]4, die zuldssigen Werte variieren mit Telefonen.

Standard: n, wobei n die Nummer der Leitungstaste ist.
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Parameter

Beschreibung und Standardwert

Extended Function
(Erweiterte
Funktion)

Wird verwendet, um einer Leitungstaste auf dem Telefon erweiterte Funktionen
zuzuweisen. Folgende Funktionen sind unterstitzt:

« Besetztlampenfeld (BLF)
Beispiel: fnc=bl¥;sub=BLF_List_URI@$PROXY ;usr=user_ID@$PROXY
« Besetztlampenfeld mit Anrufannahme
Beispiel: fnc=blf+cp;sub=BLF_List_URI@$PROXY ;usr=user_ID@$PROXY
» Kurzwahl
Beispiel: fnc=sd;usr=user_I1D@$PROXY
« Besetztlampenfeld mit Kurzwahl
Beispiel: fnc=blf+sd;sub=BLF_List_URI@$PROXY ;usr=user_ID@$PROXY
« Besetztlampenfeld mit Kurzwahl und Anrufannahme
Beispiel: fnc=blf+sd+cp;sub=BLF_List_URI@$PROXY ;usr=user_ID@$PROXY
Hinweis Wenn die Funktion fiir die direkte PLK-Konfiguration deaktiviert ist, ist
der Parameter nur verfiligbar, wenn die Durchwahl auf der Leitungstaste
auf Deaktiviert festgelegt ist.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Extended_Function_1_>fnc=sd;ext=user_ID@$PROXY</Extended_Function_1_ >

* Geben Sie auf der Telefon-Weboberflache die Funktionen an, die fiir die
Leitungstaste gelten.

Standard: leer

Kurzwahl Uber eine Leitungstaste konfigurieren

Sie kdnnen die Kurzwahl auf einer freien Leitung eines Benutzertelefons konfigurieren. Anschliefend kann
der Benutzer diese Leitungstaste firr die Kurzwahl einer Nummer verwenden. Wenn Sie die Kurzwahl auf

der Leitungstaste aktivieren, sieht der Benutzer das Kurzwahlsymbol, einen Namen und eine Durchwahlnummer
fiir die Leitungstaste der Kurzwahl. Der Benutzer driickt die Leitungstaste, um die zugewiesene Durchwahl

zu wahlen.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,

auf Seite 136.
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Prozedur
Schritt 1 Wiéhlen Sie Voice > Telefon aus.
Schritt 2 Wihlen Sie eine Leitungstaste aus, fir die eine Kurzwahl konfiguriert werden soll.
Schritt 3 (optional) Legen Sie den Parameter Durchwahl auf Deaktiviert fest, um die Durchwahl zu deaktivieren.

Hinweis Wenn die Funktion fur die direkte PLK-Konfiguration deaktiviert ist, miissen Sie die Durchwahl
deaktivieren, um die Kurzwahl fiir die Leitungstaste zu konfigurieren. Wenn die Funktion aktiviert
ist, kbnnen Sie diesen Schritt Gberspringen. Weitere Informationen finden Sie in Direkte
PLK-Konfiguration aktivieren, auf Seite 377.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extension_2_ ua="na'>Disabled</Extension_2_>

Schritt 4 Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:
fnc=sd;ext=9999@$PROXY ; nme=xxxx

Wenn Sie ein Telefon mit der alphanumerischen Wahlfunktion konfigurieren, bei der Gber das Telefon ein
Anruf mit alphanumerischen Zeichen, anstatt mit den herkémmlichen Ziffern getétigt werden kann, kénnen
Sie eine Zeichenfolge in folgendem Format eingeben:

fnc=sd; ext=xxxX.yyyy@$PROXY ; vid=n; nme=xxxx
Dabei gilt:

« fnc=sd bedeutet Funktion = Kurzwahl

« ext=9999 ist das Telefon, das Uber die Leitungstaste angerufen wird. Ersetzen Sie 9999 durch die
entsprechende Telefonnummer.

ext=xxxx.yyyy ist das Telefon, das Uber die Leitungstaste angerufen wird. Ersetzen Sie xxxx.yyyy durch
alphanumerische Zeichen. Sie kdnnen die folgenden Zeichen fur die alphanumerische Wahl verwenden:
a-z, A-Z,0-9,-, ,.und +,

« vid=n ist der Leitungsindex des Telefons.

* nme=XXXX ist der Name der Leitungstaste fur die Kurzwahl, der auf dem Telefon angezeigt wird.
Ersetzen Sie XXXX durch einen Namen.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extended_Function_2_ ua='"na'">fnc=sd;ext=9999@$PROXY ; nme=xxxx</Extended_Function_2_>

Schritt 5 Klicken Sie auf Submit All Changes.

Zuweisen einer Kurzwahlnummer

Sie kdnnen Kurzwahleintrage auf dem Telefon mithilfe der Weboberflache konfigurieren. Der Benutzer kann
die konfigurierten Kurzwahleintrage auf dem Telefon sehen und die Kurzwahlnummer verwenden, um den
entsprechenden Kontakt anzurufen.
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Schritt 1
Schritt 2

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Benutzer aus.

Geben Sie im Abschnitt Kurzwahl einen Namen in Name der Kurzwahl (n) und die Nummer in Nummer
der Kurzwabhl (n) ein, die dem Kurzwahleintrag entsprechen.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren. Die
Kurzwahlparameter sind leitungsspezifisch. Geben Sie eine Zeichenfolge in diesem Format ein

<Speed_Dial_1_Name ua="rw'>John Wood</Speed_Dial_1_Name>
<Speed_Dial_1_Number ua="rw'>12345678</Speed_Dial_1_Number>

Schritt 3

Klicken Sie auf Submit All Changes.

Verwandte Themen
Auf Weboberflache des Telefons zugreifen, auf Seite 136

Parameter fir DTMF-Wartezeit und -Pause

Die Kurzwahl, das Verzeichnis, die erweiterte Funktion und weitere im Telefon konfigurierten Zeichenfolgen
kdnnen die Zeichen wait (X) und pause (,) enthalten. Diese Zeichen, die eine manuelle und automatische
DTMF-Signallbertragung erméglichen.

Sie kdnnen die Warte- und Pausezeichen mit Zeichenfolgen fiir Kurzwahl, erweiterte Funktion oder Verzeichnis
im folgenden Format hinzufligen:

{Dial_string}[ 1[,IX1[DTMF_string][, |X][DTMF_string]
Dabei gilt:

« Dial_String — ist die Nummer, die der Benutzer versucht, zu erreichen. Beispiel: 8537777 oder
14088537777.

« [ J(Leerzeichen) — Ist ein Zeichen zum Beenden des Wahlvorgangs, welches das Ende des Wahlzeichens
definiert oder begrenzt. Das Leerzeichen ist erforderlich. Wenn das Telefon ein X oder ein Komma (,)
vor dem Leerzeichen erkennt, werden die Zeichen als Teil der Wéahlzeichenfolge behandelt.

*, (Komma) — Ist eine 2-sekiindige Pause, die fir einem Komma in der Zeichenfolge eingefligt wird.

» X (wait): Gibt an, dass das Telefon auf eine Benutzereingabe und eine Bestitigung wartet.

Wenn der Benutzer das DTMF-Signal manuell iber das Tastenfeld eingibt, wird dem Benutzer eine
Nachricht angezeigt, um zu bestétigen, dass die Ubertragung der manuellen Eingabe abgeschlossen ist.
Bei Bestatigung sendet das Telefon alle DTMF-Signale, die durch DTMF_string definiert wurden. Das
Telefon fuhrt den nachsten Parameter durch. Wenn keine weiteren Parameter in der Wahlzeichenfolge
ausgefiihrt werden miissen, kehrt das Telefon zum Hauptbildschirm zuriick.

Das Fenster mit der Aufforderung zum Warten wird erst ausgeblendet, wenn der Benutzer die Aufforderung
zum Warten bestatigt oder der Anruf entweder vom Benutzer oder durch ein Remotegerat beendet wird.
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* DTMF_string — Ist das DTMF-Signal, das ein Benutzer an ein Remotegerét sendet, nachdem der Anruf
verbunden ist. Das Telefon kann nur giltige DTMF-Signale senden.

Beispiel:
18887225555,,5552X2222

Ein Kurzwahleintrag veranlasst das Telefon dazu, die 18887225555 zu wéhlen. Das Leerzeichen gibt das
Ende der Wahlzeichenfolge an. Das Telefon wartet 4 Sekunden (2 Kommata) und sendet dann die
DTMEF-Signale 5552.

Eine Meldung wird angezeigt, in welcher der Benutzer aufgefordert wird, die Ziffern manuell einzugeben.
Wenn der Benutzer das Wahlen der Ziffern abschlief3t, driickt der Benutzer auf OK, um zu bestétigen, dass
die manuelle Eingabe abgeschlossen ist. Das Telefon sendet die DTMF-Signale 2222.

Nutzungsrichtlinien
Ein Benutzer kann jederzeit Ziffern ibertragen, solange der Anruf verbunden ist.

Die maximale Lange der Zeichenfolgen, einschlielich X oder Kommata (,), ist auf die Lange einer
Kurzwahleingabe, einer Eingabe fiir den Wéhlbildschirm, einem Verzeichniseintrag und anderer
Wihlzeichenfolgen begrenzt.

Wenn eine Wartezeit initiiert wird, zeigt das Telefon den Startbildschirm an und fordert den Benutzer auf,
weitere Ziffern ber das Tastenfeld einzugeben. Wenn diese Aktion auftritt, wahrend der Benutzer eine Eingabe
bearbeitet, gehen die Bearbeitungen méglicherweise verloren.

Wenn nur der erste Teil einer Wahlzeichenfolge mit einem Rufnummernplan tibereinstimmt, wenn der Anruf
gewahlt wird, wird der Teil der Wahlzeichenfolge, der nicht mit der Wahlzeichenfolge tibereinstimmt, ignoriert.
Zum Beispiel:

85377776666, ,1,23

Wenn 8537777 miteinem Rufnummernplan ibereinstimmt, werden die Zeichen 6666 ignoriert. Das Telefon
wartet 4 Sekunden, bevor DTMF 1 gesendet wird. Es wartet anschlieRend 2 Sekunden und sendet DTMF 23.

Bei der Protokollierung des Anrufs protokolliert das Telefon nur die Wahlzeichenfolge; die
DTMEF-Zeichenfolgen werden nicht protokolliert.

Gultige DTMF-Signale sind 0-9, * oder #. Alle anderen Zeichen werden ignoriert.

Einschrankungen

Wenn der Anruf verbunden und sofort Gibertragen wird, kann das Telefon die DTMF-Signale mdglicherweise
nicht verarbeiten. Dies hdngt von der Zeitspanne an, die der Anruf verbunden ist, bevor er Gibertragen wird.

Telefonkonfiguration zum Mithéren anderer Telefone

Sie kénnen das Telefon zur Uberwachung des Status der Leitungen auf den anderen Telefonen konfigurieren.
Diese Funktion ist hilfreich, wenn Benutzer routinemdRig Anrufe fir Kollegen annehmen und erkennen
kénnen mussen, ob sie Anrufe annehmen kdnnen. Das Telefon iberwacht jede Leitung auf einer separaten
Leitungstaste. Die zur Uberwachung genutzten Leitungstasten fungieren als Besetztlampenfeld-Tasten. Ein
Besetztlampenfeld ist eine LED, die die Farbe &ndert, um den Status der iberwachten Leitung anzuzeigen:
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Tabelle 20: LED-Status der Besetztlampenfeld-Taste

LED-Farbe Bedeutung

Grun Die uberwachte Leitung ist verfiigbar.

Rot Die Uberwachte Leitung ist besetzt.

Blinkt rot Auf der Uberwachten Leitung geht ein Anruf ein.

Gelb Fehler bei der Konfiguration der
Besetztlampenfeld-Taste.

Wenn das Telefon bei einem BroadSoft-Server registriert ist, konnen Sie das Telefon so einrichten, dass es
mehrere Benutzer mit einer einzigen Konfiguration tiberwacht.

Konfigurieren des Telefons zur Uberwachung der Leitungen mehrerer Benutzer

Schritt 1
Schritt 2

Schritt 3

Wenn das Telefon bei einem BroadSoft-Server registriert ist, konnen Sie das Telefon so konfigurieren, dass
die gesamte Besetztlampenfeldliste (iberwacht wird. Das Telefon weist verfiighare Leitungstasten nacheinander
zu, um die Eintrage in der Besetztlampenfeld-Liste zu Gberwachen, und beginnt mit der Anzeige des Status
der Giberwachten Leitungen auf den Besetztlampenfeld-Tasten.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter flir das Mithoren
mehrerer Benutzer-Leitungen, auf Seite 205.

Vorbereitungen

* Stellen Sie sicher, dass das Telefon bei einem BroadSoft-Server registriert ist.
« Sie richten eine Besetztlampenfeld-Liste fiir einen Benutzer des Telefons auf dem BroadSoft-Server ein.

« Auf die Telefonverwaltung durch die Weboberflache zugreifen. Siehe Auf Weboberflache des Telefons
zugreifen, auf Seite 136.

« Stellen sie sicher, dass sich die tiberwachten Leitungen auf den BLF-Tasten nicht im Inert-Modus befinden.

Prozedur

Wihlen Sie Sprache > Vermittlungsplatz aus.

Konfigurieren Sie URI der Besetztlampenfeld-Liste, Leitungstasten fir Besetztlampenliste verwenden,
Besetztlampenfeld-Listeund Besetztlampenfeld-Liste Anzeigemodus wie in Parameter fur das Mithoren
mehrerer Benutzer-Leitungen, auf Seite 205 beschrieben.

Wenn Sie Benutzern ermdglichen, einzelne Besetztlampenfeld-Tasten zu konfigurieren (siehe Benutzer
ermdglichen, Funktionen fiir Leitungstasten zu konfigurieren, auf Seite 197), empfehlen wir die
Besetztlampenfeld-Liste auf Ausblenden festzulegen.

Klicken Sie auf Submit All Changes.
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Parameter flr das Mithéren mehrerer Benutzer-Leitungen

In der folgenden Tabelle werden die Funktion und die Verwendung der Besetztlampenfeld-Parameter definiert.
Gehen Sie dazu zum Abschnitt Allgemein auf der Registerkarte Sprache > Vermittlungsplatz auf der
Weboberflache des Telefons. AuRerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu
konfigurieren.

Tabelle 21: Parameter fiir das Mithdren mehrerer Benutzer-Leitungen

Parameter Beschreibung und Standardwert

URI der Der Uniform Resource Identifier (URI) der Besetztlampenfeld-Liste, die Sie fir einen
Besetztlampenfeld-Liste | Benutzer des Telefons auf dem BroadSoft-Server eingerichtet haben.

Dieses Feld ist nur anwendbar, wenn das Telefon bei einem BroadSoft-Server registriert
ist. Die Besetztlampenfeld-Liste ist die Liste der Benutzer, deren Leitungen das Telefon
Uberwachen darf. Weitere Informationen hierzu finden Sie unter Telefonkonfiguration
zum Mithdren anderer Telefone, auf Seite 203.

Der URI der BLF-Liste muss im Format <URI_name>@<server> angegeben
werden. Die URI der Besetztlampenfeld-Liste muss dem Wert entsprechen, der fiir
den Parameter Liste URI: sip auf dem BroadSoft-Server onfiguriert ist.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<BLF_List_URI
ua=""na"">MonitoredUsersList@sipurash22.com</BLF_List_URI>

» Geben Sie auf der Telefon-Weboberflache die Besetztlampenfeld-Liste an, die
auf dem BroadSoft-Server definiert ist.

Standard: leer
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. Parameter fiir das Mithéren mehrerer Benutzer-Leitungen

Parameter

Beschreibung und Standardwert

Use Line Keys For
BLF List
(Leitungstasten fur
Besetztlampenfeld-Liste
verwenden)

Kontrolliert, ob das Telefon seine Leitungstasten zum Uberwachen der
Besetztlampenfeld-Liste verwendet, wenn die Uberwachung der
Besetztlampenfeld-Liste aktiv ist.

Wenn Nein eingestellt ist, verwendet das Telefon nur die
Tastenerweiterungsmodul-Tasten, um die BLF-Liste zu iberwachen.

Diese Einstellung hat nur Bedeutung, wenn die Besetztlampenfeld-Liste auf Anzeigen
festgelegt ist.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Use_Line_Keys_For_BLF_List ua="na'>Ja</Use_Line_Keys For_ BLF_List>

« Setzen Sie dieses Feld auf der Weboberflache des Telefons auf Ja, um nicht
registrierte Leitungstasten zum Uberwachen der Eintrége in der
Besetztlampenfeld-Liste zu verwenden. Wéhlen Sie Nein, um zu verhindern, dass
die Leitungstasten fiir die Uberwachung der Besetztlampenfeld-Listeneintrage
verwendet werden.

Standard: Nein

Besetztlampentfeld-Liste

Aktiviert oder deaktiviert das Uberwachen der Besetztlampenfeld-Liste.

Wenn Anzeigen eingestellt wird, weist das Telefon verfligbare Leitungstasten oder
die Tasten des Tastenerweiterungsmoduls der Reihe nach zu, um die Eintrage in der
Besetztlampenfeld-Liste zu Giberwachen. Die Bezeichnungen der
Besetztlampenfeld-Tasten zeigen die Namen der Giberwachten Benutzer und den Status
der Uberwachten Leitungen an.

Diese Einstellung hat nur Bedeutung, wenn die Besetztlampenfeld-Liste URI
konfiguriert ist.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein;

<BLF_List ua="rw'">Anzeigen</BLF_List>

« Legen Sie dieses Feld in der Weboberflache des Telefons auf Anzeigen oder
Ausblenden fest, um die Option Besetztlampenfeld-Uberwachung zu aktivieren
oder zu deaktivieren.

Zuldssige Werte: Anzeigen | Ausblenden

Standard: Anzeigen
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Konfigurieren einer Leitungstaste auf dem Telefon zur Uberwachung der Leitung eines einzelnen Benutzers .

Parameter Beschreibung und Standardwert

BLF Label Display | Definiert, wie die Besetztlampenfeld-Eintrage auf den Leitungstasten oder den Tasten

Mode des Tastenerweiterungsmoduls angezeigt werden. Die Optionen sind: Name, Ext
(Anzeigemodus (Durchwahl) und Beide.
BestAb e Bt

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<BLF_Label_Display_Mode ua="na'">Name</BLF_Label_Display_Mode>

* Wahlen Sie auf der Telefon-Weboberflache eine Option aus der Liste aus.

Zuldssige Werte: Name | Ext | Sowohl

Standard: Name

Konfigurieren einer Leitungstaste auf dem Telefon zur Uberwachung der
Leitung eines einzelnen Benutzers

Schritt 1
Schritt 2
Schritt 3

Sie kdnnen das Besetztlampenfeld fir eine Telefonleitung konfigurieren, wenn ein Benutzer die Verfligbarkeit
eines Kollegen zum Annehmen eines Anrufs (iberwachen muss.

Sie kdnnen das Besetztlampenfeld fiir eine beliebige Kombination aus Kurzwahl und Anrufiibernahme
konfigurieren. Beispiele: Besetztlampenfeld allein, Besetztlampenfeld und Kurzwahl, Besetztlampenfeld und
Anrufiibernahme oder Besetztlampenfeld, Kurzwahl und Anrufiibernahme. Diese Optionen kdnnen alle
zusammen konfiguriert werden. Fir die alleinige Verwendung der Kurzwahl ist allerdings eine andere
Konfiguration erforderlich.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter zum Mithoren einer
einzelnen Leitung, auf Seite 208.

Vorbereitungen

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfl&che des Telefons zugreifen,
auf Seite 136.

« Stellen Sie sicher, dass sich die Leitungstaste, wofiir ein Besetztlampenfeld konfiguriert werden soll,
nicht im Inert-Modus befindet.

Prozedur

Wéhlen Sie Voice > Telefon aus.
Wihlen Sie eine Leitungstaste aus, flr die ein Besetztlampenfeld konfiguriert werden soll.

Konfigurieren Sie die Felder Durchwahl und Erweiterte Funktion wie in Parameter zum Mithdren einer
einzelnen Leitung, auf Seite 208 beschrieben.
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Schritt 4 Klicken Sie auf Submit All Changes.

Parameter zum Mithoren einer einzelnen Leitung

In der folgenden Tabelle werden die Funktionen und die Verwendung der Parameter fiir das Besetztlampenfeld
(BLF) in den Abschnitten Leitungstaste (n) in der Registerkarte Sprach- > Telefon auf der
Telefon-Weboberflache definiert. AuBerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu

konfigurieren.

Tabelle 22: Parameter zum Mithéren einer einzelnen Leitung

Parameter

Beschreibung und Standardwert

Durchwahl

Zuweisung einer Durchwahl an eine Leitungstaste oder Deaktivierung der
Durchwahlfunktion auf einer Leitungstaste.

Die Anzahl der Leitungstasten variiert bei den verschiedenen Telefonmodellen. Wenn
eine Durchwahlnummer zugewiesen ist, kénnen Sie die Leitungstaste als
Telefondurchwahl konfigurieren. Sie kénnen die Leitungstaste mit erweiterten
Funktionen zuweisen, beispielsweise Kurzwahl, Besetztlampenfeld und Anrufiibername.

Standardmé&Rig missen Sie die Durchwahl nicht deaktivieren, um die Leitungstaste
mit erweiterten Funktionen zuzuweisen. Wenn die Funktion flr die direkte
PLK-Konfiguration deaktiviert ist, missen Sie die Durchwahl deaktivieren, um die
Zuweisung zu erreichen. Weitere Informationen zum Aktivieren der Funktion finden
sie unter Direkte PLK-Konfiguration aktivieren, auf Seite 377.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Extension_1_ ua="na'">1</Extension_1_>
<Extension_2_ ua=""na'">Deaktiviert</Extension_2_>
<Extension_3_ ua=""na'">Deaktiviert</Extension_3 >
<Extension_4_ ua=""na'">Deaktiviert</Extension_4 >
* Legen Sie den Parameter auf der Weboberflache des Telefons auf Deaktiviert

fest, um auf einer anderen Leitung auf der Leitungstaste mitzuhdren.

Zuldssige Werte: Deaktiviert|1|2|3|4, die zulassigen Werte variieren mit Telefonen.

Standard: n, wobei n die Nummer der Leitungstaste ist.
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Aktivieren der Konferenztaste mit einem Sternkirzel .

Parameter Beschreibung und Standardwert

Extended Function | Wird verwendet, um einer Leitungstaste auf dem Telefon erweiterte Funktionen
(Erweiterte zuzuweisen. Folgende Funktionen sind unterstitzt:

Funktion) « Besetztlampenfeld (BLF)
Beispiel: fnc=bl¥;sub=BLF_List_URI@$PROXY ;ext=user_I1D@$PROXY
« Besetztlampenfeld mit Anrufannahme
Beispiel: fnc=blf+cp;sub=BLF_List_URI@$PROXY ;ext=user_ID@$PROXY
« Besetztlampenfeld mit Kurzwahl
Beispiel: fnc=blf+sd;sub=BLF_List_URI@$PROXY ;ext=user_ID@$PROXY
* Besetztlampenfeld mit Kurzwahl und Anrufannahme
Beispiel: fnc=blf+sd+cp;sub=BLF_List_URI@$PROXY ;ext=user_ID@$PROXY
Hinweis Wenn die Funktion fiir die direkte PLK-Konfiguration deaktiviert ist, ist
der Parameter nur verfligbar, wenn die Durchwahl auf der Leitungstaste
auf Deaktiviert festgelegt ist.
Fihren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Exterded Function 1 >fincblf;subBLF Liist LRIGHROXY;ext=user- IDEFROXY</Extended Function 1 >

« Konfigurieren Sie den Parameter auf der Weboberflache des Telefons mit einer
giltigen Syntax, um die Uberwachung eines anderen Benutzers oder einer anderen
Durchwahl mit der Leitungstaste zu aktivieren.

Standard: leer

Aktivieren der Konferenztaste mit einem Sternkiirzel

Sie kdnnen der Konferenztaste einen Sterncode hinzufiigen, sodass der Benutzer die Taste nur einmal driicken
muss, um mehrere aktive Anrufe zu einer Konferenz hinzuzuftigen. Sie kénnen diese Funktion Uber die
Telefon-Webseite aktivieren.

Vorbereitungen

« Der Telefonserver muss diese Funktion unterstiitzen.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfl&che des Telefons zugreifen,
auf Seite 136.
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. Parameter fiir Konferenztaste

Schritt 1
Schritt 2

Schritt 3

Prozedur

Wihlen Sie Sprache > Durchwahl(n) aus, wobei n eine Durchwahlnummer ist.

Im Abschnitt Einstellungen der Anruffunktionen konfigurieren Sie die Felder Einzelplatztaste Konferenz
und Konferenzbriicken-URL wie in Parameter fiir Konferenztaste, auf Seite 210 beschrieben.

Sie kdnnen die Konferenztaste auch tiber eine XML-Datei aktivieren. Geben Sie eine Zeichenfolge in folgendem
Format ein:

<Conference_Bridge URL_1_ ua="na'">*55</Conference_Bridge URL_1 >

<Conference_Single_Hardkey 1  ua="na'">Yes</Conference_Single_Hardkey 1 >

Klicken Sie auf Submit All Changes.

Parameter fur Konferenztaste

In der folgenden Tabelle werden die Funktionen und die Verwendung der Parameter fir die Konferenztaste
im Abschnitt Einstellungen Anruffunktion in der Registerkarte Voice > Ext (n) in der Telefon-Weboberflache
definiert. Auflerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit
dem XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 23: Parameter fiir Konferenztaste

Parameter Beschreibung und Standardwert

Konferenz-Einzeltaste | In diesem Feld kdénnen Sie angeben, ob auf der Taste nur die Taste zum Initiieren eines
Konferenzanrufs verwendet werden soll. Wenn diese Option auf Ja festgelegt ist, kann
der Benutzer nur die Taste ,,Konferenz* verwenden, um einen Konferenzanruf zu
initiieren. Der Softkey Konfer. ist deaktiviert. Wenn auf Nein festgelegt, kann der
Benutzer sowohl die Konferenztaste als auch den Softkey Konfer. verwenden.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Conference_Single_Hardkey 1_
ua="na'"">Yes</Conference_Single_Hardkey 1 >

« Legen Sie in der Telefon-Weboberflache dieses Feld auf Ja oder Nein fest, um
diese Funktion zu aktivieren oder zu deaktivieren.
Zuldssige Werte: Ja|Nein
Standard: Nein
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Konfigurieren der alphanumerischen Wahl .

Parameter Beschreibung und Standardwert

Conference Bridge | Die URL wird benutzt, um einem Konferenzgespréch in Form einer wéahlbaren Nummer
URL (URL der oder einer URI in diesem Format user@1Paddress:port beizutreten.

Konferenz-Bridge) « Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML

(cfg.xml) in folgendem Format ein:

<Conference_Bridge URL_1_ua="na'">*55</Conference_Bridge URL_1 >

» Geben Sie auf der Telefon-Weboberflache den URI oder eine Nummer als
Konferenzbriicke an.

Standard: leer

Konfigurieren der alphanumerischen Wabhl

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Sie kénnen ein Telefon so konfigurieren, dass der Benutzer des Telefons einen Anruf tatigen kann, indem er
alphanumerische Zeichen anstatt nur Ziffern wahlt. Auf der Telefon-Webseite kénnen Sie die alphanumerische
Wahl fiir Kurzwahl, Besetztlampenfeld und Anrufiibernahme konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Durchwahl(n) aus.

Setzen Sie im Abschnitt Rufnummernplan die Option Enable URI Dialing (URI-Wahl aktivieren) auf Ja,
um das alphanumerische Wahlen zu aktivieren.

Sie konnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren. Der Parameter ist
leitungsspezifisch.

<Enable_URI_Dialing_1_ ua="na'">Yes</Enable_URI_Dialing_1_ >

Wihlen Sie Sprache > Telefon aus. Sie kdnnen eine Zeichenfolge auf einer Leitungstaste in diesem Format
hinzufiigen, um die Kurzwahl mit alphanumerischem Wahlen zu aktivieren:

fnc=sd; ext=xxxx.yyyy@$PROXY ; nme=yyyy , XXXX

Zum Beispiel:

fnc=sd;ext=First. last@$PROXY ;nme=Last,First

Das oben genannte Beispiel ermdglicht es dem Benutzer , first.last” zu wahlen, um einen Anruf zu tatigen.

Hinweis Die folgenden Zeichen werden flr die alphanumerische Wahl unterstiitzt: a-z, A-Z, 0-9, -, _, . und
+.

Klicken Sie auf Submit All Changes.
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Anruf parken

Mit ,,Anruf parken® kann ein Anruf geparkt und dann iber Ihr Telefon oder von einem anderen Telefon aus
angenommen werden. Wenn diese Funktion konfiguriert ist, werden die folgenden LED-Farben auf der
Leitungstaste angezeigt:

* Grune LED: Anruf parken wurde erfolgreich konfiguriert.
« Gelbe LED: Anruf parken ist nicht konfiguriert.

* Rote, langsam blinkende LED: Es wurde ein Anruf geparkt.

Konfigurieren von ,,Anruf parken* mit Sterncodes

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Sie kénnen ,,Anruf parken® so konfigurieren, dass der Benutzer einen Anruf halten und den Anruf dann tber
das Telefon des Benutzers oder ein anderes Telefon annehmen kann.

Bei der Konfiguration von ,,Anruf parken* miissen der Code zum Parken von Anrufen bzw. zum Entparken
von Anrufen dem auf dem Server konfigurierten Zugriffscode fiir die Funktion entsprechen.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Voice > Regional aus.
Geben Sie *68 in das Feld Anrufparkcode ein.

Sie kdnnen den Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Call_Park_Code ua="na'>*68</Call_Park_Code>
Geben Sie *88 in das Feld Anrufentparkcode ein.

Sie kdnnen den Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Call_Unpark_Code ua="na'">*88</Call_Unpark_Code>

Klicken Sie auf Submit All Changes.

Parken von Anrufen mit einer Taste konfigurieren

Bei Parken von Anrufen mit einer Taste ist es nicht erforderlich, eine Tastenkombinationen fiir das Parken
und das Entparken von Anrufen einzugeben.

Sie kénnen das Parken von Anrufen auch in einer dedizierten Parkkennziffer konfigurieren.
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Schritt 1
Schritt 2

Schritt 3

Parken von Anrufen mit einer Taste konfigurieren .

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136 und Konfigurieren des Telefons zur Uberwachung
der Leitungen mehrerer Benutzer, auf Seite 204

Prozedur

Gehen Sie zu Sprache > Vermittlungsplatz.
Geben Sie im Feld URI der Besetztlampenfeld-Listeuri_name@server ein.

Das Feld Liste Besetztlampenfeld URI muss den selben Wert haben wie der Parameter URI-Liste:sip auf
dem BroadSoft-Server.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<BLF_List_URI ua="na'">uri_name@server</BLF_List_URI>

Wihlen Sie in der Dropdown-L.iste Besetztlampenfeld Funktionsoptionen prk aus.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<BLF_List_Feature_Options ua="na">prk</BLF_List_Feature_Options>
Zulassige Werte sind blf+sd+cp|prk. Der Standardwert ist blf+sd+cp.
Beispiel:
* Wenn das Feld Funktionsoptionen Besetztlampenfeld-Liste auf b1 F+sd+cp gesetzt ist, konnen die
automatisch zugewiesenen Tasten fur die Funktionen ,,blf+sd+cp“ oder ,,Parken von Anrufen* verwendet
werden. Wenn type=""park"" im Ressourcenelement enthalten ist, werden die automatisch zugewiesenen

Tasten fur die Funktion ,,Parken von Anrufen* verwendet. Andernfalls wird sie fir die Funktion
,bIf+sd+cp* verwendet, wenn der Typ nicht enthalten ist.

Auf dem Server gibt es drei Ressourcenelemente in NOTIFY-Anforderungen. Geben Sie die Zeichenfolgen
in den Ressourcenelementen in dem Format ein und fligen Sie in der Ressourcen-URI fiir die
Parkkennziffer das neue Attribut type=""park"" hinzu:

<resource uri="sip:testO0l@aslbsoft.sipurash.com"><name>test 0l</name><instance
id=""cROdMctbQE" state="active' cid="BQQ7uR@broadworks'"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com” type="park'><name>Park
Locationl</name><instance id=""cROdMctbQE" state="‘active"
cid=""BQQ8uR@broadworks'/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id=""cROdMctbQE" state="active' cid="BQQ9uR@broadworks"/></resource>

Nach erfolgreicher Konfiguration hort das Telefon ,,test 01, ,,Park Location1“ und ,, Test 02 mit. Wenn
die Parkkennziffern und Benutzer erfolgreich abonniert wurden, werden Leitungstasten fur die Funktionen
LAnruf parken® bzw. ,,BLF“ zugewiesen und erhalten den mitgehdrten Anschluss und den Benutzerstatus.

Wenn das Feld Funktionsoptionen Besetztlampenfeld-Liste auf PRK gesetzt ist, (iberwacht die URI
der Besetztlampenfeld-Liste die Parkkennziffern und Benutzer.

Auf dem Server gibt es drei Ressourcenelemente in NOTIFY-Anforderungen. Geben Sie die Zeichenfolgen
in den Ressourcenelementen in dem Format ein und fligen Sie in der Ressourcen-URI fiir die
Parkkennziffer das neue Attribut type=""park"* hinzu:
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Schritt 4

<resource uri="sip:test0l@aslbsoft.sipurash.com"><name>test 0l</name><instance
id=""cROdMctbQE" state="active'" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com” type="park'><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid=""BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id=""cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Nach erfolgreicher Konfiguration hort das Telefon ,,test 01*, ,,Park Location1* und ,, Test 02 mit. Wenn
die Parkkennziffern und Benutzer erfolgreich abonniert wurden, werden Leitungstasten fiir die Funktion
»Anruf parken® zugewiesen und erhalten den mitgehorten Anschluss und den Benutzerstatus.

Klicken Sie auf Submit All Changes.

AddCallParktoaLineKey(ParkenvonAnrufeneinerLeitungstaste hinzufligen)

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Sie konnen die Funktion ,,Anruf parken* einer Leitungstaste hinzufligen, um es dem Benutzer zu ermdéglichen,
Anrufe voriibergehend zu speichern und abzurufen. Anruf parken wird auf privaten und gemeinsam genutzten
Leitungen unterstutzt.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wiéhlen Sie Voice > Telefon aus.
Wihlen Sie eine Leitungstaste aus.
(optional) Legen Sie den Parameter Durchwahl auf Deaktiviert fest, um die Durchwahl zu deaktivieren.

Hinweis Wenn die Funktion fur die direkte PLK-Konfiguration deaktiviert ist, miissen Sie die Durchwahl
deaktivieren, um der Leitungstaste ,,Anruf parken“ hinzuzuftigen. Wenn die Funktion aktiviert ist,
kdnnen Sie diesen Schritt Giberspringen. Weitere Informationen finden Sie in Direkte
PLK-Konfiguration aktivieren, auf Seite 377.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extension_2_ ua="na'>Disabled</Extension_2_>

Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:
Geben Sie flr eine private Verbindung
fnc=prk;sub=$USER@$PROXY ; nme=Cal IPark-Slotl;vid=1

Geben Sie flir eine gemeinsam genutzte Verbindung
fnc=prk;sub=$USER@$PROXY ;nme=Cal IPark-Slotl;orbit=<DN of shared line>;vid=1

Dabei gilt:
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Schritt 5

Optionalen Netzwerkkonfiguration festlegen .

« fnc=prk means Funktion = Parken von Anrufen

« sub ist die SIP-URI der Uiberwachten Parkposition.

« nme ist der Name der Leitungstaste fur den geparkten Anruf, der auf dem Telefon angezeigt wird.
« orbit ist die Verzeichnisnummer der gemeinsam genutzten Leitung.

« vid ist die Durchwahl-ID. Die Werte fir SUSER und $PROXY werden aus der angegebenen Durchwahl
abgerufen. Wenn vid in der Funktionszeichenfolge fehlt, werden die Werte fiir SUSER und $PROXY
aus der Durchwahl 1 abgerufen.

Sie kdnnen den leitungsspezifischen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren.
Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extended_Function_2_
ua=""na"">fnc=prk;sub=$USER@SPROXY ; nme=Cal IPark-Slotl;vid=1;</Extended_Function_2_ >

Klicken Sie auf Submit All Changes.

Optionalen Netzwerkkonfiguration festlegen

Schritt 1
Schritt 2

Schritt 3

Optionale Netzwerkserver stellen Ressourcen bereit, beispielsweise die DNS-Suche, Netzwerkzeit,
Protokollierung und Geréteerkennung. Dartiber hinaus kdnnen Sie eine PC-Portspiegelung auf dem Telefon
des Benutzers hinzufiigen. Der Benutzer kann diesen Dienst auch tiber das Telefon aktivieren oder deaktivieren.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter fiir die optionale
Netzwerkkonfigurierung, auf Seite 215.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > System aus.

Legen Sie im Abschnitt Optionale Netzwerkkonfiguration die Felder, wie in Parameter fir die optionale
Netzwerkkonfigurierung, auf Seite 215 beschrieben, fest.

Klicken Sie auf Submit All Changes.

Parameter flr die optionale Netzwerkkonfigurierung

In der folgenden Tabelle werden die Funktionen und die Verwendung der Parameter flr die Zugriffskontrolle
im Abschnitt Optionale Netzwerkkonfiguration in der Registerkarte Voice > -System in der
Telefon-Weboberflache definiert. AuRerdem wird die Syntax der Zeichenfolge definiert, die in der
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. Parameter fir die optionale Netzwerkkonfigurierung

Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu

konfigurieren.

Tabelle 24: Parameter fiir die optionale Netzwerkkonfigurierung

Parameter

Beschreibung und Standardwert

Host-Name

Der Host-Name des Servers, den das Telefon verwendet.

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Host_Name ua="'rw">serverhost.com</Host_Name>

* Geben Sie auf der Weboberflache des Telefons den Host-Namen des zu
verwendenden Servers ein.

Standard: leer

Doméne

Die Netzwerk-Domane des Telefons.

Falls Sie LDAP verwenden, finden Sie weitere Informationen in LDAP-Konfiguration,
auf Seite 420.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein;

<Domain ua=""rw'>domainexample.com</Domain>

* Geben Sie in der Telefon-Weboberflache die Doméne des Telefons ein.

Standard: leer

DNS Server Order
(Reihenfolge der
DNS-Server)

Gibt die Reihenfolge an, in der der DNS-Server ausgewahlt wird.
Fuhren Sie eine der folgenden Aktionen aus:

* Manuell, DHCP

* Manuell

* DHCP, Manuell

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<DNS_Server_Order ua='"na'>Manual ,DHCP</DNS_Server_Order>
« Geben Sie in der Telefon-Weboberflache die Reihenfolge an, in der das Telefon
den DNS-Server auswahlen soll.
Zuldssige Werte: Manuell| DHCP|Handbuch|DHCP,Manuell
Standard: Manuell, DHCP
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Parameter Beschreibung und Standardwert

DNS Query Mode | Legt den Modus der DNS-Abfrage fest.
(DNS-Abfragemodus) Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<DNS_Query_Mode ua="na'">Parallel</DNS_Query_Mode>

« Wahlen Sie auf der Telefon-Weboberflache den Modus der DNS-Abfrage aus.

Zulassige Werte: parallel | Sequenzielle

Standard: parallel

DNS Caching Aktiviert oder deaktiviert die DNS-Zwischenspeicherung. Wenn aktiviert, werden die
Enable DNS-Abfrageergebnisse zwischengespeichert. Das Telefon fiihrt einen Abruf des
(DNS-2wischenspeicher | lokalen DNS-Cache durch, bis der lokale Cache abgelaufen ist. Wenn die Funktion
aktivieren) deaktiviert ist, fuhrt das Telefon immer DNS-Abfragen durch.

Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<DNS_Caching_Enable ua="na'"">Yes</DNS_Caching_Enable>
« Legen Sie in der Telefon-Weboberflache dieses Feld auf Ja oder Nein fest, um
die DNS-Zwischenspeicherung zu aktivieren oder zu deaktivieren.
Zuldssige Werte: Ja|Nein
Standard: Ja
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Parameter

Beschreibung und Standardwert

Switch Port Config
(Port-Konfig.
wechseln)

Ermdglicht es Thnen, die Geschwindigkeit und den Duplex-Status des Netzwerk-Ports
auszuwahlen. Folgende Werte sind mdglich:

* Auto

* 10 HALB
* 10 VOLL
* 100 HALB
* 100 VOLL

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Switch_Port_Config ua="na'">AUTO</Switch_Port_Config>

« Wahlen Sie auf der Weboberflache des Telefons die Geschwindigkeit fiir den
Port aus oder wéhlen Sie Auto aus, damit das System die Geschwindigkeit
auswéhlen kann.

Standard: Auto

PC-Port-Konfiguration

Ermdglicht es Ihnen, die Geschwindigkeit und den Duplex-Status des Computerports
(Zugriffs-Ports) auszuwéhlen.

* Auto

* 10 HALB
* 10 VOLL
* 100 HALB
* 100 VOLL

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<PC_Port_Config ua="na'">AUTO</PC_Port_Config>

« Wahlen Sie auf der Weboberflache des Telefons die Geschwindigkeit fiir den
Port aus oder wéhlen Sie Auto aus, damit das System die Geschwindigkeit
auswéhlen kann.

Standard: Auto
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Parameter Beschreibung und Standardwert

PC PORT Enable | Aktiviert oder deaktiviert den PC-Port auf dem Telefon.
(PC-PORT

S Fuhren Sie eine der folgenden Aktionen aus:
aktivieren)

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<PC_PORT_Enable ua="na">Yes</PC_PORT_Enable>

« Legen Sie in der Telefon-Weboberflache dieses Feld auf Ja oder Nein fest, um
den PC-Port am Telefon zu aktivieren oder zu deaktivieren.

Zulassige Werte: Ja|Nein
Standard: Ja

PC-Portspiegelung | Aktiviert oder deaktiviert die Spiegelung des PC-Ports auf dem Telefon. Falls er auf
aktivieren Ja festgelegt ist, kdnnen Sie die Pakete am Telefon sehen.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Enable_PC_Port_Mirror ua="na">No</Enable_PC_Port_Mirror>

« Legen Sie in der Telefon-Weboberflache dieses Feld auf Ja oder Nein fest, um
den PC-Port-Spiegelung am Telefon zu aktivieren oder zu deaktivieren.

Zuléssige Werte: Ja|Nein
Standard: Nein

Syslog-Server Siehe Systemprotokoll-Parameter, auf Seite 63.

Syslog-Bezeichner | Siehe Systemprotokoll-Parameter, auf Seite 63.

Primarer IP-Adresse oder Name des priméren NTP-Servers, die bzw. der zum Synchronisieren
NTP-Server der Zeit verwendet wird.

Sie kdnnen den primédren NTP-Server sowohl fiir IPv4 als auch IPv6 festlegen.
Fihren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Primary_NTP_Server ua="rw'>192.168.1.10</Primary_NTP_Server>

» Geben Sie auf der Telefon-Weboberflache die IP-Adresse oder den Host-Namen
des NTP-Servers an.

Standard: leer
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Parameter

Beschreibung und Standardwert

Sekundarer
NTP-Server

IP-Adresse oder Name des sekundéaren NTP-Servers, die bzw. der zum Synchronisieren
der Zeit verwendet wird.

Sie kénnen den priméren NTP-Server sowohl fur IPv4 als auch IPv6 festlegen.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Secondary_NTP_Server ua="rw'>192.168.1.11</Secondary_NTP_Server>

» Geben Sie auf der Telefon-Weboberflache die IP-Adresse oder den Host-Namen
des NTP-Servers an.

Standard: leer

Config TOS
verwenden

Dieses Feld steuert, ob das Telefon die TOS-Parameter (Time of Service) auf der
Registerkarte Ext (n) verwendet. Legen Sie dieses Feld auf Ja fest, wenn die Telefone
die TOS-Konfiguration verwenden soll, die in der Registerkarte Ext (n) spezifiziert
sind. Andernfalls legen Sie dieses Feld auf Nein fest.

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Use_Config_TO0S ua="na'">No</Use_Config_TO0S>

« Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein.

Zuléssige Werte: Ja|Nein

Standard: Nein

XML-Dienste

Die Telefone unterstiitzen XML-Services, z. B. einen XML-Verzeichnisdienst, oder andere
XML-Anwendungen. Fir XML-Services werden nur HTTP und HTTPS unterstitzt.

Die folgenden Cisco XML-Objekte werden unterstiitzt:

* CiscolPPhoneMenu

« CiscolPPhoneText

« CiscolPPhonelnput

« CiscolPPhoneDirectory

« CiscolPPhonelconMenu

* CiscolPPhoneStatus

 CiscolPPhoneExecute

« CiscolPPhonelmage
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XML-Verzeichnisdienst .

« CiscolPPhonelmageFile
« CiscolPPhoneGraphicMenu
* CiscolPPhoneFileMenu
« CiscolPPhoneStatusFile
« CiscolPPhoneResponse
« CiscolPPhoneError
« CiscolPPhoneGraphicFileMenu
« Init:CallHistory
» Key:Headset
* EditDial:n
Die vollstandige Liste an unterstiitzten URIs befindet sich im Dokument Cisco Unified IP Phone Services

Application Development Notes for Cisco Unified Communications Manager and Multiplatform Phones, das
Sie hier aufrufen kénnen:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/
products-programming-reference-guides-list.html

XML-Verzeichnisdienst

Wenn eine XML-URL eine Authentifizierung erfordert, verwenden Sie die Parameter XML-Benutzername
und XML-Kennwort.

Der Parameter XML-Benutzername in der XML-URL wird durch den $XML-Benutzernamen ersetzt.
Zum Beispiel:

Der Parameter ,,XML-Benutzername* lautet Cisco. Die URL zum XML-Verzeichnisdienst lautet
http://www.sipurash.compath?username=$XML_User_Name.

Daraus ergibt sich die Anfrage-URL: http://www.sipurash.com/path?username=cisco.

Konfigurieren eines Telefons fir die Verbindung mit einer XML-Anwendung

Schritt 1

Sie kdnnen die Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) wie in Parameter flr
XML-Anwendungen, auf Seite 222 beschrieben konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Telefon aus.
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Schritt 2

Schritt 3

Schritt 4

Schritt 5

Konfiguration des Cisco IP-Telefons |

Konfigurieren Sie im Abschnitt XML-Dienst die Felder Name des XML-Anwendungsservices und
XML-Anwendungsservice-URL wie in Parameter fur XML-Anwendungen, auf Seite 222 beschrieben.

(Optional) Geben Sie den Benutzernamen und das Kennwort fir die Authentifizierung des XML-Dienstes in
die Felder XML-Benutzername und XML-Kennwort wie in Parameter flir XML-Anwendungen, auf Seite

222 beschrieben ein.

(Optional) Aktivieren und konfigurieren Sie die Authentifizierung fir CGI/URL per Post ausfiihren von einer
externen Anwendung (z. B. einer Webanwendung) zu den Telefonen.

Konfigurieren Sie die Felder CISCO XML EXE Enable und CISCO XML EXE Auth Mode wie in Parameter
fur XML-Anwendungen, auf Seite 222 beschrieben.

Klicken Sie auf Submit All Changes.

Parameter fiir XML-Anwendungen

In der folgenden Tabelle werden die Funktionen und die Verwendung der XML-Anwendungsparameter im
Abschnitt XML-Dienst in der Registerkarte Sprach- > Telefon in der Telefon-Weboberflache definiert.
Aulerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 25: Parameter fiir XML-Anwendungen

Parameter

Beschreibung

XML Application
Service Name
(Name des

XML-AWedIngsavicss)

Name der XML-Anwendung. Dieser Name wird auf dem Telefon als
Web-Anwendung-Auswahl angezeigt.

Fihren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<XML_Application_Service_Name
ua=""na"">XML_APP</XML_Application_Service_Name>

« Geben Sie in der Telefon-Weboberflache einen Namen fiir die XML-Anwendung
ein.

Standard: leer
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Parameter Beschreibung

XML Application | Die URL, unter der sich die XML-Anwendung befindet.
Service URL (URL
des

XML-AWendIngssavicss)

Makrovariablen werden in XML-URLSs unterstutzt. Die gultigen Makrovariablen finden
Sie unter Makro-Variablen, auf Seite 224.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<XML_Application_Service_URL
ua=""na"">XML_APP</XML_Application_Service_URL>

« Geben Sie auf der Telefon-Weboberflache die URL fiir die XML-Anwendung
ein.

Standard: leer

XML User Name | Benutzername fiir den XML-Dienst zum Zwecke der Authentifizierung.

(XML-Benutzemname) Fuhren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<XML_User_Name ua="na'">username</XML_User_Name>

* Geben Sie in der Telefon-Weboberflache den Benutzernamen ein, der fir die
Authentifizierung des XML-Dienstes verwendet wird.

Standard: leer

XML Password XML-Dienstkennwort fur den angegebenen XML-Benutzernamen. Das in dieses Feld
(XML-Kennwort) |eingegebene Kennwort wird in der Konfigurationsdatei (cfg. Xml) als

<I--
<XML_Password ua=''na''>*****xxkkkkrr /XML_Password>
—-——>

Standard: leer

CISCO XML-EXE |Gibt an, ob fiir den Zugriff auf den XML-Anwendungsserver eine Authentifizierung
aktivieren erforderlich ist.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<CISCO_XML_EXE_Enable ua="na'">Yes</CISCO_XML_EXE_Enable>

« Legen Sie in der Telefon-Weboberflache dieses Feld auf Ja oder Nein fest, um
die Authentifizierung zu aktivieren oder zu deaktivieren.

Zuldssige Werte: Nein

Standard: Nein
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Parameter

Beschreibung

CIsco
XVLEEA g als

Gibt den Authentifizierungsmodus fiir Cisco XML EXE an. Folgende Optionen stehen
hierbei zur Verflgung:

« Vertrauenswirdig — es wird keine Authentifizierung unabhéngig von den lokalen
Anmeldeinformationen durchgefiihrt.

« Lokale Anmeldeinformationen: Falls festgelegt, basiert die Authentifizierung auf
der Digest-Authentifizierung unter Verwendung der lokalen
Anmeldeinformationen. Falls die lokalen Anmeldeinformationen nicht festgelegt
sind, wird keine Authentifizierung durchgefihrt.

« Lokale Anmeldeinformationen: Die Authentifizierung basiert auf der
Digest-Authentifizierung unter Verwendung der Remote-Anmeldeinformationen,
die in der XML-Anwendung auf der Webseite festgelegt ist (um auf einen
XML-Anwendungsserver zuzugreifen).

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<CISCO_XML_EXE_Auth_Mode ua="na'">Local
Credential</CISCO_XML_EXE_Auth_Mode>

« Wahlen Sie auf der Telefon-Weboberflache einen Authentifizierungsmodus aus.

Zulassige Werte: vertrauenswirdig | Lokale Anmeldeinformationen |
Remote-Anmeldeinformationen

Standard: Lokale Anmeldeinformationen

Makro-Variablen

Sie kdnnen Makro-Variablen in XML-URLSs verwenden. Die folgenden Makro-Variablen werden unterstiitzt:
* Benutzer-1D: UID1, UID2 bhis UIDn

* Anzeigename: DISPLAYNAMEL, DISPLAYNAME?2 bis DISPLAYNAMEnN

¢ Auth.-ID: AUTHID1, AUTHID2 bis AUTHIDn

* Proxy: PROXY1, PROXY2 bis PROXYn

* MAC-Adresse mit Hexadezimalzeichen in Kleinbuchstaben: MA

* Produktname: PN

* Produktseriennummer: PSN

« Seriennummer: SERIAL_NUMBER

Die folgende Tabelle enthélt die Liste der Makros, die auf den Telefonen unterstiitzt werden:
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Makro-Variablen .

Name des Makros

Makroerweiterung

$ $$ wird auf ein einzelnes $-Zeichen erweitert.

A bis P Durch allgemeine Parameter GPP_A bis GPP_P ersetzt.

SA bis SD Durch spezielle Parameter GPP_SA bis GPP_SD ersetzt. Diese Parameter enthalten
Schlissel oder Kennworter, die in der Bereitstellung verwendet werden.
Hinweis $SA bis $SD werden als Argumente fiir den optionalen URL-Qualifizierer

der Resynchronisierung erkannt, --Schlissel.

MA MAC-Adresse mit Hexadezimalzeichen in Kleinbuchstaben (000e08aabbcc).

MAU MAC-Adresse mit Hexadezimalzeichen in GroRbuchstaben (0DOOEOSBAABBCC).

MAC MAC-Adresse mit Hexadezimalzeichen in Kleinbuchstaben und Doppelpunkt, um die
Hexadezimalzeichenpaare zu trennen (00:0e:08:aa:bb:cc).

PN Produktname; beispielsweise IP-Telefon 6841.

PSN Produktseriennummer; beispielsweise 6841.

SN Zeichenfolge der Seriennummer. Beispiel: 88012BA01234.

CCERT SSL-Clientzertifikatstatus, installiert oder nicht installiert.

IP IP-Adresse des Telefons innerhalb des lokalen Subnetzes, beispielsweise 192.168.1.100.

EXTIP Externe IP-Adresse des Telefons, wie sie im Internet angezeigt wird,

beispielsweise 66.43.16.52.

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



. Makro-Variablen

Konfiguration des Cisco IP-Telefons |

Name des Makros

Makroerweiterung

SWVER

Zeichenfolge der Software-Version, Verwenden Sie die Zeichenfolge der
Software-Version, um diese mit der aktuellen Firmware-Version des Telefons zu
vergleichen:

Verwenden Sie das folgende Format:
« Fir Firmware-Version 11.3(1)SR1 und friher:
sipyyyy.11-0-1MPP-376

Wobei yyyy das Telefonmodell oder die Telefon-Serie angibt; 11 ist die
Hauptversion; 0 ist die Nebenversion; IMPP ist die Mikroversion; und 376 ist
die Buildnummer.

* Fur Firmware-Version 11.3(2) und spéter:
sipyyyy.11-3-2MPP0001-609

Wobei yyyy das Telefonmodell oder die Telefon-Serie angibt; 11 ist die
Hauptversion; 3 ist die Nebenversion; 2MPP0001 ist die Mikroversion; und 609
ist die Buildnummer.

Es gibt zwei Methoden zum Vergleichen von Firmware-Versionen:

» Mit Anfuihrungszeichen fungiert die "$SWVER"'-Variable als Zeichenfolge
im Vergleich des Firmware-Versionsnamens. Fir “"$SWVER" eq
"sipyyyy.11-2-1MPP-312_loads" oder "$SWVER" eq
"sipyyyy.11-3-2MPP0001-609. loads" sind die Telefonmodellnummer und die
Versionsnummern in der Versionsbezeichnung Teil des Vergleichs.

* $SWVER-Variable wird Ohne Anfiihrungszeichen analysiert, um eine
Build-Nummer sowie die Haupt-, Neben- und Micro-Revisionsnummern
festzulegen. Wenn beispielsweise die Firmware-Namen
sip88xx.11-3-2MPP0001-598. loads Und sip8845_65.11-3-2MMPO001-598. loads
analysiert werden, werden im Ergebnis die Modellnummer und die
Versionsnummer ignoriert. Beim Ergebnis fir beide Firmware-Namen wird auf
eine Hauptrevision=11, Nebenrevision=3, Micro-Revision=2mMpP0001 und
Build-Nummer=598 abgezielt.

Weitere Informationen zum Vergleich der Firmware-\Version finden Sie unter
Makroerweiterungsvariablen, auf Seite 102.

HWVER

Zeichenfolge der Hardware-\ersion, beispielsweise 1.88.1.

PRVST

Bereitstellungsstatus (numerische Zeichenfolge):

« -1 = explizite Anforderung fur Resynchronisierung
« 0 = Resynchronisierung durchfihren
« 1 = regelmaRige Resynchronisierung

2 = Resynchronisierung fehlgeschlagen, Neuversuch
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Makro-Variablen .

Name des Makros

Makroerweiterung

UPGST Upgrade-Status (numerische Zeichenfolge):
« 1 = erster Upgrade-Versuch
2 = Upgrade fehlgeschlagen, Neuversuch

UPGERR Ergebnisnachricht (ERR) des vorherigen Upgrade-Versuchs; beispielsweise ,,http_get
failed*.

PRVTMR Sekunden seit dem letzten Resynchronisierungsversuch.

UPGTMR Sekunden seit dem letzten Upgrade-Versuch.

REGTMR1 Sekunden, die vergangen sind, seitdem die Registrierung von Leitung 1 beim SIP-Server
verloren ging.

REGTMR2 Sekunden, die vergangen sind, seitdem die Registrierung von Leitung 2 beim SIP-Server
verloren ging.

UPGCOND Name des &lteren Makros.

SCHEME Dateizugriffsschema (TFTP, HTTP oder HTTPS, ermittelt nach der Analyse der URL
flr die Resynchronisierung oder das Upgrade).

METH Veralteter Alias fur SCHEME, nicht verwenden.

SERV Hostnamen des Zielservers anfordern.

SERVIP IP-Adresse des Zielservers anfordern (nach der DNS-Suche).

Port Ziel-UDP-/-TCP-Port anfordern.

PATH Ziel-Dateipfad anfordern.

ERR Ergebnisnachricht bei Versuch der Resynchronisierung oder eines Upgrades.

UIDn Der Wert des Benutzer-1D-Konfigurationsparameters fiir Leitung n

ISCUST Wert = 1, wenn die Einheit personalisiert wird, andernfalls 0.

Hinweis Auf der Infoseite der Webbenutzeroberflache angezeigter

Personalisierungsstatus.

INCOMINGNAME

Name, der dem ersten verbundenen, klingelnden oder eingehenden Anruf zugeordnet
ist.

REMOTENUMBER

Telefonnummer des ersten verbundenen, klingelnden oder eingehenden Anrufs. Wenn
mehrere Anrufe vorhanden sind, werden die dem ersten gefundenen Anruf zugeordneten
Daten bereitgestellt.

DISPLAYNAMEnN

Der Inhalt des Anzeigenamen-Konfigurationsparameters fur Leitung N.

AUTHIDn

Der Inhalt des Auth.-ID-Konfigurationsparameters fiir Leitung N.
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Gemeinsam genutzte Leitungen

Eine gemeinsam genutzte Leitung ist eine Verzeichnisnummer, die auf mehreren Telefonen angezeigt wird.
Sie kdnnen eine gemeinsam genutzte Leitung erstellen, indem Sie die gleiche Verzeichnisnummer mehreren
Telefonen zuweisen.

Eingehende Anrufe werden auf allen Telefonen angezeigt, die eine Leitung gemeinsam nutzen, und der Anruf
kann von jedem Benutzer angenommen werden. Es kann aber immer nur ein Anruf auf einem Telefon aktiv
sein.

Anrufinformationen werden auf allen Telefonen angezeigt, die eine Leitung gemeinsam nutzen. Wenn eine
Person die Privatfunktion aktiviert, sehen Sie die ausgehenden Anrufe von diesem Telefon nicht mehr.
Eingehende Anrufe auf der gemeinsam genutzten Leitung werden jedoch angezeigt.

Alle Telefone mit einer gemeinsam genutzten Leitung klingeln, wenn ein Anruf auf der entsprechenden
Leitung eingeht. Wenn Sie den gemeinsamen Anruf in die Warteschleife stellen, kann jeder, fur den die

Leitung freigegeben ist, den Anruf fortsetzen, indem er & oder den Softkey Fortsetzen driickt.
Die folgenden Funktionen fur gemeinsam genutzte Leitungen werden unterstiitzt:

* Leitungsbelegung
« Offentlich halten
* Privat halten

» Automatische Aufschaltung (nur Uber aktivierten programmierbaren Softkey)

Die folgenden Funktionen werden fiir eine private Leitung unterstitzt:
» Ubergabe
* Konferenz
« Anruf parken/Anruf abrufen
* Anrufiibernahme
* Bitte nicht stéren

 Rufumleitung

Sie kdnnen jedes Telefon einzeln konfigurieren. Die Kontodaten sind in der Regel fur alle IP-Telefone gleich,
Einstellungen wie Rufnummernplan oder Informationen zum bevorzugten Codec konnen jedoch variieren.

Konfigurieren einer gemeinsam genutzten Leitung

Sie kdnnen eine gemeinsam genutzte Leitung erstellen, indem Sie die gleiche Telefonnummer mehreren
Telefonen auf der Seite ,, Telefon“ zuweisen.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter zum Konfigurieren
einer gemeinsam genutzten Leitung, auf Seite 229.
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Schritt 1
Schritt 2

Schritt 3

Schritt 4

Schritt5

Schritt 6

Schritt 7

Parameter zum Konfigurieren einer gemeinsam genutzten Leitung .

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Durchwahl(n) aus, wobei (n) die Nummer ist, die gemeinsam genutzt werden soll.

Legen Sie im Abschnitt Allgemein den Parameter Leitung aktivieren wie in der Tabelle Parameter zum
Konfigurieren einer gemeinsam genutzten Leitung, auf Seite 229 beschrieben fest.

Legen Sie im Abschnitt Leitungsanzeige freigeben die Parameter Durchwahl freigeben, Freigegebenes
Benutzer-1D-Feld, Ablauf des Abonnements und MWI einschrénken wie in der Tabelle Parameter zum
Konfigurieren einer gemeinsam genutzten Leitung, auf Seite 229 beschrieben fest.

Geben Sie im Abschnitt Proxy und Registrierung die IP-Adresse des Proxyservers in das Feld Proxy ein.
Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Proxy_1_ ua="na">aslbsoft.sipurash.com</Proxy_1_ >

Beispiel fiir eine Proxyserveradresse: aslbsoft.sipurash.com

Geben Sie im Abschnitt Teilnehmerinformationen den Anzeigenamen und die Benutzer-1D
(Durchwahlnummer) fur die freigegebene Durchwahl ein.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:
<Display_Name_1_ ua="na">name</Display_Name_1_ >

<User_ID_1_ ua="na''>4085273251</User_ID_1 >

Legen Sie im Abschnitt Sonstige Einstellungen der Leitungstaste den Parameter SCA-Barge-In aktivieren
wie in Tabelle Parameter zum Konfigurieren einer gemeinsam genutzten Leitung, auf Seite 229 beschrieben
fest.

Klicken Sie auf Alle Anderungen tibernehmen.

Parameter zum Konfigurieren einer gemeinsam genutzten Leitung

In der folgenden Tabelle werden die Parameter auf der Registerkarte Voice > Ext(n) auf der Telefon-Webseite
beschrieben.

In der folgenden Tabelle werden die Funktionen und die Verwendung von gemeinsam genutzten
Leitungsparametern in den Abschnitten Allgemeine und gemeinsame Leitungsdarstellung auf der Registerkarte
Ext(n) auf der Telefon-Weboberflache definiert. AuBerdem wird die Syntax der Zeichenfolge definiert, die
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. Parameter zum Konfigurieren einer gemeinsam genutzten Leitung

in der Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefligt wird, um einen Parameter zu

konfigurieren.

Tabelle 26: Parameter fiir gemeinsam genutzte Leitungen

Parameter

Beschreibung

Line Enable (Leitung
aktivieren)

Aktiviert eine Verbindung fur den Service.
Fihren Sie eine der folgenden Aktionen aus:

« Zum Aktivieren wahlen Sie auf der Telefon-Weboberflache Ja aus. Andernfalls
wahlen Sie Nein aus.

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Line_Enable_1_ua='"na'>Yes</Line_Enable_1_>

Gultige Werte: Ja|Nein
Standard: Ja

Share Ext (Anschluss
freigeben)

Gibt an, ob andere Cisco IP-Telefone diese Durchwahl freigeben, oder ob die
Durchwahl privat ist.

Fuhren Sie eine der folgenden Aktionen aus:

» Zum Aktivieren wahlen Sie auf der Telefon-Weboberflache Ja aus. Andernfalls
wahlen Sie Nein aus.

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Share_Ext_1_ ua='"na'>No</Share_Ext_1_ >
Wenn Sie Share Ext auf Nein festlegen, ist diese Durchwahl privat und wird keine
Anrufe freigeben, unabhéngig von der Einstellung der Leitungsanzeige freigeben.

Wenn Sie diese Durchwahl auf Ja festlegen, folgen die Anrufe der Einstellung von
Freigeben Leitungsanzeige.

Gultige Werte: Ja|Nein
Standard: Ja

Shared User ID
(Freigegebene
Benutzer-1D)

Der Benutzer, der der Darstellung gemeinsam genutzter Leitungen zugeordnet ist.
Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie auf der Telefon-Weboberflache die Benutzer-ID ein.

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Shared_User_ID_1_ ua="na'>Shared UserlID</Shared_User_ID_1>

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Konfiguration des Cisco IP-Telefons

Parameter zum Konfigurieren einer gemeinsam genutzten Leitung .

Parameter

Beschreibung

Subscription Expires
(Abonnementablauf)

Die Anzahl der Sekunden vor dem Ablaufen des SIP-Abonnements. Bevor das
Abonnement ablauft, empfangt das Telefon NOTIFY-Nachrichten tber den Status
des gemeinsam genutzten Anschlusses vom SIP-Server.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Telefon-Weboberflache den Wert in Sekunden ein.

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Subscription_Expires_1_ ua="na'">3600</Subscription_Expires_1_>

Gultige Werte: Eine Ganzzahl zwischen 10 und 65535
Standard: 3600 Sekunden

MWI
(Briefkastenlampe)
einschranken

Zeigt die Briefkastenlampe nur fiir private Nachrichten an.
Fihren Sie eine der folgenden Aktionen aus:

» Zum Aktivieren wéhlen Sie auf der Telefon-Weboberfléche Ja aus. Falls
aktiviert, zeigt die Briefkastenlampe nur flir private Nachrichten an. Andernfalls
wahlen Sie Nein aus.

« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Restrict_MWI_1_ ua="na">No</Restrict_Mwl_1 >

Gultige Werte: Ja|Nein
Standard: Nein

In der folgenden Tabelle werden die Parameter auf der Registerkarte Sprach > telefon der Telefon-Webseite

beschrieben.

Tabelle 27: Verschiedene Einstellungen fiir Leitungstasten

Parameter

Beschreibung

SCA-Aufschaltung
aktivieren

Aktiviert die SCA-Aufschaltung.
Fuhren Sie eine der folgenden Aktionen aus:

« Zum Aktivieren wéhlen Sie auf der Telefon-Weboberflache Ja aus.
Andernfalls wahlen Sie Nein aus.

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit
XML (cfg.xml) in folgendem Format ein:

<SCA_Barge-In-Enable ua="na'>No</SCA_Barge-In-Enable>

Gultige Werte: Ja|Nein
Standard: Nein
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. Hinzufiigen der Darstellung dialogbasierter gemeinsam genutzter Leitungen

Hinzufiigen der Darstellung dialogbasierter gemeinsam genutzter Leitungen

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen nun dialogbasierte gemeinsam genutzte Leitungen aktivieren, sodass die Telefone in der gemeinsam
genutzten Leitung das Dialogereignispaket abonnieren kénnen.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > SIP aus.

Legen Sie im Abschnitt mit den SIP-Parametern den Parameter Share Line Event Package Type
(Leitungsereignis-Pakettyp freigeben) auf Dialog fest, um fiir das Telefon das Abonnement des
Dialogereignispakets zu aktivieren.

Sie kdnnen den Parameter auch auf Call-Info (Anruf-Info) festlegen, damit das Telefon das &ltere Verhalten
beibehdlt.

Standardwert: Call-Info (Anruf-Info)

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Share_Line_Event_Package Type ua='"na''>Dialog</Share_Line_Event_Package Type>

Klicken Sie auf Submit All Changes.

Einer Durchwahl einen Klingelton zuordnen

Schritt 1
Schritt 2

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter fur den Klingelton,
auf Seite 233.

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136.

Prozedur

Wihlen Sie Sprache > Durchwahl(n), wobei (n) die Anzahl der Durchwahlnummern ist.

Wihlen Sie im Abschnitt Anruffunktionseinstellungen den Parameter Standardklingelton aus der Liste
aus, oder wahlen Sie keinen Rufton aus.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Default_Ring_3_ ua="rw">1</Default_Ring_3_>
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Schritt 3 Wihlen Sie Voice > Telefon aus.

Parameter fir den Klingelton .

Schritt 4 Legen Sie im Abschnitt Klingelton die Parameter fiir Klingelton(n) und stille Klingeldauer wie in Tabelle
Parameter flr den Klingelton, auf Seite 233 beschrieben fest.

Schritt 5 Klicken Sie auf Submit All Changes.

Parameter fir den Klingelton

Die folgende Tabelle beschreibt die Parameter fur den Klingelton.

Tabelle 28: Parameter fiir den Klingelton

Parameter

Beschreibung

Ringl zu Ring12

Rufton-Skripte furr verschiedene Signaltone.

Geben Sie in der XML-Konfigurationsdatei (cfg.xml)
des Telefons eine Zeichenfolge in folgendem Format
ein:

<I-- Ringtone -->

<Ringl
ua="na'>n=Sunrise;w=File://Sunrise.rwb;c=1</Ringl>
<Ring2 ua="na'">n=Chirp
1;w=File://chirpl.raw;c=1</Ring2>

<Ring3 ua="na'">n=Chirp
2;w=File://chirp2.raw;c=1</Ring3>

<Ring4
ua="na'>n=Delight;w=File://Delight.rwb;c=1</Ring4>
<Ring5
ua=""na'"">n=Evolve;w=File://Evolve.rwb;c=1</Ring5>
<Ring6

ua=""na"">n=Mel low;w=File://Mel low. rwb;c=1</Ring6>
<Ring7
ua=""na’"">n=Mischief;w=File://Mischief.rmb;c=1</Ring7>
<Ring8
ua=""na’ >n=Refllections;w=Ffi le://Reflections. rmb; c=1</Ring8>
<Ring9
ua=""na'"">n=Ringer ;w=File://Ringer.rwb;c=1</Ring9>
<Ring10
ua=""na'"">n=Ascent;w=File://Ascent.rwb;c=1</Ring10>
<Ringll ua='"na'>n=Are you
there;w=File://AreYouThereF.raw;c=1</Ringl1>
<Ringl2
ua=""na'">n=Chime;w=File://Chime.raw;c=1</Ringl12>
<Silent_Ring_Duration
ua=""na''>60</Silent_Ring_Duration>
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. Individuellen Klingelton hinzufiigen

Parameter Beschreibung

Silent Ring Duration (Dauer stiller Klingelton) Steuert die Dauer des stillen Klingeltons. Wenn der
Parameter beispielsweise auf 20 Sekunden festgelegt
ist, gibt das Telefon den stillen Klingelton

20 Sekunden lang aus und sendet dann die
480-Antwort auf die INVITE-Nachricht.

Geben Sie in der Telefonkonfigurations-XML-Datei

(cfg.xml) eine Zeichenfolge in folgendem Format ein:
<Ringl

= el SrFunrise;w=hile://unrise. mb; l</Ringl>

<Silent_Ring Duration
ua=""na'">60</Silent_Ring_Duration>

Individuellen Klingelton hinzufligen

Sie konnen die Eigenschaften jedes Klingeltons mit einem Klingeltonskript konfigurieren. Wenn das Telefon
eine SIP-Alert-INFO-Nachricht erhélt und das Nachrichtenformate korrekt ist, gibt das Telefon einen
bestimmten Klingelton wieder. Andernfalls gibt das Telefon den Standardklingelton wieder.

Prozedur

Weisen Sie in einem Klingeltonskript einen Namen fiir den Klingelton zu und fligen Sie das Skript hinzu, um
einen individuellen Klingelton im folgenden Format zu konfigurieren:

n=ring-tone-name;h=hint;w=waveform-id-or-path;c=cadence-id;b=break-time;t=total-time
Dabei gilt:

n =ring-tone-name, der diesen Klingelton identifiziert. Dieser Name wird im Menii ,,Klingelton” des Telefons
angezeigt. Derselbe Name kann im SIP Alert-Info-Header in einer eingehenden INVITE-Anfrage verwendet
werden, um das Telefon anzuweisen, den entsprechenden Klingelton abzuspielen. Der Name muss dieselben
Zeichen enthalten, die in einer URL zulassig sind.

H = Hinweis zur SIP Alert-INFO-Regel.

w = waveform-id-or-path, wobei es sich um den Index der gewilnschten Waveform handelt, die in diesem
Klingelton verwendet wird. Dies sind die integrierten Waveforms:

« 1 = Klassisches Telefon mit mechanischer Glocke
« 2 = Typisches Telefonklingeln
* 3 = Klassischer Klingelton
« 4 = Sweep-Signal fur breitbandige Frequenz
¢ = ist der Index des gewiinschten Rhythmus, um die angegebene Waveform wiederzugeben 8 Rhythmen

(1-8) wie in <Cadence 1> bis <Cadence 8> definiert. Cadence-id kann 0 sein, wenn w = 3,4. Die Einstellung
¢=0 gibt an, dass die Einschaltzeit die natiirliche Lange der Klingeltondatei ist.

b = Pausenzeit, welche die Anzahl der Sekunden angibt, um zwischen zwei Bursts eines Klingeltons, wie
b=2.5, zu unterbrechen.
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t = Gesamtzeit, welche die Gesamtanzahl an Sekunden angibt, um den Klingelton wiederzugeben, bevor eine
Zeitlberschreitung eintritt.

Geben Sie in der XML-Konfigurationsdatei (cfg.xml) des Telefons eine Zeichenfolge in folgendem Format
ein:

<!-- Ringtone -->

<Ringl ua="na'">n=Sunrise;w=File://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=File://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=File://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=File://Delight.rwb;c=1</Ring4>

<Ring5 ua="na'">n=Evolve;w=File://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na'">n=Mellow;w=File://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na'">n=Mischief;w=File://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na'">n=Reflections;w=File://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=File://Ringer.rwb;c=1</Ring9>

<Ringl0 ua=""na'>n=Ascent;w=File://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=File://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na'">n=Chime;w=File://Chime.raw;c=1</Ringl2>
<Silent_Ring_Duration ua="na">60</Silent_Ring_Duration>

Benutzerzugriff auf die Steuerung der Klingeltonlautstarke einschranken

Einige Benutzer neigen dazu, die Klingeltonlautstérke zu reduzieren, wenn Sie einen Anruf nicht annehmen
mdchten. Daher verpassen Sie wichtige Anrufe. Um ein solches Problem zu vermeiden, kdnnen Sie die
Funktion fir Benutzer deaktivieren, die Klingeltonlautstarke zu steuern.

\}

Hinweis  Wenn Sie die Einschrankung fiir die Klingeltonlautstarkeregelung konfigurieren, schrénkt diese Konfiguration
nicht die F&higkeit des Benutzers ein, andere Lautstarken anzupassen, wie etwa die Lautsprecherlautstarke
und Headset-Lautstérke.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wihlen Sie Sprache > Benutzer aus.
Schritt 2 Legen Sie im Abschnitt Audioautstarke den Parameter Ringer Volume Control (Lautstarkeregelung ftr

Klingelton) auf Nein fest.
Der Standardwert ist ,,Ja“.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Ringer_Volume_Control ua="na">Nein</Ringer_Volume_Control>

Schritt 3 Wihlen Sie Alle Anderungen tibermitteln
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Wenn Sie den Parameter auf Nein festlegen, hat dies die folgenden Auswirkungen:

» Wenn der Benutzer die Lautstérketaste auf dem Telefon driickt, wird eine Meldung angezeigt, dass der
Benutzer nicht berechtigt ist, die Klingeltonlautstarke zu &ndern.

« Auf der Webseite zur Telefonverwaltung wird unter Benutzeranmeldung > Erweitert der Parameter
Ringer Volume (Klingeltonlautstarke) nicht mehr im Abschnitt Audiolautstérke angezeigt. Somit kann
der Benutzer die Klingeltonlautstarke nicht mehr anpassen.

Aktivieren von Hotelling auf einem Telefon

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Wenn Sie die Hotelling-Funktion von BroadSoft auf dem Telefon aktivieren, kann sich der Benutzer am
Telefon als Gast anmelden. Nachdem sich der Gast vom Telefon abgemeldet hat, wechselt der Benutzer wieder
zum Gastgeber.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).

Legen Sie im Abschnitt Anruffunktionseinstellungen die Option BroadSoft Hotelling aktivieren auf Ja
fest.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Enable_ Broadsoft_Hoteling_1 ua="na'>Yes</Enable_Broadsoft Hoteling_ 1>

Optionen: Ja und Nein

Standard: Nein

Geben Sie unter Hotelling-Abonnement lauft ab die Zeitspanne (in Sekunden) an, die der Benutzer als Gast
auf dem Telefon angemeldet sein kann.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Hoteling_Subscription_Expires_1 ua="na'>3600</Hoteling_Subscription_Expires_1>
Gultige Werte: Eine Ganzzahl zwischen 10 und 86400
Standard: 3600

Klicken Sie auf Submit All Changes.
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Flexible Platze auf einem Telefon aktivieren

Mit der Funktion ,,Flexible Platze* von BroadSoft ladt das Telefon die Geratedateien fur flexible Platze fir
Géste herunter und wird neu konfiguriert, wenn der Gast mit dem Host verknupft ist. Das Telefon wird als
alternatives Gerét des Gastes behandelt. Der Aufbau der Anrufverbindung vom priméren Gerét des Gastes
aus ist ebenfalls zuldssig. Das primare Geréat des Gastes wird auch bei eingehenden Anrufen an den Gast
benachrichtigt. Weitere Informationen finden Sie in der Dokumentation zu BroadWorks.

AuBerdem kann das Telefon die Benutzeranmeldeinformationen fiir das LDAP-Verzeichnis zwischenspeichern,
wenn die Funktion auf dem Telefon aktiviert ist. Wenn der Cache die Benutzeranmeldeinformationen enthalt,
kann der Gastbenutzer die Anmeldeprozedur fiir den Zugriff auf das LDAP-Verzeichnis umgehen. Im Cache
kdnnen bis zu 50 Benutzeranmeldeinformationen gespeichert werden. Das Telefon entfernt die am wenigsten
verwendeten Anmeldeinformationen, wenn der Grenzwert furr die Cachegréfie erreicht ist.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Schritt 1 Wihlen Sie Sprache > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).

Schritt 2 Legen Sie im Abschnitt Anruffunktionseinstellungen die Option BroadSoft Hotelling aktivieren auf Ja
fest.

Sie kénnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Enable_Broadsoft_Hoteling_1_ua="na'>Yes</Enable_Broadsoft_Hoteling_1>
Optionen: Ja und Nein
Standard: Nein

Schritt 3 Klicken Sie auf Submit All Changes.

Extension Mobility auf einem Telefon aktivieren

Wenn die Funktion ,,Extension Mobility” (EM) auf dem Telefon aktiviert ist, kann sich jeder Benutzer an
dem Telefon anmelden, das sich nicht im gleichen Netzwerk befindet. In diesem Szenario kann das Telefon
mit anderen Benutzern gemeinsam genutzt werden. Nachdem sich die Benutzer angemeldet haben, kénnen
sie ihre eigene Leitungsnummer auf dem Telefonbildschirm und ihre Kontakte im persdnlichen
Adressverzeichnis sehen.

AulRerdem kann das Telefon die Benutzeranmeldeinformationen fiir das LDAP-Verzeichnis zwischenspeichern,
wenn sich der Benutzer mit der Funktion am Telefon anmeldet. Wenn der Cache die Anmeldeinformationen
des Benutzers enthélt, kann der Benutzer das Anmeldeverfahren umgehen, um auf das LDAP-Verzeichnis
zuzugreifen. Im Cache kdénnen bis zu 50 Benutzeranmeldeinformationen gespeichert werden. Das Telefon
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Schritt 1
Schritt 2

Schritt 3

Schritt 4

entfernt die am wenigsten verwendeten Anmeldeinformationen, wenn der Grenzwert firr die Cachegréfiie
erreicht ist.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Telefon aus.
Legen Sie im Abschnitt Extension Mobility die Option EM aktivieren auf Ja fest.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<EM_Enable ua="na"'>Ja</EM_Enable>
Optionen: Ja und Nein

Standard: Nein

Legen Sie im Sitzungstimer (m) die Zeitspanne (in Minuten) fest, die ein Benutzer am Telefon angemeldet
sein kann.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Session_Timer_m_ ua='"na''>480</Session_Timer_m_ >

Standard: 480

Klicken Sie auf Submit All Changes.

Benutzerkennwort festlegen

Schritt 1

Konfigurieren Sie ein Kennwort, damit das Telefon geschiitzt und gesichert ist. Administratoren und Benutzer
kdnnen ein Kennwort konfigurieren und den Zugriff auf das Telefon steuern.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > System aus.
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Schritt 2

Schritt 3

Schritt 4
Schritt 5

Herunterladen der Protokolle des Problemberichtstools .

Suchen Sie im Abschnitt Systemkonfiguration nach dem Parameter Benutzerkennwort und klicken Sie
neben dem Parameter auf Kennwort &ndern.

Geben Sie das aktuelle Benutzerkennwort in das Feld Altes Kennwort ein.

Wenn Sie kein Kennwort haben, lassen Sie das Feld leer.

Geben Sie im Feld Neues Kennwort ein neues Kennwort ein.
Klicken Sie auf Senden.

Das Meldung 1hr Kennwort wurde geéandert wird auf der Webseite angezeigt. Die Webseite wird nach
einigen Sekunden aktualisiert.

Nach dem Festlegen des Benutzerkennworts wird von diesem Parameter Folgendes in der
Telefonkonfigurations-XML-Datei (cfg.xml) angezeigt:
<I--

<User_Password ua="rw''>*****xx*x*iixxc/Jser_ Password>
-

Herunterladen der Protokolle des Problemberichtstools

Schritt 1
Schritt 2
Schritt 3

Die Benutzer senden Uiber das Problemberichtstool Problemberichte an Sie.

Wenn Sie mithilfe von Cisco TAC versuchen, ein Problem zu beheben, werden normalerweise die Protokolle
des Problemberichtstools benétigt, um das Problem zu Igsen.

Um einen Problembericht zu erstellen, greifen die Benutzer auf das Problemberichtstool zu und geben das
Datum und die Uhrzeit sowie eine Beschreibung des Problems ein. Sie mussen den Problembericht von der
Seite ,,Configuration Utility* herunterladen.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Info > Debug-Informationen > Gerateprotokolle aus.
Klicken Sie im Bereich Fehlerberichte auf die Problemberichtsdatei, die Sie herunterladen mochten.

Speichern Sie die Datei in Ihrem lokalen System, und 6ffnen Sie die Datei, um auf die Protokolle des
Problemberichts zuzugreifen.

Fehlerberichtstool konfigurieren

Sie missen einen Server mit einem Upload-Skript verwenden, um die Problemberichte zu erhalten, die der
Benutzer vom Telefon aus sendet.
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» Wenn die im Feld PRT-Upload-Regel eingegebene URL giiltig ist, erhalten die Benutzer eine
Benachrichtigung (iber die Benutzeroberflache des Telefons, die besagt, dass der Problembericht
erfolgreich tbermittelt wurde.

 Wenn das Feld PRT-Upload-Regel leer ist oder Uber eine ungiiltige URL verfligt, erhalten die Benutzer
eine Benachrichtigung tber die Benutzeroberflache des Telefons, die besagt, dass der Daten-Upload
fehlgeschlagen ist.

Das Telefon verwendet eine HTTP/HTTPS-POST-Methode mit Parametern, die einem HTTP-Format-basierten
Upload ahneln. Die folgenden Parameter sind im Upload enthalten (unter Verwendung von
Multipart-MIME-Codierung):

« devicename (Beispiel: SEP001122334455)
« serialno (Beispiel: FCH12345ABC)

« username (der Benutzername ist entweder der Anzeigename der Station oder die Benutzer-1D der
Durchwahl. Der Anzeigename der Station wird zuerst berlcksichtigt. Wenn dieses Feld leer ist, wird
die Benutzer-1D gewdhit.)

« prt_file (Beispiel: probrep-20141021-162840.tar.gz)

Sie kdnnen PRT automatisch in bestimmten Intervallen generieren und Sie kénnen den PRT-Dateinamen
definieren.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter fir das Tool
»Fehlerbericht konfigurieren®, auf Seite 241.

Im Folgenden finden Sie ein Beispielskript. Dieses Skript dient nur zu Referenzzwecken. Cisco bietet keinen
Support fiir ein Upload-Skript, das auf dem Server eines Kunden installiert ist.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload_max_filesize

// 1 used: upload_max_filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename($_FILES["prt_file"]["name"]);

// Get rid of quotes around the device name, serial number and username if they exist
$devicename = $ POST["devicename™];
$devicename = trim($devicename, ""\"");

$_POST["serialno™];

trim($serialno, ""\""");

$serialno =
$serialno =
$username = $_POST["username”];

$username = trim($username, "T\""");

// where to put the file
$fullfilename = "/var/prtuploads/’ .$filename;

// 1T the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if(Imove_uploaded_file($_FILES["prt_file"]["tmp_name"], $fullfilename)) {

header(""HTTP/1.0 500 Internal Server Error™);
die("Error: You must select a file to upload.");
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Schritt 1
Schritt 2

Schritt 3

Parameter fiir das Tool ,,Fehlerbericht konfigurieren* .

}

?>

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Bereitstellung aus.

Legen Sie im Abschnitt Fehlerberichtstool die Felder wie in Tabelle Parameter fiir das Tool ,,Fehlerbericht
konfigurieren®, auf Seite 241 beschrieben fest.

Klicken Sie auf Submit All Changes.

Parameter flr das Tool ,,Fehlerbericht konfigurieren*

Die folgende Tabelle definiert die Funktion und die Verwendung der Parameter fiir das Tool ,,Fehlerbericht
konfigurieren“ im Abschnitt ,,Problemberichtstool* unter der Registerkarte Sprache > Bereitstellung auf der
Weboberflache des Telefons. AuRerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu
konfigurieren.

Tabelle 29: Parameter fiir das Tool ,,Fehlerbericht konfigurieren*

Parameter Beschreibung

PRT Upload Rule Gibt den Pfad zum PRT-Upload-Skript an.

(PRT-Upload-Regel) Wenn die Felder PRT Max.-Timer und PRT-Upload-Regel leer sind,
generiert das Telefon die Problemberichte nicht automatisch, es sei denn,
der Benutzer fiihrt die Generierung manuell durch.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<PRT_Upload_Rule
ua=""na"">https://proxy.example.con/prt_upload.php</PRT_Upload Rule>

» Geben Sie auf der Webseite des Telefons den Pfad im folgenden
Format ein:

https://proxy.example.com/prt_upload.php
oder

http://proxy.example.com/prt_upload.php

Standard: leer
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Parameter

Beschreibung

PRT Upload Method
(PRT-Upload-Methode)

Legt die Methode fest, die zum Hochladen von PRT-Protokollen auf
den Remote-Server verwendet wird.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<PRT_Upload_Method ua="na">POST</PRT_Upload_Method>
« Wahlen Sie auf der Telefon-Webseite die Option POST oder die

Methoden PUT aus, um die Protokolle auf den Remote-Server
hochzuladen.
Gultige Werte: POST und PUT

Standard: POST

PRT Max.-Timer

Legt fest, in welchem Intervall (Minuten) das Telefon damit beginnt,
automatisch einen Fehlerbericht zu generieren.

Wenn die Felder PRT Max.-Timer und PRT-Upload-Regel leer sind,
generiert das Telefon die Problemberichte nicht automatisch, es sei denn,
der Benutzer fiihrt die Generierung manuell durch.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<PRT_Max_Timer ua="na'>30</PRT_Max_Timer>
* Geben Sie auf der Telefon-Webseite die Intervalldauer in Minuten
ein.
Gultiger Wertebereich: 15 Minuten bis 1440 Minuten

Standard: leer

PRT-Name

Definiert einen Namen fiir die generierte PRT-Datei.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<PRT_Name ua="na">prt-stringl-$MACRO</PRT_Name>
Geben Sie den Namen im folgenden Format ein:
prt-stringl-$MACRO

» Geben Sie auf der Telefon-Webseite den Namen im folgenden
Format ein:

prt-stringl-$MACRO

Standard: leer
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Parameter

Beschreibung

PRT HTTP-Header

Gibt den HTTP-Header fiur die URL in der PRT-Upload-Regel an.
Der Parameterwert ist mit dem PRT HTTP-Header-Wert verbunden.

Nur wenn beide Parameter konfiguriert sind, wird der HTTP-Header in
die HTTP-Anfrage aufgenommen.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<PRT_HTTP_Header
ua=""na'*>x-cisco-spark-canary-opts</PRT_HTTP_Header>

* Geben Sie auf der Webseite des Telefons den HTTP-Header im
folgenden Format ein:

X-cisco-spark-canary-opts

Die gultigen Wertebereiche sind: a-z, A-Z, 0-9, Unterstrich (/) und
Bindestrich (-)

Standard: leer

PRT HTTP-Header-Wert

Legt den Wert des angegebenen HTTP-Headers fest.
Der Parameterwert ist mit dem PRT HTTP-Header verknipft.

Nur wenn beide Parameter konfiguriert sind, wird der HTTP-Header in
die HTTP-Anfrage aufgenommen.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<PRT_HTTP_Header_Value
ua=""na'"">always</PRT_HTTP_Header_Value>

» Geben Sie auf der Webseite des Telefons den Wert im folgenden
Format ein:

always

Die glltigen Wertebereiche sind: a-z, A-Z, 0-9, Unterstrich ( ), Komma
(,), Semikolon (;), gleich (=) und Bindestrich (-)

Hinweis Mit Ausnahme des Unterstrichs () darf das erste Zeichen
kein Sonderzeichen sein.

Standard: leer
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Uber den Server konfiguriertes Paging

Sie kdnnen eine Paging-Gruppe auf einem Server konfigurieren, sodass Benutzer Paging-Signale an eine
Gruppe von Telefonen senden kénnen. Weitere Informationen finden Sie in der Serverdokumentation.

Konfigurieren der Paging-Gruppe (Multicast-Paging)

Schritt 1
Schritt 2
Schritt 3

Sie kénnen die Multicast-Paging-Konfiguration so konfigurieren, dass Benutzer Paging-Anrufe an Telefone
tatigen konnen. Der Paging-Anruf kann an alle Telefone oder eine Gruppe von Telefonen im selben Netzwerk
gehen. Jedes Telefon in der Gruppe kann eine Multicast-Paging-Sitzung initiieren. Der Paging-Anruf wird
nur von den Telefonen empfangen, die fir die Paging-Gruppe zuhdren kdnnen.

Sie kénnen ein Telefon bis zu 10 Paging-Gruppen hinzufiigen. Jede Paging-Gruppe verfiigt tiber einen
eindeutigen Multicast-Port und eine eindeutige Nummer. Die Telefone in einer Paging-Gruppe missen die
gleiche Multicast-1P-Adresse, den gleichen Port und die gleiche Multicast-Nummer besitzen.

Sie konfigurieren die Prioritét des eingehenden Paging-Anrufs aus einer bestimmten Gruppe. Wenn ein Telefon
aktiv ist und ein wichtiger Paging-Anruf wiedergegeben werden muss, hort der Benutzer den Paging-Anruf
auf dem aktiven Audiopfad.

Wenn mehrere Paging-Signale eingehen, werden diese in chronologischer Reihenfolge angenommen. Das
ndchste Paging-Signal wird erst angenommen, wenn das aktive Paging-Signal endet. Wenn "Rufton ein/aus"
(Ruhe) aktiviert ist, ignoriert das Telefon alle eingehenden Paging-Anrufe.

Sie kénnen einen Codec fiir die Paging-Anwendung angeben. Die unterstiitzten Codecs sind G711a, G711u,
G722 und G729. Wenn Sie den Codec nicht angeben, verwendet Paging standardmafig G711u.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter fur die Paging-Gruppe,
auf Seite 245.

Vorbereitungen

« Stellen Sie sicher, dass das Netzwerk Multicast unterstiitzt, damit alle Gerate in derselben Paging-Gruppe
Paging empfangen kénnen.

* Fur Wi-Fi-Netzwerke kénnen Sie den Zugriffspunkt fur Multicast aktivieren und ordnungsgemaf
konfigurieren.

* Stellen Sie sicher, dass sich alle Telefone in einer Paging-Gruppe im selben Netzwerk befinden.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.
Gehen Sie zum Abschnitt Parameter flir mehrere Paging-Gruppen.
Geben Sie Multicast-Paging-Skripts wie in Parameter fir die Paging-Gruppe, auf Seite 245 beschrieben ein.
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Schritt 4 Klicken Sie auf Submit All Changes.

Parameter fiir die Paging-Gruppe

In der folgenden Tabelle werden die Funktionen und die Verwendung der Parameter fiir mehrere
Auslagerungsgruppen auf > der Registerkarte "\Voicemail" auf der Telefon-Weboberflache definiert. Aullerdem
wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code
(cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.
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Tabelle 30: Parameter fiir mehrere Paging-Gruppen

Konfiguration des Cisco IP-Telefons |

Funktion

Beschreibung

Paging-Skript
Gruppe 1

Paging-Skript
Gruppe 10
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Funktion Beschreibung

Geben Sie eine Zeichenfolge ein, um das Telefon fiir die Uberwachung und das
Initiieren von Multicast-Paging zu konfigurieren. Sie kdnnen ein Telefon bis zu 10
Paging-Gruppen hinzufligen. Geben Sie die Zeichenfolge in folgendem Format ein:

pggrp=<multicast-address>:<port>;<name=group_name>;<num=multicast_number>;
<listen=boolean_value>;<pri=priority_level>;<codec=codec_name>;

Beispielskript:
pagrp=224.168.168.168:34560 ; name=GroupA; num=500; listen=yes;pri=1;codec=g71la;

e Multicast-1P-Adresse (Multicast-Adresse) und Port (Port): Geben Sie die
Multicast-1P-Adresse und den auf dem Paging-Server angegebenen Port ein. Die
Port-Nummer muss fir jede Gruppe und fiir eine gerade Zahl innerhalb von 1000
und 65534 eindeutig sein.

Stellen Sie sicher, dass Sie die gleiche Multicast-1P-Adresse und den gleichen
Port fiir alle Telefone in einer Paging-Gruppe festlegen. Andernfalls kénnen die
Telefone keine Paging-Anrufe empfangen.

» Name der Paging-Gruppe (Name): Geben Sie optional den Namen der
Paging-Gruppe ein. Der Name hilft Ihnen dabei, die Auslagerungsgruppe zu
identifizieren, in der sich das Telefon befindet, wenn Sie iber mehrere
Paging-Gruppen verfligen.

* Multicast-Nummer (Num): Geben Sie die Nummer an, {iber die das Telefon
Multicast-Paging Uberwachen und eine Multicast-Paging-Sitzung initiieren soll.
Weisen Sie allen Telefonen innerhalb der Gruppe die gleiche Multicast-Nummer
zu. Die Nummer muss dem fiir die Leitung festgelegten Rufnummernplan
entsprechen, um einen Multicast zu initiieren.

« Uberwachungsstatus (Uberwachen): Geben Sie an, ob das Telefon das Paging
von dieser Gruppe uberwacht. Legen Sie diesen Parameter auf Ja fest, damit das
Telefon das Paging tiberwacht. Legen Sie es andernfalls auf Ne i n fest oder fligen
Sie diesen Parameter nicht in das Skript ein.

« Prioritat (PRI): Geben Sie die Prioritét zwischen Paging und Telefonanruf an.
Wenn Sie die Prioritét nicht angeben oder diesen Parameter nicht in das Skript
aufnehmen, verwendet das Telefon Prioritét 1. Die vier Prioritatsstufen sind:

« 0: Paging hat Vorrang vor dem Anruf. Wenn sich das Telefon in einem
aktiven Gesprach befindet, wird der aktive Anruf von einem eingehenden
Paging gehalten. Der Anruf wird fortgesetzt, wenn das Paging endet.

* 1: Wenn das Telefon ein eingehendes Paging fiir einen aktiven Anruf erhalt,
hort der Benutzer die Mischung aus Paging und Anruf.

« 2: Der Benutzer wird mit dem Paging-Signalton benachrichtigt, wenn ein
eingehendes Paging auf einer aktiven Verbindung empfangen wird. Die
eingehende Paging wird nur angenommen, wenn der aktive Anruf in die
Warteschleife gestellt oder beendet wird.

« 3: Das Telefon ignoriert das eingehende Paging ohne Warnung, wenn sich
das Telefon in einem aktiven Gesprach befindet.

 Codec (Audio-Codec): Geben Sie optional den Audio-Codec fiir die zu
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. Konfigurieren eines Telefons fur die automatische Annahme von Paging-Signalen

Funktion Beschreibung

verwendende Multicast-Paging-Funktion an. Die unterstiitzten Codecs sind G711a,
G711u, G722 und G729. Wenn Sie den Codec nicht angeben oder den
Codec-Parameter nicht in das Skript aufnehmen, verwendet das Telefon den
G711u Codec.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:
<Group_1_Paging_Script
ua=""na'">pggrp=224.168.168.168:34560; name=Group_1;
num=800; listen=yes;pri=1;codec=g722</Group_1_Paging_Script>

« Konfigurieren Sie in der Telefon-Weboberflache dieses Feld mit einer giltigen
Zeichenfolge.

Standard: Leer

Konfigurieren eines Telefons fir die automatische Annahme
von Paging-Signalen

Schritt 1
Schritt 2

Die Single-Paging- oder Intercom-Funktion ermdglicht es dem Benutzer, einen anderen Benutzer direkt tiber
das Telefon zu kontaktieren. Wenn das Telefon der Person, die das Paging-Signal erhlt, so konfiguriert
wurde, dass Paging-Signale automatisch angenommen werden, ertént auf dem Telefon kein Klingelton.
Stattdessen wird automatisch eine direkte Verbindung zwischen den beiden Telefonen hergestellt, wenn das
Paging-Signal gestartet wird.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Benutzer aus.
Im Abschnitt Erweiterte Dienste wahlen Sie Ja fur den Parameter Seite fiir automatische Anrufannahme.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Auto_Answer_Page ua='na''>Yes</Auto_Answer_Page>
Optionen: Ja und Nein
Standard: Ja
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Schritt 3

Verwalten von Telefonen mit TR-069 .

Klicken Sie auf Submit All Changes.

Verwalten von Telefonen mit TR-069

Schritt 1
Schritt 2
Schritt 3

Sie kdnnen die im technischen Bericht 069 (TR-069) definierten Protokolle und Standards zum Verwalten
von Telefonen verwenden. TR-069 erldutert die allgemeine Plattform fur die Verwaltung von allen Telefonen
und anderen Geraten am Kundenstandort (CPESs) bei groRRen Bereitstellungen. Die Plattform ist unabhéngig
von Telefontypen und Herstellern.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter fir die
TR-069-Konfigurierung, auf Seite 250.

Als ein bidirektionales/SOAP/HTTP-basiertes Protokoll stellt TR-069 die Kommunikation zwischen CPEs
und automatischen Konfigurationsservern (ACS) bereit.

Weitere Informationen zu TR-069 Verbesserungen finden Sie unter TR-069-Parametervergleich, auf Seite
637.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > TR-069 aus.
Legen Sie die Felder wie in Tabelle Parameter fur die TR-069-Konfigurierung, auf Seite 250 beschrieben fest.
Klicken Sie auf Submit All Changes.

Anzeigen des TR-069-Status

Wenn Sie auf einem Benutzertelefon TR-069 aktivieren, kdnnen Sie den Status von TR-069-Parametern auf
der Weboberflache des Telefons sehen.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter fur die
TR-069-Konfigurierung, auf Seite 250.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.
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Prozedur
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Wéhlen Sie Info > Status > TR-069-Status aus.
Sie kénnen den Status der TR-069-Parameter in der Tabelle Parameter fiir die TR-069-Konfigurierung, auf

Seite 250 einsehen.

Parameter fiir die TR-069-Konfigurierung

In der folgenden Tabelle werden Funktion und Verwendung der Setup-Parameter fir Call Center-Agent im
Abschnitt ,,ACD-Einstellungen* in der Registerkarte ,.ext (n)* in der Telefon-Weboberflache definiert.
Aulerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 31: Parameter fiir die TR-069-Konfigurierung

Parameter

Beschreibung

Enable TR-069 (TR-069 aktivieren)

Einstellungen, mit denen die TR-069-Funktion aktiviert bzw. deaktiviert
werden kann.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<Enable_TR-069 ua="na‘'">Nein</Enable_TR-069>

* Wahlen Sie auf der Telefon-Webseite Ja aus, um diese Funktion
zu aktivieren, und wahlen Sie Nein aus, um sie zu deaktivieren.

Gultige Werte: Ja|Nein
Standard: Nein

ACS URL (ACS-URL)

URL des ACS, der das CPE WAN Management Protocol verwendet.
Dieser Parameter muss in Form einer gultigen HTTP- oder HTTPS-URL
vorliegen. Der Host-Teil dieser URL wird von den CPEs verwendet,
um das ACS-Zertifikat zu validieren, wenn es SSL oder TLS verwendet.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<ACS_URL ua="na">https://acs.url.com</ACS_URL>
» Geben Sie auf der Telefon-Webseite eine gultige HTTP- oder
HTTPS-URL des ACS ein.

Standard: leer
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Parameter

Beschreibung

ACS Username
(ACS-Benutzername)

Benutzername, der die CPEs auf dem ACS authentifiziert, wenn der
ACS das CPE WAN Management Protocol verwendet. Dieser
Benutzername wird nur fiir die HTTP-basierte Authentifizierung der
CPEs verwendet.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<ACS_Username ua="na">ACS Username
(ACS-Benutzername)</ACS_Username>

» Geben Sie auf der Telefon-Webseite einen gultigen Benutzernamen
fiir die HTTPS-basierte Authentifizierung des CPE ein.

Standard: admin

ACS Password (ACS-Kennwort)

Kennwort flr den Zugriff auf den ACS fiir einen bestimmten Benutzer.
Dieses Kennwort wird nur fur die HTTP-basierte Authentifizierung der
CPEs verwendet.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<ACS_Password ua="na"/>

« Geben Sie auf der Telefon-Webseite ein gultiges Kennwort fur die
HTTPS-basierte Authentifizierung des CPE ein.

Standard: leer

ACS URL In Use (Verwendete
ACS-URL)

URL des ACS, der derzeit verwendet wird. Dies ist ein
schreibgeschutztes Feld.

Connection Request URL (URL fiir
die Verbindungsanforderung)

Dieses schreibgeschitzte Feld zeigt die URL der ACS, die die
Verbindungsanfrage zum CPE macht.

Connection Request Username
(Benutzername fiir die
Verbindungsanforderung)

Benutzername, mit dem der ACS authentifiziert wird, der die
Verbindungsanforderung an das CPE durchfihrt.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<Connection_Request_Password ua="na'/>

« Geben Sie auf der Webseite des Telefons einen giltigen
Benutzernamen ein, der den ACS authentifiziert.
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Parameter

Beschreibung

Connection Request Password
(Passwort fiir die
Verbindungsanforderung)

Kennwort, das fiir die Authentifizierung des ACS verwendet wird, der
eine Verbindungsanforderung an das CPE durchfiihrt.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<Connection_Request_Password ua="na'/>

» Geben Sie auf der Telefon-Webseite ein giltiges Kennwort fur die
Authentifizierung des ACS ein.

Standard: leer

Periodic Inform Interval
(RegelmaRiges
Informationsintervall)

Dauer in Sekunden fiir das Intervall zwischen CPE-Versuchen, eine
Verbindung mit dem ACS herzustellen, wenn ,,Periodic Inform Interval*
(Intervall fur regelmaRige Informationen) auf ,,Ja* gesetzt ist.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<Periodic_Inform_Interval
ua=""na'"">20</Periodic_Inform_Interval>

« Geben Sie auf der Webseite des Telefons eine gliltige Dauer in
Sekunden ein.

Standard: 20

Periodic Inform Enable
(RegelméRige Information
aktivieren)

Einstellungen, mit denen die CPE-Verbindungsanforderungen aktiviert
bzw. deaktiviert werden kénnen.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<Periodic_Inform_Enable
ua=""na'"">Ja</Periodic_Inform_Enable>

* Waéhlen Sie auf der Telefon-Webseite Ja aus, um diese Funktion
zu aktivieren, und wahlen Sie Nein aus, um sie zu deaktivieren.

Gultige Werte: Ja|Nein
Standard: Ja
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Parameter Beschreibung
TR-069 Traceability Einstellungen, mit denen die TR-069-Transaktionsprotokolle aktiviert
(TR-069-Verfolgbarkeit) bzw. deaktiviert werden kénnen.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<TR-069_Traceability ua="na''>Ja</TR-069_Traceability>
« Wahlen Sie auf der Telefon-Webseite Ja aus, um diese Funktion
zu aktivieren, und wahlen Sie Nein aus, um sie zu deaktivieren.
Giltige Werte: Ja|Nein
Standard: Nein

CWMP V1.2 Support (CWMP Einstellungen, mit denen die Unterstlitzung fiir das CPE WAN
V1.2-Unterstlitzung) Management Protocol (CWMP) aktiviert bzw. deaktiviert werden kann.
Wenn diese Option deaktiviert ist, sendet das Telefon keine
Informationsmeldungen an den ACS und nimmt keine
Verbindungsanforderungen vom ACS an.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<CWMP_V1.2_Support ua="na">Ja</CWMP_V1.2_Support>
« Wahlen Sie auf der Telefon-Webseite Ja aus, um diese Funktion
zu aktivieren, und wahlen Sie Nein aus, um sie zu deaktivieren.
Gultige Werte: Ja|Nein
Standard: Ja

TR-069 VoiceObiject Init Einstellungen zum Andern von Sprachobjekten.
(TR-069-Vbice-Objekt-Initialisierung) | ¢, o sie eine der folgenden Aktionen aus:
« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<TR-069_VoiceObject_Init
ua="na'">Ja</TR-069 VoiceObject_Init>

* Wahlen Sie auf der Telefon-Webseite Ja aus, um alle
Sprachobjekte mit den Werkeinstellungen zu initialisieren, oder
wahlen Sie Nein aus, um die aktuellen Werte beizubehalten.

Gultige Werte: Ja|Nein
Standard: Ja
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Parameter

Beschreibung

TR-069 DHCPOption Init
(TR-069-DHCP-Option-Initialisierung)

Einstellungen zum Andern der DHCP-Einstellungen.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<TR-069_DHCPOption_Init
ua="na'">Ja</TR-069_ DHCPOption_Init>

* Wahlen Sie auf der Telefon-Webseite Ja aus, um die
DHCP-Einstellungen vom ACS zu initialisieren, oder wahlen Sie
Nein aus, um die aktuellen Werte beizubehalten.

Gltige Werte: Ja|Nein
Standard: Ja

BACKUP ACS-URL
(BACKUP-ACS-URL)

Backup-URL des ACS, der das CPE WAN Management Protocol
verwendet. Dieser Parameter muss in Form einer glltigen HTTP- oder
HTTPS-URL vorliegen. Der Host-Teil dieser URL wird von den CPEs
verwendet, um das ACS-Zertifikat zu validieren, wenn es SSL oder TLS
verwendet.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<BACKUP_ACS_URL
ua="na'">https://acs.url.com</BACKUP_ACS_ URL>

« Geben Sie auf der Telefon-Webseite eine giltige URL ein, die das
Management-Protokoll CPE WAN verwendet.

Standard: leer

BACKUP ACS User
(BACKUP-ACS-Benutzer)

Backup-Benutzername, der die CPEs auf dem ACS authentifiziert, wenn
der ACS das CPE WAN Management Protocol verwendet. Dieser
Benutzername wird nur fiir die HTTP-basierte Authentifizierung der
CPEs verwendet.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<BACKUP_ACS_User ua="na"'>Benutzername fiur
Sicherung</BACKUP_ACS_User>

« Geben Sie auf der Telefon-Webseite einen gultigen Benutzernamen
ein, welcher die CPE fiir die ACS authentifiziert, wenn ACS das
Management-Protokoll CPE WAN verwendet.

Standard: leer
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Elektronischen Gabelschalter aktivieren .

Parameter Beschreibung
BACKUP ACS Password Backup-Kennwort fur den Zugriff auf den ACS fiir einen bestimmten
(BACKUP-ACS-Kennwort) Benutzer. Dieses Kennwort wird nur fur die HTTP-basierte

Authentifizierung der CPEs verwendet.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<BACKUP_ACS_Password ua="na'"/>

» Geben Sie auf der Telefon-Webseite ein gliltiges Kennwort ein,
welches die CPE flr die ACS authentifiziert, wenn ACS das
Management-Protokoll CPE WAN verwendet.

Standard: leer

Hinweis Wenn Sie nicht die oben genannten Parameter nicht konfigurieren, kdnnen Sie diese auch tber
die DHCP-Optionen 60,43 und 125 abrufen.

Elektronischen Gabelschalter aktivieren

Schritt 1
Schritt 2

Die Funktion ,,Elektronischer Gabelschalter” erméglicht dem Benutzer die Verwendung von Headsets, die
ein kabelloses Headset auf elektronischem Weg mit einem Telefon verbinden. In der Regel erfordert das
Headset eine Basis, die an das Telefon angeschlossen wird und mit dem Headset kommuniziert. Folgende
Headsets werden unterstitzt:

* Plantronics Savi 740
* Jabra PRO920

* Jabra PRO9400

* Sennheiser DW Prol

Nur das Multiplattform-Telefone der Cisco IP Phone 6851-Serie und Multiplattform-Telefone der Cisco IP
Phone 6861-Serie unterstiitzen die E-Hookswitch-Funktion.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Benutzer aus.

Legen Sie im Abschnitt Audio-Lautstarke den Parameter Elektronische HookSwitch-Steuerung auf Ja
fest, um die Funktion zu aktivieren.
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. Eine sichere Durchwabhl einrichten

Schritt 3

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Ehook_Enable ua="na'">Yes</Ehook_Enable>
Optionen: Ja und Nein
Standard: Nein

Klicken Sie auf Submit All Changes.

Eine sichere Durchwabhl einrichten

Schritt 1
Schritt 2

Sie konnen eine Durchwahl so konfigurieren, dass nur sichere Anrufe akzeptiert werden. Wenn die Durchwahl
so konfiguriert ist, dass nur sichere Anrufe akzeptiert werden, sind alle Anrufe sicher, die tiber die Durchwahl
getatigt werden.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

« Stellen Sie sicher, dass Sicherer Anrufserver im Bereich Erweiterte Dienste auf der Registerkarte
Sprache > Telefon aktiviert (auf Ja gesetzt) ist.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren,
indem Sie eine Zeichenfolge in folgendem Format eingeben:

<Secure_Call_Serv ua="na">Yes</Secure_Call_Serv>

« Der SIP-Transport mit TLS kann statisch auf der Telefon-Webseite oder automatisch mit den Informationen
in den DNS-NAPTR-Eintrégen festgelegt werden. Wenn der Parameter flir den SIP-Transport fiir die
Telefondurchwahl als ,, TLS* festgelegt ist, ermdglicht das Telefon nur SRTP. Wenn der
SIP-Transportparameter auf ,,Automatisch festgelegt ist, fuhrt das Telefon eine DNS-Abfrage durch,
um die Transportmethode abzurufen.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Durchwahl (n) aus.

Wihlen Sie im Abschnitt Anruffunktionseinstellungen im Feld Option fur sichere AnrufeOptional,
Erforderlich oder Streng aus.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Secure_Call_Option_1_ ua="na">0Optional</Secure_Call_Option_1 >
Optionen: Optional, Erforderlich und Streng

« Optional — behalt die aktuelle Option fiir sichere Anrufe fur das Telefon bei.
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Schritt 3

SIP-Transport konfigurieren .

« Erforderlich — lehnt unsichere Anrufe von anderen Telefonen ab.

« Streng — ermdglicht SRTP nur, wenn der SIP-Transport auf TLS festgelegt ist. Ermdglicht RTP nur,
wenn der SIP-Transport UDP/TCP ist.

Standard: Optional

Klicken Sie auf Submit All Changes.

SIP-Transport konfigurieren

Schritt 1
Schritt 2

Schritt 3

Fur SIP-Nachrichten kénnen Sie jede Durchwahl so konfigurieren, dass sie Folgendes verwendet:
* ein bestimmtes Protokoll
« das vom Telefon automatisch ausgewahlte Protokoll
Wenn Sie die automatische Auswahl einrichten, bestimmt das Telefon das Transportprotokoll anhand der

NAPTR-Eintrage (Name Authority Pointer, Namensvergebungsstellen-Zeiger) auf dem DNS-Server. Das
Telefon verwendet das Protokoll mit der hdchsten Prioritat in den Eintrégen.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > Durchwahl(n) aus, wobei n eine Durchwahlnummer ist.

Legen Sie im Abschnitt SIP-Einstellungen den Parameter SIP-Transport fest, indem Sie ein
Transportprotokoll fur SIP-Nachrichten auswéhlen.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<SIP_Transport_n_ ua="na">UDP</SIP_Transport_n_>
wobei n die Durchwahlnummer ist.
Optionen: UDP, TCP, TLS und Auto

AUTO erlaubt dem Telefon, basierend auf den NAPTR-Eintragen auf dem DNS-Server automatisch das
entsprechende AUTO-Transportprotokoll auszuwahlen.

Standard: UDP

Klicken Sie auf Submit All Changes.
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. Nicht-Proxy SIP-Nachrichten auf einem Telefon blockieren

Nicht-Proxy SIP-Nachrichten auf einem Telefon blockieren

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen die Fahigkeit des Telefons, eingehende SIP-Nachrichten von einem Server, der kein Proxyserver
ist, zu empfangen, deaktivieren. Wenn Sie diese Funktion aktivieren, akzeptiert das Telefon SIP-Nachrichten
nur von:

* Proxyserver

« ausgehendem Proxyserver

« alternativem Proxyserver

* alternativem ausgehendem Proxyserver

* IN-Dialogfeld-Nachricht von einem Proxyserver und einem Server, der kein Proxyserver ist. Beispiel:
Dialogfeld ,, Anrufsitzung” und Dialogfeld ,,Abonnieren”

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > System aus.

Legen Sie im Abschnitt Systemkonfiguration den Parameter Nicht-Proxy-SIP auf Jafest, um eingehende
Nicht-Proxy-SIP-Nachrichten mit Ausnahme der IN-Dialog-Nachricht zu blockieren. Wenn Sie Nein wéhlen,
blockiert das Telefon keine eingehenden Nicht-Proxy-SIP-Nachrichten.

Legen Sie fiir Telefone, die TCP oder TLS zur Ubertragung von SIP-Nachrichten verwenden, die Option
Nicht-Proxy-SIP blockieren auf Nein fest. Nicht-Proxy-SIP-Nachrichten, die iber TCP oder TLS (ibertragen
werden, werden standardmaRig blockiert.

Sie kénnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Auto_Answer_Page ua='na''>Yes</Auto_Answer_Page>
Optionen: Ja und Nein
Standard: Nein

Klicken Sie auf Submit All Changes.

Privatfunktion-Header konfigurieren

Ein Privatfunktion-Header eines Benutzers in der SIP-Nachricht legt die Benutzerdatenschutz-Anforderungen
des vertrauenswirdigen Netzwerks fest.
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Schritt 1
Schritt 2

Schritt 3

P-Early-Media-Unterstiitzung .

Sie kénnen den Privatfunktion-Header-Wert fir jede Durchwahlnummer des Benutzers festlegen.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Anschluss.

Legen Sie im Abschnitt SIP-Einstellungen den Parameter Privatfunktion-Header fest, um die Privatfunktion
fiir die SIP-Nachricht im vertrauenswiirdigen Netzwerk festzulegen.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Privacy_Header_2_ ua='"na'"'>header</Privacy_Header_2_>
Optionen:
« Deaktiviert (Standardwert)

» Keine: Der Benutzer fordert, dass ein Datenschutzservice keine Privatfunktionen fiir die SIP-Nachricht
anwendet.

» Header: Der Benutzer fordert, dass ein Datenschutzservice Header verdeckt, deren identifizierende
Informationen nicht bereinigt werden kénnen.

« Sitzung: Der Benutzer fordert, dass ein Datenschutzservice Anonymitat fur die Sitzungen bereitstellt.
« Benutzer: Der Benutzer fordert die Verwendung von Privatfunktionen nur von Vermittlern.

* ID: Der Benutzer fordert, dass das System eine Ersatz-1D verwendet, die weder IP-Adresse noch
Host-Namen verdffentlicht.

Standard: Deaktiviert

Klicken Sie auf Submit All Changes.

P-Early-Media-Unterstltzung

Sie kdnnen festlegen, ob der P-Early-Media-Header in der SIP-Nachricht der ausgehenden Anrufe eingebunden
werden soll. Der P-Early-Media-Header enthdlt den Status des Early-Media-Streams. Wenn der Status angibt,
dass das Netzwerk den Early-Media-Stream blockiert, gibt das Telefon den lokalen Riickrufton aus. Andernfalls
gibt das Telefon Early Media wieder, wéhrend darauf gewartet wird, dass der Anruf verbunden wird.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
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. Peer-Firmware-Freigabe aktivieren

Schritt 1
Schritt 2

Schritt 3

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Durchwahl(n) aus.

Setzen Sie im Abschnitt SIP-Einstellungen die Option P-Early-Media-Unterstiitzung auf Ja, um zu steuern,
ob der P-Early-Media-Header in der SIP-Nachricht fiir einen ausgehenden Anruf enthalten sein soll.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<P-Early-Media_Support_1_ ua="na'">No</P-Early-Media_Support_1_ >
Optionen: Ja und Nein
Standard: Nein

Klicken Sie auf Submit All Changes.

Peer-Firmware-Freigabe aktivieren

Peer-Firmware-Freigabe (PFS) ist ein Firmware-Verteilungsmodell, bei dem ein Cisco IP-Telefon andere
Telefone gleichen Modells oder gleicher Serie im Subnetz finden und aktualisierte Firmware-Dateien fiir
diese freigeben kann, wenn Sie mehrere Telefone gleichzeitig aktualisieren mdchten. PFS verwendet das
Cisco-eigene Protokoll Cisco Peer-to-Peer-Distribution Protocol (CPPDP). Mit CPPDP bilden alle Gerate im
Subnetz eine Peer-zu-Peer-Hierarchie und kopieren dann die Firmware oder andere Dateien von Peer-Geraten
an die benachbarten Gerate. Um Firmware-Upgrades zu optimieren, l&dt ein Stamm-Telefon das
Firmware-Image vom Softwarespeicherserver herunter und Ubergibt dann die Firmware Giber TCP-Verbindungen
an andere Telefone im Subnetz.

Peer-Firmware-Freigabe:
« Beschrénkt Uberlastungen bei TFTP-Ubertragungen an zentrale Remote-Softwarespeicherserver.
« Firmware-Updates miissen nicht mehr manuell gesteuert werden.

* Reduziert die Ausfallzeiten der Telefone wéhrend Updates, wenn zahlreiche Telefone gleichzeitig
zuriickgesetzt werden.
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Schritt 1
Schritt 2

Schritt 3

\)

Peer-Firmware-Freigabe aktivieren .

Hinweis

* Peer-Firmware-Freigabe ist nur funktionsfahig, wenn mehrere Telefone auf zeitgleiches Aktualisieren
festgelegt sind. Wenn ein NOTIFY mit Event:resync gesendet wird, wird eine Resynchronisierung auf
dem Telefon ausgel6st. Beispiel einer XML-Datei, die die Konfigurationen zum Initiieren eines Updates

enthalten kann:

“Event:resync;profile="http://10.77.10.141/profile.xml
* Beim Festlegen der Peer-Firmware-Freigabe-Log-Server auf-IP-Adresse und einen Port werden

PFS-spezifische Protokolle als UDP-Nachrichten an diesen Server gesendet. Diese Einstellung muss auf
jedem Telefon vorgenommen werden. Sie kdnnen dann die Protokollnachrichten bei der Behebung von

Problemen im Zusammenhang mit PFS verwenden.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Bereitstellung aus.
Legen Sie im Abschnitt Firmware-Aktualisierung die folgenden Parameter fest:

a)

b)

Legen Sie den Parameter Peer-Firmware-Freigabe fest.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren,
indem Sie eine Zeichenfolge in folgendem Format eingeben:

<Peer_Firmware_Sharing ua=''na''>Yes</Peer_Firmware_Sharing>
Optionen: Ja und Nein
Standard: Ja

Legen Sie den Parameter Peer-Firmware-Freigabeprotokoll Server fest, um die IP-Adresse und den
Port anzugeben, an den die UDP-Nachricht gesendet wird.

Beispiel: 10.98.76.123:514, dabei steht 10.98.76.123 fir die IP-Adresse und 514 fir die Portnummer.

Sie kénnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren,
indem Sie eine Zeichenfolge in folgendem Format eingeben:

<Peer_Firmware_Sharing_Log_Server>192.168.5.5</ Peer_Firmware_Sharing_Log_Server>

Peer_Firmware_Sharing_Log_Server gibt den Host-Namen und den Port des UDP-Remote-Syslog-Servers
an. Der Port ist standardméaRig auf den Standard-Syslog 514 festgelegt.

Klicken Sie auf Submit All Changes.
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Profilauthentifizierungstyp angeben

Schritt 1

Die Profilauthentifizierung ermdglicht Telefonbenutzern, das Bereitstellungsprofil auf dem Telefon erneut
zu synchronisieren. Authentifizierungsinformationen sind erforderlich, wenn das Telefon versucht, die
Konfigurationsdatei das erste Mal erneut zu synchronisieren und herunterzuladen, und ein HTTP- oder
HTTPS-401-Authentifizierungsfehler angezeigt wird. Wenn Sie diese Funktion aktivieren, wird der Bildschirm
Profilkonto-Setup in den folgenden Situationen auf dem Telefon angezeigt:

» Wenn der HTTP- oder HTTPS-401-Authentifizierungsfehler wahrend der ersten Bereitstellung nach
dem Neustart des Telefons auftritt

» Wenn der Benutzername und das Kennwort fiir das Profilkonto leer sind

» Wenn die Profilregel keinen Benutzernamen und kein Kennwort enthélt

Wenn der Bildschirm Profilkonto-Setup verpasst oder ignoriert wird, kann der Benutzer auch tiber das Meni
des Telefonbildschirms oder den Softkey Setup auf den Setup-Bildschirm zugreifen, der nur angezeigt wird,
wenn keine Leitung auf dem Telefon registriert ist.

Wenn Sie die Funktion deaktivieren, wird der Bildschirm Profilkonto-Setup nicht auf dem Telefon angezeigt.
Der Benutzername und das Kennwort im Feld Profilregel haben eine hohere Prioritét als das Profilkonto.

* Wenn Sie im Feld Profilregel eine korrekte URL ohne Benutzernamen und Kennwort angeben, erfordert
das Telefon zur erneuten Synchronisierung des Profils eine Authentifizierung oder einen Digest. Mit
einem korrekten Profilkonto ist die Authentifizierung erfolgreich. Mit einem falschen Profilkonto schlégt
die Authentifizierung fehl.

* Wenn Sie im Feld Profilregel eine korrekte URL mit dem richtigen Benutzernamen und Kennwort
angeben, erfordert das Telefon zur erneuten Synchronisierung des Profils eine Authentifizierung oder
einen Digest. Das Profilkonto wird nicht fiir die erneute Synchronisierung des Telefons verwendet. Die
Anmeldung ist erfolgreich.

« Wenn Sie im Feld Profilregel eine korrekte URL mit dem falschen Benutzernamen und Kennwort
angeben, erfordert das Telefon zur erneuten Synchronisierung des Profils eine Authentifizierung oder
einen Digest. Das Profilkonto wird nicht fiir die erneute Synchronisierung des Telefons verwendet. Die
Anmeldung schlagt immer fehl.

» Wenn Sie im Feld Profilregel die falsche URL angeben, schlagt die Anmeldung immer fehl.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Sie kénnen den Profil-Authentifizierungstyp tber die Webseite der Telefonverwaltung angeben.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Bereitstellung aus.
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Schritt 2

Schritt 3

Authentifizierungsanforderungen fir den Zugriff auf die Telefonmeniis steuern .

Legen Sie im Abschnitt Konfigurationsprofil den Parameter Profilauthentifizierungstyp fest, um die
Anmeldeinformationen fiir die Profilkontoauthentifizierung anzugeben.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Profile_Authentication_Type ua="na">Disabled</Profile_Authentication_Type>
Optionen:

» Deaktiviert: Deaktiviert die Funktion Profilkonto. Wenn diese Funktion deaktiviert ist, wird das Meni
Profilkonto-Setup nicht auf dem Telefonbildschirm angezeigt.

* HTTP-Basisauthentifizierung: Die HTTP-Anmeldeinformationen werden zur Authentifizierung des
Profilkontos verwendet.

« XSl-Authentifizierung: Die XSI-Anmelde- oder XSI-SIP-Anmeldeinformationen werden verwendet,
um das Profilkonto zu authentifizieren. Die Anmeldeinformationen fiir die Authentifizierung hdngen
vom Authentifizierungstyp fur das Telefon ab:

Wenn der XSI-Authentifizierungstyp flr das Telefon auf Anmeldeinformationen festgelegt ist, werden
die XSI-Anmeldeinformationen verwendet.

Wenn der XSI-Authentifizierungstyp fir das Telefon auf SIP-Anmeldeinformationen festgelegt ist,
werden die XSI-SIP-Anmeldeinformationen verwendet.

Standard: Grundlegende HTTP-Authentifizierung

Klicken Sie auf Submit All Changes.

Authentifizierungsanforderungen fur den Zugriff auf die
Telefonmends steuern

Schritt 1
Schritt 2

Sie kénnen steuern, ob flr den Zugriff auf Telefonmenus eine Authentifizierung erforderlich ist.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Telefon aus.

Legen Sie die Abschnitte LCD-Authentifizierung und Anpassen der LCD-Authentifizierung fest wie in
Tabelle Parameter fur die Kontrolle der Benutzerauthentifizierung, auf Seite 264 beschrieben.
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Parameter fiir die Kontrolle der Benutzerauthentifizierung

In der folgenden Tabelle werden die Funktionen und die Verwendung der Parameter fiir die Kontrolle der
Benutzerauthentifizierung in den Abschnitten LCD-Authentifizierung und Anpassen der
LCD-Authentifizierung auf der Registerkarte Sprache > Telefon in der Telefon-Weboberflache definiert.
Aulerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 32: Parameter fiir die Kontrolle der Benutzerauthentifizierung

Parameter

Beschreibung

Authentifizierung
fir den Zugriff
auf das
LCD-Menii
erfordern

Steuert, ob sich der Benutzer fir den Zugriff auf Telefonmendis authentifizieren muss.
Fuhren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Require_Authentication_for_LCD_Menu_Access
ua=""na"'>Default</Require_Authentication_for_LCD_Menu_Access>

* Wihlen Sie auf der Telefon-Weboberflache den erforderten Wert aus.

Zuléssige Werte: Standard|Angepasst|Nein

« Standard - Wenn diese Option ausgewéhlt ist, muss der Benutzer ein Kennwort
eingeben und sich dann anmelden, um auf die Telefonmends zuzugreifen, fiir die eine
Authentifizierung erforderlich ist. Das Telefon unterstiitzt weiterhin alle Funktionen,
die in den Versionen vor 11.3(2) unterstiitzt wurden. Das Telefon zeigt das
Bildschirmsperre-Symbol an.

Um auf alle Telefonmen(s zuzugreifen, fur die eine Authentifizierung erforderlich ist,
muss der Benutzer das Kennwort eingeben und auf Anmelden driicken. Das
Schloss-Symbol bleibt gesperrt. Nachdem sich der Benutzer angemeldet hat, wird das
Schloss-Symbol entsperrt.

Angepasst — Wenn diese Option ausgewahlt ist, muss sich der Benutzer nur
authentifizieren, um auf die Mens Profilregel und Werkseinstellung auf dem Telefon
zugreifen zu kénnen. Die Authentifizierungskontrolle fur diese beiden Menis hangt
auch von den Einstellungen in den Menis Werkseinstellung und Profilregel-Men(
ab. Fur den Zugriff auf andere Telefonmens ist keine Authentifizierung erforderlich.

Nein — Wenn diese Option ausgewahlt ist, sind das Menu Anmelden, das Menti
Abmelden, das Schloss-Symbol und die Kennwort einrichten-Meniis auf dem Telefon
nicht verfligbar. Der Benutzer kann ohne Authentifizierung auf die Telefonmenis
zugreifen.

Standard: Standard
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Eingehende Anrufe mit dem Ignorieren-Softkey stummschalten .

»Profilregel*

Parameter Beschreibung
Menli Legt fest, ob sich der Benutzer authentifizieren muss, um auf das Meni Werkseinstellungen
Matksarsduget | auf dem Telefon zugreifen zu kénnen.
Sie kdnnen diesen Parameter nur dann auf Ja oder Nein anpassen, wenn Sie den Parameter
Authentifizierung fir den LCD-Men{-Zugriff erfordern auf Angepasst festlegen.
Fuhren Sie eine der folgenden Aktionen aus:
« Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:
<Factory_Reset_Menu ua=""na‘’">Yes</Factory_Reset_Menu>
* Legen Sie dieses Feld auf der Telefon-Weboberflache nach Bedarf auf Ja oder Nein
fest.
Zuléssige Werte: Ja|Nein
Standard: Ja
Menli Legt fest, ob sich Benutzer authentifizieren muss, um auf das Meni Profilregel auf dem

Telefon zugreifen zu kénnen.

Sie kdénnen diesen Parameter nur dann auf Ja oder Nein anpassen, wenn Sie den Parameter
Authentifizierung fir den LCD-Meni-Zugriff erfordern auf Angepasst festlegen.

Fuhren Sie eine der folgenden Aktionen aus:
<Profile_Rule_Menu ua="na'">Yes</Profile_Rule_Menu>
« Legen Sie dieses Feld auf der Telefon-Weboberflache nach Bedarf auf Ja oder Nein
fest.
Zulassige Werte: Ja|Nein
Standard: Ja

Eingehende Anrufe mit dem Ignorieren-Softkey stummschalten

Sie kdnnen dem Telefon den Softkey Ignorieren hinzufligen. Benutzer kénnen diesen Softkey drticken, um
einen eingehenden Anruf stummzuschalten, wenn sie beschaftigt sind und nicht gestért werden mdchten.
Wenn der Benutzer den Softkey driickt, hort das Telefon auf zu klingeln, es wird jedoch eine Benachrichtigung
angezeigt und der Benutzer kann den Anruf annehmen.

Schritt 1

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,

auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.
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. Aktiven Anruf von einem Telefon an andere Telefone (Standorte) weiterleiten

Schritt 2

Schritt 3

Schritt 4

Legen Sie im Abschnitt Programmierbare Softkeys die Option Programmierbaren Softkey aktivieren
auf Ja fest.

Geben Sie die folgenden Werte in das Feld Liste der Klingeln-Tasten ein:

answer|1l;ignore]2;ignoresilent]3;

Klicken Sie auf Submit All Changes.

Aktiven Anruf von einem Telefon an andere Telefone (Standorte)
weiterleiten

Schritt 1
Schritt 2

Schritt 3

Sie kénnen ein Telefon so konfigurieren, dass ein Anruf nahtlos von einem Tischtelefon (Standort) an ein
Mobiltelefon oder ein anderes Tischtelefon (Standort) weitergeleitet werden kann.

Wenn Sie diese Funktion aktivieren, wird dem Telefonbildschirm das Menii Anywhere hinzugefugt. Der
Benutzer kann dieses Menu verwenden, um der Nebenstelle mehrere Telefone als Standorte hinzuzufugen.
Wenn ein Anruf fir diese Nebenstelle eingeht, klingeln alle hinzugefiigten Telefone und der Benutzer kann
den eingehenden Anruf von jedem Standort aus annehmen. Die Standortliste wird auch auf dem BroadWorks
XSI-Server gespeichert.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter zum Umstellen
von ,,Aktiver Anruf* auf andere Standorte, auf Seite 266.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Durchwahl (n) aus.

Legen Sie im Abschnitt XSI Phone Service (XSI-Telefonservice) die Felder XSI Host Server
(XSI-Hostserver), XSl Authentication Type (XSI-Authentifizierungstyp), Login User ID (Benutzer-1D),
Login Password (Anmeldekennwort) und Anywhere Enable (Anywhere aktivieren) geméaR der
Beschreibung in Parameter zum Umstellen von ,,Aktiver Anruf* auf andere Standorte, auf Seite 266 fest.

Bei Auswahl von SIP-Anmeldeinformationen fir XSI Authentifizierungstyp muissen Sie Auth-1D und
Kennwort des Teilnehmers im Abschnitt Teilnehmerinformationen eingeben.

Klicken Sie auf Submit All Changes.

Parameter zum Umstellen von ,,Aktiver Anruf“ auf andere Standorte

In der folgenden Tabelle werden Funktion und Verwendung von Umstellen von Aktiver Anruf auf
Standort-Parameter im Abschnitt ,,XSI-Leitungsdienst” auf der Registerkarte ,,ext (n)* der
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Parameter zum Umstellen von ,,Aktiver Anruf* auf andere Standorte .

Telefon-Weboberflache definiert. AuBerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu

konfigurieren.

Tabelle 33: Parameter zum Umstellen von ,,Aktiver Anruf“ auf andere Standorte

Parameter

Beschreibung

XSI Host Server (XSI-Hostserver)

Geben Sie den Namen des Servers ein. Zum Beispiel:

Xsi.iopl.broadworks.net

Hinweis Der XSI-Hostserver verwendet standardméafiig das
HTTP-Protokoll. Um XSI tber HTTPS zu aktivieren, kénnen
Sie https:// im Server angeben.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<XSI_Host_Server
ua=""na"">https://xsi.iopl.broadworks.net</XSl_Host Server>
« Geben Sie auf der Telefon-Webseite den Server ein.

Zum Beispiel:

https://xsi.iopl.broadworks.net

Sie kénnen auch einen Port fur den Server angeben. Zum Beispiel:
https://xsi.iopl.broadworks.net:5061

Wenn Sie keinen Port angeben, Der Standard-Port furr das angegebene
Protokoll wird verwendet.

Standard: leer
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Parameter

Beschreibung

XSI-Authentifizierungstyp

Legt den XSI-Authentifizierungstyp fest.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<XS1_Authentication_Type
ua=""na'">SIP-Zugangsdaten</XSl_Authentication_Type>

* Wahlen Sie auf der Webseite des Telefons einen
Authentifizierungstyp aus.

Optionen:

Anmeldeinformationen: authentifiziert den Zugang mit Benutzer-1D
und Kennwort fiir die Anmeldung.

SIP-Anmeldeinformationen: authentifiziert den Zugriff auf die Register
»Authentifizierungs-1D* und ,,Kennwort* des SIP-Kontos, das am
Telefon registriert ist.

Wenn Sie SIP-Anmeldeinformationen fiir den
XSI-Authentifizierungstyp auswahlen, missen Sie die
Authentifizierungs-1D und Kennwort des Subscribers im Abschnitt
Subscriber-Informationen eingeben.

Standard: Anmeldeinformationen

Benutzer-1D der Anmeldung

BroadSoft-Benutzer-1D des Telefonbenutzers.
Zum Beispiel:

Johndoe@xdp .broadsoft.com.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<Login_User_ID
ua=""na'">4081005300@as1bsoft22.sipurash.com</Login_User_I1D>

» Geben Sie auf der Telefon-Webseite eine giiltige Benutzer-1D ein.
Sie mussen fir jeden XSI-Authentifizierungstyp die Benutzer-1D fir

die Anmeldung eingeben. Die Funktion BroadWorks Anywhere
funktioniert nicht ohne diese Parameter.

Standard: admin
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Die Funktion ,,Anrufer-ID blockieren” mit dem Telefon und dem BroadWorks XSI-Server synchronisieren .

Parameter Beschreibung

Anmeldekennwort Das alphanumerische Kennwort, das der Benutzer-1D fiir die Anmeldung
zugeordnet ist.

Geben Sie das Anmeldekennwort ein, wenn Sie Anmeldeinformationen
flir den XSlI-Authentifizierungstyp auswahlen.

Nachdem Sie das Kennwort eingegeben haben, zeigt dieser Parameter
in der Konfigurationsdatei (cfg.xml) Folgendes an: <ACS_Password
ua=""na" ' >*FxFAEIIRAAL/ACS Password>

Standard: leer

Anywhere Enable (Anywhere Aktiviert die Funktion BroadWorks Anywhere fiir einen Anschluss.

aktivieren) Fiihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des Telefons eine
Zeichenfolge mit XML (cfg.xml) in folgendem Format ein:

<Anywhere_Enable_1_ ua="na'>Ja</Anywhere_Enable_1 >

» Wihlen Sie in der Telefon-Webseite Ja aus. Anywhere wird fiir
diese Leitung aktiviert und der Benutzerkann das Telefonmeni
verwenden, um dieser speziellen Leitung mehrere Standorte
hinzuzufigen.

Gultige Werte: Ja|Nein
Standard: Ja

Die Funktion ,,Anrufer-1D blockieren” mit dem Telefon und dem
BroadWorks XSI-Server synchronisieren

Schritt 1
Schritt 2

Sie kénnen den Status der Funktion Anrufer-1D blockieren des Telefons und den Status der Einstellung
Leitungs-1D blockieren des BroadWorks XSI-Servers synchronisieren. Wenn Sie die Synchronisierung
aktivieren, werden durch die Anderungen, die der Benutzer an der Einstellung Anrufer-1D blockieren
vornimmt, auch die BroadWorks Server-Einstellungen geéndert.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wabhlen Sie Voice > Durchwahl (n) aus.

Im Abschnitt XSI Leitungsdienst legen Sie den Parameter Block CID aktivieren fest. Wéahlen Sie Ja aus,
um die Synchronisierung des Status der Anrufer-1D-Blockierung mit dem Server uber die
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. Anzeige der BroadWorks XSI-Anrufprotokolle fiir eine Leitung aktivieren

Schritt 3

XSI-Benutzeroberflache zu aktivieren. Wéhlen Sie Nein aus, um die lokalen Einstellungen zum Blockieren
der Anrufer-1D des Telefons zu verwenden.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Block_CID_Enable_1_ ua="na'">No</Block CID_Enable_1 >

Hinweis » Wenn Feature Key Sync auf Ja festgelegt ist, hat FKS Vorrang vor der XSI-Synchronisierung.
» Wenn der XSI-Hostserver und die Anmeldeinformationen nicht im Feld CFWD aktivieren
auf Ja festgelegt sind, kann der Telefonbenutzer auf dem Telefon keine Anrufe weiterleiten.

Optionen: Ja und Nein
Standard: Nein

Klicken Sie auf Submit All Changes.

Anzeige der BroadWorks XSI-Anrufprotokolle fiir eine Leitung

aktivieren

Sie kdnnen ein Telefon so konfigurieren, dass die letzten Anrufprotokolle vom BroadWorks-Server oder vom
lokalen Telefon angezeigt werden. Nachdem Sie die Funktion aktiviert haben, wird im Bildschirm ,,Anrufliste”
das Meni Anrufe anzeigen Uber angezeigt und der Benutzer kann die XSI-Anrufprotokolle oder die lokalen
Anrufprotokolle auswéhlen.

Sie kbnnen Funktionen so einrichten, dass fiir Anrufprotokolle von BroadWorks-Servern eine Namensauflésung
gegen lokale Kontakte durchgefihrt wird. Auf dem Server richten Sie beispielsweise einen Benutzer 3280
(4085273280) mit dem Namen ,,cx400 liu*“ und einen anderen Benutzer 3281 (4085273281) mit dem Namen
,Cx401 liu“ ein. Benutzer 3280 ist auf Telefon A registriert und Benutzer 3281 ist auf Telefon B registriert.
Von Telefon A aus tatigen Sie einen Anruf in Abwesenheit, einen angenommenen Anruf oder einen getatigten
Anruf auf Telefon B. Die BroadSoft-Anrufprotokolle auf Telefon B werden wie folgt angezeigt:

« Wenn das persénliche Adressbuch keinen Kontakt enthélt, der mit dem Namen des Anrufers (ibereinstimmt,
zeigen die BroadWorks-Anrufprotokolle auf Telefon B den urspriinglichen Namen ,,cx400 liu* an, der
auf dem Server als Name des Anrufers gespeichert ist.

 Wenn das personliche Adressbuch einen Kontakt mit ,,Name* =,,B3280* und ,,Arbeit* = ,,3280* enthalt,
die mit der anrufenden Nummer tbereinstimmen, zeigen die BroadWorks-Anrufprotokolle auf Telefon
B den Kontaktnamen ,,B3280* als Namen des Anrufers an.

« Wenn das personliche Verzeichnis einen Kontakt mit ,,Name* =,,C3280* und ,,Arbeit“ =,,03280" enthalt
und der Benutzer eine Anrufer-1D-Zuordnungsregel (<3:03>x.) konfiguriert, zeigen die
BroadWorks-Anrufprotokolle auf Telefon B ,,C3280“ mit der zugeordneten Telefonnummer 03280 an.
Wenn ein bereinstimmender Kontakt mit der nicht zugeordneten Telefonnummer vorhanden ist, wird
die zugeordnete Telefonnummer nicht fur die Namensauflésung verwendet.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter fiir BroadWorks
XSI-Anrufprotokolle auf einer Leitung, auf Seite 271.
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Schritt 1
Schritt 2

Schritt 3

Schritt 4

Parameter fir BroadWorks XSI-Anrufprotokolle auf einer Leitung .

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Das Feld CallLog aktivieren ist aktiviert.

Prozedur

Wihlen Sie Voice > Telefon aus.

Legen Sie im Abschnitt XSI Phone Service (XSI-Telefondienst) die Felder XSI-Hostserver,
XSI-Authentifizierungstyp, Login User ID (Benutzer-ID), Login Password (Anmeldekennwort) und
Directory Enable (Verzeichnis aktivieren) gemaR der Beschreibung in Parameter fur BroadWorks
XSI-Anrufprotokolle auf einer Leitung, auf Seite 271 fest.

Bei Auswahl von SIP-Anmeldeinformationen fiir XSI-Authentifizierungstyp miissen Sie in diesem Abschnitt
SIP Auth ID (SIP-Auth-ID) und SIP Password (SIP-Kennwort) eingeben.

Legen Sie die Felder CallLog Associated Line (CallLog Zugewiesene Leitung) und Anrufe anzeigen tber
wie in Parameter fur BroadWorks XSI-Anrufprotokolle auf einer Leitung, auf Seite 271 beschrieben fest.

Hinweis Das Menu Anrufe anzeigen tiber wird nicht im Telefonbildschirm Anrufliste angezeigt, wenn Sie
den Wert des Felds CallLog Enable (CallLog aktivieren) auf Nein festlegen.

Klicken Sie auf Submit All Changes.

Parameter fiir BroadWorks XSI-Anrufprotokolle auf einer Leitung

In der folgenden Tabelle werden die Funktionen und die Verwendung von XSI-Anrufprotokollen auf einer
Leitungsparameter im Abschnitt "XSI Telefon Service" auf der Registerkarte "Telefon" auf der Weboberflache
des Telefons definiert. Auflerdem wird die Syntax der Zeichenfolge definiert, die in der
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Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu
konfigurieren.

Tabelle 34: Parameter fiir XSI-Anrufprotokolle auf einer-Verbindung

Parameter Beschreibung

XSI Host Server (XSI-Hostserver) Geben Sie z. B. den Namen des Servers ein

Xsi.iopl.broadworks.net

Hinweis Der XSI-Hostserver verwendet
standardmalRig das HTTP-Protokoll. Um
XSI Ober HTTPS zu aktivieren, kénnen
Sie https:// im Server angeben.

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<XSI_Host_Server
ue= e Shittps://6i - gl broediorks .net</XS1_Host Server>|

* Geben Sie auf der Telefon-Weboberflache den
XSI-Server ein, der verwendet wird.

Standard: leer

XSI-Authentifizierungstyp Legt den XSI-Authentifizierungstyp fest. Wahlen Sie
Anmeldeinformationen aus, um den Zugriff mit der
XSI-ID und dem Kennwort zu authentifizieren.
Wahlen Sie SIP-Anmeldeinformationen aus, um
den Zugriff mit der Benutzer-1D und dem Kennwort
des SIP-Kontos zu authentifizieren, die auf dem
Telefon registriert sind.

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<XSI_Authentication_Type ua="na'">SIP
Credentials</XSI_Authentication_Type>

* Geben Sie auf der Telefon-Weboberflache den
Authentifizierungstyp fir den XSI-Dienst an
Optionen: SIP-Anmeldeinformationen und
Anmeldeinformationen

Standard: Anmeldeinformationen

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Konfiguration des Cisco IP-Telefons
Parameter fir BroadWorks XSI-Anrufprotokolle auf einer Leitung .

Parameter Beschreibung

Benutzer-1D der Anmeldung BroadSoft-Benutzer-1D des Telefonbenutzers,
beispielsweise johndoe@xdp.broadsoft.com.

Geben Sie die SIP-Auth-1D ein, wenn Sie
Anmeldeinformationen oder
SIP-Anmeldeinformationen fiir den
XSI-Authentifizierungstyp auswahlen.

Wenn Sie die SIP-Auth-ID als
SIP-Anmeldeinformationen auswahlen, mussen Sie
die Benutzer-1D der Anmeldung eingeben. Ohne die
Benutzer-1D fiir die Anmeldung wird das BroadSoft
Directory nicht in der Verzeichnisliste des Telefons
angezeigt.

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Login_User_ID
ua="na'*>username</Login_User_ID>

* Geben Sie auf der Telefon-Weboberflache den
Benutzernamen ein, der fiir die Authentifizierung
des Zugriffs auf den XSI-Server verwendet wird.

Standard: leer

Anmeldekennwort Das der Benutzer-1D zugeordnete alphanumerische
Kennwort.

Geben Sie das Anmeldekennwort ein, wenn Sie
Anmeldeinformationen fiir den
XSI-Authentifizierungstyp auswahlen.

Standard: leer
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Parameter

Beschreibung

Directory Enable (Verzeichnis aktivieren)

Aktiviert das BroadSoft Directory fur den
Telefonbenutzer. Wahlen Sie Ja aus, um das
Verzeichnis zu aktivieren, und wéhlen Sie Nein aus,
um es zu deaktivieren.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Directory_Enable
ua=""na'">Yes</Directory_Enable>

 Legen Sie in der Telefon-Weboberflache dieses
Feld auf Ja fest, um das BroadSoft-\Verzeichnis
zu aktivieren.
Option: Ja und Nein

Standard: Nein

CallLog Associated Line (CallLog-zugewiesene
Leitung)

Ermdglicht es Ihnen, eine Telefonleitung
auszuwahlen, fir die letzten Anrufprotokolle angezeigt
werden sollen.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<CallLog_Associated_Line
ua=""na'">1</CallLog_Associated_Line>

» Wabhlen Sie auf der Telefon-Weboberflache eine
Telefonleitung aus.
Giltige Werte: 1 bis 10
Standard: 1
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Parameter Beschreibung

Anrufliste anzeigen von Ermdglicht Ihnen, festzulegen, welche Art von
aktuellen Anrufprotokollen das Telefon anzeigt.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Display_Recents_From
ua=""na'">Phone</Display_Recents_From>

* Wahlen Sie in der Telefon-Weboberflache
Server aus, um die letzten BroadSoft
XSI-Anrufprotokolle anzuzeigen, und wahlen
Sie Telefon aus, um die letzten lokalen
Anrufprotokolle anzuzeigen.

Option: Telefon und Server
Standard: Telefon

Hinweis Die Option Anrufe anzeigen Uber wird
dem Bildschirm Anrufliste des Telefons
nur dann hinzugefiigt, wenn Sie CallLog
Enable (CallLog aktivieren) auf Ja und
fur Anrufe anzeigen Uber den Typ Server
festgelegt haben.

Funktionstasten-Synchronisierung aktivieren

Wenn Sie die Feature Key Synchronization (FKS) aktivieren, werden die Einstellungen der Rufumleitung
und der Ruhefunktion auf dem Server mit dem Telefon synchronisiert. Die Anderungen an den Einstellungen
der Ruhefunktion und der Rufumleitung, die auf dem Telefon vorgenommen wurden, werden auch mit dem
Server synchronisiert.

Falls die Funktionstastensynchronisierung aktiviert ist, kénnen Fiihrungskréfte fir Multiplattform-Telefone
Cisco IP-Telefon 6871 auf dem Telefon auf das Meni Einstellungen > Fihrungskraft zugreifen.
Gleichermalen kénnen Assistenten auf das Meni Einstellungen > Assistent zugreifen.

\}

Hinweis  Stellen Sie fir Multiplattform-Telefone Cisco IP-Telefon 6871 mit Unterstiitzung fiir die Funktion
»Fuhrungskraft-Assistent” sicher, dass FKS fur Fihrungskréfte und Assistenten aktiviert ist.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.
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Prozedur

Schritt 1 Wihlen Sie Voice > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).

Schritt 2 Legen Sie im Abschnitt Anruffunktionseinstellungen das Feld Funktionsschltsselsynchronisierung auf
Ja fest.

Schritt 3 Klicken Sie auf Submit All Changes.

Verwandte Themen
Statussynchronisierung von Ruhefunktion und Rufumleitung, auf Seite 276
Statussynchronisierung fiir Rufumleitung tber XSI-Dienst aktivieren, auf Seite 277
Statussynchronisierung fir Ruhefunktion tiber XSI-Service aktivieren, auf Seite 278

Statussynchronisierung von Ruhefunktion und Rufumleitung

Sie kdnnen die Einstellungen auf der Webseite der Telefonverwaltung konfigurieren, um die
Statussynchronisierung der Ruhefunktion (N. stor.) und der Rufumleitung zwischen dem Telefon und dem
Server zu aktivieren.

Es gibt zwei Mdglichkeiten, den Funktionsstatus zu synchronisieren:
* Funktionstastensynchronisierung (FKS)

* XSI-Synchronisierung

\}

Hinweis  Stellen Sie fir Multiplattform-Telefone Cisco IP-Telefon 6871 sicher, dass FKS fir alle Fiihrungskréfte und
Assistenten aktiviert ist. Nur Multiplattform-Telefone Cisco IP-Telefon 6871 unterstiitzt die Funktion
»Fuhrungskraft-Assistent®.

FKS verwendet SIP-Nachrichten, um den Funktionsstatus zu kommunizieren. Die XSI-Synchronisierung
verwendet HTTP-Nachrichten. Wenn sowohl die FKS- und die XSI-Synchronisierung aktiviert sind, hat FKS
Vorrang Uber die XSI-Synchronisierung. In der Tabelle unten finden Sie Informationen dazu, wie FKS mit
der XSI-Synchronisierung interagiert.

Tabelle 35: Interaktion zwischen der FKS- und XSI-Synchronisierung

RrdrsssmShaiauy | Ruhefunktion CFWD aktiviert Rielrkin§nthaonisaurg | CAWD-Synchroniisierung
aktiviert

Ja Ja Ja Ja (SIP) Ja (SIP)

Ja Nein Nein Ja (SIP) Ja (SIP)

Ja Nein Ja Ja (SIP) Ja (SIP)

Ja Nein Nein Ja (SIP) Ja (SIP)

Nein Ja Ja Ja (HTTP) Ja (HTTP)
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RridorsssnSncthasauy | Ruhefunktion CFWD aktiviert RelridinSnchansauy | CAWD-Synchronisierung
aktiviert

Nein Nein Ja Nein Ja (HTTP)

Nein Ja Nein Ja (HTTP) Nein

Nein Nein Nein Nein Nein

Wenn fir eine Leitungstaste die FKS- oder XSI-Synchronisierung konfiguriert und zudem die Ruhefunktion

oder Rufumleitungsfunktion aktiviert ist, dann wird das jeweilige Symbol fur die Ruhefunktion @ bzw. das
Rufumleitungssymbol . neben der Beschreibung der Leitungstaste angezeigt. Wenn bei der Leitungstaste
ein Anruf in Abwesenheit, eine Sprachnachricht oder eine dringende Voicemail-Benachrichtigung vorliegt,
wird das Symbol fiir die Ruhefunktion oder das Rufumleitungssymbol zusammen mit der Benachrichtigung
angezeigt.
Verwandte Themen

Funktionstasten-Synchronisierung aktivieren, auf Seite 275

Statussynchronisierung fiir Rufumleitung tber XSI-Dienst aktivieren, auf Seite 277

Statussynchronisierung fur Ruhefunktion iber XSI-Service aktivieren, auf Seite 278

Statussynchronisierung flr Rufumleitung tber XSI-Dienst aktivieren

Wenn die Rufumleitungs-Synchronisierung aktiviert ist, werden die mit der Rufumleitung in Verbindung
stehenden Einstellungen mit dem Telefon synchronisiert. Die Anderungen an den Einstellungen der
Rufumleitung, die auf dem Telefon vorgenommen wurden, werden auch mit dem Server synchronisiert.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

« Konfigurieren Sie den XSI-Host-Server und die entsprechenden Anmeldeinformationen auf der
Registerkarte Sprache > Durchwahl(n).

* Geben Sie bei der Verwendung der Anmeldeinformationen fur die XSI-Serverauthentifizierung
den XSI-Hostserver, die Benutzer-Anmelde-1D und das Anmeldekennwort im Abschnitt
XSI-Leitungsdienst ein.

* Geben Sie bei Verwendung der SIP-Anmeldeinformationen den XSI-Hostserver und die
Benutzer-Anmelde-1D im Abschnitt XSI-Leitungsdienst und Auth-1D und Kennwort im Abschnitt
Subscriber-Informationen ein.

« Deaktivieren Sie Feature Key Sync (FKS) im Abschnitt Anruffunktionseinstellungen von Sprache >
Durchwahl(n).

Prozedur

Schritt 1 Wihlen Sie Voice > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).
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. Statussynchronisierung flir Ruhefunktion tiber XSI-Service aktivieren

Schritt 2 Legen Sie im Abschnitt XSI-Leitungsservice den Parameter CFWD aktivieren auf Ja fest.
Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:
<CFWD_Enable_1_ ua="na'>Yes</CFWD_Enable_1_ >

Optionen: Ja und Nein
Standard: Ja

Hinweis Wenn die XSI-Synchronisierung fir die Rufumleitung aktiviert ist und der XSI-Hostserver oder
das XSI-Konto nicht korrekt konfiguriert ist, kann der Telefonbenutzer keine Anrufe auf dem Telefon
weiterleiten.

Wenn die XSI-Synchronisierung fir die Rufumleitung aktiviert ist und der XSI-Hostserver oder
das XSI-Konto nicht korrekt konfiguriert ist, ist der Softkey fur die Rufumleitung nicht verfiigbar
(wird nicht angezeigt). Der Benutzer kann keine Rufumleitung auf dem Telefon durchfiihren, bis
das XSI-Konto ordnungsgemal konfiguriert ist.

Schritt 3 Klicken Sie auf Submit All Changes.

Verwandte Themen
Statussynchronisierung von Ruhefunktion und Rufumleitung, auf Seite 276
Funktionstasten-Synchronisierung aktivieren, auf Seite 275

Statussynchronisierung flr Ruhefunktion tber XSI-Service aktivieren

Wenn die Ruhefunktion aktiviert ist, wird die Ruhefunktionseinstellung auf dem Server mit dem Telefon
synchronisiert. Die Anderungen an den Einstellungen der Ruhefunktion, die auf dem Telefon vorgenommen
wurden, werden auch mit dem Server synchronisiert.

)

Hinweis  Wenn die XSI-Synchronisierung fur die ,,Nicht stéren* aktiviert ist und der XSI-Hostserver oder das XSI-Konto
nicht korrekt konfiguriert ist, ist der Softkey Nicht stéren nicht auf dem Telefon verfligbar (wird nicht
angezeigt). Der Benutzer kann den Softkey nicht sehen und den Ruhemodus auf dem Telefon aktivieren, bis
das XSI-Konto ordnungsgeman konfiguriert ist.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

« Konfigurieren Sie den XSI-Host-Server und die entsprechenden Anmeldeinformationen auf der
Registerkarte Sprache > Durchwahl(n).

* Geben Sie bei der Verwendung der Anmeldeinformationen fir die XSI-Serverauthentifizierung
den XSl-Hostserver, die Benutzer-Anmelde-I1D und das Anmeldekennwort im Abschnitt
XSI-Leitungsdienst ein.
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Schritt 1
Schritt 2

Schritt 3

Synchronisierung von Ablehnen anonymer Anrufe tiber den XSI-Dienst aktivieren .

* Geben Sie bei Verwendung der SIP-Anmeldeinformationen den XSI-Hostserver und die
Benutzer-Anmelde-1D im Abschnitt XSI-Leitungsdienst und Auth-1D und Kennwort im Abschnitt
Subscriber-Informationen ein.

« Deaktivieren Sie Feature Key Sync (FKS) im Abschnitt Anruffunktionseinstellungen von Sprache >
Durchwahl(n).

Prozedur

Wihlen Sie Voice > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).
Legen Sie im Abschnitt XSI-Leitungsservice den Parameter DND aktivieren auf Ja fest.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<DND_Enable_1_ ua=""na''>Yes</DND_Enable_1 >
Optionen: Ja und Nein
Standard: Ja

Klicken Sie auf Submit All Changes.
Verwandte Themen

Statussynchronisierung von Ruhefunktion und Rufumleitung, auf Seite 276
Funktionstasten-Synchronisierung aktivieren, auf Seite 275

Synchronisierung von Ablehnen anonymer Anrufe tber den
XSI-Dienst aktivieren

Sie kdnnen die Synchronisierung von Ablehnen anonymer Anrufe fur jede Leitung ber den XSI-Dienst
aktivieren. Die Funktion kann verwendet werden, um Anrufe von Anrufern abzulehnen, die die Anzeige ihrer
Nummer blockiert haben.

Mit Aushahme der Einstellung fur jede Leitung kénnen Sie auch das Feld Block ANC Setting (Einstellung
ANC blockieren) im Abschnitt Erweiterte Dienste von Sprache > Benutzer verwenden, um die Funktion
direkt flr alle Leitungen zu aktivieren oder zu deaktivieren.

Die Prioritat der Einstellung ist: Aktivieren der Blockierung anonymer Anrufe > Einstellung ANC
blockieren.

Wenn Sie beispielweise Blockieren anonymer Anrufe aktivieren flr eine bestimmte Leitung auf Ja setzen,
wird die Einstellung unter Einstellung ANC blockieren nicht fiir diese Leitung wirksam, sondern fiir andere
Leitungen, bei denen die Option Blockieren anonymer Anrufe aktivieren auf Nein gesetzt ist.

Vorbereitungen

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.
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. Funktionsaktivierungscode fiir das Ablehnen anonymer Anrufe einrichten

* Konfigurieren Sie den XSI-Host-Server und die entsprechenden Anmeldeinformationen auf der
Registerkarte Sprache > Durchwahl.

* Geben Sie bei der Verwendung der Anmeldeinformationen fir die XSI-Serverauthentifizierung
den XSI-Hostserver, die Benutzer-Anmelde-1D und das Anmeldekennwort im Abschnitt
XSI-Leitungsdienst ein.

* Geben Sie bei Verwendung der SIP-Anmeldeinformationen den XSI-Hostserver und die
Benutzer-Anmelde-1D im Abschnitt XSI-Leitungsdienst und Auth-1D und Kennwort im Abschnitt
Subscriber-Informationen ein.

» Stellen Sie sicher, dass das Ablehnen anonymer Anrufe auf der Leitung bzw. im XSI-Dienst aktiviert
ist. Andernfalls erhélt Ihr Benutzer weiterhin anonyme Anrufe.

Prozedur

Schritt 1 Wéhlen Sie Sprache > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).

Schritt 2 Setzen Sie im Abschnitt XSI-Leitungsdienst den Parameter Blockieren anonymer Anrufe aktivieren auf
Ja.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Block_Anonymous_Call_Enable_n_ ua="na'>Yes</Block_Anonymous_Call_Enable_n_>
Dabei ist n die Durchwahlnummer.

Optionen: Ja und Nein

Standard: Nein

Schritt 3 Klicken Sie auf Submit All Changes.

Nachdem die Anderung iibernommen wurde, tibernimmt der XSI-Dienst das Telefon, um die Funktion
bereitzustellen. Die Funktion funktioniert in den folgenden Szenarios nicht, obwohl Blockieren anonymer
Anruf aktivieren auf Ja gesetzt ist:

* Die Funktion ist im XSI-Dienst deaktiviert.

« Die Funktion ist auf der Leitung deaktiviert.

Der Funktionsstatus wird zwischen dem XSI-Dienst und der Leitung synchronisiert.

Funktionsaktivierungscode flr das Ablehnen anonymer Anrufe einrichten

Sie kdnnen den Aktivierungscode so konfigurieren, dass anonyme Anrufe fiir alle Leitungen blockiert oder
die Blockierung aufgehoben wird, bei denen die Synchronisierung das Ablehnens anonymer Anrufe deaktiviert
ist.
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Schritt 1
Schritt 2

Schritt 3

Schritt 4

Synchronisierung von wartenden Anrufen tber den XSI-Dienst aktivieren .

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > Regional aus.

Stellen Sie im Abschnitt Vertikale Dienstaktivierungscodes sicher, dass das Feld Block ANC Act Code
(Aktivierungscode fir Blockierung anonymer Anrufe) auf den vom Server definierten Wert eingestellt ist.
Der Standardwert ist *77.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<Block_ANC_Act_Code ua="na'">*77</Block_ANC_Act_Code>
Stellen Sie im Abschnitt Vertikale Dienstaktivierungscodes sicher, dass das Feld Block ANC Deact Code

(Deaktivierungscode fir Blockierung anonymer Anrufe) auf den vom Server definierten Wert eingestellt ist.
Der Standardwert ist *87.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<Block_ANC_Deact_Code ua="na'>*87</Block_ANC_Deact_Code>

Klicken Sie auf Submit All Changes.

Ihr Benutzer kann *77 bzw. *87 wahlen und den Softkey Anruf driicken, um alle anonymen Anrufe zu
blockieren oder die Blockierung aufzuheben.

Dieser Vorgang ist identisch mit der Einstellung im Feld Block ANC Setting im Abschnitt Erweiterte Dienste
von Sprache > Benutzer. Sie wird fur die Leitungen wirksam, bei denen die Option Blockierung anonymer
Anrufe aktivieren (im Abschnitt XSI-Leitungsdienst von Sprache > Durchwahl) auf Nein gesetzt ist.

Synchronisierung von wartenden Anrufen Gber den XSI-Dienst

aktivieren

Sie kdnnen die Synchronisierung von wartenden Anrufen fir jede einzelne Leitung (iber den XSI-Dienst
aktivieren. Die Funktion erméglicht es dem Benutzer, wéahrend eines anderen Anrufs eingehende Anrufe zu
empfangen.

Mit Ausnahme der Einstellung kénnen Sie auch das Feld Anklopfen-Einstellung im Abschnitt Erweiterte
Dienste unter Sprache > Benutzer verwenden, um die Funktion fir alle Leitungen direkt zu aktivieren oder
zu deaktivieren.

Die Prioritat der Einstellung: Anklopfen aktivieren > Anklopfen-Einstellung.

Wenn Sie z. B. Anklopfen aktivieren fiir eine bestimmte Leitung auf Ja setzen, wird die Einstellung unter
Anklopfen-Einstellung nicht fur diese Leitung wirksam, sondern nur fiir andere Leitungen, bei denen
Anklopfen aktivieren auf Nein gesetzt ist.
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. Festlegen des Funktionsaktivierungscodes fur Wartende Anrufe

Vorbereitungen

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

« Konfigurieren Sie den XSI-Host-Server und die entsprechenden Anmeldeinformationen auf der
Registerkarte Sprache > Durchwahl.

* Geben Sie bei der Verwendung der Anmeldeinformationen fur die XSI-Serverauthentifizierung
den XSI-Hostserver, die Benutzer-Anmelde-1D und das Anmeldekennwort im Abschnitt
XSI-Leitungsdienst ein.

* Geben Sie bei Verwendung der SIP-Anmeldeinformationen den XSI-Hostserver und die
Benutzer-Anmelde-1D im Abschnitt XSI-Leitungsdienst und Auth-1D und Kennwort im Abschnitt
Subscriber-Informationen ein.

« Stellen Sie sicher, dass die Anklopffunktion auf der oder im XSI-Dienst aktiviert ist. Andernfalls erhélt
Ihr Benutzer wahrend eines Anrufs keine eingehenden Anrufe.

Prozedur
Schritt 1 Wéhlen Sie Sprache > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).
Schritt 2 Legen Sie im Abschnitt XSI-Leitungsdienst den Parameter Anklopfen aktivieren auf Ja fest.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Call_Waiting_Enable_n_ ua="na">Yes</Call_Waiting_Enable_n_>
Dabei ist n die Durchwahlnummer.
Optionen: Ja und Nein

Standard: Nein

Schritt 3 Klicken Sie auf Submit All Changes.

Nachdem die Anderung iibernommen wurde, iibernimmt der XSI-Dienst das Telefon, um die Funktion
bereitzustellen. Die Funktion ist in den folgenden Szenarios unwirksam, obwohl Anklopfen aktiviert auf Ja
gesetzt ist:

* Die Funktion ist im XSI-Dienst deaktiviert.

« Die Funktion ist auf der Leitung deaktiviert.

Der Funktionsstatus wird zwischen dem XSI-Dienst und der Leitung synchronisiert.

Festlegen des Funktionsaktivierungscodes fir Wartende Anrufe

Sie kdnnen einen Aktivierungscode (Sternkirzel) festlegen, mit dem Sie das Anklopfen fir alle Leitungen
aktivieren oder deaktivieren kénnen.
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Schritt 1
Schritt 2

Schritt 3

Schritt 4

Schritt5

Schritt 6

Festlegen des Funktionsaktivierungscodes fur Wartende Anrufe .

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > Regional aus.

Stellen Sie im Abschnitt Vertikale Serviceaktivierungscodes sicher, dass das Feld CW Act Code
(Aktivierungscode fir die Anklopffunktion) auf den vom Server definierten Wert eingestellt ist. Der
Standardwert ist *56.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<CW_Act_Code ua="na''>*56</CW_Act_Code>

Stellen Sie im Abschnitt Vertikale Serviceaktivierungscodes sicher, dass das Feld CW_Deact_Code
(Deaktivierungscode fur die Anklopffunktion) auf den vom Server definierten Wert eingestellt ist. Der
Standardwert ist *57.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<CW_Deact_Code ua='"na''>*57</CW_Deact_Code>

Stellen Sie im Abschnitt Vertikale Serviceaktivierungscodes sicher, dass das Feld CW_Per_Call_Act_Code
(Aktivierungscode fir die Anklopffunktion pro Anruf) auf den vom Server definierten Wert eingestellt ist.
Der Standardwert ist *71.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<CW_Per_Call_Act_Code ua="na'">*71</CW_Per_Call_Act_Code>

Stellen Sie im Abschnitt Vertikale Serviceaktivierungscodes sicher, dass das Feld
CW _Per_Call_Deact_Code (Deaktivierungscode fiir die Anklopffunktion pro Anruf) auf den vom Server
definierten Wert eingestellt ist. Der Standardwert ist *70.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<CW_Per_Call_Deact_Code ua="na">*70</CW_Per_Call_Deact_Code>

Klicken Sie auf Submit All Changes.

Ihr Benutzer kann *56 oder *57 wéhlen und den Softkey Anruf driicken, um die Anklopffunktion fur alle
eingehenden Anrufe zu aktivieren oder zu deaktivieren. Dieser Vorgang ist mit der Einrichtung im Feld CW
Setting (Einstellung Anklopfen) im Abschnitt Erweiterte Dienste des Men(s Sprache > Benutzer identisch.
Diese Aktivierungscodes werden nicht fir die Leitungen wirksam, bei denen die Synchronisierung der
Anklopffunktion tGber den XSI-Dienst aktiviert ist.

Ihr Benutzer kann *71 oder *70 wéhlen und den Softkey Anruf driicken, um die Anklopffunktion fur den
ndchsten eingehenden Anruf wahrend eines aktiven Anrufs voriibergehend zu aktivieren oder zu deaktivieren.
Diese Aktivierungscodes sind weiterhin fur die Leitungen wirksam, bei denen die Synchronisierung der
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. Fuhrungskréafte und Assistenten

Anklopffunktion Uber den XSI-Dienst aktiviert ist. Wenn die Anklopffunktion im XSI-Dienst deaktiviert ist,
blockiert der Server alle eingehenden Anrufe, daher werden diese Aktivierungscodes nicht wirksam.

Fihrungskrafte und Assistenten
A\

Hinweis  Nur Multiplattform-Telefone Cisco IP-Telefon 6871 unterstitzen die Funktionen ,,Fihrungskraft-Assistent*.

Sie kénnen Flhrungskréfte und deren Assistenten so einrichten, dass sie die gemeinsame Kontrolle Uber
Anrufe haben.

Sie kdnnen Benutzer als Filhrungskréfte und Assistenten in BroadWorks konfigurieren. Die
BroadWorks-Konfiguration richtet auch die Beziehungen zwischen den Fiihrungskréften und den Assistenten
ein. Weitere Informationen finden Sie in der Dokumentation zu BroadWorks.

Nach der BroadWorks-Konfiguration konfigurieren Sie die folgenden Telefoneinstellungen.

* Aktivieren Sie die Synchronisierung von Einstellungen fur Fuhrungskrafte/Assistenten zwischen dem
Telefon und dem Server.

« Aktualisieren Sie den Rufnummernplan, damit Benutzer die Serviceaktivierungscodes wahlen kénnen.
« Konfigurieren Sie bei Bedarf eine Leitungstaste fir den Mentzugriff Fihrungskraft / Assistent.

+ Andern Sie bei Bedarf die Serviceaktivierungscodes.

« Andern Sie bei Bedarf die programmierbaren Softkeys.

« Legen Sie die Voreinstellungen fiir die Fihrungskraft-Assistenten-Rolle fiir das Telefon fest.

| A

Wichtig * Fuhrungskrafte und Assistenten kénnen Telefone nicht gemeinsam nutzen. Konfigurieren Sie keine
Durchwahl auf demselben Telefon fiir eine Fiihrungskraft und einen Assistenten.

* Die Funktion Fuhrungskraft/Assistent wird fiir private Leitungen empfohlen.

« Die Anzahl der Anrufe, die ein Assistent parallel initiieren kann ist, auf die Einstellung Anrufdarstellung
pro Leitung unter Verschiedene Einstellungen fiir Leitungstasten auf der Registerkarte Sprache >
Telefon auf der Telefonwebseite begrenzt.

Voreinstellungen fir die Fiihrungskraft-Assistenten-Rolle festlegen

Fuhren Sie diese Aufgabe aus, wenn Sie die Voreinstellung fur die Rolle ,,Fihrungskraft-Assistent” festlegen
mdochten, die von einer Durchwahlnummer ausgewahlt wird. Die Voreinstellung kann die
Fuhrungskraft-Assistenten-Rolle des Telefons nicht direkt bestimmen. Die Voreinstellung auf dem Telefon
und die Einstellung ,,Rollenbeziehung* auf dem BroadWorks kdnnen schliellich die tatsachliche Rolle des
Telefons bestimmen. Weitere Informationen zur Logik der Rollenauswahl finden Sie unter Auswahllogik der
Rolle Fihrungskraft-Assistenten-Rolle, auf Seite 285.
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Schritt 1
Schritt 2

Schritt 3

Auswahllogik der Rolle Fihrungskraft-Assistenten-Rolle .

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Stellen Sie sicher, dass die Option ,,Funktionstastensychronisierung” aktiviert ist. Siehe
Funktionstasten-Synchronisierung aktivieren, auf Seite 275.

Prozedur

Wéhlen Sie Sprache > Telefon aus.

Legen Sie im Abschnitt Fiihrungskraft-Assistent den Wert fiir das Feld Fihrungskraft-Assistenten-Rolle
auf Standard, FUhrungskraft oder Assistent fest.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist telefonspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Executive_Assistant_Role ua="na'">Default</Executive_ Assistant_Role>

Klicken Sie auf Submit All Changes.

Auswahllogik der Rolle Fuhrungskraft-Assistenten-Rolle

In diesem Abschnitt werden die jeweiligen Auswahllogiken der Fuhrungskraft-Assistenten-Rolle fiir eine
DurchwahInummer bzw. fur ein Telefon beschrieben.

Auswahllogik der Filhrungskraft-Assistenten-Rolle flir eine Durchwahlnummer
Die Fiihrungskraft-Assistenten-Rolle fur eine Durchwahlnummer wird durch die folgenden Kriterien bestimmt:

« die Uber die Webseite oder Konfigurationsdatei (cfg.xml) des Telefons eingerichtete bevorzugte Rolle
(,,Standard*, ,,Fuhrungskraft“oder ,,Assistent™)

« die Uber den BroadWorks-Server eingestellte Beziehung zwischen Fuhrungskraften und Assistenten
Nachfolgend finden Sie eine Ubersicht der jeweiligen Auswahllogiken der unterschiedlichen Optionen fiir
die bevorzugte Fihrungskraft-Assistenten-Rolle:

« Oberste Prioritat: Wenn fir einen Assistent keine Flihrungskrafte-Liste vorliegt, bedeutet dies, dass
keine Beziehung zwischen einem Assistenten und einer Fiihrungskraft besteht. In diesem Fall fungiert
keine der Durchwahlnummern des Telefons als Assistenten-Rolle.

« Falls die Fuhrungskraft-Assistenten-Rolle auf Standard eingestellt ist:

* Eine Durchwahlnummer, die ausschlieBlich tiber die Assistenten-Rolle verfiigt, fungiert als
Assistenten-Rolle.

Wenn keine Fuhrungskrafte-Liste fiir die Assistenten-Rolle der Durchwahlnummer vorliegt, ist der
Durchwahlnummer keinerlei Rolle zugewiesen.

* Eine Durchwahlnummer, die ausschlieBlich tber die Fihrungskréfte-Rolle verfugt, fungiert als
Fuhrungskrafte-Rolle.
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* Eine Durchwahlnummer, die sowohl Uber die Assistenten- als auch Uber die Fiihrungskréfte-Rolle
verfugt, fungiert als Assistenten-Rolle.

\}

Hinweis

Die Assistenten-Rolle einer Durchwahlnummer hat eine héhere Prioritét als ihre

Fahrungskrafte-Rolle. Wenn keine Fiihrungskréfte-Liste fur die Assistenten-Rolle
der Durchwahlnummer vorliegt, fungiert die Durchwahlnummer gemaR der
Einstellung Oberste Prioritat als Fihrungskréfte-Rolle.

* Falls die Rolle Fuhrungskraft- Assistent auf Fihrungskraft eingestellt ist:

Eine Durchwahlnummer fungiert als Filhrungskraft-Rolle, nachdem sie die Rolle tber den
BroadWorks-Server abgerufen hat. Vor diesem Prozess erflillt die betreffende Durchwahlnummer keinerlei

Rolle.

Wenn der BroadWorks-Server einer Durchwahinummer beide Rollen zuweist, fungiert die
Durchwahlnummer gemé&R den Telefoneinstellungen als Fiihrungskraft-Rolle.

* Falls die Fuhrungskraft-Assistenten-Rolle auf Assistent eingestellt ist:

Eine Durchwahlnummer fungiert als Assistenten-Rolle, nachdem sie die Rolle tiber den

BroadWorks-Server abgerufen hat. Vor diesem Prozess erflillt die betreffende Durchwahlinummer keinerlei

Rolle.

Wenn der BroadWorks-Server einer Durchwahinummer beide Rollen zuweist, fungiert die
Durchwahlnummer geméaR den Telefoneinstellungen als Assistenten-Rolle.

Wenn keine Flihrungskréfte-Liste fur die Assistenten-Rolle vorliegt, ist der Durchwahlnummer keinerlei

Rolle zugewiesen.

Auswahllogik der Fihrungskraft-Assistenten-Rolle fiir ein Telefon

Die Fuhrungskraft-Assistenten-Rolle eines Telefons wird durch die erste verfiigbare Fiihrungskraft- oder

Assistanten-Durchwahlnummer:

1. Das Telefon sucht nach samtlichen Durchwahlnummer (angefangen bei Durchwahlnummer 1).

2. Das Telefon wahlt die erste Durchwahlnummer aus, die als Flhrungskraft- oder Assistenten-Rolle fur die
Flhrungskraft-Assistenten-Durchwahlnummer des Telefons fungiert.

3. Das Telefon fungiert als die gleiche Rolle wie die ausgewahlte Durchwahlnummer.

Die folgende Tabelle enthélt Beispiele fir die Rolle, als die ein Telefon in unterschiedlichen Szenarien fungiert:

Beispiele fur die Rollenauswabhl fiir ein Telefon

Fuhrungskraft-Assistenten-Rolle Durchwahl 1 Durc|
Flhrungskraft-Rolle | Assistenten-Rolle | Assistent verfligt | Fihrungskraft-Rolle | Assistet
abrufen abrufen tber abrufen abrufer

Flhrungskréfte-Liste
Standard Nein Ja Nein Nein Ja
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Fuhrungskraft-Assistenten-Rolle Durchwahl 1 D
Fuhrungskraft-Rolle | Assistenten-Rolle | Assistent verfugt | Fihrungskraft-Rolle | Ass
abrufen abrufen uber abrufen abri

Flhrungskréafte-Liste

Standard Nein Ja Nein Nein Ja

Standard Ja Nein Nein Ja Ja

Assistent Ja Nein Nein Nein Ja

Assistent Nein Nein Nein Ja Ja

Fuhrungsebene Nein Ja Ja Nein Ja

Fuhrungsebene Ja Nein Nein Ja Ja

Synchronisierung der Einstellung Fihrungskraft/Assistent

Die Einstellungen fur die Funktionen Fuhrungsraft und Assistent missen zwischen den Telefonen und dem
Server Uber Feature Key Synchronization (FKS) synchronisiert werden. Sobald Sie FKS aktivieren, kénnen
Fuhrungskrafte auf dem Telefon auf das Menl Einstellungen > Fihrungskraft zugreifen. Gleichermalien
kdnnen Assistenten auf das Menu Einstellungen > Assistent zugreifen.

Informationen zum Aktivieren von FKS erhalten Sie unter Funktionstasten-Synchronisierung aktivieren, auf
Seite 275.

Rufnummernplan fur Fihrungskrafte und Assistenten
Der Rufnummernplan fur Flihrungskrafte und Assistenten muss die folgenden Ziffernfolgen enthalten:
« #xx oder eine Variante, die den Ausdruck enthalt, um Benutzern das Wahlen von #-Codes zu ermdglichen.
 *xx oder eine Variante, die den Ausdruck enthdlt, um Benutzern das Wahlen von *-Codes zu ermdglichen.
© HXXHXHXXXXXXXXFXXXXXXXXXX, UM Benutzern das Wéhlen von #-Codes gefolgt von Nummern zu
ermoglichen.
Siehe Rufnummernplan-Ubersicht, auf Seite 554, um Informationen zum Rufnummernplan zu erhalten.

Siehe Bearbeiten des Rufnummernplans auf dem IP-Telefon, auf Seite 561, um Informationen zum Hinzuftigen
von Eintrdgen zum Rufnummernplan zu erhalten.

Alphanumerisches Wahlen fur Fihrungskrafte aktivieren

Die Fuhrungskréafte konnen direkt Anrufe an ihre Assistenten tatigen, wenn Sie die Assistenten Liste aktivieren.

Die Ziel-Telefonnummer enthalt unter Umstanden alphanumerische Zeichen. Um diese Funktion nutzen zu
koénnen, missen Sie die Option URI-Wahl aktivieren auf der Webseite des Telefons auf Ja einstellen. Weitere
Informationen hierzu finden Sie unter Konfigurieren der alphanumerischen Wahl, auf Seite 211.
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Leitungstaste fir den Zugriff auf die Menus ,,Fihrungskraft und ,,Assistent*
konfigurieren

Sie konnen eine Leitungstaste flr den Zugriff auf das Menu Einstellungen > Fiihrungskraft auf dem Telefon
einer Fhrungskraft und das Menil Einstellungen > Assistent auf dem Telefon eines Assistenten konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Schritt 1 Wihlen Sie Voice > Telefon aus.

Schritt 2 Wihlen Sie eine verfiigbare Leitungstaste aus, iber die auf das Menu ,,Fuhrungskraft* oder ,,Assistent*
zugegriffen werden soll.

Schritt 3 (optional) Legen Sie den Parameter Durchwahl auf Deaktiviert fest, um die Durchwahl zu deaktivieren.

Hinweis Wenn die Funktion fir die direkte PLK-Konfiguration deaktiviert ist, missen Sie die Durchwahl
deaktivieren, um die Leitungstaste fur den Zugriff auf die Men(s ,,Fuhrungskraft“ und ,,Assistent*
zu konfigurieren. Wenn die Funktion aktiviert ist, kdnnen Sie diesen Schritt Uberspringen. Weitere
Informationen finden Sie in Direkte PLK-Konfiguration aktivieren, auf Seite 377.

Sie kénnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extension_2_ ua="na'">Disabled</Extension_2_>
Schritt 4 Legen Sie den Parameter Share Call Appearance (Gemeinsame Leitung) auf Privat fest.

Sie kénnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Share_Call_Appearance_2_ ua="na'>private</Share_Call_Appearance_ 2 >
Schritt 5 Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:
fnc=bw-exec-assist

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extended_Function_2_ua="na'>fnc=bw-exec-assist</Extended_Function_2_>

Schritt 6 Klicken Sie auf Submit All Changes.

Serviceaktivierungscodes flr Flihrungskréafte und Assistenten

Fuhrungskrafte und Assistenten kdnnen Uber einen Serviceaktivierungscode oder einen programmierbaren
Softkey auf die meisten Funktionen zugreifen.

* Fir Fuhrungskrafte:
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* Aktivieren der Anruffilterung
« Deaktivieren der Anruffilterung
* Beitreten zu aktiven Anrufen

» Ubergabe aktiver Anrufe an sich selbst

« Fir Assistenten:

* Beitreten zu aktiven Anrufen

« Ubergabe aktiver Anrufe an sich selbst

Auf die folgenden Funktionen kann nur tber Serviceaktivierungscodes zugegriffen werden.

| A

Wichtig ~ Sie mussen den Benutzern die Serviceaktivierungscodes fur diese Funktionen mitteilen, damit sie diese
Aktionen ausfihren kénnen.

Alle Serviceaktivierungscodes fir die Funktion werden standardmagig eingerichtet.

Sie kénnen die Serviceaktivierungscodes fiir bestimmte Funktionen entsprechend den Anforderungen lhrer
Organisation &ndern. Weitere Informationen hierzu finden Sie unter Vertikale Serviceaktivierungscodes, auf
Seite 576.

|

Wichtig  Wenn Sie einen Serviceaktivierungscode tiber die Telefonwebsite &ndern, stellen Sie sicher, die entsprechende
Einstellung auf dem BroadWorks-Server und umgekehrt zu &ndern.

Serviceaktivierungscodes fur Filhrungskréfte/Assistenten in der XML-Konfigurationsdatei

| A

Wichtig  Wenn Sie einen Serviceaktivierungscode in der XML-Konfigurationsdatei &ndern, stellen Sie sicher, die
entsprechende Einstellung auf dem BroadWorks-Server zu &ndern.

Im folgenden Abschnitt mit der beispielhaften XML-Konfigurationsdatei werden die Parameter (XML-Tags)
und Werte fiir die Funktion der Serviceaktivierungscodes fiir Fiihrungskrafte/Assistenten dargestellt.

<!-- Vertical Service Activation Codes -->

<Exec_Assistant_Call_Initiate_Code ua="na'>#64</Exec_Assistant_Call_Initiate_Code>
<Exec_Call_Filter_Act_Code ua="na'">#61</Exec_Call_Filter_Act_Code>
<Exec_Call_Filter_Deact_Code ua="na">#62</Exec_Call_Filter_Deact_Code>
<Exec_Assistant_Call_Push_Code ua="na">#63</Exec_Assistant_Call_Push_Code>
<Exec_Call_Retrieve_Code ua="na'>*11</Exec_Call_Retrieve_Code>
<Exec_Call_Bridge_Code ua="na'>*15</Exec_Call_Bridge_Code>

In der folgenden Tabelle werden diese Parameter und Werte beschrieben.
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Parameter Wert Beschreibung
Exec_Assistant_Call_Initiate_Code| Der Code # oder *, der fiir die Fur Assistenten zum Initiieren von
Funktion verwendet werden soll | Anrufen im Namen von
Fuhrungskraften
Exec_Call_Filter_Act_Code Der Code # oder *, der fiir die Flr Flihrungskrafte zum Aktivieren

Funktion verwendet werden soll | der Anruffilterung

Exec_Call_Filter_Deact Code |Der Code # oder *, der fur die Fir Fihrungskrafte zum
Funktion verwendet werden soll | Deaktivieren der Anruffilterung

Exec_Assistant_Call_Push_Code| Der Code # oder *, der fiir die Fir Assistenten zum Ubergeben
Funktion verwendet werden soll | eines aktiven Anrufs an eine
Fahrungskraft
Exec_Call_Bridge_Code Der Code # oder *, der fir die Fir Fihrungskrafte oder

Funktion verwendet werden soll | Assistenten zur Teilnahme an
einem aktiven Anruf

Exec_Call_Retrieve_Code Der Code # oder *, der flr die Fir Fihrungskrafte oder
Funktion verwendet werden soll | Assistenten zum Ubergeben eines
aktiven Anrufs an sich selbst

Programmierbare Softkeys fiir Filhrungskrafte und Assistenten

Alle programmierbaren Softkeys fur Fuhrungskrafte und Assistenten kdnnen standardmafig eingerichtet
werden.

Weitere Informationen zu den programmierbaren Softkeys finden Sie unter Programmierbare Softkeys, auf
Seite 389.

Programmierbare Softkeys fur Fihrungskréfte/Assistenten in der XML-Konfigurationsdatei

Im folgenden Abschnitt mit der beispielhaften XML-Konfigurationsdatei werden die Parameter (XML-Tags)
und Werte fiir die programmierbaren Softkeys fiir Fiihrungskrafte und Assistenten dargestellt.

<I-- Programmable Softkeys -->

<Programmable_Softkey Enable ua="na'>No</Programmable_Softkey_ Enable>
<ldle_Key_List ua="na'">em_login;acd_login;acd_logout;astate;avail;unavail;redial;
recents;cfwd;dnd; Icr;pickup;gpickup;unpark;em_logout;guestin;guestout;callretrieve;
bridgein;</ldle_Key List>

<Hold_Key_List ua="na'>resume|l;endcall]2;newcall|3;redial;dir;cfwd;dnd;
callpush;</Hold_Key List>

<Shared_Active_Key_ List ua="na">newcall|l;barge|2;bargesilent|3;cfwd]4;dnd|5;
callretrieve;bridgein</Shared_Active_Key_ List>

<Shared_Held_Key_List ua="na'">resume|l;barge]2;cfwd]3;dnd]4;</Shared_Held_Key List>
<Exec_Assistant_Key List ua="na">proxycall]2;divert]3;</Exec_Assistant_Key_ List>

In der folgenden Tabelle werden diese Parameter und Werte beschrieben.

Parameter Wert Beschreibung
Idle_Key List, bridgein Ermdglicht Fihrungskréaften die
Shared_Active_Key List Teilnahme an einem aktiven Anruf
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Parameter Wert Beschreibung

Idle_Key List, callretrieve Ermaoglicht Fhrungskraften das

Shared_Active_Key List Ubergeben eines aktiven Anrufs an
sich selbst

Hold_Key_List callpush Ermdglicht Assistenten das

Ubergeben eines aktiven Anrufs an
eine Fihrungskraft, nachdem der
Anruf in die Warteschleife gestellt
wurde

Exec_Assistant_Key List proxycall Ermdglicht Assistenten das
Initiieren von Anrufen im Namen
von Flhrungskraften tber das
Men( Einstellungen > Assistent.

Exec_Assistant_Key_List divert Ermdglicht Assistenten das
Aktivieren oder Deaktivieren von
Anrufumleitungen uber das Menii
Einstellungen > Assistent.

Berichte zur End-of-Call-Anrufstatistik in SIP-Nachrichten
aktivieren

Sie kdnnen das Telefon so einrichten, dass es End-of-Call-Anrufstatistiken in SIP-(Session Initiation
Protocol)-Nachrichten (BYE- und re-INVITE-Nachrichten) senden kann. Das Telefon sendet Anrufstatistiken
an den Gespréchspartner, wenn der Anruf beendet wird oder der Anruf gehalten wird. Die Statistiken umfassen:

* Gesendete oder empfangene RTP-(Echtzeit-Transport)-Pakete
» Gesamtzahl empfangener oder gesendeter Bytes

» Gesamtanzahl der verlorenen Pakete

* Verzdgerungsjitter

* Round Trip Delay (Round-Trip-Verzégerung)

» Anrufdauer

Die Anrufstatistiken werden als Header in SIP-BYE-Nachrichten und SIP-BY E-Antwortnachrichten gesendet
(200 OK und re-INVITE wahrend geparkter Anrufe). Bei Audio-Sitzungen sind die Header RTP-RxStat und
RTP-TxStat.

Beispiel fir eine Anrufstatistik in einer SIP-BYE-Nachricht:
Rtp-Rxstat: Dur=13,Pkt=408,0ct=97680,LatePkt=8,LostPkt=0,AvgJit=0,VQMetrics="CCR=0.0017;
I1CR=0.0000; ICRmx=0.0077 ;CS=2;SCS=0; VoRxCodec=PCMU; C1D=4; VoPktSizeMs=30;VoPktLost=0;

VoPktDis=1;VoOneWayDelayMs=281;maxJitter=12;M0Scq=4.21;M0S1g=3.52;network=ethernet;
hwType=CP-8865; rtpBitrate=60110; rtcpBitrate=0"
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Rtp-Txstat: Dur=13,Pkt=417,0ct=100080, tvgMetrics="TxCodec=PCMU; rtpbitrate=61587;rtcpbitrate=0

Eine Beschreibung der Attribute in Anrufstatistiken finden Sie unter Attribute fur Anrufstatistiken in
SIP-Nachrichten, auf Seite 292.

Sie kdnnen diese Funktion auch mit dem Parameter Anrufstatistik in der Konfigurationsdatei des Telefons
aktivieren.

<Call_Statistics ua="na"">Yes</Call_Statistics>

Vorbereitungen

Fir Zugriff auf die Telefonverwaltung tber die Weboberflache siehe Auf Weboberflache des Telefons
zugreifen, auf Seite 136.

Prozedur
Schritt 1 Wihlen Sie Sprache > SIP aus.
Schritt 2 Setzen Sie im Abschnitt RTP-Parameter das Feld Anrufstatistik auf Ja, damit das Telefon Anrufstatistiken

in SIP-BYE- und re-INVITE-Nachrichten senden kann.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Call_Statistics ua="na">Yes</Call_Statistics>

Die zuldssigen Werte sind ,,Ja|Nein*. Der Standardwert ist ,,Nein*.

Schritt 3 Klicken Sie auf Submit All Changes.

Attribute fir Anrufstatistiken in SIP-Nachrichten

Tabelle 36: Audio: RTP-RxStat-Nutzlast

Attribut Beschreibung Pflichtfeld
Dur Dauer der Mediensitzung/des Anrufs Ja

Pkt Anzahl empfangener RTP-Pakete Ja

Oct Anzahl empfangener RTP-Paket-Oktette Nein
LatePkt Anzahl der RTP-Pakete, die empfangen und als verspatet geléscht | Ja

wurden, da sie auferhalb des Puffer-Fensters lagen

LostPkt Anzahl der verlorenen RTP-Pakete Ja

Avglit Durchschnittlicher Jitter wéhrend der Sitzungsdauer Ja
VoRxCodec Stream/Sitzungs-Codec ausgehandelt Ja
VoPktSizeMs PaketgroRe in Millisekunden Ja
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Attribut Beschreibung Pflichtfeld
maxJitter Max. erkannter Jitter Ja
VoOneWayDelayMs Latenz/unidirektionale Verzdgerung Ja
MOScq Durchschnittliche Bewertung der Konversations-Qualitat fiir die | Ja

Sitzung, pro RFC https://tools.ietf.org/html/rfc3611

maxBurstPktLost Maximale Anzahl der verlorenen sequenziellen Pakete Nein

avgBurstPktLost Die durchschnittliche Anzahl der sequenziellen Pakete, die bei | Nein
einem Burst verloren gingen. Die Anzahl kann zusammen mit
dem Gesamtverlust verwendet werden, um die Auswirkungen
des Verlusts auf die Anrufqualitat zu vergleichen.

networkType Netzwerktyp, auf dem sich das Gerat befindet (sofern maéglich). | Ja

hwType Hardware-Client, auf dem die Sitzung/das Medium ausgefiihrt |Ja
wird. Mehr Relevanz fur weiche Clients, aber dennoch immer
noch niitzlich fiir Hardphones. Beispiel: Modellnummer CP-8865.

Tabelle 37: Audio: RTP-TxStat-Nutzlast

Attribut Beschreibung Pflichtfeld
Dur Dauer der Sitzung Ja
Pkt Anzahl der tbertragenen RTP-Pakete Ja
Oct Anzahl der Uibertragenen RTP-Paket-Oktette Ja
TxCodec Ubertragungscodec Ja
rtpBitRate Gesamte RTP-Sendebitrate (Bits/Sek.) Ja
rctpBitRate Gesamte RCTP-Ubertragungsbitrate (Bits/Sek.) Ja

SIP-Sitzungs-1D

Die Multiplattform-Telefone unterstltzen jetzt "Sitzungs-ID". Diese Funktion tragt dazu bei, die
Einschrénkungen mit den vorhandenen Rufnummerniberpriifungen zu tiberwinden und erméglicht eine
durchgehende Nachverfolgung einer SIP-Sitzung in IP-basierten Multimedia-Kommunikationssystemen
gemal RFC 7989. Zur Unterstltzung der Sitzungskennung wird die Kopfzeile ,,Sitzungs-1D* in den
SIP-Anforderungs- und Antwortnachrichten hinzugefugt.

»Sitzungsbezeichner bezieht sich auf den Wert des Bezeichners, wahrend ,,Sitzungs-1D* auf das Headerfeld
verweist, das zum Ubermitteln des Bezeichners verwendet wird.

« Wenn ein Benutzer den Anruf initiiert, generiert das Telefon beim Senden der SIP INVITE-Nachricht
die lokale UUID.
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* Wenn die Fachhochschule die SIP-INVITE-Einladung erhélt, nimmt das Telefon die lokalen UUIDs mit
den eingehenden Nachrichten auf und fugt Sie an den empfangenen Sitzungs-1D-Header an und sendet
die Kopfzeile in "Antworten".

« Die gleichen UUIDs werden in allen SIP-Nachrichten einer bestimmten Sitzung beibehalten.
« Das Telefon behalt die gleiche lokale UUID bei anderen Funktionen, z. b. Konferenz oder Ubergabe.

« Dieser Header wird in der Register-Methode implementiert. die local-UUID bleibt fur alle Register
Meldungen gleich, bis das Telefon nicht registriert wird.

Die Sitzungs-1D umfasst die UUID (Universally Unique Identifier) fiir jeden Benutzeragenten, der an einem
Anruf teilnimmt. Jeder Anruf besteht aus zwei UUIDs, die als lokale UUID und remote UUID bezeichnet
werden. Die lokale UUID ist die vom urspriinglichen Benutzeragenten generierte UUID, und die Remote-UUID
wird vom Abbruch-Benutzeragenten generiert. Die UUID-Werte werden als Zeichenfolgen aus Kleinbuchstaben
mit Hexadezimalzeichen dargestellt, wobei das bedeutendste Oktett der UUID zuerst angezeigt wird. Die
Sitzungs-1D umfasst 32 Zeichen und bleibt fiir die gesamte Sitzung gleich.

Sitzungs-ID-Format
Die Komponenten implementieren eine Sitzungs-1D, die die globale Sitzungs-1D bereit ist.

Beispiel einer aktuellen Sitzungs-1D, die von Telefonen im HTTP-Header libergeben wurde (Bindestriche
sind nur aus Griinden der Ubersichtlichkeit enthalten), ist 00000000-0000-0000-0000-5¢a48a65079a.

Ein Sitzungs-ID-Format: UUUUUUUUSSSS5000y000DDDDDDDDDDDD wobei,

UUUUUUUU: eine zufallig generierte eindeutige 1D [0-9a-f] fur die Sitzung. Es werden Beispiele fir neue
Sitzungs-1Ds generiert:

« Telefon geht aus Horer

« Eingabe des Aktivierungscodes bis zur ersten SIP-Erstregistrierung (Onboarding Flow)

SSSS-die Quelle, die die Sitzung generiert. Wenn der Quelltyp beispielsweise "Cisco MPP" der Source-Wert
(SSSS) "0100".

Y-jeder der Werte 8, 9, A oder B und sollte mit UUID V5 RFC konform sein.
DDDDDDDDDDDD: die MAC-Adresse des Telefons.

SessionID-Beispiel in SIP-Nachrichten

Diese Kopfzeile wird in den Dialogfeldern "in-Call" unterstiitzt, beispielsweise
INVITE/ACK/CANCEL/BYE/UPDATE/INFO/REFER und deren Antworten sowie out-of-Call-Nachrichten
im Wesentlichen im REGISTER.

Request-Line: INVITE sip:901@10.89.107.37:5060 SIP/2.0
Session-1D: 298da61300105000a00000ebd5cbd5c1 ; remote=00000000000000000000000000000000

Status-Line: SIP/2.0 100 Trying
Session-1D: fbaa810a00105000a00000ebd5cc118b; remote=298da61300105000a00000ebd5cbd5c1

Status-Line: SIP/2.0 180 Ringing
Session-1D: tHhaa810a00105000a00000ebd5cc118b; remote=298da61300105000a00000ebd5cbd5cl

Status-Line: SIP/2.0 200 OK
Session-1D: tHhaa810a00105000a00000ebd5cc118b; remote=298da61300105000a00000ebd5cbd5cl

Request-Line: ACK sip:901@10.89.107.37:5060 SIP/2.0
Session-1D: 298da61300105000a00000ebd5cbd5cl ; remote=fhaa810a00105000a00000ebd5cc118b
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Request-Line: BYE sip:901@10.89.107.37:5060 SIP/2.0
Session-1D: 298da61300105000a00000ebd5cbd5cl ; remote=fhaa810a00105000a00000ebd5cc118b

Status-Line: SIP/2.0 200 OK
Session-1D: tHhaa810a00105000a00000ebd5cc118b; remote=298da61300105000a00000ebd5cbd5cl

SIP-Sitzungs-1D aktivieren

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Sie kénnen die SIP-Sitzungs-1D aktivieren, um die Einschrankungen mit den vorhandenen
Rufnummerntiberpriifungen zu uberwinden und eine durchgehende Nachverfolgung einer SIP-Sitzung
zuzulassen.

Vorbereitungen

Auf Weboberflache des Telefons zugreifen, auf Seite 136

Prozedur

Wihlen Sie Voice > Durchwahl (n) aus.
Wechseln Sie zum Abschnitt SIP-Einstellungen.

Legen Sie das Feld Unterstitzung der SIP-Sitzungs-1D wie in der Tabelle Parameter Sitzungs-1D, auf Seite
295 beschrieben fest.

Klicken Sie auf Submit All Changes.

Parameter Sitzungs-ID

In der folgenden Tabelle werden die Funktionen und die Verwendung von jedem Parameter im Abschnitt
SIP-Einstellungen in der Registerkarte Sprache > Ext(n) auf der Telefon-Webseite definiert. Auflerdem
wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code
(cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Parametername Beschreibung und Standardwert

SIP-Sessiol D-Unterstiitzung Steuert die SIP-Sitzungs-1D-Unterstiitzung.
Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der XML-Konfigurationsdatei ftr
das Telefon (cfg.xml) eine Zeichenfolge in
folgendem Format ein:

<SIP_SessionlD_Support_1_
ua="na'"">Ja</SIP_SessionlD_Support_1 >

« Wahlen Sie auf der Telefon-Webseite die Option
,»Ja‘ aus, um die Funktion zu aktivieren.

Zuldssige Werte: Ja/Nein
Standard: Ja.
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Wahlen Sie Verhalten der LED-Leitungstaste

Schritt 1
Schritt 2

Schritt 3

Sie kénnen das Verhalten der LED-Leitungstaste in Ihrem Multiplattform-Telefon auswahlen.
Auf der Seite ,, Telefon* kdnnen Sie zwischen einer der folgenden Optionen wahlen:

« Standard

« Voreinstellung 1

* Benutzerdefiniert

Vorbereitungen

« Auf die Telefonverwaltung durch die Weboberflache zugreifen. Siehe Auf Weboberflache des Telefons
zugreifen, auf Seite 136.

« Stellen Sie sicher, dass sich die Leitungstasten nicht im Inert-Modus befinden.

Prozedur

Wihlen Sie Voice > Telefon aus.

Wihlen Sie im Abschnitt Muster der LED-Leitungstaste eine Option aus der Dropdown-L.iste
Benutzerdefinierte LED-Typen aus.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Custom_LED_Type ua="na'">Default</Custom_LED_Type>

Die zulassigen Werte sind Standard|Voreinstellung 1|Benutzerdefiniert. Der Standardwert ist Standard.

Klicken Sie auf Submit All Changes.

Wenn Sie Ihre Auswahl in der Dropdown-Liste Benutzerdefinierte LED-Typen tétigen, treten auch
Anderungen in der Registerkarte Vermittlungsplatz auf. Dies geschieht nur, wenn Sie gleichzeitig das
LED-Verhalten fur die Leitungstasten des Telefons und Leitungstasten des Tastenerweiterungsmoduls
konfigurieren.

So zeigen Sie das LED-Verhalten des Tastenerweiterungsmoduls an:
1. Wahlen Sie Sprache > Vermittlungsplatz aus.
2. Zeigen Sie den Abschnitt LED-Muster fur Vermittlungsplatz an.

3. Andern Sie das LED-Muster und die Farbe in den Feldern LED Keine MWI, LED Neue MWI1 und LED
Dringende MWI.
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Verhaltensanpassung Leitungstasten-LED

Verhaltensanpassung Leitungstasten-LED .

Das Verhalten der Leitungstasten-LED in Multiplattform-Telefonen verflgt iber drei optionale Einstellungen.
Auf der Seite ,, Telefon* kdnnen Sie zwischen einer der folgenden Optionen wahlen:

« Standard
« Voreinstellung 1

* Benutzerdefiniert

In der folgenden Tabelle wird das grundlegende Verhalten der Leitungstasten-LED bei Standard und

Voreinstellung 1 verglichen.

Tabelle 38: Grundlegendes LED-Verhalten bei Leitungstasten

Feld und Beschreibung

Standard: Muster und Farbe

Voreinstellung 1: Muster und
Farbe

deaktiviert oder werden nicht
verwendet.

Inaktiv: Leitung ist frei. Leuchtet stetig griin Aus
Registrierung fehlgeschlagen — | Leuchtet stetig gelb Aus
die Verbindung mit dem Server

konnte nicht hergestellt werden.

Registrieren: die Verbindung | Gelb, langsam blinkend Aus
versucht, sich am Server zu

registrieren.

Deaktiviert: die Leitungen sind | Aus Aus

Tabelle 39: Grundlegendes LED-Verhalten auf der Voicemail-PLK

Status

Standard: Muster und Farbe

Voreinstellung 1: Muster und
Farbe

Neue Nachricht

Leuchtet stetig rot

Leuchtet stetig rot

Registrierung fehlgeschlagen — | Leuchtet stetig gelb Aus
die Verbindung mit dem Server
konnte nicht hergestellt werden.
Keine neuen Nachrichten Leuchtet stetig griin Aus

Dringende Nachrichten

Leuchtet stetig rot

Leuchtet stetig rot

Verwenden Sie fiir die Option ,,Benutzerdefiniert” die folgende Farbmustertaste:

« FARBE (c)
«g=GRUN
«r=ROT
.a=GELB
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*0=AUS
Wenn Sie FARBE auf AUS festlegen, wird das MUSTER ignoriert, auch wenn Sie es festlegen.
* MUSTER (p)
* b = Blinken in einer Farbe

Dies entspricht dem Systemstandard von ,,Langsam Blinken®.

 n = kein Blinken, stetige Farbe

)

Hinweis  Wenn Sie ein Feld falsch konfigurieren, wendet das System die Standard-Einstellungen des Systems auf dieses
Feld an.

In der folgenden Tabelle werden drei Beispiele fir benutzerdefinierte Einstellungen fiir das LED-Verhalten
beschrieben.

Tabelle 40: Beispiele von LED-Konfigurationen

LED Benutzereingabe
Leuchtet stetig rot C=r;p=n
c=r
Blinkt gelb c=a;p=b
AUS c=0

Jede der folgenden Funktionen verfiigt tber Einstellungen fiir das LED-Verhalten. In den folgenden Tabellen
wird das LED-Verhalten fur jede Funktion beschrieben.

* Basisleitung und Bluetooth-Freisprechleitung

» Gemeinsam genutzte Leitung

In der folgenden Tabelle wird das LED-Verhalten fiir die Funktion fiir gemeinsam genutzte Leitungen
beschrieben. In der Tabelle werden die Einstellungen fir Standard und Voreinstellung 1 verglichen.

Tabelle 41: Gemeinsam genutzte Leitung

Feld und Beschreibung Standard: Muster und Voreinstellung 1:
Farbe Muster und Farbe
LED ,,Remote aktiv*: Die gemeinsam genutzte Leitung auf | Rot, pulsierend Leuchtet stetig rot

dem lokalen Gerat erhdlt den Status, dass sich ein anderes | (Doppelblinken)
Gerét in einem verbundenen Anruf befindet.

LED ,,Remote gehalten*: Die gemeinsam genutzte Leitung | Rot, langsam blinkend Blinkt rot
auf dem lokalen Gerét erhdlt den Status, dass ein anderes
Gerét einen Anruf in die Warteschleife gestellt hat.
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Feld und Beschreibung

Standard: Muster und
Farbe

Voreinstellung 1.
Muster und Farbe

LED ,,Remote fortschreitend“: Die gemeinsam genutzte
Leitung auf dem lokalen Gerét erhélt den Status, dass ein
anderes Gerét einen ausgehenden Anruf sendet.

Rot, pulsierend
(Doppelblinken)

Leuchtet stetig rot

LED ,,Remote-Klingeln“: Die gemeinsam genutzte Leitung
auf dem lokalen Gerét erhdlt den Status, den ein anderes
Gerat bei eingehenden Anrufen lautet.

Rot, pulsierend
(Doppelblinken)

Blinkt gelb

LED ,,Remote belegt“: Die gemeinsam genutzte Leitung
auf dem lokalen Gerat erhalt den Status, dass ein anderes
Gerat abgehoben wird.

Rot, pulsierend
(Doppelblinken)

Leuchtet stetig rot

LED ,,Remote nicht definiert”: Die gemeinsam genutzte
Leitung auf dem lokalen Gerét befindet sich nicht im
Betriebsstatus.

Leuchtet stetig rot

Aus

Sie kdnnen das LED-Verhalten konfigurieren, das sowohl fiir die Leitungstasten des Telefons als auch fur

die Tasten des Tastenerweiterungsmoduls gilt.

Die Cisco 6800 Tastenerweiterungsmodul benutzerdefinierten LED-Einstellungen gelten nur fir die
Telefonleitungstasten. Wenn Sie ein benutzerdefiniertes LED-Verhalten auf den Leitungstasten des Telefons
konfigurieren, Ubernehmen die Tasten des Tastenerweiterungsmoduls stattdessen das Standardverhalten des

Tastenerweiterungsmoduls.

In der folgenden Tabelle wird das Standard-LED-Verhalten der abonnierten Leitung flr die gleichzeitige
Einstellung der Tasten des Telefons und des Tastenerweiterungsmoduls beschrieben. In der Tabelle werden
die Einstellungen fur Standard und Voreinstellung 1 verglichen.

Tabelle 42: Einstellungen der Standard-Leitungstasten und Leitungstasten des Tastenerweiterungsmoduls

Feld und Beschreibung

Standard: Muster und

Voreinstellung 1: Muster

wird fortgesetzt.

Farbe und Farbe
LED ,,Serv Subscribe Failed*: Das Leuchtet stetig gelb Aus
Service-Abonnement ist fehlgeschlagen.
LED ,,Serv-abonnieren*: Das Dienst-Abonnement | Gelb, langsam blinkend | Aus

In der folgenden Tabelle werden die Einstellungen fiir das LED-Verhalten fir die Kurzwahl,
XML-Anwendungen und den PLK-Teil der Funktion ,,Fihrungskraft/Assistent (nur Multiplattform-Telefone
Cisco IP-Telefon 6871) beschrieben. In der Tabelle werden die Einstellungen fiir Standard und Voreinstellung

1 verglichen.

Tabelle 43: Einstellungen fiir Kurzwahl- und XML-Anwendungsfunktionen

Feld und Beschreibung
Farbe

Standard: Muster und

Voreinstellung 1: Muster und
Farbe

LED ,,Anwendung“: Erweiterte
Service-Anwendung ist betriebsbereit.

Leuchtet stetig grin

Aus
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In der folgenden Tabelle wird das LED-Verhalten fir die Funktion ,,Parken von Anrufen* beschrieben. In
der Tabelle werden die Einstellungen fur Standard und Voreinstellung 1 verglichen.

Tabelle 44: Einstellungen der Funktion ,,Parken von Anrufen*

Feld und Beschreibung Standard: Muster und Voreinstellung 1. Muster
Farbe und Farbe
LED ,,Parkplatz frei*: Die Uberwachte Leitung hat | Leuchtet stetig griin Aus

keinen geparkten Anruf.

LED ,,Parkplatz besetzt* Die (iberwachte Leitung | Langsamer blinkendes rot | Blinkt rot
hat einen geparkten Anruf.

In der folgenden Tabelle wird das LED-Verhalten fiir die Funktion ,,Besetztlampenfeld* (BLF) beschrieben.
In der Tabelle werden die Einstellungen fir Standard und Voreinstellung 1 verglichen.

Tabelle 45: BLF-Funktionseinstellungen

Feld und Beschreibung Standard: Muster und Farbe Voreinstellung 1: Muster und
Farbe

Besetztlampenfeld-LED: Die Leuchtet stetig griin Aus

Uberwachte Leitung ist frei.

LED Rot, schnell blinkend Blinkt gelb

»Besetztlampenfeld-Klingelton*:

Die tiberwachte Leitung klingelt Fur das Tastenerweiterungsmodul ist

das ein langsam blinkendes rot, da das
Tastenerweiterungsmodul auf
Folgendes beschrankt ist:

* EIN
* AUS

 Langsames Blinken

BLF besetzt-LED: die uberwachte | Leuchtet stetig rot Leuchtet stetig rot
Leitung ist in einem Anruf

beschéftigt.

LED ,,Besetztlampenfeld gehalten“: | Rot, langsam blinkend Leuchtet stetig rot

Die Uberwachte Leitung hat einen
Anruf in die Warteschleife gestellt.

Gilt nur fur Telefonleitungstasten:

LED ,,Besetztlampenfeld besetzt*
gilt far
Tastenerweiterungsmodul-Tasten.

Nachdem Sie ein Telefon mit einem benutzerdefinierten LED-Verhalten konfiguriert und es zu einer &lteren
Firmware-Version herabgestuft haben, bleiben die benutzerdefinierten LED-Einstellungen erhalten. Wenn
Sie die benutzerdefinierten LED-Einstellungen entfernen mdchten, legen Sie das LED-Verhalten auf den
Standard des Systems fest, bevor Sie das Downgrade durchfiihren.
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Telefon fiir Remote-SDK einrichten .

Telefon fiir Remote-SDK einrichten

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Sie kénnen das Remote-SDK fiir ein Multiplattform-Telefon konfigurieren. Das Remote-SDK bietet ein
WebSocket-basiertes Protokoll, tiber das das Telefon gesteuert werden kann.

Vorbereitungen
» Auf Weboberflache des Telefons zugreifen, auf Seite 136

« Ein WebSocket-Server muss mit einer Adresse und einem Port ausgefiihrt werden, die vom Telefon aus
erreichbar sind.

Prozedur

Wihlen Sie Voice > Telefon aus.
Navigieren Sie zum Abschnitt WebSocket-API.

Legen Sie die Felder Kontrollserver-URL und Zulassige APIs wie in der Tabelle WebSocket AP1-Parameter,
auf Seite 301 beschrieben fest.

Klicken Sie auf Submit All Changes.

WebSocket API-Parameter

In der folgenden Tabelle werden die Funktionen und die Verwendung von jedem Parameter im Abschnitt
WebSocket API in der Registerkarte Sprach- > Telefon auf der Telefon-Webseite definiert. Auerdem wird
die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml)
hinzugefligt wird, um einen Parameter zu konfigurieren.
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Parametername

Beschreibung und Standardwert

Control Server-URL

Die URL eines WebSocket-Servers, mit dem das
Telefon verbunden bleiben soll.

« Geben Sie in der XML-Konfigurationsdatei fir
das Telefon (cfg.xml) eine Zeichenfolge in
folgendem Format ein:

<Control_Server_URL ua="na"/>
» Geben Sie auf der Telefon-Webseite die URL
eines WebSocket-Servers ein.

Zum Beispiel:

<Control_Server_URL>wss://my-server.com
/ws-server-path</Control_Server_URL>

Die URL sollte in einem der folgenden Formate
vorliegen:
« Fiir eine nicht sichere HTTP-Verbindung:
ws://your-Server-Name/path
* Fur eine sichere HTTPS-Verbindung:

wss://your-Server-Name/some-path

Wir empfehlen eine sichere Verbindung.

Standard: leer.
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Parametername Beschreibung und Standardwert

Zuldssige APIs Ein reguldrer Ausdruck, der verwendet werden kann,
um die API-Anrufe zu begrenzen, die vom steuernden
Server zugelassen sind.

« Geben Sie in der XML-Konfigurationsdatei fir
das Telefon (cfg.xml) eine Zeichenfolge in
folgendem Format ein:

<Allowed_APls ua=""na'>.*</Allowed_APIls>

» Geben Sie auf der Webseite des Telefons einen
geeigneten reguldren Ausdruck ein.

Der angegebene regulare Ausdruck wird mit dem
Anforderungs-URI-Pfad abgeglichen, der in der
API-Anforderung vom steuernden Server bereitgestellt
wird. Wenn der gesamte Pfad nicht mit dem
angegebenen reguldren Ausdruck tibereinstimmt, wird
der API-Anruf zuriickgewiesen.

Zulassige Werte sind:

. *: Alle APIs sind zulassig

« /api/Call/vl/.*: alle Anrufe der
v1-Anruf-Schnittstelle sind zul&ssig.

« [api/Call/vl/(Wahlen|Auflegen): nur die
v1-Anruf-Schnittstelle ruft an Wahlen und
Auflegen sind zuldssig.

Standard: .*

Menielement auf dem Telefonbildschirm ausblenden

Standardmagig sind alle Meniielemente auf dem Telefonbildschirm Informationen und Einstellungen fur
Benutzer sichtbar. Sie kdnnen das Telefon so konfigurieren, dass bestimmte Mentielemente ausgeblendet oder
angezeigt werden. Ausgeblendete Elemente werden nicht auf dem Telefonbildschirm angezeigt.

Sie kénnen die folgenden Mentelemente nach Bedarf ausblenden:
 Kurzwahl
« Assistenz der Geschaftsleitung (nur Multiplattform-Telefone Cisco IP-Telefon 6871)
« Assistent-Anruffilter (nur Multiplattform-Telefone Cisco IP-Telefon 6871)
* Benutzervoreinstellungen
* Netzwerkkonfiguration
* Gerateadministration

« Status
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Sie kdnnen die Sichtbarkeit der MenUelemente auch in der Konfigurationsdatei (cfg.xml) mit Zeichenfolgen
in folgendem Format konfigurieren:

<Device_Administration ua="na">No</Device_Administration>

Weitere Informationen zu Parametersyntax und gliltigen Werten finden Sie unter Parameter fir die
Menusichtbarkeit, auf Seite 304.

Prozedur
Schritt 1 Wihlen Sie Voice > Telefon aus.
Schritt 2 Legen Sie im Abschnitt Menusichtbarkeit die Mentelemente fest, die Sie ausblenden méchten, indem Sie

diese auf Nein stellen.

Schritt 3 Klicken Sie auf Submit All Changes.

Parameter fur die Menusichtbarkeit

In der folgenden Tabelle werden die Funktionen und die Verwendung der einzelnen Parameter im Abschnitt
Menusichtbarkeit auf der Registerkarte Sprache > Telefon definiert.

Tabelle 46: Parameter fiir die Meniisichtbarkeit

Parametername

Beschreibung und Standardwert

Kurzwahl

Steuert, ob das Meni Kurzwahleintrage auf dem Telefonbildschirm angezeigt
wird. Legen Sie dieses Feld auf Ja fest, um das Menu anzuzeigen. Andernfalls
auf Nein festlegen.

Fuhren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<Speed_Dials ua="na'">Yes</Speed_Dials>
» Wabhlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja
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Parametername Beschreibung und Standardwert
Assistenz der Dieses Feld ist nur auf Multiplattform-Telefone Cisco IP-Telefon 6871
Geschaftsleitung verfugbar.

Steuert, ob das Menl Fihrungskraft auf dem Telefon der Fiihrungskraft
und das Meni Assistent auf dem Telefon des Assistenten angezeigt werden.
Legen Sie dieses Feld auf Ja fest, um das Meni anzuzeigen. Andernfalls auf
Nein festlegen.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<Executive_Assistant ua=""na''>Yes</Executive_Assistant>
» Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja

Assistentanruffilter Dieses Feld ist nur auf Multiplattform-Telefone Cisco IP-Telefon 6871
verfugbar.

Steuert, ob das Menll Anruffilter auf dem Telefonbildschirm fiir die
Assistentenrolle angezeigt wird. Legen Sie dieses Feld auf Ja fest, um das
Meni anzuzeigen. Andernfalls auf Nein festlegen.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<Assistant_Call_Filter ua="na'">Yes</Assistant_Call_Filter>
» Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja
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Parametername

Beschreibung und Standardwert

Benutzervoreinstellungen

Steuert, ob das Menti Benutzervoreinstellungen auf dem Telefonbildschirm
angezeigt wird. Legen Sie dieses Feld auf Ja fest, um das Meni anzuzeigen.
Andernfalls auf Nein festlegen.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<User_Preferences ua=""na''>Yes</User_Preferences>
» Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja

Netzwerkkonfiguration

Steuert, ob das Meni Netzwerkkonfiguration auf dem Telefonbildschirm
angezeigt wird. Legen Sie dieses Feld auf Ja fest, um das Meni anzuzeigen.
Andernfalls auf Nein festlegen.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<Network_Configuration ua="na">Yes</Network_Configuration>
» Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja

Gerateadministration

Steuert, ob das Menll Gerateadministration auf dem Telefonbildschirm
angezeigt wird. Legen Sie dieses Feld auf Ja fest, um das Meni anzuzeigen.
Andernfalls auf Nein festlegen.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<Device_Administration ua="na'">Yes</Device_Administration>
» Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja
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Parametername Beschreibung und Standardwert

Status Steuert, ob das Menti Status auf dem Telefonbildschirm angezeigt wird.
Legen Sie dieses Feld auf Ja fest, um das Meni anzuzeigen. Andernfalls auf
Nein festlegen.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<Status ua='"'na'">Yes</Status>
» Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja

Problem melden Steuert, ob das Menill Problem melden im Menl Status auf dem
Telefonbildschirm angezeigt wird. Legen Sie dieses Feld auf Ja fest, um das
Meni anzuzeigen. Andernfalls auf Nein festlegen.

Wenn das Meni Status unsichtbar ist, ist das Meni Problem melden
ebenfalls unsichtbar.

Fuhren Sie eine der folgenden Aktionen aus:

 Geben Sie in der Telefonkonfigurationsdatei (cfg.xml) in XML, eine
Zeichenfolge im folgenden Format ein:

<Report_Problem_Menu ua="na'"">Yes</Report_Problem_Menu>
» Wahlen Sie auf der Telefon-Weboberflache die Option Ja oder Nein
aus, um das Meni anzuzeigen oder auszublenden.
Gultige Werte: Ja und Nein
Standard: Ja

Nummer des Anrufers anstelle von ,,Nicht aufgeldster
Anrufername* anzeigen

Das Telefon zeigt standardmé&Rig sowohl den Namen als auch die Nummer des Anrufers in einer
Benachrichtigung fir eingehende Anrufe an. Wenn das Telefon die Zeichen im Namen des Anrufers nicht
auflosen kann, sieht der Benutzer Kastchen anstelle des Namens des Anrufers. Sie kdnnen das Telefon so
konfigurieren, dass nur die Nummer angezeigt wird, wenn nicht aufgeldste Zeichen im Namen des Anrufers
erkannt werden.

Prozedur

Schritt 1 Wihlen Sie Voice > Regional aus.
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. Meniverknipfung zu einer Leitungstaste hinzufiigen

Schritt 2

Schritt 3

Setzen Sie im Abschnitt Sprache das Feld Nicht aufgeldsten Namen des Anrufers durch Nummer ersetzen
auf Ja.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Replace_Unresolved_Caller_Name_with_Number
ua=""na"">Yes</Replace_Unresolved_Caller_Name_with_Number>

Die gultigen Werte sind Ja und Nein. Die Standardeinstellung ist Nein.

Klicken Sie auf Submit All Changes.

Menuverknupfung zu einer Leitungstaste hinzufligen

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Sie kdnnen eine Leitungstaste als Telefonmenu-Verkniipfung konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.
Wihlen Sie eine Leitungstaste aus.
(optional) Legen Sie den Parameter Durchwahl auf Deaktiviert fest, um die Durchwahl zu deaktivieren.

Hinweis Wenn die Funktion fur die direkte PLK-Konfiguration deaktiviert ist, miissen Sie die Durchwahl
deaktivieren, um der Leitungstaste eine Menuverkniipfung hinzuzufiigen. Wenn die Funktion
aktiviert ist, kdnnen Sie diesen Schritt Uberspringen. Weitere Informationen finden Sie in Direkte
PLK-Konfiguration aktivieren, auf Seite 377.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein;

<Extension_n_ ua="na'>Disabled</Extension_n_>

wobei n die Durchwahlnummer ist.

Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:
fnc=shortcut;url=userpref;nme=User Preferences
Dabei gilt:

« fnc=shortcut bedeutet Funktion = Telefonmeni-Verkniipfung.

« url=userpref ist das Men, das mit dieser Leitungstaste gedffnet werden soll. In diesem Beispiel ist es
das Menu Benutzervoreinstellungen. Weitere Informationen zur Zuordnung von Tastenkirzeln finden
Sie unter Zuordnung von Mentlverknipfungen zu PLK und PSK, auf Seite 309.
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Schritt 5

Zuordnung von Menlverkniipfungen zu PLK und PSK .

* nme=XXXX ist die auf dem Telefon angezeigte Bezeichnung der Menlverknipfung. Wenn Sie keinen
Anzeigenamen angeben, zeigt die Leitungstaste das Ziel-Meniielement an. Im Beispiel zeigt die
Leitungstaste Benutzervoreinstellungen an.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei (cfg.xml) konfigurieren. Geben Sie eine

Zeichenfolge in folgendem Format ein:

<Extended_Function_n_ ua="na'>fnc=shortcut;url=userpref;nme=User

Preferences</Extended_Function_n_>

wobei n die Durchwahlnummer ist.

Klicken Sie auf Submit All Changes.

Zuordnung von Menuverkntpfungen zu PLK und PSK

Tabelle 47: Zuordnung von Meniiverkniipfungen

Funktion
(fnc=)

URL-String
(url=)

Zielmeni

Tastenkombination

Einstellungen

Einstellungen

Tastenkombination

Barrierefreiheit

Einstellungen > Zuganglichkeit

Tastenkombination | Anrufliste Einstellungen > Anrufliste
Tastenkombination |allcalls Einstellungen > Anrufliste > Alle Anr.
Tastenkombination | missedcalls Einstellungen > Anrufliste > Anr. in Abw.

Tastenkombination

receivedcalls

Einstellungen > Anrufliste > Angenommene Anrufe

Tastenkombination | placedcalls Einstellungen > Anrufliste > Gewéahlte Rufnummern
Tastenkombination | Kurzwahl Einstellungen > Kurzwahlen

Tastenkombination | Flihrungskraft Einstellungen > Fihrungskraft

Nur Cisco

IP-Telefon 6871

Tastenkombination | Assistent Einstellungen > Assistent

Nur Cisco

IP-Telefon 6871

Tastenkombination | userpref Einstellungen > Benutzervoreinstellungen
Tastenkombination | callpref Einstellungen > Benutzervoreinstellungen >

Anrufvoreinstellungen
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Konfiguration des Cisco IP-Telefons |

Funktion URL-String Zielmenli

(fnc=) (url=)

Tastenkombination | cfwsetting Einstellungen > Benutzervoreinstellungen >
Anrufvoreinstellungen > Rufumleitung

Tastenkombination | Giberall Einstellungen > Benutzervoreinstellungen >
Anrufvoreinstellungen > Uberall

Tastenkombination |audiopref Einstellungen > Benutzervoreinstellungen >
Audiovoreinstellungen

Tastenkombination |screenpref Einstellungen > Benutzervoreinstellungen >

Bildschirmvoreinstellungen

Tastenkombination | Bildschirmschoner

Einstellungen > Benutzervoreinstellungen >
Bildschirmvoreinstellungen > Bildschirmschoner

Nur Cisco
IP-Telefon 6861

Tastenkombination |attconsole Einstellungen > Benutzervoreinstellungen >
Vermittlungskonsolenvoreinstellungen
Tastenkombination | Klingelton Einstellungen > Benutzervoreinstellungen > Klingelton
Tastenkombination |bluetooth Einstellungen > Bluetooth
Tastenkombination | networkconf Einstellungen > Netzwerkkonfiguration
Tastenkombination | ethernetconf Einstellungen > Netzwerkkonfiguration >
Ethernet-Konfiguration
Tastenkombination | wificonf Einstellungen > Netzwerkkonfiguration >
. WLAN-Konfiguration
Nur Cisco
IP-Telefon 6861
Tastenkombination | wifiprofile Einstellungen > Netzwerkkonfiguration >
. WLAN-Konfiguration > WLAN-Profil
Nur Cisco
IP-Telefon 6861
Tastenkombination | wpspbc Ermdglicht dem Telefon, eine Verbindung mit einem
. Wireless-Router mit WPS-Taste herzustellen.
Nur Cisco
IP-Telefon 6861
Tastenkombination | wpspin Ermdglicht dem Telefon, eine Verbindung mit einem
. Wireless-Router mit einem WPS-PIN-Code herzustellen.
Nur Cisco
IP-Telefon 6861
Tastenkombination | wifistatus Einstellungen > Netzwerkkonfiguration >

WLAN-Konfiguration > WLAN-Status
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Zuordnung von Menlverkniipfungen zu PLK und PSK .

Funktion URL-String Zielmenii

(fnc=) (url=)

Tastenkombination | ipv4setting Einstellungen > Netzwerkkonfiguration >
IPv4-Adresseneinstellungen

Tastenkombination | ipvésetting Einstellungen > Netzwerkkonfiguration >

IPv6-Adresseneinstellungen

Tastenkombination

adminsetting

Einstellungen > Gerateadministration

Tastenkombination

setpassword

Einstellungen > Gerateadministration > Kennwort einrichten

Tastenkombination

usersignin

Einstellungen > Gerateadministration > Anmelden

Tastenkombination

usersignout

Einstellungen > Gerateadministration > Abmelden

Tastenkombination

DatumUhrzeit

Einstellungen > Gerateadministration > Datum/Uhrzeit

Tastenkombination | Sprache Einstellungen > Gerateadministration > Sprache
Tastenkombination | Neustart Einstellungen > Gerateadministration > Neustart
Tastenkombination | powersave Einstellungen > Gerateadministration > Energiesparmodus
Tastenkombination | factoryreset Einstellungen > Gerateadministration > Werkseinstellung
Tastenkombination | profilerule Einstellungen > Gerateadministration > Profilregel

Tastenkombination

profileaccount

Einstellungen > Geréteadministration > Benutzerprofil-Setup

Tastenkombination

Status

Einstellungen > Status

Tastenkombination

productinfo

Einstellungen > Status > Produktinformationen

Tastenkombination | networkstatus Einstellungen > Status > Netzwerkstatus
Tastenkombination |ipv4status Einstellungen > Status > Netzwerkstatus > IPv4-Status
Tastenkombination | ipv6status Einstellungen > Status > Netzwerkstatus > IPv6-Status
Tastenkombination | phonestatus Einstellungen > Status > Telefonstatus
Tastenkombination | phonestat Einstellungen > Status > Telefonstatus > Telefonstatus
Tastenkombination | linestatus Einstellungen > Status > Telefonstatus > Leitungsstatus
Tastenkombination | provstatus Einstellungen > Status > Telefonstatus > Bereitstellung
Tastenkombination | callstat Einstellungen > Status > Telefonstatus > Anrufstatistik

Tastenkombination

reportproblem

Einstellungen > Status > Problem melden

Tastenkombination

reboothistory

Einstellungen > Status > Neustartverlauf

Tastenkombination

Zubehor

Einstellungen > Status > Zubehdr
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Konfiguration des Cisco IP-Telefons |

Funktion URL-String Zielmenu

(fnc=) (url=)

Tastenkombination | statusmessage Einstellungen > Status > Statusmeldungen
Tastenkombination | wifimessage Einstellungen > Status > WLAN-Meldungen

Nur Cisco
IP-Telefon 6861

Tastenkombination

Verzeichnisse

Verzeichnisse

Tastenkombination | personaldir Verzeichnisse > Personliches Adressbuch
Tastenkombination | alldir Verzeichnisse > Alle
Tastenkombination | Idapdir Verzeichnisse > Unternehmensverzeichnis (LDAP)

Der Name des LDAP-Verzeichnisses ist anpassbar.

Tastenkombination

broadsoftdir

Verzeichnisse > BroadSoft-Verzeichnis

Der Name des BroadSoft-Verzeichnisses ist anpassbar.

Tastenkombination | bsdirpers Verzeichnisse > BroadSoft-Verzeichnis > Personlich
Der Name des BroadSoft-Verzeichnisses ist anpassbar.
Tastenkombination | bsdirgrp Verzeichnisse > BroadSoft-Verzeichnis > Gruppe
Der Name des BroadSoft-Verzeichnisses ist anpassbar.
Tastenkombination | bsdirent Verzeichnisse > BroadSoft-Verzeichnis > Unternehmen

Der Name des BroadSoft-Verzeichnisses ist anpasshar.

Tastenkombination

bsdirgrpcom

Verzeichnisse > BroadSoft-Verzeichnis > Gruppe Allgemein

Der Name des BroadSoft-Verzeichnisses ist anpassbar.

Tastenkombination

bsdirentcom

Verzeichnisse > BroadSoft-Verzeichnis > Unternehmen
Allgemein

Der Name des BroadSoft-Verzeichnisses ist anpassbar.

Tastenkombination | xmppdir Verzeichnisse > IM&P-Kontakte

Der Name des XMPP-Verzeichnisses ist anpassbar.
Tastenkombination | xmlapp Einstellungen > Cisco XML-Dienste

Der Name der XML-Anwendung ist anpassbar.
Tastenkombination | xmldir Verzeichnisse > Unternehmensverzeichnis (XML)

Der Name des XML-Verzeichnisses ist anpassbar.
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Erweiterte Funktionen zu einer Leitungstaste hinzuftigen .

Funktion URL-String Zielmenii
(fnc=) (url=)
Tastenkombination | webexdir Verzeichnisse > Webex-Verzeichnis

Der Name des Webex-Verzeichnisses ist anpasshar.
StandardméBig zeigt der Softkey den Verzeichnisnamen als
Webex Dir an.

Tastenkombination | proxyset Einstellungen > Netzwerkkonfiguration >
HTTP-Proxyeinstellungen

Tastenkombination | vpnstatus Einstellungen > Status > VPN-Status

Tastenkombination |vpnsetting Einstellungen > Netzwerkkonfiguration > VPN-Einstellungen

Erweiterte Funktionen zu einer Leitungstaste hinzuftigen

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Sie kdnnen eine Funktion zu einer Leitungstaste hinzufiigen. AnschlieRend kann der Benutzer die konfigurierte
Leitungstaste driicken, um auf die Funktion zuzugreifen. Die unterstitzten Funktionen finden Sie unter
Konfigurierbare Funktionen auf Leitungstasten, auf Seite 314.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.
Wihlen Sie eine Leitungstaste aus.
(optional) Legen Sie den Parameter Durchwahl auf Deaktiviert fest, um die Durchwahl zu deaktivieren.

Hinweis Wenn die Funktion fr die direkte PLK-Konfiguration deaktiviert ist, mtssen Sie die Durchwahl
deaktivieren, um der Leitungstaste eine erweiterte Funktion hinzuzufiigen. Wenn die Funktion
aktiviert ist, kdnnen Sie diesen Schritt Gberspringen. Weitere Informationen finden Sie in Direkte
PLK-Konfiguration aktivieren, auf Seite 377.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extension_n_ ua="na'>Disabled</Extension_n_>

wobei n die Durchwahlnummer ist.

Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:
fnc=cfwd

wobei fnc=cfwd bedeutet Funktion = Anrufweiterleitung.
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Konfiguration des Cisco IP-Telefons |

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei (cfg.xml) konfigurieren. Geben Sie eine
Zeichenfolge in folgendem Format ein:

<Extended_Function_n_ ua="na">fnc=cfwd</Extended_Function_n_>

wobei n die Durchwahlnummer ist.

Schritt5 Klicken Sie auf Submit All Changes.

Konfigurierbare Funktionen auf Leitungstasten

In der folgenden Tabelle sind die unterstiitzten Funktionen der Leitungstasten aufgefiihrt.

Tabelle 48: Konfigurierbare Funktionen auf Leitungstasten

und -Abmeldung

Funktion Konfigurationscode | Beschreibung und Zeichenfolgensyntax
(fnc=)
Agenten-Anmeldung | ACD Meldet den Benutzer an der automatischen Anrufverteilung (ACD) an

oder ab.

Der ACD-Status kann automatisch ,,Verflighar sein, wenn sich der
Benutzer an der ACD anmeldet.

Weitere Informationen finden Sie in der Beschreibung fur Automatische
Verfligbarkeit nach der Anmeldung in Parameter fir die Einrichtung
des Call Center-Agenten, auf Seite 359.

Zeichenfolgensyntax:

fnc=acd[;nme=<softkey_display_name>]

Zuschalten bridgein

Nur Cisco
IP-Telefon 6871

Schaltet den Benutzer (Fiihrungskraft) einem laufenden Anruf mit einem
Assistenten zu.

Nur fur Fiihrungskrafte mit Assistenten verfligbar.

Zeichenfolgensyntax:

fnc=bridgein[;nme=<softkey_display_name>]

Besetzt-Anzeige | bif

Uberwacht den Leitungsstatus eines Kollegen.

Zeichenfolgensyntax:
fnc=bIf[;nme=<softkey_display_name>]

Anrufiibernahme | blf;cp

Nimmt eingehende Anrufe der mitgehdrten Verbindung an.

Zeichenfolgensyntax:

fnc=bl¥;cp[;nme=<softkey_display_name>]
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Funktion Konfigurationscode | Beschreibung und Zeichenfolgensyntax

(fnc=)
Besetztlampenfeld, | bif;cp;sd Ruft die mitgehorte Verbindung an oder nimmt eingehende Anrufe der
Anrufannahme mitgehoérten Verbindung an.

und Kurzwahl Zeichenfolgensyntax:

fnc=blf;cp;sd[;nme=<softkey_display_name>]

Anrufinformationen | callinfo Zeigt die Informationen des laufenden Gespréchs an.

Zeichenfolgensyntax:

fnc=cal linfo[ ;nme=<softkey_display_name>]

Anrufliste Anrufliste Ermdglicht den Zugriff auf die Anrufliste bei einem verbundenen
Videoanruf.

Zeichenfolgensyntax:

fnc=calllist[;nme=<softkey_display_name>]

Anrufweitergabe | callpush Nur fiir Assistent-Leitungen verfiigbar.
Nur Cisco Ubergibt einen laufenden Anruf vom Benutzer (Assistenten) an die
IP-Telefon 6871 Fahrungskraft.

Zeichenfolgensyntax:

fnc=cal lpush[; nme=<softkey_display_name>]

Anrufabruf callretrieve Nur fiir Fuhrungskraft-Leitungen verfligbar.
Nur Cisco Ubergibt einen laufenden Anruf vom Assistenten an den Benutzer
IP-Telefon 6871 (Fuhrungskraft).

Zeichenfolgensyntax:

fnc=callretrieve[;nme=<softkey_ display_name>]

Rufumleitung | cfwd Deaktiviert die Rufumleitung oder 6ffnet den Bildschirm Einstellungen
fur die Rufumleitung.

Zeichenfolgensyntax:

fnc=cfwd[; nme=<softkey_display_name>]

Ruckruf anrwéh Wahlt den letzten entgangenen Anruf oder den zuletzt angenommenen
Anruf erneut (wenn keine Anrufe in Abwesenheit vorhanden sind).
Wenn im Verlauf keine entgangenen oder angenommenen Anrufe
vorhanden sind, wird der Bildschirm ,Wéhlen* gedffnet.

Zeichenfolgensyntax:

fnc=Ilcr[;nme=<softkey_display_name>]
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Funktion Konfigurationscode | Beschreibung und Zeichenfolgensyntax
(fnc=)
Umleiten umleiten Nur far Assistenten von Flhrungskréften verfligbar.
Nur Cisco Aktiviert die Anrufumleitung fur den Benutzer (Assistenten).

IP-Telefon 6871

Zeichenfolgensyntax:

fnc=divert[;nme=<softkey_display_name>]

Bitte nicht storen | dnd Ruhefunktion ein- oder ausschalten.
Zeichenfolgensyntax:
fnc=dnd[; nme=<softkey_display_name>]
Assistenz der BAMRhugkekAsat | Zeigen Sie fiir Fiihrungskréfte den Anruffilterungsstatus an und 6ffnen
Geschéftsleitung Sie den Telefonbildschirm Fuhrungskraft.
Nur Cisco Fur Assistenten zeigen Sie an, ob die Anrufumleitung aktiviert ist, und
IP-Telefon 6871 o6ffnen Sie den Telefonbildschirm Assistent.
Zeichenfolgensyntax:
fnc=bw-exec-assist[;nme=<softkey_display_name>]
Meniiverkniipfung | Tastenkombination | Offnet das angegebene Meniielement.

Zeichenfolgensyntax:
fnc=shortcut;url=<menu_shortcut_code>[;nme=<softkey display_name>]
Dabei gilt:
« fnc=shortcut bedeutet Funktion = Telefonmeni-Verknipfung.
« url ist das Men, das mit dieser Leitungstaste gedffnet werden soll.
Weitere Informationen zur Zuordnung von Tastenkdrzeln finden

Sie unter Zuordnung von Men(verknipfungen zu PLK und PSK,
auf Seite 309.

« nme ist die auf dem Telefon angezeigte Bezeichnung der
Mentiverkntpfung. Wenn Sie keinen Anzeigenamen angeben, zeigt
die Leitungstaste das Ziel-Mentelement an.
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Funktion Konfigurationscode | Beschreibung und Zeichenfolgensyntax

(fnc=)
Anzeige flr MWI Uberwacht die Voicemail eines Benutzers oder einer Gruppe.
wartende

Nachrichten Zeichenfolgensyntax:

fnc=wi ;sub=<group_vm>@<domain>[;vid=<n>][;nme=<softkey display name>]
« fnc=mwi bedeutet Funktion = Briefkastenlampe

« sub=group_vm@domain ist die SIP-URI eines Sprachboxkontos,
das von der MWI mitgehort wird.

« vid ist die ID der Durchwahlnummer, die der MWI zugeordnet ist.
Es handelt sich um eine optionale Zeichenfolge.

« nme ist die auf dem Telefon angezeigte Bezeichnung flr die
MWI-Leitungstaste. Es handelt sich um eine optionale
Zeichenfolge.

Weitere Informationen hierzu finden Sie unter Zeichenfolgensyntax fur
\Voicemail-PLK, auf Seite 411.

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



. Konfigurierbare Funktionen auf Leitungstasten

Konfiguration des Cisco IP-Telefons |

+ Kurzwahl

Funktion Konfigurationscode | Beschreibung und Zeichenfolgensyntax
(fnc=)
Briefkastenlampe | MWI + SD Uberwacht und aktiviert die Kurzwahl fiir die Sprachbox eines Benutzers

oder einer Gruppe.

Zeichenfolgensyntax:

fnc=mwi+sd;ext=<number> ,<id>#,<pin>#@<domain>;
sub=<group_vm>@<domain>[;vid=<n>][;nme=<softkey_ display_name>]

« fnc=mwi+sd bedeutet Funktion = Briefkastenlampe und Kurzwahl

« ext besteht aus:
« ext ist die Kurzwahlnummer.

Wenn der SIP-Proxy eine Domaéne erfordert, fligen Sie eine
Domane fiir die Kurzwahlnummer hinzu. Beispiel:
8000@Doman.

o , 1d#, pin# besteht aus DTMF-Zeichen, wobei id und pin
die ID bzw. PIN des Sprachboxkontos sind. Sie bendtigen ein
Leerzeichen zwischen der Kurzwahlnummer und der
Sprachbox-1D. Dieser Teil der Zeichenfolge ist optional. Wir
raten davon ab, die PIN in die Zeichenfolge einzufiigen.

Weitere Informationen zur Kurzwahl-Zeichenfolge finden Sie unter
Parameter flir DTMF-Wartezeit und -Pause, auf Seite 202.

« sub=group_vm@domain ist die SIP-URI eines Sprachboxkontos,
das von der MWI mitgehdrt wird.

« vid ist die ID der Durchwahl, die der PLK zugeordnet ist. Es handelt
sich um eine optionale Zeichenfolge.

e nme ist der Name der Leitungstaste fir MWI und Kurzwahl, der
auf dem Telefon angezeigt wird. Es handelt sich um eine optionale
Zeichenfolge.

Weitere Informationen hierzu finden Sie unter Zeichenfolgensyntax fiir
Voicemail-PLK, auf Seite 411.
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Meniverknipfung zu einem programmierbaren Softkey hinzufiigen .

Funktion Konfigurationscode | Beschreibung und Zeichenfolgensyntax
(fnc=)
Proxy-Anruf ProxAnr. Nur far Assistent-Leitungen verfigbar.
Nur Cisco Leitet einen Anruf im Auftrag der ausgewahlten Flihrungskraft ein.
IP-Telefon 6871 . )
Zeichenfolgensyntax:
fnc=proxycall ;ext=<number>[;vid=<n>][;nme=<softkey_display name>]
Dabei gilt:
« fnc=proxycall bedeutet Funktion = Proxyanruf.
« ext ist die Telefonnummer oder Durchwahlnummer der
Fuhrungskraft, fiir die die Leitung als Proxy fungiert.
« vid ist der Leitungsindex, der der Durchwahlnummer der
Fuhrungskraft zugeordnet ist. Es handelt sich um eine optionale
Zeichenfolge.
* nme ist der Anzeigename der Proxyleitung. Es handelt sich um
eine optionale Zeichenfolge.
Kurzwahl sd Wahlt die angegebene Kurzwahlnummer.
Zeichenfolgensyntax:
fnc=sd; ext=<number>@$PROXY [ ; vid=<n>][; nme=<softkey_display_name>]
Dabei gilt:
« fnc=sd bedeutet Funktion = Kurzwahl
« ext ist das Telefon, das Uber die Leitungstaste angerufen wird.
« vid ist der Leitungsindex des Telefons. Es handelt sich um eine
optionale Zeichenfolge.
« nme ist der Name der Leitungstaste fur die Kurzwahl, der auf dem
Telefon angezeigt wird. Es handelt sich um eine optionale
Zeichenfolge.
Inert inert Schaltet die Leitungstaste ab, um sie vollstandig zu deaktivieren. Die

Leitungstaste ist im Inert-Modus nicht verfugbar.
Zeichenfolgensyntax:

fnc=inert;

Menuverknupfung zu einem programmierbaren Softkey

hinzufligen

Sie kdnnen einen Softkey als Telefonmen(-Verkipfung konfigurieren.
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. Meniverknipfung zu einem programmierbaren Softkey hinzufiigen

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Schritt 5

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.

Legen Sie im Abschnitt Programmierbare Softkeys die Option Programmierbaren Softkey aktivieren
auf Ja fest.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Programmable_Softkey Enable ua="rw'>Yes</Programmable_Softkey Enable>

Konfigurieren Sie ein PSK-Feld von PSK 1 bis PSK 16, indem Sie eine Zeichenfolge in folgendem Format
eingeben;

fnc=shortcut;url=userpref;nme=User preferences
Dabei gilt:

« fnc=shortcut bedeutet Funktion = Telefonmeni-Verkniipfung.

« url=userpref ist das Men, das mit dieser Leitungstaste getffnet werden soll. In diesem Beispiel ist es
das Meni Benutzervoreinstellungen. Weitere Informationen zur Zuordnung von Tastenkiirzeln finden
Sie unter Zuordnung von Meniverknlpfungen zu PLK und PSK, auf Seite 309.

» nme=XXXX ist die auf dem Telefon angezeigte Bezeichnung der Meniiverkniipfung. Im Beispiel zeigt
der Softkey Benutzervoreinstellungen an.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei (cfg.xml) konfigurieren. Geben Sie eine
Zeichenfolge in folgendem Format ein:
<PSK_n ua="'rw'>fnc=shortcut;url=userpref;nme=User preferences</PSK_n>

wobei n die PSK-Nummer ist.

Fugen Sie die konfigurierte PSK zur gew(inschten Tastenliste hinzu.

Beispiel: Fligen Sie die konfigurierte PSK 2 zur Idle Key List (Liste der Inaktiv-Tasten) hinzu. Fiihren Sie
eine der folgenden Aktionen aus:

« Fiigen Sie psk2 zum Feld Idle Key List (Liste der Inaktiv-Tasten) hinzu.
psk2;em_login;acd_login;acd_logout;astate;redial ;cfwd;dnd; lcr;

* Geben Sie in der Konfigurationsdatei (cfg.xml) eine Zeichenfolge in folgendem Format ein:

<ldle_Key List
ua="rw">psk2;em_login;acd_login;acd_logout;astate;redial;cfwd;dnd;lcr;</ldle_Key_ List>

Klicken Sie auf Submit All Changes.
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LDAP Unified Search aktivieren .

LDAP Unified Search aktivieren

Schritt 1
Schritt 2

Sie konnen die Unified Search im LDAP-Verzeichnis aktivieren. Mit der Suche kdnnen Sie einen beliebigen
Wert als Filter eingeben. Beispiel: Vorname, Nachname, Durchwahl oder Telefonnummer. Das Telefon
Ubergibt die Anforderung als einzelne Suchanforderung.

Vorbereitungen

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

* Parameter Durchsuchen-Modus aktivieren ist auf Ja oder Nein festgelegt.

Prozedur

Wéhlen Sie Sprache > Telefon aus.

Legen Sie im Abschnitt LDAP den Parameter Unified Search aktivieren auf Ja fest, um die LDAP Unified
Search zu aktivieren. Wenn der Parameter auf Ja festgelegt ist, ibergibt das Telefon Anforderungen mit dem
OR-Filter.

Wenn Sie den Wert auf Nein festlegen, verwendet das Telefon die einfache oder erweiterte Suche und tibertragt
Anforderungen mit dem AND-Filter.

Der Standardwert ist Nein.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<LDAP_Unified_Search_Enable>Ja</LDAP_Unified_Search_Enable>

Auf den Parameterwerten Durchsuchen-Modus aktivieren und Unified Search aktivieren basierende
Bedingungen:

* Der Parameter Durchsuchen-Modus aktivieren ist auf Nein und der Parameter Unified Search
aktivieren auf Nein festgelegt: Wenn der Benutzer das LDAP-Verzeichnis auf dem Telefon auswéhilt,
werden auf dem Bildschirm LDAP-Serverabfrage die Menis Einfache Suche und Erweiterte Suche
angezeigt.

* Der Parameter Durchsuchen-Modus aktivieren ist auf Nein und der Parameter Unified Search
aktivieren ist auf Ja festgelegt: Wenn der Benutzer das LDAP-Verzeichnis auswéhlt, navigiert das
Telefon direkt (Uber den Unified Search-Bildschirm) zum LDAP-Abfrageformular. Wenn kein Wert
im Suchfeld vorhanden ist, zeigt die Suche alle Kontakte im Verzeichnis an.

« Der Parameter Durchsuchen-Modus aktivieren ist auf Ja und der Parameter Unified Search aktivieren
ist auf Nein festgelegt: Wenn der Benutzer zum LDAP-Verzeichnis navigiert und auf den Softkey Option
klickt, werden auf dem Telefon die Menus Einfache Suche und Erweiterte Suche angezeigt.

« Der Parameter Durchsuchen-Modus aktivieren ist auf Ja und der Parameter Unified Search aktivieren
ist auf Ja festgelegt: Wenn der Benutzer zum LDAP-Verzeichnis navigiert und auf den Softkey Option
klickt, wird auf dem Telefon nur das Menu Suchen angezeigt. Nach dem Klicken auf das Meni Suchen
wird der Unified Search-Bildschirm LDAP-Abfrageformular angezeigt.
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. Leitungstaste abschalten

Schritt 3

Klicken Sie auf Submit All Changes.

Leitungstaste abschalten

Schritt 1

Schritt 2

Schritt 3

Sie kdnnen eine Leitungstaste abschalten, indem Sie auf der Webseite des Telefons den Inert-Modus dafiir
festlegen. Wenn sich die Leitungstaste im Inert-Modus befindet, wird Sie durchgangig deaktiviert. Zum
Beispiel ist die LED des Tastenerweiterungsmoduls deaktiviert, es wird kein Symbol oder Text neben der
Leitungstaste des Erweiterungsmoduls angezeigt, und die Taste flir das Tastenerweiterungsmodul reagiert
nicht. Sie ist demnach (iberhaupt nicht verftigbar.

Vorbereitungen

Zugriff auf die Telefonverwaltung durch Weboberflache Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136

Prozedur

Deaktivieren Sie die Leitungstaste, die den Inert-Modus verwendet. Flihren Sie auf der Webseite des Telefons
eine der folgenden Aktionen durch:

« Legen Sie Durchwahl fir die bestimmte Leitungstaste auf der Registerkarte Sprache > Telefon auf
Deaktiviert fest.

Sie kdnnen die Leitungstaste auch in der Konfigurationsdatei (cfg.xml) deaktivieren:
<Extension_n_ ua='"'na''>Disabled</Extension_n_>

wobei n die Durchwahlnummer ist.

* Legen Sie Leitung aktivieren fiur die bestimmte Leitungstaste auf der Registerkarte Sprache >
Durchwahl (n) auf Nein fest.

Sie kénnen die Leitungstaste auch in der Konfigurationsdatei (cfg.xml) deaktivieren:
<Line_Enable_n_ ua="na">No</Line_Enable_n_>

wobei n die Durchwahlnummer ist.

(optional) Wenn Sie die Leitungstaste nicht manuell deaktivieren mochten, wie in Schritt 1 beschrieben,
kdnnen Sie die Funktion fir die direkte PLK-Konfiguration aktivieren. Weitere Informationen hierzu finden
Sie unter Direkte PLK-Konfiguration aktivieren, auf Seite 377.

Legen Sie den Inert-Modus firr die jeweilige Leitungstaste fest.

a) Waéhlen Sie Sprache > Telefon aus.

b) Wahlen Sie die Zielleitungstaste aus.

c) Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:

fnc=inert;

fnc=inert bedeutet hierbei Funktion=inert.
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Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format
ein:

<Extended_Function_n_ ua="na">fnc=inert;</Extended_Function_n_>

wobei n die Durchwahlnummer ist.

d) Klicken Sie auf Submit All Changes.
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KAPITEL 11

Telefoninformationen und Konfiguration der
Anzeige

* Telefoninformationen und Anzeigeeinstellungen, auf Seite 325

« Namen des Telefons konfigurieren, auf Seite 325

« Den Startbildschirm anpassen, auf Seite 326

* Hintergrundbild fur den Telefonbildschirm anpassen, auf Seite 327

« Den Bildschirmschoner mit der Weboberflache des Telefons konfigurieren, auf Seite 329

« Adjust Backlight Timer from the Phone Web Interface (Hintergrundbeleuchtungsdauer tiber die
Weboberflache des Telefons anpassen), auf Seite 332

« Konfigurationsversion des Produkts anpassen, auf Seite 333
* Aktiven Anruf im Fokus behalten, auf Seite 333
* Headset-Bestand berichten, auf Seite 334

Telefoninformationen und Anzeigeeinstellungen

Auf der Web-Benutzeroberflache des Telefons kdnnen Sie Einstellungen anpassen, beispielsweise den Namen
des Telefons, das Hintergrundbild, das Logo und den Bildschirmschoner.

Namen des Telefons konfigurieren

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wihlen Sie Voice > Telefon aus.
Schritt 2 Geben Sie den Namen des Telefons unter Allgemein im Feld Stationsanzeigename ein.

Dieser Name wird auf dem Telefonbildschirm angezeigt. Sie kdnnen diesen Parameter ebenfalls in der
Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine Zeichenfolge in folgendem Format eingeben:
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. Den Startbildschirm anpassen

Schritt 3

<Station_Display_Name ua="na'>Recetion Desk</Station_Display_Name>

Klicken Sie auf Submit All Changes.

Den Startbildschirm anpassen

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen einen Text oder ein Logo erstellen, das beim Start des Cisco IP-Telefons angezeigt wird. Ein Logo
wird kurzfristig wéhrend des Starts nach dem Cisco-Logo angezeigt.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Klicken Sie auf Sprache > Benutzer.
Wabhlen Sie im Abschnitt Bildschirm eine Option aus dem Feld Boot-Anzeige aus.

« Standard: Zeigt einen leeren Bildschirm oder einen vorhandenen Bildschirm als Startbildschirm an.

* Bild herunterladen: Zeigt ein Bild als Startbildschirm an. Geben Sie den Pfad im Feld Download-URL
far Bild ein.

« Logo: Zeigt ein Logo als Startbildschirm an. Geben Sie den Pfad in das Feld Logo-URL ein.

« Text: Zeigt einen Text als Startbildschirm an. Geben Sie Text in das Feld Textanzeige ein.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Boot_Display ua=""na''>Logo</Boot_Display>

Die zulassigen Werte sind Standard|Bilddownload|Logo|Text. Die Standardoption ist ,,Standard".

Um ein Bild oder ein Logo anzuzeigen, geben Sie den Pfad in das Feld Bilddownload-URL oder das Feld
Logo-URL ein.

Zum Beispiel:

http://10.64.84_147/pictures/image04.png

Wenn Sie eine fehlerhafte URL zum Herunterladen des Bilds eingeben, kann das Telefon das neue Bild nicht
anzeigen und stellt stattdessen das vorhandene Bild dar. Wenn das Telefon zuvor kein Bild heruntergeladen
hat, zeigt es einen grauen Bildschirm an.

Das Logo muss eine JPG- oder PNG-Datei sein. Das Telefon besitzt einen festen Anzeigebereich. Wenn daher
die Originalgrolie des Logos nicht in den Anzeigebereich passt, missen Sie diese an den Bildschirm angleichen.
Der Logo-Anzeigebereich befindet sich in der Mitte des Telefonbildschirms. Die GroRen des Anzeigebereichs
lauten wie folgt:

* 6821 und 6861: 48x48 Pixel
* 6841 und 6851: 64x64 Pixel
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Schritt 4

Schritt 5

Hintergrundbild fur den Telefonbildschirm anpassen .

* 6871: 74x40 Pixel

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Picture_Download_URL
ua=""na">http://10.64.84_147/pictures/bootimagel. jpg</Picture_Download_URL>

<Logo_URL ua="na">http://10.64.84.147/pictures/logo_image.jpg</Logo_URL>

Um Text beim Start anzuzeigen, geben Sie den Text, der im Feld Textanzeige angezeigt werden soll, in
Ubereinstimmung mit folgenden Voraussetzungen ein:

* Geben Sie bis zu zwei Textzeilen mit weniger als 32 Zeichen fiir jede Leitung ein.

« Fuigen Sie ein Zeilenumbruchzeichen (\n) und einen Escape-Zeichen (%0a) zwischen den beiden Zeilen
ein.

Beispiel:
Super\n%0aTelecom
angezeigt:

Super
Telecom

« Verwenden Sie das Zeichen +, um Leerzeichen zum Formatieren einzufiigen. Beispielsweise kdnnen Sie
mehrere Pluszeichen + vor und nach dem Text hinzufiigen, um den Text zu zentrieren.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Text_Display ua="na'>Super\n%0aTelecom</Text Display>

Klicken Sie auf Alle Anderungen tibernehmen.

Das Telefon startet erneut, ruft die Bilddatei ab und zeigt das Bild, Logo oder den Text beim néchsten Start
an.

Hintergrundbild fiir den Telefonbildschirm anpassen

Schritt 1

Schritt 2

Sie kdnnen das Telefon so einstellen, dass ein personalisiertes Logo oder Bild als Hintergrund auf dem
Telefonbildschirm angezeigt wird.

Prozedur

Wéhlen Sie Sprache > Benutzer auf der Weboberflache des Telefons aus.

Der Benutzer kann auch das Hintergrundbild auf der Weboberfléche des Telefons &ndern.

Wihlen Sie im Abschnitt Bildschirm eine der Optionen fiur das Feld Telefonhintergrund aus:

« Standard: behélt den Standardhintergrund des Systems bei.
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. Hintergrundbild fur den Telefonbildschirm anpassen

Schritt 3

Schritt 4

Schritt5

Schritt 6

* Bilddownload: zeigt ein Bild an, das von einem TFTP-, FTP- oder HTTPS-Server heruntergeladen
wurde. Wenn Sie diese Option auswéhlen, geben Sie die URL fiir das Bild in das Feld Bilddownload-URL
ein.

Nur Cisco IP-Telefon 6871 Multiplattform-Telefone unterstiitzen die Anzeige benutzerdefinierter Bilder
als Hintergrund.

« Logo: zeigt ein Logo an, das von einem TFTP-, FTP- oder HTTPS-Server heruntergeladen wurde. Wenn
Sie diese Option auswahlen, geben Sie die URL fiir das Logo in das Feld Logo-URL ein.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Phone_Background ua='"na'>Logo</Phone_Background>
Laden Sie das personalisierte Hintergrundbild auf einen TFTP-, HTTP- oder HTTPS-Server hoch.

Das Bild ist eine .jpg- oder .png-Datei. Die bevorzugte GroRe fir das Cisco IP-Telefon 6871 ist 480x272
Pixel. Benutzer kdnnen auch Bilder in anderen Grofien hochladen. Diese werden anschlieflend an den Bildschirm
angepasst.

Geben Sie in das Feld Picture Download URL den Pfad flr den Speicherort des hochgeladenen Bildes ein.

Die URL muss den TFTP-, HTTP- oder HTTPS-Servernamen (oder die IP-Adresse), das Verzeichnis und
den Dateinamen beinhalten. Uberschreiten Sie nicht 255 Zeichen fiir die URL.

Beispiel:

http://10.64.84_.147/pictures/image04.jpg

Wenn Sie eine fehlerhafte URL zum Herunterladen eines neuen Hintergrundbilds eingeben, kann das Telefon
das neue Hintergrundbild nicht anzeigen und stellt stattdessen das vorhandene, heruntergeladene Hintergrundbild
dar. Wenn zuvor noch kein Hintergrundbild auf das Telefon heruntergeladen wurde, wird ein grauer Bildschirm
angezeigt.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Picture_Download_URL ua="na''>http://10.64.84_147/pictures/image04. jpg</Picture_Download_URL>
Laden Sie das Logo auf einen TFTP-, HTTP- oder HTTPS-Server hoch.

Das Logo muss eine JPG- oder PNG-Datei sein. Das Telefon besitzt einen festen Anzeigebereich. Wenn daher
die Originalgrofie des Logos nicht in den Anzeigebereich passt, missen Sie diese an den Bildschirm angleichen.
Der Logo-Anzeigebereich befindet sich in der Mitte des Telefonbildschirms. Die Gro3en des Anzeigebereichs
lauten wie folgt:

* 6821 und 6861: 48x48 Pixel
* 6841 und 6851: 64x64 Pixel
* 6871: 74x40 Pixel

Geben Sie im Feld Logo-URL den Pfad an, auf den das Bild hochgeladen wurde.

Die URL muss den TFTP-, HTTP- oder HTTPS-Servernamen (oder die IP-Adresse), das Verzeichnis und
den Dateinamen beinhalten. Uberschreiten Sie nicht 255 Zeichen fiir die URL.

Beispiel:
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Schritt 7

Den Bildschirmschoner mit der Weboberflache des Telefons konfigurieren .

http://10.64.84_.147/pictures/logo_image. jpg

Wenn Sie eine fehlerhafte URL zum Herunterladen eines neuen Logos eingeben, kann das Telefon das neue
Logo nicht anzeigen und stellt stattdessen das vorhandene, heruntergeladene Logo dar. Wenn das Telefon
zuvor kein Logo heruntergeladen hat, zeigt es einen grauen Bildschirm an.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Logo_URL ua="na">http://10.64.84.147/pictures/logo_image.jpg</Logo_URL>
Klicken Sie auf Submit All Changes.

Das Telefon wird nicht neu gestartet, wenn Sie die URL flr das Hintergrundbild &ndern.

Den Bildschirmschoner mit der Weboberflache des Telefons
konfigurieren

Schritt 1

Schritt 2

Schritt 3

Sie kénnen fur das Telefon einen Bildschirmschoner konfigurieren. Wenn das Telefon fiir eine angegebene
Zeitdauer inaktiv ist, wechselt es in den Bildschirmschoner-Modus.

Driicken Sie eine beliebige Taste, um den normalen Modus wieder zu aktivieren.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter fur den
Bildschirmschoner, auf Seite 329.

Vorbereitungen

Zugriff auf die Telefonverwaltung durch Weboberflache Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie auf der Telefon-Webseite Sprache > Benutzer aus.
Der Benutzer kann Benutzeranmeldung > Sprache > Benutzer auswéhlen, um dem Telefon einen
Bildschirmschoner hinzuzufiigen.

Konfigurieren Sie die Felder im Abschnitt Screen wie in Parameter flr den Bildschirmschoner, auf Seite 329
beschrieben.

Klicken Sie auf Submit All Changes.

Parameter fur den Bildschirmschoner

In der folgenden Tabelle werden die Funktionen und die Verwendung der Bildschirmschoner-Parameter im
Abschnitt Bildschirm in der Registerkarte\Voice> Benutzer in der Telefon-Weboberflache definiert. Sie
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definiert auch die Syntax der Zeichenfolge, die zur Telefonkonfigurationsdatei (cfg.xml) mit XML-Code
hinzugefligt wird, um einen Parameter zu konfigurieren.

Tabelle 49: Parameter fiir den Bildschirmschoner

Parameter

Beschreibung

Screen Saver Enable

Wahlen Sie Yes, um auf dem Telefon einen
Bildschirmschoner zu aktivieren. Wenn das Telefon
flir eine angegebene Zeitdauer inaktiv ist, wechselt es
in den Bildschirmschoner-Modus.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Screen_Saver_Enable
ua=""rw'">Yes</Screen_Saver_Enable>

* Legen Sie in der Telefon-Weboberflache dieses
Feld auf Ja fest, um den Bildschirmschoner zu
aktivieren.

Zuldssige Werte: Ja|Nein

Standard: Nein

Screen Saver Type

Typen von Bildschirmschonern. Verfiigbare Optionen:

« Clock: Zeigt eine digitale Uhr vor einem
einfachen Hintergrund an.

» Download Picture: Zeigt ein Bild an, das von
der Telefon-Webseite heruntergeladen wurde.
Geben Sie den Pfad des Bildes in das Feld URL
Bild herunterladen ein.

« Logo: Zeigt ein Logo auf dem Telefonbildschirm
an. Figen Sie im Feld Logo URL ein Logobild
hinzu.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Screen_Saver_Type
ua=""rw'">Clock</Screen_Saver_Type>

« Waéhlen Sie auf der Telefon-Weboberflache einen
Bildschirmschoner aus.
Zuldssige Werte: Clock|Bild herunterladen|Logo
Standard: Uhr
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Parameter

Beschreibung

Screen Saver Wait

Zeitdauer flr die Inaktivitat, bevor der
Bildschirmschoner angezeigt wird.

Geben Sie die Anzahl der Sekunden ein, bevor der
Bildschirmschoner aktiviert wird, wenn das Telefon
inaktiv ist.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Screen_Saver_Wait
ua="rw'">300</Screen_Saver_Wait>

« Legen Sie in der Telefon-Weboberflache die Zeit
in Sekunden fest.

Zulassige Werte: eine Ganzzahl zwischen 30 und
65000

Standardeinstellung: 300

Picture Download URL

URL zur PNG-Datei, die als Hintergrund des
Telefonbildschirms angezeigt wird. Das Bild kann
den Bildschirm-Hintergrund, den Bildschirmschoner
oder beim Hochfahren je nach den Einstellungen
denTelefon-Hintergrund,den
Bildschirmschoner-Typ oder das Feld Boot-Anzeige
anzeigen.

Wenn Sie eine fehlerhafte URL zum Herunterladen
eines neuen Bildes eingeben, kann das Telefon nicht
auf das neue Bild aktualisieren und zeigt stattdessen
das vorhandene Bild an. Wenn das Telefon zuvor kein
Bild heruntergeladen hat, zeigt es einen grauen
Bildschirm an.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Picture_Download_URL

e W Shitp//10.74.3 B2/maps/Aaersaa] pgv/Fidure Dovlaed LR >
* Geben Sie in der Telefon-Weboberflache die
URL an, unter der sich das Bild befindet.
Zuldssige Werte: eine giiltige URL, die 255 Zeichen
nicht tGberschreitet

Standard: leer

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



Konfiguration des Cisco IP-Telefons |

. Adjust Backlight Timer from the Phone Web Interface (Hintergrundbeleuchtungsdauer tiber die Weboberflache des Telefons anpassen)

Parameter

Beschreibung

Logo URL

Geben Sie eine URL oder den Pfad zum Speicherort
des Logobilds ein. Das Logobild kann je nach den
Einstellungen den Bildschirm-Hintergrund, den
Bildschirmschoner, oder beim Hochfahren in
Abhangigkeit von den Einstellungen von
Bildschirmschoner-Typ, oder Startanzeige, oder
dem Feld Telefon-Hintergrund angezeigt werden.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Logo_URL
ua="rw >hittp://10.74.3.52/ images/L.ogol .png</Logo URL>|

* Geben Sie in der Telefon-Weboberflache die
URL an, unter der sich das Logobild befindet.
Zuléssige Werte: eine glltige URL, die 255 Zeichen
nicht tberschreitet

Standard: leer

Adjust Backlight Timer from the Phone Web Interface
(Hintergrundbeleuchtungsdauer Uber die Weboberflache des

Telefons anpassen)

Sie kdnnen Energie sparen, indem Sie die Beleuchtung auf jedem Telefon zu einem festgelegten Zeitpunkt

deaktivieren.

Prozedur
Schritt 1 Wéhlen Sie Voice > Benutzer aus.
Schritt 2 Im Abschnitt Screen wahlen Sie die Dauer fiir den Parameter Back Light Timer.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine

Zeichenfolge in folgendem Format eingeben:

<Back_Light_Timer ua="rw'>30s</Back_Light_Timer>
* Fur 6821, 6841, 6851 und 6861: die zul&ssigen Werte sind Aus|10s|20s|30s|Always On. Der Standardwert

ist 30s (30 Sekunden).

« Fur 6871: die zulassigen Werte sind 1m|5m|30m|Always On. Der Standardwert ist 5m (5 Minuten).
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Schritt 3

Konfigurationsversion des Produkts anpassen .

Klicken Sie auf Submit All Changes.

Konfigurationsversion des Produkts anpassen

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen die Konfigurationsversion des Produkts in der Konfigurationsdatei des Telefons (cfg.xml) anpassen.
Nachdem die Anderung iibernommen wurde, kann der Benutzer die Konfigurationsversion der
Produktinformationen auf dem Telefon anzeigen.

Prozedur

Bearbeiten Sie die Konfigurationsdatei fur das Telefon (cfg.xml) in einem Text- bzw. XML-Editor.
Flgen Sie einen Wert fur das Element <Device_Config_Version> in der Datei ,,cfg.xml*“ hinzu.
Zum Beispiel:

<Device_Config_Version ua="na"">2021-01-05-v1</Device_Config_Version>

Standard: leer

Wertebereich: 0 bis 64 Zeichen

Wenn das Tag in der Datei cfg.xml nicht existiert oder der Parameterwert leer ist, dann wird das Mentielement
Konfigurationsversion auf dem Telefonbildschirm Produktinformation nicht angezeigt.

Hinweis Wenn die Lange der zugewiesenen Zeichen fiir das Cisco IP-Telefon 6871 die Breite des
Telefonbildschirms uberschreitet, werden die tiberschrittenen Zeichen abgeschnitten und als
Auslassungszeichen (...) auf dem Telefonbildschirm dargestellt.

Speichern Sie die Anderungen in der Datei cfg.xml.

Aktiven Anruf im Fokus behalten

Sie kénnen das Telefon so konfigurieren, dass der aktive Anruf weiterhin im Fokus ist, wenn der Benutzer
einen eingehenden Anruf erhalt.

StandardmaRig wechselt der Fokus auf dem Telefonbildschirm automatisch vom aktiven Anruf zum eingehenden
Anruf. Sie kdnnen das Telefon jedoch so konfigurieren, dass der aktive Anruf immer im Fokus bleibt, auch
wenn der Benutzer einen eingehenden Anruf erhalt.

Der Fokus wird in den folgenden Situationen immer noch zu einem eingehenden Anruf verschoben:

« Der Benutzer halt einen aktiven Anruf und empfangt dann einen oder mehrere eingehende Anrufe. Der
Fokus wird automatisch auf den ersten eingehenden Anruf verschoben.

« Der Benutzer befindet sich in einem aktiven Anruf und empféngt einen oder mehrere eingehende Anrufe.
Wenn der Benutzer den aktiven Anruf halt, wechselt der Fokus automatisch zum ersten eingehenden
Anruf.
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. Headset-Bestand berichten

Schritt 1
Schritt 2

Schritt 3

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wéhlen Sie Sprache > Benutzer aus.
Legen Sie im Abschnitt Erweiterte Dienst den Parameter Aktiven Anruf im Fokus behalten auf Ja fest.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei konfigurieren:

<Keep_Focus_On_Active_Call ua="na'">Yes</Keep_Focus_On_Active_Call>
Zuldssige Werte: Ja und Nein
Standard: Nein

Klicken Sie auf Submit All Changes.

Headset-Bestand berichten

Schritt 1
Schritt 2

Sie kdnnen ein Telefon so konfigurieren, dass Informationen (iber verbundene oder getrennte Peripheriegeréte
an den Server gemeldet werden. Die Peripheriegerate, die die Cisco IP-Multiplattform-Telefone unterstitzen,
sind das Tastenerweiterungsmodul (Key Expansion Module, KEM) und das Cisco-Headset.

Die unterstiitzten Cisco-Headsets sind die Cisco Headset 500-Serie und die Cisco Headset 700-Serie.

Vorbereitungen

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > SIP aus.

Legen Sie im Abschnitt Peripheriegerat den Parameter Peripheriegeratebestand aktivieren auf Ja fest.
Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Peripheral_lInventory_Enable ua="na">No</Peripheral_Inventory_ Enable>

Wenn der Parameter auf Ja festgelegt ist, werden die Header des Peripheriegerétebestands in die
SIP-Registrierungsnachricht aufgenommen. Bei Festlegung auf Nein werden die Header nicht in die
SIP-Nachricht aufgenommen. Der Standardwert des Parameters ist Nein.

Wenn ein Peripheriegerdt mit dem Telefon verbunden oder von diesem getrennt wird, werden bei der néchsten
geplanten Registrierung die Informationen zum Peripheriegerét im Header "Peripheral-Data" bereitgestellit.
Alle nachfolgenden Registrierungen enthalten keine Informationen zu Peripheriegeréten. Der Header
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Headset-Bestand berichten .

"Peripheral-Data" wird fr jedes Peripheriegerat eingeschlossen. Beispiel: Wenn zwei Headsets vorhanden
sind, wird der Header zweimal angezeigt.

Schritt 3 Klicken Sie auf Submit All Changes.
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Konfiguration der Anruffunktionen

Uber die Web-Benutzeroberflache des Telefons und die XML-Konfigurationsdateien kénnen Sie die
Anruffunktionen Ihres Telefons anpassen, beispielsweise Anrufiibergabe, Anruf parken, Konferenzen und
Kurzwahleintrage.

 Anrufiibergabe aktivieren, auf Seite 337

» Rufumleitung, auf Seite 339

« Funktionsaktivierungscode-Synchronisierung fur ,,Alle Anrufe weiterleiten* aktivieren, auf Seite 347
» Konferenzen aktivieren, auf Seite 348

» Remote-Anrufaufzeichnung mit SIP REC aktivieren, auf Seite 349

* Remote-Anrufaufzeichnung mit SIP INFO aktivieren, auf Seite 351

* Anzeige von Anruf in Abwesenheit konfigurieren , auf Seite 352

» ,Bitte nicht storen* aktivieren, auf Seite 353

« Synchronisierung von Einstellungen zwischen dem Telefon und dem Server aktivieren, auf Seite 354
* Webex-Kontakte auf dem Telefon aktivieren, auf Seite 354

» Webex-Kontakte auf einer Leitungstaste konfigurieren, auf Seite 355

« Einen Softkey fiir Webex-Kontakte hinzufuigen, auf Seite 356

» Webex-Anrufprotokolle auf dem Telefon aktivieren, auf Seite 357

* Konfigurieren von Sternkurzeln fur die Ruhefunktion, auf Seite 358

* Ein Callcenter-Telefon eines Agenten konfigurieren, auf Seite 359

» Telefon fir Prasenz einrichten, auf Seite 364

« Die Anzahl der angezeigten Anrufe pro Leitung konfigurieren, auf Seite 369
» Namensaufldsung aktivieren und deaktivieren, auf Seite 369

* Notrufe, auf Seite 371

« PLK-Konfiguration, auf Seite 376

» Spam-Anzeige flir eingehende Webex-Anrufe, auf Seite 380

« Konfiguration programmierbare Softkeys, auf Seite 380

Anrufiibergabe aktivieren

Sie kdnnen die Dienste Beaufsichtigte Anrufiibergabe und Blinde Anruflibergabe fur Ihren Benutzer aktivieren.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in der Tabelle Parameter flir das
Aktivieren der Anruflibergabe, auf Seite 338.

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



Konfiguration des Cisco IP-Telefons |
. Parameter fir das Aktivieren der Anrufiibergabe

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Schritt 1 Wihlen Sie Voice > Telefon aus.

Schritt 2 Konfigurieren Sie die Parameter unter Erweiterte Dienste wie in der Tabelle Parameter flr das Aktivieren
der Anrufiibergabe, auf Seite 338 beschrieben.

Schritt 3 Klicken Sie auf Submit All Changes.

Parameter flr das Aktivieren der Anrufiibergabe

In der folgenden Tabelle werden die Funktionen und die Verwendung von ,, Anrufiibergabe-Parameter
aktivieren“ im Abschnitt ,,erweiterte Dienste* auf der Registerkarte ,, Telefon* auf der Telefon-Weboberflache
definiert. AuRBerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit
dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu konfigurieren.

Tabelle 50: Parameter fiir das Aktivieren der Anrufiibergabe

Parameter Beschreibung

Attn Transfer Serv (Service fur die Rufumleitung nach | Begleiteter Anrufiibergabedienst. Der Benutzer nimmt
Ankindigung) den Anruf vor der Ubergabe an.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Attn_Transfer_Serv
ua="na"">Ja</Attn_Transfer_Serv>

« Wahlen Sie auf der Telefon-Webseite die Option
Ja aus, um den Ubergabedienst zu aktivieren.
Wiéhlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja
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Rufumleitung .

Parameter Beschreibung
Blind Transfer Serv (Service fiir die blinde Blinder Anrufiibergabedienst. Der Benutzer bergibt
Rufumleitung) den Anruf, ohne mit dem Anrufer zu sprechen.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Blind_Transfer_Serv
ua="na'">Ja</Blind_Transfer_Serv>

« Wahlen Sie auf der Telefon-Webseite die Option
Ja aus, um den Ubergabedienst zu aktivieren.
Wiéhlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja

Rufumleitung

Um die Rufumleitung zu aktivieren, kénnen Sie die Funktion an zwei Stellen aktivieren: Auf der Registerkarte
,»Voice” und auf der Registerkarte ,,Benutzer” auf der Telefon-Webseite.

Aktivieren der Rufumleitung auf der Registerkarte ,,Sprache*

Schritt 1
Schritt 2

Schritt 3

Fuhren Sie diese Aufgabe durch, wenn Sie die Rufumleitung fir einen Benutzer aktivieren mdchten.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter flir das
Aktivieren der Rufumleitung auf der Registerkarte ,,Sprache”, auf Seite 340.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Telefon aus.

Konfigurieren Sie die Parameter unter Erweiterte Dienste wie in der Tabelle Parameter fir das Aktivieren
der Rufumleitung auf der Registerkarte ,,Sprache*, auf Seite 340 beschrieben.

Klicken Sie auf Submit All Changes.

Verwandte Themen
Statussynchronisierung von Ruhefunktion und Rufumleitung, auf Seite 276
Funktionstasten-Synchronisierung aktivieren, auf Seite 275
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Statussynchronisierung fur Rufumleitung Uber XSI-Dienst aktivieren, auf Seite 277

Parameter fiir das Aktivieren der Rufumleitung auf der Registerkarte ,,Sprache”

In der folgenden Tabelle sind die Funktionen und die Verwendung von "Rufumleitung aktivieren" auf der
Registerkarte "Spracheinstellungen” im Abschnitt "Erweiterte Dienste"” auf der Registerkarte "Telefon" der
Weboberflache des Telefons definiert. AuRerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu
konfigurieren.

Tabelle 51: Parameter fiir das Aktivieren der Rufumleitung auf der Registerkarte ,,Sprache*

Parameter Beschreibung

Cfwd All Serv Leitet alle Anrufe weiter.
Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_All_Serv ua="na">Ja</Cfwd_All_Serv>

« Wahlen Sie auf der Telefon-Webseite die Option
Ja aus, um alle Anrufe weiterzuleiten. Wahlen
Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja

Cfwd Busy Serv (Service fur Rufumleitung wenn | Anrufe werden nur weitergeleitet, wenn besetzt ist.
besetz) Fuhren Sie eine der folgenden Aktionen aus:
« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_Busy_Serv
ua="na'"">Ja</Cfwd_Busy_Serv>

* Wahlen Sie auch der Telefon-Webseite Ja, um
Anrufe weiterzuleiten, wenn die Leitung besetzt
ist. Wahlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja
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Aktivieren der Rufumleitung auf der Registerkarte ,,Benutzer* .

Parameter Beschreibung

Cfwd No Ans Serv (Service fur Rufumleitung wenn | Anrufe werden nur umgeleitet, wenn nicht abgehoben
keine Antwort) wird.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_No_Ans_Serv
ua="na'">Ja</Cfwd_No_Ans_Serv>

* Wahlen Sie auf der Telefon-Webseite Ja, um
Anrufe weiterzuleiten, wenn dieses nicht
angenommen werden. Wahlen Sie zum
Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja

Aktivieren der Rufumleitung auf der Registerkarte ,,Benutzer*

Schritt 1

Fuhren Sie die folgenden Schritte durch, um von der Telefon-Webseite aus die Einstellungen fir die
Rufumleitung zu andern.

Die Einstellungen fiir die Rufumleitung werden zwischen dem Telefon und dem Server synchronisiert, wenn
eine der folgenden Methoden aktiviert ist:

« Funktionstastensynchronisierung (FKS)
« Synchronisierung der erweiterten Serviceschnittstelle (XSI) von BroadSoft
Um sicherzustellen, dass die Einstellungen fir die Rufumleitung auf dem lokalen Telefon wirksam werden,

mussen Sie zuerst FKS und XSI deaktivieren. Siehe Funktionstasten-Synchronisierung aktivieren, auf Seite
275 und Statussynchronisierung fiir Rufumleitung tber XSI-Dienst aktivieren, auf Seite 277.

Die Prioritat fur das Wirksamwerden der Einstellung ,,Rufumleitung* in den unterstiitzten Modi ist: FKS >
XSI > Lokal.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Stellen Sie sicher, dass die Einstellung ,,Rufumleitung” auf der Registerkarte ,,Sprache* aktiviert ist. Siehe
Aktivieren der Rufumleitung auf der Registerkarte ,,Sprache”, auf Seite 339.

Prozedur

Wahlen Sie Voice > Benutzer aus.
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Schritt 2 Konfigurieren Sie im Abschnitt Rufumleitung die Parameter wie in Tabelle Parameter fur das Aktivieren
der Rufumleitung auf der Registerkarte ,,Benutzer®, auf Seite 342 beschrieben.

Schritt 3 Klicken Sie auf Submit All Changes.

Parameter flr das Aktivieren der Rufumleitung auf der Registerkarte ,,Benutzer®

In der folgenden Tabelle werden die Funktion und die Verwendung von Sprache > Benutzer > Rufumleitung
auf der Telefon-Webseite definiert. AuRerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefugt wird, um einen Parameter zu

konfigurieren.

Anders als beim Parameter ,,Forward Softkey* (Umleitungs-Softkey) werden andere Parameter in der folgenden
Tabelle nur wirksam, wenn FKS und XSI deaktiviert sind.

Tabelle 52: Parameter fiir das Aktivieren der Rufumleitung auf der Registerkarte ,,Benutzer*

Parameter

Beschreibung

Cfwd All

Leitet alle Anrufe weiter. Die Einstellung dieses
Parameters hat Vorrang vor ,,Cfwd Busy* und ,,Cfwd
No Answer*.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_All ua="rw">Nein</Cfwd_All>

« Wahlen Sie auf der Telefon-Webseite die Option
Ja aus, um alle Anrufe weiterzuleiten. Wahlen
Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein

Standard: Nein
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Parameter Beschreibung

Cfwd All Dest (Weiterleitungsziel fur Rufumleitung | Gibt das Ziel an, an das alle Anrufe umgeleitet
Alle Anrufe) werden. Das Ziel kann eine alphanumerische Eingabe,
eine Telefonnummer oder eine SIP-URI sein.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_All_Dest
ua="rw">Zielrufnummer</Cfwd_All_Dest>

» Geben Sie auf der Telefon-Webseite die
Zielrufnummer in das Feld ein.

Wenn Sie fir ,,Cfwd All* Ja auswahlen, stellen Sie
sicher, dass Sie den Parameter konfigurieren.

Standard: leer

Cfwd Busy Anrufe werden nur weitergeleitet, wenn besetzt ist.
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_Busy ua=""rw'>Nein</Cfwd_Busy>

* Wahlen Sie auch der Telefon-Webseite Ja, um
Anrufe weiterzuleiten, wenn die Leitung besetzt
ist. Wahlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Nein
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Parameter Beschreibung

Cfwd Busy Dest (Weiterleitungsziel fur Rufumleitung | Gibt das Ziel an, an das Anrufe umgeleitet werden,
wenn besetzt) wenn die Leitung besetzt ist. Das Ziel kann eine
alphanumerische Eingabe, eine Telefonnummer oder
eine SIP-URI sein.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_Busy_Dest

ua="rw">Zielrufnummer</Cfwd_Busy Dest>
» Geben Sie auf der Telefon-Webseite die

Zielrufnummer in das Feld ein.

Wenn Sie fir ,,Cfwd Busy* Ja auswahlen, stellen Sie
sicher, dass Sie den Parameter konfigurieren.

Standard: leer

Cfwd No Answer Leitet den eingehenden Anruf nur weiter, wenn der
Anruf nicht angenommen wird.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_No_Answer
ua=""rw"">Nein</Cfwd_No_Answer>

« Wahlen Sie auf der Telefon-Webseite Ja, um
den eingehenden Anruf weiterzuleiten, wenn
dieser nicht angenommen wird. Wahlen Sie zum
Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Nein
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Parameter Beschreibung
Cfwd No Ans Dest (Weiterleitungsziel fur Gibt die Telefonnummer des Ziels an, an das der
Rufumleitung wenn keine Antwort) eingehende Anruf umgeleitet wird, wenn der Anruf

nicht angenommen wird. Das Ziel kann eine
alphanumerische Eingabe, eine Telefonnummer oder
eine SIP-URI sein.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_No_Answer_Dest
ua=""rw''>Zielrufnummer</Cfwd_No_Answer_Dest>

* Geben Sie auf der Telefon-Webseite die
Zielrufnummer in das Feld ein.

Wenn Sie fur ,,Cfwd No Answer* Ja auswéhlen,
stellen Sie sicher, dass Sie den Parameter
konfigurieren.

Standard: leer

Cfwd No Ans Delay (Weiterleitungsverzogerung fur | Weist eine Zeitdauer fur die Antwortverzégerung (in
Rufumleitung wenn keine Antwort) Sekunden) fiir das Szenario ,,keine Antwort* zu.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Cfwd_No_Answer_Delay
ua=""rw'>20</Cfwd_No_Answer_Delay>

* Geben Sie auf der Telefon-Webseite die
\erzdgerungszeit in das Feld ein.

Standard: 20
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Parameter

Beschreibung

Forward Softkey (Umleitungs-Softkey)

Bestimmt den Umfang der Rufumleitungsdienste, die
der Benutzer tiber einen dedizierten Softkey einrichten
kann. Die Optionen sind:

« All Cfwds (Alle Rufumleitungen): ermdglicht
dem Benutzer, alle Rufumleitungsdienste fur den
Softkey Foward (Umleitung) einzurichten,
einschlieBlich ,,Rufumleitung Alle Anrufe®,
»Rufumleitung bei Besetzt“ und ,,Rufumleitung
bei Nichtantwort*.

In dieser Einstellung ist der Softkey-Name
Forward (Rufumleitung) fur die Aktivierung
und Clr fwd (Rufumleitung aufheben) fir die
Deaktivierung.

Only the Cfwd All (nur ,,Rufumleitung Alle
Anrufe”): ermdglicht dem Benutzer, den Dienst
»~Rufumleitung Alle Anrufe® fir den Softkey
Forward all (Alle umleiten) direkt einzurichten.

Der Benutzer kann weiterhin alle
Rufumleitungsdienste tiber Einstellungen >
Benutzervoreinstellungen >
Anrufvoreinstellungen > Anrufweiterleitung >
Rufumleitungseinstellungen konfigurieren.

In dieser Einstellung ist der Softkey-Name
Forward all (Alle umleiten) fur die Aktivierung
und Clr fwd all (Rufumleitung aufheben) fur die
Deaktivierung.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Forward_Softkey ua="na">Alle
Anrufweiterleitungen</Forward_Softkey>

* Wahlen Sie auf der Telefon-Webseite den Wert
aus, der den Umfang der Rufumleitungsdienste
flir die Benutzer bestimmt.

Hinweis Der Parameter wird wirksam, selbst wenn
FKS, XSI oder FAC aktiviert ist.

Standard: All Cfwds (Alle Rufumleitungen)
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Funktionsaktivierungscode-Synchronisierung fiir ,,Alle Anrufe weiterleiten* aktivieren .

Funktionsaktivierungscode-Synchronisierung fir ,,Alle Anrufe
weiterleiten* aktivieren

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen mit einem Funktionsaktivierungscode (FAC) die Funktion ,,Alle Anrufe weiterleiten” mit dem
Server synchronisieren. Wenn Sie diese Funktion aktivieren, sendet der FAC das Sternkiirzel und die
Zielrufnummer mit INVITE an den Server.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Durchwahl(n) aus.

Wihlen Sie im Feld Funktionsaktivierungscode synchronisieren die Option Ja aus, um die Funktion zu
aktivieren.

Nachdem Sie diese Funktion aktiviert haben, kann Ihr Benutzer den Softkey Umleitung oder Rufumleitung
alle Anrufe auf dem Telefon driicken und die Rufnummer des Zielkontakts eingeben. Wenn der Benutzer
den Softkey Anruf drickt, wird eine Sprachnachricht wiedergegeben, um den Status der
Rufumleitungseinstellung zu bestétigen. Nach erfolgreicher Konfiguration wird oben auf dem Telefonbildschirm

das Rufumleitung-Symbol ~ angezeigt.

Der Softkey-Name unterscheidet sich je nach dem Wert des Parameters Forward Softkey (Umleitungs-Softkey),
siehe Parameter fur das Aktivieren der Rufumleitung auf der Registerkarte ,,Benutzer®, auf Seite 342.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<Feature_Activation_Code_Sync_n_ ua="na'>Ja</Feature_Activation_Code_Sync_n_>
wobei n die Durchwahlnummer ist.
Standard: Nein

Zuléssige Werte: Ja oder Nein

Klicken Sie auf Submit All Changes.

Funktionsaktivierungscode flr den Service ,,Rufumleitung alle Anrufe*

einrichten

Sie kdnnen den Aktivierungscode (Sternkiirzel) festlegen, mit dem der Dienst ,,Call Forward All (Rufumleitung
Alle Anrufe)* aktiviert oder deaktiviert werden kann.
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. Konferenzen aktivieren

Schritt 1
Schritt 2

Schritt 3

Schritt 4

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Regional aus.

Stellen Sie sicher, dass im Abschnitt Aktivierungscodes fur vertikale Dienste das Feld Cfwd All Act Code
(Aktivierungscode fir Rufumleitung Alle Anrufe) auf den vom Server definierten Wert festgelegt ist. Der
Standardwert ist *72.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<Cfwd_All_Act_Code ua="na'>*72</Cfwd_All_Act_Code>

Stellen Sie sicher, dass im Abschnitt Aktivierungscodes fiir vertikale Dienste das Feld Cfwd All Deact
Code (Deaktivierungscode fur Rufumleitung Alle Anrufe) auf den vom Server definierten Wert festgelegt
ist. Der Standardwert ist *73.

Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in folgendem Format
ein:

<Cfwd_All_Deact_Code ua="na''>*73</Cfwd_All_Deact_Code>
Klicken Sie auf Submit All Changes.

Ihr Benutzer kann *72 in Kombination mit der Zielrufnummer wéhlen und den Softkey Anruf driicken, um
den Dienst ,,Call Forward All (Rufumleitung Alle Anrufe)* zu aktivieren.

Ihr Benutzer kann *73 wahlen und den Anruf-Softkey driicken, um den Dienst ,,Call Forward All (Rufumleitung
Alle Anrufe)* zu deaktivieren.

Konferenzen aktivieren

Schritt 1
Schritt 2

Sie kdnnen es IThrem Benutzer ermdglichen, mit mehreren Personen in einem Anruf zu sprechen. Wenn Sie
diese Funktion aktivieren, wahlt Ihr Benutzer mehrere Personen aus und fiigt sie dem Anruf hinzu.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.
Wihlen Sie unter Erweiterte DiensteJa fiir den Parameter Konferenzservice aus.

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Konfiguration des Cisco IP-Telefons

Remote-Anrufaufzeichnung mit SIP REC aktivieren .

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Conference_Serv ua="na'">Yes</Conference_Serv>

Optionen: Ja und Nein
Standard: Ja

Schritt 3 Klicken Sie auf Submit All Changes.

Remote-Anrufaufzeichnung mit SIP REC aktivieren

Sie kdnnen die Anrufaufzeichnung auf einem Telefon aktivieren, damit Ihr Benutzer einen aktiven Anruf
aufzeichnen kann. Der auf dem Server konfigurierte Aufzeichnungsmodus steuert die Anzeige der
Aufzeichnungs-Softkeys fiir jedes Telefon.

Tabelle 53: Aufzeichnungsmodus und Aufzeichnungs-Softkeys

Aufzeichnungsmodus im
Server

Auf dem Telefon verfiigbare Aufzeichnungs-Softkeys

Immer

Keine Softkeys verfugbar.

Ihr Benutzer kann die Aufzeichnung lber das Telefon nicht steuern. Die
Aufzeichnung wird automatisch gestartet, wenn ein Anruf verbunden ist.

Immer mit Pause/Fortsetzen

PauseRec
ResumeRec

Wenn ein Anruf verbunden ist, wird die Aufzeichnung automatisch gestartet
und Ihr Benutzer kann die Aufzeichnung steuern.

On-Demand

Aufzeichnen
PauseRec
ResumeRec

Wenn ein Anruf verbunden ist, wird die Aufzeichnung automatisch gestartet,
jedoch wird die Aufzeichnung erst gespeichert, wenn der Benutzer den Softkey
Aufzeichnen druckt. Threm Benutzer wird eine Nachricht angezeigt, wenn
sich der Aufzeichnungsstatus andert.

Auf Anforderung durch einen
vom Benutzer initiierten Start

Aufzeichnen
PauseRec
StopRec
ResumeRec

Die Aufzeichnung beginnt erst, wenn der Benutzer den Softkey Aufzeichnen
driickt. Threm Benutzer wird eine Nachricht angezeigt, wenn sich der
Aufzeichnungsstatus andert.
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. Remote-Anrufaufzeichnung mit SIP REC aktivieren

Schritt 1
Schritt 2

Schritt 3

Schritt 4
Schritt 5

Schritt 6

Wihrend einer Aufzeichnung werden Ihrem Benutzer je nach Aufzeichnungsstatus unterschiedliche Symbole
angezeigt. Die Symbole werden sowohl auf dem Anrufbildschirm als auch auf der Leitungstaste angezeigt,
Uber die der Benutzer den Anruf aufzeichnet.

Tabelle 54: Aufzeichnungssymbole

Symbol Bedeutung
® Aufzeichnung lauft.
™ Aufzeichnung angehalten

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Telefon aus.

Klicken Sie im Abschnitt Erweiterte Dienste auf Ja oder Nein, um den Parameter Anrufaufzeichnungsdienst
zu aktivieren bzw. zu deaktivieren.

Sie kénnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Call_Recording_Serv ua=""na'>Yes</Call_Recording_Serv>

Optionen: Ja und Nein

Standard: Nein

(optional) Fligen Sie im Abschnitt Programmierbare Softkeys eine Zeichenfolge in diesem Format in den
Feldern Liste der Verbunden-Tasten und Liste der Konferenztasten hinzu, um die Softkeys zu aktivieren.

crdstart;crdstop;crdpause;crdresume

Klicken Sie auf die Registerkarte Durchwahl(n), fir die eine Anrufaufzeichnung erforderlich ist.

Wihlen Sie im Abschnitt SIP-Einstellungen in Anrufaufzeichnungsprotokoll die Option SIPREC als
Anrufaufzeichnungsprotokoll aus.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Call_Recording_Protocol_3_ ua="na'">SIPREC</Call_Recording_Protocol_3 >
Optionen: SIPREC und SIPINFO
Standard: SIPREC

Klicken Sie auf Submit All Changes.
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Remote-Anrufaufzeichnung mit SIP INFO aktivieren .

Remote-Anrufaufzeichnung mit SIP INFO aktivieren

Schritt 1
Schritt 2

Sie kdnnen die Anrufaufzeichnung auf einem Telefon aktivieren, damit Ihr Benutzer einen aktiven Anruf
aufzeichnen kann.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Wiéhrend einer Aufzeichnung werden Ihrem Benutzer je nach Aufzeichnungsstatus unterschiedliche Symbole
angezeigt. Die Symbole werden sowohl auf dem Anrufbildschirm als auch auf der Leitungstaste angezeigt,
uber die der Benutzer den Anruf aufzeichnet.

Ihr Benutzer driickt die folgenden Softkeys, um die Telefonaufzeichnung zu steuern:
* Aufzeichnen
» StopRec
Die Aufzeichnung beginnt erst, wenn der Benutzer den Softkey Aufzeichnen driickt. Dem Benutzer wird

eine Nachricht angezeigt, wenn sich der Aufzeichnungsstatus andert, und das Aufzeichnungssymbol wird auf
dem Anrufbildschirm angezeigt.

Nach dem Start einer Telefonaufzeichnung funktioniert der Softkey StopRec. Die Aufzeichnung wird beendet,
wenn der Benutzer den Softkey StopRec driickt. Ihrem Benutzer wird eine Nachricht angezeigt, wenn sich
der Aufzeichnungsstatus andert.

Tabelle 55: Aufzeichnungssymbole

Symbol Bedeutung

® Aufzeichnung lauft.

Vorbereitungen
« Sie missen die Anrufaufzeichnung im System der Anrufsteuerung einrichten.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.

Klicken Sie im Abschnitt Erweiterte Dienste auf Ja oder Nein, um die Anrufaufzeichnung im Parameter
Anrufaufzeichnungsdienst zu aktivieren bzw. zu deaktivieren.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Call_Recording_Serv ua="na'>Yes</Call_Recording_Serv>
Optionen: Ja und Nein
Standard: Nein
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. Anzeige von Anruf in Abwesenheit konfigurieren

Schritt 3

Schritt 4
Schritt 5

Schritt 6

(optional) Fiigen Sie im Abschnitt Programmierbare Softkeys eine Zeichenfolge in diesem Format in den
Feldern Liste der Verbunden-Tasten und Liste der Konferenztasten hinzu, um die Softkeys zu aktivieren.

crdstart;crdstop;crdpause;crdresume

Klicken Sie auf die Registerkarte Durchwahl(n), fur die eine Anrufaufzeichnung erforderlich ist.

Wihlen Sie im Abschnitt SIP-Einstellungen in Anrufaufzeichnungsprotokoll die Option SIPINFO als
Anrufaufzeichnungsprotokoll aus.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Call_Recording_Protocol_1_ ua="na">SIPINFO</Call_Recording_Protocol_1 >
Optionen: SIPREC und SIPINFO
Standard: SIPREC

Klicken Sie auf Submit All Changes.

Anzeige von Anruf in Abwesenheit konfigurieren

Schritt 1

Schritt 2

Schritt 3

Sie kdnnen eine Benachrichtigung fir verpasste Anrufe auf der Telefonhorer-LED konfigurieren.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Benutzer aus.

Der Benutzer kann Benutzeranmeldung > Voice > Benutzer auswahlen.

Wahlen Sie im Abschnitt Erweiterte DiensteVoicemail, Anruf in Abwesenheit fur den Parameter
LED-Meldung am Handgerét aus.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Handset_ LED_Alert ua="rw">Voicemail ,Missed Call</Handset_LED_Alert>
Optionen: Voicemail und Voicemail, Anruf in Abwesenheit

Standard: Voicemail

Klicken Sie auf Submit All Changes.
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,,Bitte nicht stéren“ aktivieren .

_Bitte nicht storen* aktivieren

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen es den Benutzern ermdglichen, die Ruhefunktion zu aktivieren oder zu deaktivieren. Der Anrufer
erhalt eine Nachricht, dass der Benutzer nicht verfiigbar ist. Benutzer kénnen durch Driicken des Softkeys
Ignor. auf dem Telefon einen eingehenden Anruf an ein anderes Ziel umleiten.

Wenn die Funktion fiir das Telefon aktiviert ist, kann der Benutzer die Funktion mit dem Softkey fiir die
Ruhefunktion aktivieren oder deaktivieren.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Benutzer aus.
Wéhlen Sie im Bereich Erweiterte Dienste fiir den Parameter Nicht-stéren-EinstellungJa aus.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<DND_Setting ua=""rw'>Yes</DND_Setting>
Optionen: Ja und Nein
Standard: Nein

Klicken Sie auf Submit All Changes.

Wenn Sie eine Leitung (Telefon mit mehreren Leitungen) auswahlen, wird ein Banner fur die Ruhefunktion
oben im Telefonbildschirm angezeigt.

Nachste Malinahme

Andern Sie eine andere Einstellung, um sicherzustellen, dass Telefone mit mehreren Leitungen die Ruhefunktion
(derzeit eine leuchtende Anzeige in griin) fiir jede ausgewahlte und nicht ausgewahlte Leitung anzeigen. Siehe
Statussynchronisierung von Ruhefunktion und Rufumleitung, auf Seite 276.

Benutzer kdnnen die Ruhefunktion fir jede Telefonleitung aktivieren oder ausschalten, wenn Sie Sterncodes
fiir die Ruhefunktion konfigurieren. Siehe Konfigurieren von Sternkiirzeln fiir die Ruhefunktion, auf Seite
358.

Verwandte Themen
Statussynchronisierung von Ruhefunktion und Rufumleitung, auf Seite 276
Funktionstasten-Synchronisierung aktivieren, auf Seite 275
Statussynchronisierung fur Ruhefunktion (iber XSI-Service aktivieren, auf Seite 278
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Synchronisierung von Einstellungen zwischen dem Telefon und
dem Server aktivieren

Aktivieren Sie die Synchronisierung von Einstellungen zwischen dem Telefon und dem Server.
Diese Einstellung muss fur die folgenden Funktionen und Benutzertypen aktiviert sein:

* Rufumleitung alle Anrufe

* DND

* Fuhrungskrafte und Assistenten (nur Cisco IP-Telefon 6871)

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Wenn fiir eine Leitungstaste die Funktionstasten-Synchronisierung und zudem die Funktion ,,Nicht stéren*

oder ,,Rufumleitung” aktiviert ist, wird das Symbol @ fiir ,,Nicht storen“ oder das Symbol = fur
»Rufumleitung“ neben der Beschreibung der Leitungstaste angezeigt. Wenn bei der Leitungstaste ein Anruf
in Abwesenheit, eine Sprachnachricht oder eine dringende Voicemail-Benachrichtigung vorliegt, wird das
Symbol fur die Ruhefunktion oder das Rufumleitungssymbol zusammen mit der Benachrichtigung angezeigt.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Schritt 1 Wihlen Sie Voice > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).

Schritt 2 Im Abschnitt Anruffunktionseinstellungen setzen Sie den Parameter Funktionstastensynchronisation auf
Ja.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<I-- Call Feature Settings -->
<Feature_Key Sync_1_ ua=""na''>Yes</Feature_Key Sync_1 >

Optionen: Ja und Nein
Standard: Nein

Schritt 3 Klicken Sie auf Submit All Changes.

Webex-Kontakte auf dem Telefon aktivieren

Wenn Sie ein Telefon-Onboarding fir die Webex Cloud erfolgreich durchfiihren, kénnen sie das Telefon fir
die Unterstiitzung von Webex-Kontakten aktivieren. Wenn Sie diese Funktion auf dem Telefon aktivieren,
kann Ihr Benutzer das Webex-Verzeichnis in der Telefonverzeichnisliste anzeigen.
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Schritt 1
Schritt 2

Schritt 3

Schritt 4

Webex-Kontakte auf einer Leitungstaste konfigurieren .

Vorbereitungen

* Telefon fiihrt das Onboarding flr Cisco Webex Cloud erfolgreich durch. Weitere Informationen zum
Telefon-Onboarding flr Webex Cloud finden sie in der Webex fiir Cisco BroadWorks-L3dsungs-Anleitung.

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Telefon aus.
Legen Sie im Abschnitt Webex den Parameter Verzeichnis aktivieren auf Ja fest.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Webex_Directory_Enable ua="na’>Yes</Webex_Directory_ Enable>

Standard: Nein

Geben Sie im Feld Verzeichnisname den Namen des Webex-Verzeichnisses ein.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Webex_Directory_Name ua=""na”’>wcdir</Webex_Directory Name>
Standardwert: leer

Der eingegebene Name (z. B. wedir) wird auf dem Telefon unter der Verzeichnisliste als
Webex-Verzeichnisname angezeigt. Sie kénnen diesen Namen auf der Webseite zur Telefonverwaltung oder
in der XML-Konfigurationsdatei-Zeichenfolge &ndern. Wenn erforderlich, kann der Benutzer diesen Namen
auch auf dem Telefon &ndern. Wenn das Feld Verzeichnisname leer ist, wird der Name des
Webex-Verzeichnisses auf dem Telefon standardméRig als Webex directory angezeigt.

Wenn Sie ein Telefon-Onboarding fiir die Cisco Webex Cloud nicht erfolgreich durchfiihren, wird das
Webex-Verzeichnis nicht in der Verzeichnisliste angezeigt.

Klicken Sie auf Submit All Changes.

Webex-Kontakte auf einer Leitungstaste konfigurieren

Sie kdnnen Webex-Kontakte auf einer Leitungstaste einrichten. Diese Leitungstaste wird zu einer Verknupfung
zum Webex-Verzeichnis.

Vorbereitungen

« Telefon fiihrt das Onboarding fiir Cisco Webex Cloud erfolgreich durch.

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

* Verzeichnis aktivieren auf der Webseite zur Telefonverwaltung ist auf Ja festgelegt.
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. Einen Softkey flir Webex-Kontakte hinzufiigen

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Schritt5

Prozedur

Wihlen Sie Sprache > Telefon aus.
Wihlen Sie eine Leitungstaste aus.
(optional) Legen Sie den Parameter Durchwahl auf Deaktiviert fest, um die Durchwahl zu deaktivieren.

Hinweis Wenn die Funktion fur die direkte PLK-Konfiguration deaktiviert ist, miissen Sie die Durchwahl
deaktivieren, um Webex-Kontakte auf der Leitungstaste zu konfigurieren. Wenn die Funktion
aktiviert ist, kénnen Sie diesen Schritt Uberspringen. Weitere Informationen finden Sie in Direkte
PLK-Konfiguration aktivieren, auf Seite 377.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extension_n_ ua="na'">Disabled</Extension_n_>

wobei n die Durchwahlnummer ist.

Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:
fnc=shortcut;url=webexdir;nme=cloudplk

»fnc=shortcut” bedeutet ,,function=shortcut®, ,,url“ ist das Ment, um diese Leitungstaste zu 6ffnen, und ,,nme*
ist der Name flir das Webex-Verzeichnis.

Wenn nme leer oder nme nicht in der Zeichenfolge aufgenommen wird, zeigt die Leitungstaste standardmafig
den Verzeichnisnamen Webex directory an.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei (cfg.xml) konfigurieren. Geben Sie eine
Zeichenfolge in folgendem Format ein:

<Extended_Function_n_ ua="na">fnc=shortcut;url=webexdir;nme=cloudplk</Extended_Function_n_>
wobei n die Durchwahlnummer ist.

Die Leitungstaste ist mit der Funktion konfiguriert. Wenn sie beispielsweise die Funktion der Leitungstaste
Nummer Neun zuweisen, sieht der Benutzer cloudp Ik in der Leitungsnummer Neun als Verkniipfung zum
Webex-Verzeichnis. Wenn diese konfigurierte Leitungstaste gedriickt wird, kann der Benutzer auf den
Bildschirm Webex-Verzeichnissuche zugreifen und die Webex-Kontakte durchsuchen.

Wenn auf der Webseite zur Telefonverwaltung die Option Verzeichnis aktivieren auf Nein gesetzt ist,
funktioniert die Leitungstaste nicht.

Wenn das Telefon-Onboarding fiir Webex Cloud nicht erfolgreich ist, funktioniert die Leitungstaste nicht.

Klicken Sie auf Submit All Changes.

Einen Softkey flr Webex-Kontakte hinzufligen

Sie kdnnen Webex-Kontakte auf einem Softkey einrichten. Dieser Softkey wird zu einer Verkniipfung zum
Webex-Verzeichnis.
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Schritt 1
Schritt 2

Schritt 3

Webex-Anrufprotokolle auf dem Telefon aktivieren .

Vorbereitungen

* Telefon fiihrt das Onboarding flr Cisco Webex Cloud erfolgreich durch.

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

 Verzeichnis aktivieren auf der Webseite zur Telefonverwaltung ist auf Ja festgelegt.

Prozedur

Wihlen Sie Sprache > Telefon aus.

Legen Sie im Abschnitt Programmierbare Softkeys die Option Programmierbaren Softkey aktivieren
auf Ja fest.

Konfigurieren Sie ein PSK-Feld von PSK 1 bis PSK 16, indem Sie eine Zeichenfolge in folgendem Format
eingeben:

fnc=shortcut;url=webexdir;nme=cloudplk

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei (cfg.xml) konfigurieren. Geben Sie eine
Zeichenfolge in folgendem Format ein:

<PSK_n ua=na>fnc=shortcut;url=webexdir;nme=cloudplk</PSK_n>

Ein Softkey ist mit der Funktion konfiguriert und wird auf dem Telefon angezeigt. cloudp Ik wird
beispielweise als Softkey angezeigt und dient als Verkniipfung mit dem Webex-Verzeichnis. Wenn dieser
Softkey gedriickt wird, kann der Benutzer auf den Bildschirm Webex-Verzeichnissuche zugreifen und die
Webex-Kontakte durchsuchen.

Wenn nme leer oder nme nicht in der Zeichenfolge aufgenommen wird, zeigt der Softkey standardmagig den
Verzeichnisnamen Webex Dir an.

Wenn auf der Webseite zur Telefonverwaltung die Option Verzeichnis aktivieren auf Nein gesetzt ist,
funktioniert der Softkey nicht.

Wenn das Telefon-Onboarding fir Cisco Webex Cloud nicht erfolgreich ist, funktioniert der Softkey nicht.

Webex-Anrufprotokolle auf dem Telefon aktivieren

Sie kdnnen nun ein Telefon fiir die Unterstiitzung von Webex-Anrufprotokollen aktivieren. Wenn sie diese
Funktion aktivieren, enthalt das Meniu Anrufliste anzeigen von im Bildschirm Anrufliste die Option Webex
in der Anrufliste. Der Benutzer kann dann die Option Webex einstellen, um die Liste der letzten Webex-Anrufe
anzuzeigen.

Vorbereitungen

* Telefon fiihrt das Onboarding flr Webex Cloud erfolgreich durch. Weitere Informationen zum
Telefon-Onboarding flr Webex Cloud finden sie in der Webex fiir Cisco BroadWorks-Ldsungs-Anleitung.

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.
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. Konfigurieren von Sternkirzeln fir die Ruhefunktion

Schritt 1
Schritt 2

Schritt 3

« Aktivieren sie im Abschnitt Anrufprotokoll den Parameter CallLog Enable (CallLog aktivieren) und
wadhlen sie eine Telefonleitung aus CallLog Associated Line (CallLog-zugewiesene Leitung) aus, fir
die sie die Webex-Protokolle fur kirzliche Anrufe anzeigen mdéchten.

Prozedur

Wihlen Sie Sprache > Telefon aus.

Legen Sie im Abschnitt Anrufprotokoll fir den Parameter CallLog Enable (CallLog aktivieren) Ja fest,
und flir den Parameter Anrufliste anzeigen vonWebex.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<CallLog_Enable ua="na'">Yes</CallLog_Enable>

<Display_Recents_From ua="na’>Webex</Display_Recents_From>

Standardwert von Anrufliste anzeigen von: Telefon

Klicken Sie auf Submit All Changes.

Konfigurieren von Sternkdrzeln fur die Ruhefunktion

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen Sterncodes konfigurieren, die ein Benutzer wahlt, um die Ruhefunktion auf einem Telefon zu
aktivieren oder zu deaktivieren.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Regional aus.

Im Abschnitt Aktivierungscodes fiir vertikaler Dienste geben Sie *78 fiir den Parameter Deact-Code fiir
Ruhefunktion ein.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<DND_Act_Code ua="na'">*78</DND_Act_Code>
Im Abschnitt Aktivierungscodes fur vertikale Dienste geben Sie *79 fiir den Parameter Deact-Code fiir
Ruhefunktion ein.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<DND_Deact_Code ua="na'’>*79</DND_Deact_Code>
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Ein Callcenter-Telefon eines Agenten konfigurieren .

Schritt 4 Klicken Sie auf Submit All Changes.

Ein Callcenter-Telefon eines Agenten konfigurieren

Sie kénnen ein Telefon mit Funktionen fir die automatische Anrufverteilung aktivieren. Dieses Telefon
fungiert als Callcenter-Telefon eines Agenten und kann verwendet werden, um einen Kundenanruf
nachzuverfolgen und so den Kundenanruf im Notfall an einen Vorgesetzten zu eskalieren, Kontaktnummern
mithilfe von Dispositionscodes zu kategorisieren und Details zum Kundenanruf anzuzeigen.

Sie kdnnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter fir die
Einrichtung des Call Center-Agenten, auf Seite 359.

Vorbereitungen

 Richten Sie das Telefon als Callcenter-Telefon auf dem BroadSoft-Server ein.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur

Schritt 1 Wihlen Sie Voice > Durchwahl (n) aus.

Schritt 2 Konfigurieren Sie die Felder im Abschnitt ACD-Einstellungen wie in Tabelle Parameter fiir die Einrichtung
des Call Center-Agenten, auf Seite 359 beschrieben.

Schritt 3 Klicken Sie auf Submit All Changes.

Parameter flr die Einrichtung des Call Center-Agenten

In der folgenden Tabelle werden Funktion und Verwendung der Setup-Parameter fiir Call Center-Agent im
Abschnitt ,,ACD-Einstellungen® in der Registerkarte ,,ext (n)* in der Telefon-Weboberflache definiert.
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AufRerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 56: Parameter fiir die Einrichtung des Call Center-Agenten

Parameter

Beschreibung

BroadSoft ACD (BroadSoft-ACD)

Aktiviert auf dem Telefon die automatische
Anrufverteilung.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Broadsoft_ACD_1
ua=""na'">Ja</Broadsoft_ACD_1 >

« Wahlen Sie auf der Telefon-Webseite Ja aus,
um diese Funktion zu aktivieren, und wéahlen Sie
Nein aus, um sie zu deaktivieren.

Optionen: Ja und Nein
Standard: Nein

Anrufinformationen aktivieren

Ermdglicht dem Telefon, Details zu einem
Callcenter-Anruf anzuzeigen.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Call_Information_Enable_1
ua="na'">Ja</Call_Information_Enable_1 >

* Wahlen Sie auf der Webseite ,, Telefon® die
Option Ja, um diese Funktion zu aktivieren.
Wahlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja
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Parameter fir die Einrichtung des Call Center-Agenten .

Parameter

Beschreibung

Dispositionscode aktivieren

Ermdglicht dem Benutzer, einen Dispositionscode
hinzuzufligen.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Disposition_Code_Enable_1
ua="na'">Ja</Disposition_Code_Enable_1 >
* Wahlen Sie auf der Webseite ,, Telefon* die
Option Ja, um diese Funktion zu aktivieren.
Wihlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja

Trace aktivieren

Ermdglicht dem Benutzer, den zuletzt eingehenden
Anruf nachzuverfolgen.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Trace_Enable_1_
ua="na'">Ja</Trace_Enable_1 >

* Wahlen Sie auf der Webseite ,, Telefon* die
Option Ja, um diese Funktion zu aktivieren.
Wabhlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja
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Parameter Beschreibung

Notfalleskalation aktivieren Ermdglicht dem Benutzer, im Notfall einen Anruf an
einen Vorgesetzten zu eskalieren.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Emergency_Escalation_Enable_1_
ua=""na'*>Ja</Emergency_Escalation_Enable_1 >
* Wahlen Sie auf der Webseite ,, Telefon* die
Option Ja, um diese Funktion zu aktivieren.
Wihlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja

Benachrichtigung zum Status der Warteschlange Ein | Zeigt den Callcenter-Status und den Agent-Status an.
Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Queue_Status_Notification_Enable_1_
ua=""na’'">Ja</Queue_Status Notification Enable 1 >
* Wahlen Sie auf der Webseite ,, Telefon* die

Option Ja, um diese Funktion zu aktivieren.
Wihlen Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Ja
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ACD-Status wiederherstellen .

Parameter Beschreibung

Automatische Verfligbarkeit nach der Anmeldung | Legt den Agentenstatus auf ,,Automatisch verfugbar*
fest, wenn sich der Benutzer am Telefon als
Callcenter-Agent anmeldet.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Auto_Available_After_Sign-In_1_
ua=""na'">Ja</Auto_Available After_Sign-In_1 >
* Wahlen Sie auf der Telefon-Webseite Ja aus,

um diese Funktion zu aktivieren, und wahlen Sie
Nein aus, um sie zu deaktivieren.

Optionen: Ja und Nein
Standard: Nein

ACD-Status wiederherstellen

Sie kénnen festlegen, dass das Telefon in einer der folgenden Situationen den ACD-Status automatisch auf
den letzten lokalen Wert setzt:

« Das Telefon ist eingeschaltet.

« Der Telefonstatus wird von ,,Nicht registriert oder ,,Registrierung fehlgeschlagen® in ,,Registriert
geéndert.

« Die IP-Adresse des Zielservers flr die Registrierung wird geéndert, wenn ein Failover erfolgt, ein Fallback
erfolgt oder eine DNS-Antwort gedndert wird.

Vorbereitungen

« Richten Sie das Telefon als Callcenter-Telefon auf dem BroadSoft-Server ein.

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur
Schritt 1 Wéhlen Sie Sprache > Durchwahl(n) aus.
Schritt 2 Legen Sie im Abschnitt ACD-EinstellungenBroadSoft ACD auf Ja fest.
Schritt 3 Wihlen Sie im Feld ACD-Status eine der folgenden Optionen aus:

« Von lokal synchronisieren: Wéhlen Sie diese Option aus, um den letzten lokalen Status als ACD-Status
wiederherzustellen, wenn das Telefon bootet, wenn sich der Status von ,,Nicht registriert* oder
»Registrierung fehlgeschlagen® in ,,Registriert” andert oder wenn sich die Ziel-1P-Adresse der
Registrierung andert, da ein Failover, ein Fallback oder eine DNS-Antwort geéndert wurde.
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. Textfeld des Mends ,,Nicht verfiighar” des Agentenstatus auf dem Telefon ein- bzw. ausblenden

Schritt 4

Wenn der anféngliche ACD-Status auf ,,\Von lokal synchronisieren“ konfiguriert wurde und der letzte
lokale Status mit einem Ursachencode nicht verfligbar ist, wird der Ursachencode nach dem Booten des
Telefons nicht wiederhergestellt.

« Von Server synchronisieren: Wahlen Sie diese Option aus, um den anfanglichen ACD-Status vom-Server
zu erhalten. StandardmaRig ist diese Option ausgewahlt.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<ACD_Status_n_ ua='"na'">Sync From Local</ACD_Status_n_>

wobei n =1 bis 16

Klicken Sie auf Submit All Changes.

Textfeld des MenUs ,,Nicht verfligbar* des Agentenstatus auf dem Telefon
ein- bzw. ausblenden

Schritt 1
Schritt 2

Schritt 3

Sie kdnnen steuern, ob Thr Benutzer das Textfeld des Menis Nicht verfiigbar des Bildschirms Agentenstatus
festlegen auf dem Telefon ausblenden soll.

Vorbereitungen

« Richten Sie das Telefon als Callcenter-Telefon auf dem BroadSoft-Server ein.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Durchwabhl aus.

Legen Sie im Abschnitt ACD-Einstellungen den Parameter Ursachencode bei Nicht verfiigbar aktivieren
auf Nein fest, um das Textfeld Nicht verfligbar auf dem Telefon auszublenden.

Wihlen Sie Ja aus, um das Textfeld einzublenden. StandardmaRig ist diese Option ausgewahit.

Sie kdnnen diesen Parameter in der XML-Konfigurationsdatei (cfg.xml) des Telefons konfigurieren, indem
Sie eine Zeichenfolge in folgendem Format eingeben:

<Unavailable_Reason_Code_Enable_1_ ua="na'>Ja</Unavailable_Reason_Code_Enable_ 1 >

Klicken Sie auf Submit All Changes.

Telefon flir Prasenz einrichten

Sie kénnen das BroadSoft-XMPP-Verzeichnis fur den Telefonbenutzer aktivieren.
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Schritt 1
Schritt 2

Schritt 3

Parameter fiir die Einrichtungsprasenz .

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Tabelle Parameter flr die
Einrichtungsprasenz, auf Seite 365.

Vorbereitungen
« Richten Sie den BroadSoft-Server fir XMPP ein.

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.

Legen Sie im Abschnitt BroadSoft-XMPP die Felder wie in Tabelle Parameter fur die Einrichtungsprasenz,
auf Seite 365 beschrieben fest.

Klicken Sie auf Submit All Changes.

Parameter fiir die Einrichtungsprasenz

In der folgenden Tabelle werden die Funktionen und die Verwendung von ,,Einrichtungsprasenz-Parameter
im Abschnitt ,,BroadSoft XMPP* auf der Registerkarte ,, Telefon* in der Telefon-Weboberflache definiert.
AufRerdem wird die Syntax der Zeichenfolge definiert, die in der Telefon-Konfigurationsdatei mit dem
XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 57: Parameter fiir die Einrichtungsprésenz

Parameter Beschreibung

XMPP aktivieren Aktiviert das BroadSoft-XMPP-Verzeichnis fir den
Telefonbenutzer.

Fuhren Sie eine der folgenden Aktionen aus:

» Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<XMPP_Enable ua="na'">Ja</XMPP_Enable>

* Wahlen Sie auf der Telefon-Webseite die Option
Ja aus, um alle Anrufe weiterzuleiten. Wahlen
Sie zum Deaktivieren Nein aus.

Optionen: Ja und Nein
Standard: Nein
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Parameter

Beschreibung

Server

Name des XMPP-Servers, beispielsweise
XSl.iopl.broadworks.net.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<XMPP_Server

ua=""na’'">xsi . 1opl.broadworks.net</XMPP_Server>
» Geben Sie auf der Telefon-Webseite einen

Namen fiir den Server ein.

Standard: leer

Port

Server-Port fir den XMPP-Server.
Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<XMPP_Port ua="na'>5222</XMPP_Port>
* Geben Sie auf der Telefon-Webseite den
Server-Port ein.

Zulassige Werte: Eine Ganzzahl zwischen 0 und
65535

Wenn der Wert auf 0 festgelegt ist, sendet das Telefon
zuerst die DNS SRV-Abfrage fiir die Domane (in der
Server- bzw. Benutzer-1D festgelegt), um die
IP-Adresse des XMPP-Servers abzurufen. Wenn in
der DNS SRV-Antwort kein A-Eintrag vorhanden ist,
sendet das Telefon als Fallback einen
A-Eintrag-Lookup fur dieselbe Domain, um die
IP-Adresse zu erhalten. In diesem Szenario ist die
tatséchliche Portnummer 5222.

Hinweis Wenn die Server- und die Benutzer-1D
die Domanennamen enthalten, wird der
Domanenname in Server bevorzugt.

Wenn der Wert nicht auf 0 festgelegt ist, sendet das
Telefon direkt einen A-Eintrag-Lookup fiir die
Domane (in der Server- bzw. Benutzer-1D
festgelegt), um die IP-Adresse des XMPP-Servers
abzurufen.

Standard: 5222
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Parameter fiir die Einrichtungsprasenz .

Parameter

Beschreibung

User ID (Benutzer-1D)

BroadSoft-Benutzer-1D des Telefonbenutzers; zum
Beispiel, usernamel@xdp.broadsoft.com oder
usernamel.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<XMPP_User_ID
ua="na'*>usernamel</XMPP_User_ID>

* Geben Sie auf der Telefon-Webseite die
Benutzer-1D ein.

Wenn der Wert den Doméanennamen nicht enthélt,
generiert das Telefon zuerst eine neue Benutzer-ID,
indem die Werte dieses Parameters und des Servers
kombiniert werden. Beispiel: Der Server ist

xsi . iopl.broadworks.net und die Benutzer-1D lautet
Benutzernamel, dann lautet die generierte
Benutzer-1D usernamel@xsi . iopl.broadworks.net.

AnschlieRend sendet das Telefon einen
A-Eintrag-Lookup oder eine DNS SRV-Abfrage fir
die Domane xsi . iopl.broadworks.net, um die
IP-Adresse des XMPP-Servers abzurufen.

Standard: leer

Kennwort

Das der Benutzer-1D zugeordnete alphanumerische
Kennwort.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<XMPP_Password ua='"'na''></XMPP_Password>

* Geben Sie auf der Telefon-Webseite ein
unterstiitztes Kennwort ein.

Standard: leer
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[l Verwendung von DNS SRV fiir XMPP

Parameter Beschreibung

Anmeldung unsichtbar Wenn aktiviert, werden die Présenzinformationen des
Benutzers nicht verdffentlicht, wenn sich der Benutzer
anmeldet.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Login_lInvisible
ua="na'">Ja</Login_Invisible>

« Wahlen Sie auf der Telefon-Webseite die Option
,Ja* aus, um die Funktion zu aktivieren.

Optionen: Ja und Nein
Standard: Nein

Retry Intvl (Intervall fir erneuten Subscribe-Versuch) | Intervall in Sekunden, um eine erneute Verbindung
ohne eine Anmeldung zu ermdglichen, nachdem die
Verbindung vom Client zum Server getrennt wurde.
Nach diesem Intervall muss der Client eine erneute
Authentifizierung durchflhren.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Login_lInvisible
ua=""na'">Ja</Login_Invisible>

« Wahlen Sie auf der Telefon-Webseite die Option
»Ja“ aus, um die Funktion zu aktivieren.

Optionen: Ja und Nein
Standard: Nein

Verwendung von DNS SRV flr XMPP

Sie kdnnen das Telefon so konfigurieren, dass DNS SRV verwendet wird, um die IP-Adresse des BroadSoft
XMPP-Servers abzurufen.

Vorbereitungen
 Richten Sie den BroadSoft-Server fir XMPP ein.

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfl&che des Telefons zugreifen,
auf Seite 136.

. Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und hoher



| Konfiguration des Cisco IP-Telefons

Schritt 1
Schritt 2
Schritt 3
Schritt 4

Schritt 5

Die Anzahl der angezeigten Anrufe pro Leitung konfigurieren .

Prozedur

Wihlen Sie Sprache > Telefon aus.
Stellen Sie im Abschnitt BroadSoft XMPP die Option XMPP aktivieren auf Ja ein.
Legen Sie den Wert fur das Feld Port auf O fest.

Legen Sie die Werte flr die Felder Server, Benutzer-1D und Kennwort wie in der Tabelle Parameter fiir die
Einrichtungsprasenz, auf Seite 365 beschrieben fest.

Klicken Sie auf Submit All Changes.

Die Anzahl der angezeigten Anrufe pro Leitung konfigurieren

Schritt 1
Schritt 2

Schritt 3

Telefone, die die Anzeige mehrerer Anrufe auf einer Leitung unterstiitzen, kdnnen konfiguriert werden, um
die Anzahl der Anruf anzugeben, die auf der Leitung zuléssig sind.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Telefon aus.

Wihlen Sie unter Verschiedene Leitungstasteneinstellungen in der Dropdown-Liste Pro Leitung angezeigte
Anrufe die Anzahl der Anrufe aus, die pro Leitung zuléssig sind.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Call_Appearances_Per_Line ua="na">2</Call_Appearances_Per_Line>

Die zulassigen Werte liegen zwischen 2 und 10. Der Standardwert ist 2.

Klicken Sie auf Submit All Changes.

Namensauflosung aktivieren und deaktivieren

Mit der Namensauflésung wird nach dem Namen einer Nummer in eingehenden, ausgehenden, Konferenz-
oder Ubergabeanrufen gesucht. Die umgekehrte Namenssuche wird aktiviert, wenn das Telefon einen Namen
Uber das Verzeichnis des Serviceanbieters, die Anrufliste oder Ihre Kontakte nicht finden kann. Die
Namensauflésung benétigt eine guiltige Konfiguration fiir BroadSoft (XSI)-Verzeichnisse, LDAP-Verzeichnisse
oder XML-Verzeichnisse.
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. Namensauflésung aktivieren und deaktivieren

Mit der umgekehrten Namenssuche werden die externen Verzeichnisse des Telefons durchsucht. Wenn eine
Suche erfolgreich ist, wird der Name in der Anrufsitzung und in der Anrufliste angezeigt. Bei gleichzeitigen
mehreren Telefonanrufen sucht die umgekehrte Namenssuche nach einem Namen, der mit der ersten
Anrufnummer Ubereinstimmt. Wenn der zweite Anruf verbunden oder gehalten wird, sucht die umgekehrte
Namenssuche nach einem Namen, um den zweiten Anruf zuzuordnen. Bei der umgekehrten Suche werden
die externen Verzeichnisse 8 Sekunden lang durchsucht. Wenn innerhalb von 8 Sekunden keine Ergebnisse
gefunden werden, wird der Name nicht angezeigt. Wenn innerhalb von 8 Sekunden Ergebnisse gefunden
werden, wird der Name auf dem Telefon angezeigt. Die Reihenfolge der Prioritaten fur die externe
Verzeichnissuche lautet: BroadSoft (XSI) > LDAP > XML.

Wenn wéhrend der Suche der Name mit der niedrigeren Prioritat vor dem Namen mit der héheren Prioritat
empfangen wird, wird in den Suchergebnissen zuerst der Name mit der niedrigeren Prioritdt angezeigt und
anschlielend durch den Namen mit der héheren Prioritat ersetzt, sofern dieser innerhalb von 8 Sekunden
gefunden wird.

Die Rangfolge der Telefonlistensuche im BroadSoft (XSI)-Verzeichnis lautet wie folgt:
1. Personliche Telefonliste
2. Allgemeine Telefonliste der Gruppe

3. Allgemeine Telefonliste des Unternehmens

Die umgekehrte Namenssuche ist standardmé&Rig aktiviert.

Bei der umgekehrten Namenssuche werden die Verzeichnisse in der folgenden Reihenfolge durchsucht:
Persdnliches Adressbuch

SIP-Header

Anrufliste

BroadSoft (XSI)-Verzeichnis

LDAP-Verzeichnis

o o~ DN

XML-Verzeichnis

\}

Hinweis  Das Telefon durchsucht XML-Verzeichnisse mit folgendem Format:
directory_url?n=incoming_call_number.

Beispiel: Bei einem Multiplattform-Telefon mit Drittanbieter-Dienst weist die Suchanfrage fur die
Telefonnummer (1234) dieses Format auf: http://your-service.com/dir.xml?n=1234.

Vorbereitungen

« Konfigurieren Sie eines dieser Verzeichnisse, bevor Sie die umgekehrte Namenssuche aktivieren oder
deaktivieren:

* BroadSoft (XSI)-Verzeichnis
» LDAP-Unternehmensverzeichnis

o XML-Verzeichnis
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Schritt 1
Schritt 2

Schritt 3

Notrufe

Notrufe .

* Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberfléche des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Voice > Telefon aus.

Setzen Sie im Bereich Erweiterte Dienste den Parameter Umgekehrter Telefonsuchdienst auf Ja, um diese
Funktion zu aktivieren.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Reverse_Phone_Lookup_Serv ua="na'">Yes</Reverse_Phone_Lookup_Serv>

Die zulassigen Werte sind ,,Ja|Nein*. Der Standardwert ist ,,Ja".

Klicken Sie auf Submit All Changes.

Hintergrund zur Notrufunterstitzung

Notruf-Serviceanbieter kénnen den Standort eines Telefons fiir jedes IP-basierte Telefon in einem Unternehmen
registrieren. Der Standortinformationsserver (LIS) tbertragt den Emergency Response Location (ERL) an
das Telefon. Das Telefon speichert seinen Standort wahrend der Registrierung, nach dem Neustart des Telefons
und wenn sich ein Benutzer beim Telefon anmeldet. Der Standorteintrag kann die Strafle, die Hausnummer,
die Etage, das Zimmer und andere Informationen zum Biirostandort angeben.

Wenn Sie einen Notruf tatigen, Uibertragt das Telefon den Standort an den Anrufserver. Der Anrufserver leitet
den Anruf und den Standort an den Notruf-Serviceanbieter weiter. Der Notruf-Serviceanbieter leitet den Anruf
und eine eindeutige Rickrufnummer (ELIN) an die Notfalldienste weiter. Dem Notfalldienst oder dem PSAP
(Public Safety Answering Point) wird der Telefonstandort mitgeteilt. Der PSAP erhalt auch eine Nummer,
um Sie zurlckzurufen, falls der Anruf getrennt wird.

Siehe Terminologie zur Notrufunterstiitzung, auf Seite 372, um Informationen zu Begriffen zu erhalten, die
zur Beschreibung des Notrufs Uber das Telefon verwendet werden.

Sie fligen die folgenden Parameter ein, um den Standort des Telefons fir eine Telefondurchwahlnummer zu
erhalten:

 Unternehmenskennung — Eine eindeutige Nummer (UUID), die dem Unternehmen durch den
NG9-1-1-Serviceanbieter zugewiesen wird.

* Primére Anforderungs-URL — Die HTTPS-Adresse des priméren Servers, die verwendet wird, um den
Telefonstandort abzurufen.

« Sekundare Anforderungs-URL — Die HTTPS-Adresse des sekundéaren Servers (Backup), die verwendet
wird, um den Telefonstandort abzurufen.

* Notrufnummer — Eine Ziffernfolge, die einen Notruf identifiziert. Sie kénnen mehrere Notrufnummern
angeben, indem Sie jede Notrufnummer durch ein Komma trennen.
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. Terminologie zur Notrufunterstiitzung

Zu den allgemeinen Notfalldienstnummern gehdren:
* Nordamerika — 911
* Europdische Lander — 112

» Hongkong — 999

Das Telefon fordert neue Standortinformationen fir die folgenden Aktivitaten an:
« Sie registrieren das Telefon mit dem Anrufserver.
« Ein Benutzer startet das Telefon neu und das Telefon war zuvor beim Anrufserver registriert.
* Ein Gast meldet sich beim Telefon an.

« Sie andern die in der SIP-Registrierung verwendete Netzwerkschnittstelle. Beispielsweise andern Sie
Wi-Fi-in Ethernet.

« Sie andern die IP-Adresse des Telefons.

Wenn keiner der Standortserver eine Antwort zum Standort sendet, sendet das Telefon alle zwei Minuten
erneut die Standortanforderung.

Terminologie zur Notrufunterstiitzung

Die folgenden Begriffe beschreiben die Notrufunterstiitzung fiir die Cisco Multiplattform-Telefone.

« Emergency Location ID Number (ELIN) — Eine Nummer, die verwendet wird, um eine oder mehrere
Telefondurchwahlen anzuzeigen, die Personen lokalisieren, die die Notfalldienste angerufen haben.

» Emergency Response Location (ERL) — Ein logischer Standort, der eine Reihe von Telefondurchwahlen
gruppiert.

* HTTP Enabled Location Delivery (HELD) — Ein verschlusseltes Protokoll, das den PIDF-LO-Standort
fur ein Telefon von einem Location Information Server (LIS) erhalt.

« Location Information Server (LIS) — Ein Server, der auf eine SIP-basierte HELD-Telefonanforderung
reagiert und den Telefonstandort mit der HELD XML-Antwort bereitstellt.

« Notrufdienst-Serviceanbieter — Das Unternehmen, das auf eine HELD-Telefonanforderung mit dem
Standort des Telefons reagiert. Wenn Sie einen Anruf tatigen (der den Standort des Telefons beinhaltet),
leitet ein Anrufserver den Anruf an dieses Unternehmen weiter. Der Notrufdienst-Serviceanbieter fugt
eine ELIN hinzu und leitet den Anruf an die Notfalldienste (PSAP) weiter. Wenn der Anruf getrennt
wird, verwendet der PSAP die ELIN, um wieder eine Verbindung mit dem Telefon herzustellen, tber
das der Notruf eingegangen ist.

* Public Safety Answering Point (PSAP) — Ein Notfalldienst (z. B. Feuerwehr, Polizei oder Krankenwagen),
der dem IP-Netzwerk der Notfalldienste beigetreten ist.

« Universally Unique Identifier (UUID) — Eine 128-Bit-Nummer, die verwendet wird, um ein Unternehmen
anhand der Notrufunterstiitzung eindeutig zu identifizieren.
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Ein Telefon zum Téatigen von Notrufen konfigurieren .

Ein Telefon zum Tatigen von Notrufen konfigurieren

Vorbereitungen

« Erkundigen Sie sich bei dem Serviceanbieter fur Notfélle nach den
E911-Geolokation-Konfigurations-URLSs und der Kennung des Unternehmens fiir das Telefon. Sie kdnnen
dieselben Geolokations-URLs und dieselbe Kennung fur das Unternehmen flir mehrere
Telefondurchwahlen im selben Birogebaude verwenden.

« Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Schritt 1 Wihlen Sie Sprache > Durchwahl n, wobei n die Durchwahlnummer (1-10) des Webdialogs des Telefons
ist.

Schritt 2 Legen Sie im Abschnitt Nummernplan den Parameter Notrufnummer fest.

Schritt 3 Legen Sie im Abschnitt Konfiguration von E911-Geolokation die Parameter Unternehmens-UUID, primére

Anforderungs-URL und sekundére Anforderungs-URL wie unter Parameter zum Tatigen eines Notrufs ,
auf Seite 373 beschrieben fest.

Schritt 4 Klicken Sie auf Submit All Changes.

Parameter zum Tatigen eines Notrufs

In der folgenden Tabelle werden die Funktionen und die Verwendung von Notruf-Parametern in den Abschnitten
»Rufnummernplan“ und ,,E911 Geolokation-Konfiguration“ auf der Registerkarte ,,ext (n)* der
Telefon-Weboberflache definiert. AuBerdem wird die Syntax der Zeichenfolge definiert, die in der
Telefon-Konfigurationsdatei mit dem XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu
konfigurieren.

Tabelle 58: Parameter zum Tétigen eines Notrufs

Parameter Beschreibung

Abschnitt: Rufnummern Plan
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Parameter

Beschreibung

Emergency Number (Notrufnummer)

Geben Sie eine durch Kommas getrennte Liste der
Notrufnummern ein.

Um mehrere Notrufnummern anzugeben, trennen Sie
jede Notrufnummer durch ein Komma.

Wenn eine dieser Nummern gewahlt wird, deaktiviert
die Einheit die Verarbeitung der Softkeys ,,Konfer.“,
,Halten* und ahnliche Softkeys oder Tasten, um zu
vermeiden, dass der aktuelle Anruf versehentlich in
die Warteschleife versetzt wird. Das Telefon
deaktiviert auBerdem die
Hook-Flash-Ereignisverarbeitung.

Nur der Gespréchspartner kann einen Notruf beenden.
Das Telefon wird nach dem Ende des Anrufs in den
Normalzustand zuriickversetzt, und der Horer wird
wieder aufgelegt.

Fuhren Sie einen der folgenden Schritte aus zu den
Ziffern, die den Notrufnummern des Kunden
entsprechen.

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Emergency_Number_1_ ua="na'"/>

« Legen Sie auf der Telefon-Webseite die
Parameter fiir die Notfallnummer auf die Zahlen
fest, die den Notrufnummern des Kunden
entsprechen.

Giiltige Werte: Die maximale Zahl der Lange ist 63
Zeichen

Standard: leer (keine Notrufnummer)

Abschnitt: Konfiguration E911-Geolokation
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Parameter zum Tatigen eines Notrufs .

Parameter

Beschreibung

UUID des Unternehmens

Der dem Kunden durch den Notruf-Serviceanbieter
zugewiesene Universally Unique Identifier (UUID).

Zum Beispiel:
07072db6-2dd5-4aal-b2ff-6d588822dd46
Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Company_UUID_1_ ua="na"/>

« Geben Sie auf der Telefon-Webseite einen
gultigen Bezeichner ein, der vom
Anrufdienst-Anbieter zugewiesen wurde.

Gultige Werte: Die maximale Zahl der Lange ist 128
Zeichen.

Standard: leer

Priméare Anforderungs-URL

Verschliisselte HT TPS-Telefon-Standortanforderung.
Die Anforderung verwendet die IP-Adressen des
Telefons, die MAC-Adresse, den Network Access
Identifier (NAI) sowie die Gehéuse-ID und die
Port-1D, die vom Hersteller des Netzwerkswitches
zugewiesen wurde. Die Anforderung enthélt auch den
Standort-Servernamen und die Kundenkennung.

Der vom Notruf-Serviceanbieter verwendete Server
reagiert mit einer Emergency Response Location
(ERL), die einen mit der IP-Adresse des
Benutzertelefons verbundenen Uniform Resource
Identifier (URI) aufweist.

Fihren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:
<Primary_Request_URL_1_ ua="na'"/>

« Geben Sie auf der Telefon-Webseite die
verschlisselte
HTTPS-Telefonstandort-Anforderung ein.

Zum Beispiel:

Hiips/albl esrth ol asofefed repestation

Standard: leer
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. PLK-Konfiguration

Parameter Beschreibung

Sekundare Anforderungs-URL Eine an den Sicherungsserver des
Notruf-Serviceanbieters gesendete verschliisselte
HTTPS-Anfrage, um den Telefonstandort des
Benutzers abzurufen.

Fuhren Sie eine der folgenden Aktionen aus:

« Geben Sie in der Konfigurationsdatei des
Telefons eine Zeichenfolge mit XML (cfg.xml)
in folgendem Format ein:

<Secondary_Request_URL_1_ ua="na'"/>

« Geben Sie auf der Telefon-Webseite den
verschlisselten Wert flir den Backup-Server ein,
der Standortinformationen zuriickgeben kann.

Zum Beispiel:

Hiips/f1a? Kl esrth.anf il astofelfeld ey et adtion

Standard: leer

PLK-Konfiguration

Programmierbare Leitungstasten

Mit der programmierbaren Tastenfunktion (PLK) kdnnen Sie Funktionstasten oder Services-URL-Tasten auf
den Leitungstasten programmieren. Sie kdnnen die Leitungstasten folgendermafRen konfigurieren:

* Leitungstasten: siehe Durchwahl einer Leitungstaste aktivieren, auf Seite 377
« Kurzwahl: weitere Informationen unter Kurzwahl tiber eine Leitungstaste konfigurieren, auf Seite 200

« Parken von Anrufen: weitere Informationen unter Add Call Park to a Line Key (Parken von Anrufen
einer Leitungstaste hinzufiigen), auf Seite 214

* Besetztlampenfeld (BLF): weitere Informationen unter Telefonkonfiguration zum Mithéren anderer
Telefone, auf Seite 203

* Fuhrungskrafte und Assistent:

weitere Informationen unter Leitungstaste fiir den Zugriff auf die Mendis ,,Fiihrungskraft” und ,,Assistent*
konfigurieren, auf Seite 288

\}

Hinweis  Nur die Multiplattform-Telefone Cisco IP-Telefon 6871 Unterstiitzung der
Funktion.

* XML Services: weitere Informationen unter XML-Dienst einer Leitungstaste hinzufuigen, auf Seite 379
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Durchwahl einer Leitungstaste aktivieren .

* Voicemail — siehe Voicemail-PLK auf einer Leitungstaste konfigurieren, auf Seite 410

Durchwahl einer Leitungstaste aktivieren

Schritt 1
Schritt 2

Schritt 3

Sie kénnen die Tasten auf beiden Seiten des Telefonbildschirms als Leitungstasten verwenden, wenn Sie die
Durchwahlen der Leitungstasten aktivieren.

Sie kdnnen den Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Der Parameter fiir die Durchwahl ist leitungsspezifisch.

<Extension_n_ ua="'rw'>1</Extension_n_>

wobei n die Durchwahlnummer ist.

Vorbereitungen

Zugriff auf die Telefonverwaltung durch Weboberflache Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wahlen Sie Voice > Telefon aus.

Wihlen Sie eine Leitungstaste aus, und weisen Sie im Parameter Durchwahl eine Durchwahlnummer zu, um
diese zu aktivieren.

Wenn Durchwahl auf Deaktiviert gesetzt ist, kann der Benutzer die Leitungstaste nicht als Telefondurchwahl
verwenden.

Klicken Sie auf Submit All Changes.

Direkte PLK-Konfiguration aktivieren

Schritt 1
Schritt 2

Sie kdnnen die Konfiguration der programmierbaren Leitungstasten (Programmable Line Key, PLK) direkt
auf einer Leitungstaste durchfiihren. Demnach miissen Sie die Erweiterungsfunktion einer Leitungstaste nicht
deaktivieren. Vor der Firmware-Version 11.3 (7) missen Sie zum Erreichen der PLK-Konfiguration die
DurchwahInummer deaktivieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wihlen Sie Sprache > Telefon aus.

Legen Sie im Abschnitt Verschiedene Einstellungen fir Leitungstasten den Parameter Enable Direct PLK
Configuration (Direkte PLK-Konfiguration aktivieren) auf Ja fest.
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. Telefonkonfiguration zum Mithdren anderer Telefone

Schritt 3
Schritt 4

Schritt5

Schritt 6

Sie kdnnen den Parameter auch in der Telefonkonfigurationsdatei (cfg.xml) mit der folgenden
XML-Zeichenfolge konfigurieren:

<Enable_Direct_PLK_Configuration ua="na'">Yes</Enable_Direct_PLK_Configuration>
Zuléssige Werte: Ja und Nein
Standard: Ja

Hinweis Wenn Sie den Parameter auf Nein festlegen, muss die Durchwabhl einer Leitungstaste fiir die
PLK-Konfiguration deaktiviert sein.

Wéhlen Sie Sprache > Durchwahl [n] aus (wobei [n] die Durchwahlnummer ist).
Stellen Sie im Abschnitt Proxy und Registrierung sicher, dass der Parameter Proxy leer ist.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<Proxy_n_ ua="na'"></Proxy_n_>

wobei n die Durchwahlnummer ist.

Stellen Sie im Abschnitt Subscriber-Informationen sicher, dass der Parameter Benutzer-1D leer ist.

Sie kdnnen diesen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren, indem Sie eine
Zeichenfolge in folgendem Format eingeben:

<User_ID_n_ ua="na"></User_ID_n_>

wobei n die Durchwahlnummer ist.

Klicken Sie auf Submit All Changes.

Telefonkonfiguration zum Mithoren anderer Telefone

Sie konnen das Telefon zur Uberwachung des Status der Leitungen auf den anderen Telefonen konfigurieren.
Diese Funktion ist hilfreich, wenn Benutzer routinemafig Anrufe fir Kollegen annehmen und erkennen
kénnen mussen, ob sie Anrufe annehmen kdnnen. Das Telefon tiberwacht jede Leitung auf einer separaten
Leitungstaste. Die zur Uberwachung genutzten Leitungstasten fungieren als Besetztlampenfeld-Tasten. Ein
Besetztlampenfeld ist eine LED, die die Farbe &ndert, um den Status der iberwachten Leitung anzuzeigen:

Tabelle 59: LED-Status der Besetztlampenfeld-Taste

LED-Farbe Bedeutung

Grin Die Uberwachte Leitung ist verfiigbar.

Rot Die Uberwachte Leitung ist besetzt.

Blinkt rot Auf der Giberwachten Leitung geht ein Anruf ein.

Gelb Fehler bei der Konfiguration der
Besetztlampenfeld-Taste.

Wenn das Telefon bei einem BroadSoft-Server registriert ist, konnen Sie das Telefon so einrichten, dass es
mehrere Benutzer mit einer einzigen Konfiguration Giberwacht.
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XML-Dienst einer Leitungstaste hinzufigen .

XML-Dienst einer Leitungstaste hinzufligen

Schritt 1
Schritt 2
Schritt 3

Schritt 4

Schritt5

Sie kdnnen einen XML-Dienst einer Leitungstaste hinzufugen, um dem Benutzer den Zugriff auf die
XML-Anwendung oder das Verzeichnis zu ermdglichen.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.

Prozedur

Wiéhlen Sie Voice > Telefon aus.
Wihlen Sie eine Leitungstaste aus.
(optional) Legen Sie den Parameter Durchwahl auf Deaktiviert fest, um die Durchwahl zu deaktivieren.

Hinweis Wenn die Funktion fur die direkte PLK-Konfiguration deaktiviert ist, miissen Sie die Durchwahl
deaktivieren, um der Leitungstaste einen XML-Dienst hinzuzufiigen. Wenn die Funktion aktiviert
ist, kbnnen Sie diesen Schritt Gberspringen. Weitere Informationen finden Sie in Direkte
PLK-Konfiguration aktivieren, auf Seite 377.

Sie kdnnen diesen Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml)
konfigurieren. Der Parameter ist leitungsspezifisch. Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extension_n_ ua="na'">Disabled</Extension_n_>
wobei n die Durchwahlnummer ist.
Geben Sie im Parameter Erweiterte Funktion eine Zeichenfolge in folgendem Format ein:
fnc=xml ;url=http://xml.service.url;nme=name
Dabei gilt:
« fnc= prk means function=call park.
« URL = http://xml.service.url ist die URL fiir die XML-Anwendung oder das \Verzeichnis.

* nme= XXXX ist der Name, der fur den XML-Dienst auf dem Telefon angezeigt wird. Ersetzen Sie
XXXX durch einen Namen.

Sie kdnnen den leitungsspezifischen Parameter ebenfalls in der Konfigurationsdatei (cfg.xml) konfigurieren.
Geben Sie eine Zeichenfolge in folgendem Format ein:

<Extended_Function_2_
ua=""na"">fnc=xml ;url=http://xml _service.url ;nme=name</Extended_Function_2_>

Klicken Sie auf Submit All Changes.
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Spam-Anzeige flr eingehende Webex-Anrufe

Damit eine Spam-Anzeige fir die eingehenden Anrufe in der Webex-Umgebung untersttzt wird, sendet der
Server die Dispositionsinformationen vom Typ X-Cisco-Cal ler1d-Disposition an das Telefon. Das Telefon
setzt diese Informationen als Authentifizierungssymbole um. Auf Grundlage des
STIR-/SHAKEN-Verifizierungsergebnisses des Anrufers zeigt das Telefon drei Arten von Symbolen an. Die
Symbole werden neben der Anrufer-1D fur Anrufsitzungen, lokale Anrufprotokolle und Webex
Cloud-Anrufprotokolle angezeigt.

« Validierter Anruf: Der Server sendet die Dispositionsinformationen vom Typ

X-Cisco-Callerld-Disposition=valid an das Telefon. Ein zusatzliches Symbol neben der
Anrufer-1D wird auf dem Telefon mit einem Farbbildschirm angezeigt, der auf einen validierten Anrufer

hinweist. Bei einem Telefon mit Monochrom-Bildschirm wird das zusétzliche Symbol @ neben der
Anrufer-1D angezeigt.

« Unglltig gemachter oder Spam-Anruf: Der Server sendet die Dispositionsinformationen vom Typ
X-Cisco-Callerld-Disposition=invalid an das Telefon. Ein zusétzliches Symbol 2® neben der
Anrufer-1D wird auf dem Telefon angezeigt, das einen unzuldssigen Anrufer anzeigt.

« Nicht bestétigter Anruf: Der Server sendet die Dispositionsinformationen vom Typ

X-Cisco-Callerld-Disposition=unverified an das Telefon. Auf dem Telefon wird ein zusatzliches

Symbol A neben der Anrufer-1D angezeigt, das auf einen nicht bestatigten Anruf hinweist.

Wenn keine Dispositionsinformationen vorhanden sind, werden auf dem Telefon dieselben Symbole wie
Zuvor angezeigt.

Konfiguration programmierbare Softkeys

Anzeige der Softkeys anpassen

Sie kdnnen die Anzeige der Softkeys auf dem Telefondisplay in einem bestimmten Zustand anpassen.

Sie kénnen die Parameter auch in der Konfigurationsdatei des Telefons mit XML-Code (cfg.xml) konfigurieren.
Zur Konfiguration der einzelnen Parameter siehe Syntax der Zeichenfolge in Parameter fir die
programmierbaren Softkeys, auf Seite 381.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.
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Prozedur

Schritt 1 Wihlen Sie Sprache > Telefon aus.

Schritt 2 Bearbeiten Sie im Abschnitt Programmierbare Softkeys die Softkeys abh&ngig vom Anrufstatus, den der
Softkey anzeigen soll. Weitere Informationen finden Sie unter Parameter fiir die programmierbaren Softkeys,
auf Seite 381 und .

Schritt 3 Klicken Sie auf Submit All Changes.

Parameter flr die programmierbaren Softkeys

In der folgenden Tabelle werden die Funktionen und die Verwendung der programmierbaren Softkey-Parameter
im Abschnitt Programmierbare Softkeys in der Registerkarte Voice > Telefon in der Telefon-Weboberflache
definiert. Aulerdem wird die Syntax der Zeichenfolge definiert, die in der Telefonkonfigurationsdatei mit
dem XML-Code (cfg.xml) hinzugefiigt wird, um einen Parameter zu konfigurieren.

Tabelle 60: Parameter fiir die programmierbaren Softkeys

Parameter

Beschreibung und Standardwert

Programmable
Softkey Enable
(Programmierbaren
Softkey aktivieren)

Aktiviert oder deaktiviert die programmierbaren Softkeys. Legen Sie dieses Feld auf
Ja fest, um die programmierbaren Softkeys zu aktivieren.

Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<Programmable_Softkey Enable ua="na'>Yes</Programmable_Softkey Enable>|

« Legen Sie in der Telefon-Weboberflache dieses Feld auf Ja oder Nein fest, um
die programmierbaren Softkeys zu aktivieren oder zu deaktivieren.

Zuldssige Werte: Ja|Nein
Standard: Nein
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Parameter

Beschreibung und Standardwert

PSK 1 bis PSK 16

Programmierbare Softkey-Felder. Geben Sie eine Zeichenfolge in diese Felder ein,
um Softkeys zu konfigurieren, die auf dem Telefonbildschirm angezeigt werden. Sie
kénnen Softkeys fiir Kurzwahleintrége flir Nummern oder Durchwahlen, vertikale
Serviceaktivierungscodes (*-Codes), oder XML-Skripts erstellen.

Konfigurieren Sie die PSKs in folgendem Format:
» Kurzwahl:
fnc=sd;ext=extension_number@$PROXY ;vid=n;nme=display_name
 Aktivierungscode vertikaler Dienst:
fnc=sd;ext=star_code@$PROXY ;vid=n;nme=display_name
Siehe Vertikale Serviceaktivierungscodes, auf Seite 576.
o XML-Service:
fnc=xml ;url=http://server_IP/services.xml;vid=n;nme=display_name
* Menuverknupfung:
fnc=shortcut;url=userpref;nme=User preferences
Weitere Informationen hierzu finden Sie unter Zuordnung von

Menuverknipfungen zu PLK und PSK, auf Seite 309.

Wenn Sie einen programmierbaren Softkey zu einer Softkey-Liste hinzufugen, z. B.
in der Liste ,,Leerlauf Schllssel”, Liste ,,Anruf verpasst* usw., wird der
programmierbare Softkey auf dem Telefondisplay angezeigt.

Fihren Sie eine der folgenden Aktionen aus:

* Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML
(cfg.xml) in folgendem Format ein:

<PSK_1 ua="na">fnc=xml;url=http://server_IP/services.xml;vid=n;
nme=display_name</PSK_1>

« Legen Sie die PSKs in der Telefon-Weboberflache im giltigen Format fest.

Standard: leer

Personalisieren von programmierbaren Softkeys

Das Telefon bietet 16 programmierbare Softkeys (Felder PSK1 bis PSK16). Sie kdnnen die Felder mit einem
Kurzwahl-Skript definieren.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,

auf Seite 136.
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Schritt 1
Schritt 2

Schritt 3

Schritt 4

Schritt 5

Konfigurieren einer Kurzwabhl fir einen programmierbaren Softkey .

Prozedur

Wihlen Sie Voice > Telefon aus.

Legen Sie im Abschnitt Programmierbare Softkeys die Option Programmierbaren Softkey aktivieren
auf Ja fest.

Wihlen Sie ein programmierbares Softkey-Nummernfeld aus, fur das eine Telefonfunktion konfiguriert
werden soll.

Geben Sie die Zeichenfolge fur den programmierbaren Softkey ein. Weitere Informationen finden Sie in der
Beschreibung der verschiedenen programmierbaren Softkeys unter Konfigurieren einer Kurzwahl fur einen
programmierbaren Softkey, auf Seite 383.

Klicken Sie auf Submit All Changes.

Konfigurieren einer Kurzwabhl fir einen programmierbaren Softkey

Schritt 1
Schritt 2

Schritt 3

Sie kénnen programmierbare Softkeys als Kurzwahleintrédge konfigurieren. Die Kurzwahleintrédge kdnnen
Durchwahlen oder Telefonnummern sein. Sie kdnnen auch programmierbare Softkeys mit Kurzwahleintrégen
konfigurieren, die eine Aktion ausfiihren, die von einem vertikalen Serviceaktivierungscode (Sterncode [*])
definiert wurde. Beispiel: Wenn Sie einen programmierbaren Softkey mit einer Kurzwahl fiir *67 konfigurieren,
wird der Anruf gehalten.

Vorbereitungen
Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,

auf Seite 136.

Prozedur

Wahlen Sie Voice > Telefon aus.

Legen Sie im Abschnitt Programmierbare Softkeys die Option Programmierbaren Softkey aktivieren
auf Ja fest.

Um eine Kurzwahl-PSK zu konfigurieren, geben Sie Folgendes in das Feld PSK-Nummer ein:
fnc=sd;ext=extensionname/starcode@$PROXY ;vid=n;nme=name
Dabei gilt:
« fnc = Funktion der Taste (Kurzwahl)
* extensionname = Durchwabhl, die gewéhlt wird, oder die durchzufiihrende Sterncode-Aktion
« vid=n ist die Durchwahl, die mit der Kurzwahl angewéhlt wird

 name ist der Name der konfigurierten Kurzwahl
Hinweis Das Feld name wird auf dem Softkey auf dem IP-Telefonbildschirm angezeigt. Wir empfehlen

maximal 10 Zeichen fiir ein Telefon. Wenn mehr Zeichen verwendet werden, wird die Bezeichnung
auf dem Telefonbildschirm mdoglicherweise abgeschnitten.
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Schritt 4 Bearbeiten Sie Folgendes:
« Idle Key List: Bearbeiten Sie das Feld gemal der Beschreibung im folgenden Beispiel:
redial|1;newcall]2;dnd;pskl

Wenn der Benutzer die Funktionen der Liste der programmierbaren Softkeys auf dem Telefon nicht
korrekt konfiguriert, wird die Tastenliste auf dem Telefon-LCD nicht aktualisiert. Zum Beispiel:

» Wenn ein Benutzer rdeial ;newcal I ; cfwd eingibt (redial wurde falsch geschrieben), wird die
Tastenliste nicht aktualisiert, und der Benutzer sieht auf dem LCD keine Anderungen.

» Wenn ein Benutzer redial ; newcal I ; cfwd; delchar eingibt, sieht er auf dem LCD keine
Anderungen, da der delchar-Softkey in der Idle Key List nicht zulssig ist. Daher ist dies eine
falsche Konfiguration der Liste der programmierbaren Softkeys.

* PSK1:
fnc=sd;ext=5014@$PROXY ; nme=sktestl
Hinweis In diesem Beispiel konfigurieren wir einen Softkey auf einem Telefon als Kurzwahlnummer fiir
die Durchwahl 5014 (sktestl).
Sie kdnnen auch einen XML-Service auf dem programmierbaren Softkey konfigurieren. Geben Sie die
Zeichenfolge in folgendem Format ein:

<PSK_1 ua="na">fnc=xml;url=http://xml_service.url;nme=name</PSK_1>

Schritt 5 Klicken Sie auf Submit All Changes.

Konfigurieren eines PSK mit DTMF-Unterstitzung

Sie kdnnen programmierbare Softkeys (PSK) mit Dual Tone Multifrequency (DTMF) konfigurieren. Diese
Konfiguration ermdglicht es dem Telefon, wahrend eines aktiven Anrufs digitale Impulse Inband (oder
out-of-Band tber SIP-Informationen) an den Server zu senden. Wenn Sie eine Funktion in einem PSK
aktivieren, sieht der Benutzer den Softkey-Namen und driickt ihn, um die benannte Funktion auszufihren.
Die angewendeten Aktionen fiir die DTMF-Ziffernfolge ahneln denen, die fur die Kurzwahl angewendet
wurden, wie z. B. die folgenden:

« Pause dargestellt durch ,
» Warten dargestellt durch X
Beispiel: ext = ext=<DTMF_DIGITS>[[, | X][<DTMF_DI1GITS>]], wobei die giltigen DTMF-Ziffern 0-9,

* #,a, b, ¢, d und die Teile in []-Klammern optional sind.

Diese Funktion gilt nur fiir programmierbare Softkeys. Dies gilt nicht fiir die programmierbaren Leitungstasten
(PLK) auf den Tischtelefonen. Wenn Sie eine PLK fiir diese Funktion konfigurieren, wird das Symbol
"eingekreistes X" (x) angezeigt. Wenn Sie die Taste driicken, passiert nichts.

Diese Funktion unterstiitzt nur die Liste der verbundenen Tasten und die Liste mit den verbundenen
Videotasten.
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Schritt 1
Schritt 2
Schritt 3
Schritt 4

Schritt5

Schritt 6

Schritt 7
Schritt 8

Schritt 9

Konfigurieren eines PSK mit DTMF-Unterstiitzung .

Vorbereitungen

Auf Weboberfléche des Telefons zugreifen, auf Seite 136.

Prozedur

Wahlen Sie Sprache > Telefon > Programmierbare Softkeys.
Legen Sie das Feld Programmierbaren Softkey aktivieren auf Ja fest.
Wihlen Sie in der PSK-Liste (PSK 1-PSK 16) einen zu konfigurierenden PSK aus.

Geben Sie im Feld PSK(n), wobei n die Nummer einer programmierbaren Softkey-Taste ist, eine Zeichenfolge
im folgenden Format ein:

fnc=dtmf;ext=<dtmf_digits_to_be_ outpulsed>;nme=<softkey_display_name>;
vid=<extension_n_to_be_associated>

Wenn auf einem Telefon mehrere registrierte Leitungen vorhanden sind, missen Sie die vid =, die mit der
entsprechenden Leitung bzw. dem Anschluss in Zusammenhang steht, einschlieRen, damit der Softkey angezeigt
wird. Andernfalls wird der Softkey nicht angezeigt.

Optional geben Sie eine Zeichenfolge in folgendem Format ein, um den PSK-Softkey so zu konfigurieren,
dass er bei jedem Driicken der Taste innerhalb eines Paars (Impuls Anzeige) gewechselt wird:

fnc=dtmf;ext=<dtmf_digits_to_be_ outpulsed>;nme=<softkey_display_name>;
ext2=<second_set of dtmf _digits_to be outpulsed>;nme2=<second_softkey display name_after_first_press>;
vid=<extension_n_to_be_associated>

Der PSK-Softkey-Toggle beginnt immer mit der Durchwabhl fiir jeden neuen Anruf.

Geben Sie im Feld Verbundene Schlusselliste oder Verbundene Video-Schlisselliste die konfigurierten
PSK-Schlusselworter ein, je nachdem, wo auf dem Telefonbildschirm der Softkey-Name angezeigt werden
soll.

Beispielsweise wird im folgenden Eintrag der Softkey Name Halten in der ersten Position angezeigt. Der
Softkey-Name, der im Feld psk1 aufgefihrt ist, wird an zweiter Position usw. angezeigt.

hold;pskl;endcall ;xfer;conf;xferLx;conflLx;bxfer;phold;redial;dir;park

Wéhlen Sie Sprache > Durchwahl. n ist dabei die Durchwahl, die Sie konfigurieren mochten.

Legen Sie im Abschnitt Audio-Konfigurationin der Dropdown-Liste die DTMF-Senden-Methode auf eine
der folgenden Methoden fest.

* InBand

* AVT

* INFO

* Auto

* Inband + Info

* AVT + Info

Klicken Sie auf Submit All Changes.

Anhand dieser Beispiele erfahren Sie, wie Sie PSK mit Optionen fiir die DTMF-Unterstiitzung konfigurieren
koénnen:
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Beispiel: PSK wechselt bei gedrickter Taste.

« Sprache > Telefon > Programmierbare Softkeys > Programmierbare Softkeys aktivieren: Ja
* Liste verbundener Tasten: pskl | 1; endcall | 2; conf | 3; xfer| 4;

* PSK1: FNC = DTMF; EXT = 1; nme2 = PressStart; ext2 = * 2; = PressStop;
vid = 1

« Sprache > Durchwahl 1 > DTMF-Senden-Methode: Automatisch

Beispiel: das Telefon sendet DTMF-Ziffern Inband tber einen PSK-Softkey.
« Sprache > Telefon > Programmierbare Softkeys
* Programmierbaren Softkey aktivieren: Ja.
« Liste verbundener Tasten: pskl | 1; endcall | 2; conf | 3 ; xfer| 4;
* PSK 1: fnc=dtmf;ext=#1;nme=PressMe;vid=1

 Sprache > Durchwahl 1 > DTMF-Senden-Methode: Automatisch

Beispiel: der PSK-Softkey wird zwischen den Ziffern angehalten.

« Sprache > Telefon > Programmierbare Softkeys > Programmierbare Softkeys aktivieren: Ja
« Liste verbundener Tasten: pskl]1;endcall]2;conf|3;xfer|4;

* PSK 1: fnc=dtmf;ext=#1,1006 ;nme=PressMe;vid=1

« Sprache > Durchwahl 1 > DTMF-Senden-Methode: Automatisch

Beispiel: der PSK-Softkey wartet auf die Eingabe des Benutzers zwischen den Ziffern.

« Sprache > Telefon > Programmierbare Softkeys > Programmierbare Softkeys aktivieren: Ja
« Liste verbundener Tasten: psk1]1;endcall|2;conf]3;xfer|4;

* PSK 1: fnc=dtmf; ext=#1X1006 ; nme=PressMe;vid=1

« Sprache > Durchwahl 1 > DTMF-Senden-Methode: Automatisch

Aktivieren von Softkeys fur das Meni ,,Anrufverlaufsliste*

Sie kdnnen die Softkeys Option, Anruf, Anruf bearbeiten, Filter und Zurick auf dem Bildschirm fur die
Listen ,,Alle”, ,,Ausgehend*, ,,Empfangen” und ,,Entgangene Anrufe* konfigurieren. Wenn Sie den Softkey
Anrufliste am Telefon driicken, kénnen Sie direkt auf den Bildschirm Alle Anrufe zugreifen und die Liste
aller Arten von aktuellen Anrufen sehen.

Vorbereitungen

Greifen Sie auf die Webseite zur Telefonverwaltung zu. Siehe Auf Weboberflache des Telefons zugreifen,
auf Seite 136.
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Schritt 1
Schritt 2

Schritt 3
Schritt 4
Schritt 5

Aktivieren von Softkeys fiir das Menti ,,Anrufverlaufsliste .

Prozedur

Wéhlen Sie Sprache > Telefon aus.

Konfigurieren Sie die XSI-Kontoinformationen, indem Sie Werte in den Parametern XSI Host Server (XSI
Host-Server), XSI Authentication Type (XSI-Authentifizierungstyp), Login User ID (Benutzer-1D der
Anmeldung), Login Password (Anmeldekennwort) und CallLog Associated Line (Anrufprotokoll der
zugewiesenen Leitung) angeben.

Weitere Informationen zum Konfigurieren des XSI-Kontos finden Sie unter Konfigurieren der
BroadSoft-Einstellungen, auf Seite 433.

Legen Sie den Parameter CallLog Enable (Anrufprotokoll aktivieren) auf Ja fest.
Legen Sie Display Recents From (Anrufliste anzeigen von) von auf Server fest.
Setzen Sie im Abschnitt Programmable Softkeys (Programmierbare Softkeys)

1. den Parameter Programmable Softkey Enable (Programmierbare Softkeys aktivieren) auf Ja.

2. Im Feld BroadSoft Call History Key List (BroadSoft Liste der Anruflisten-Tasten) lautet die
Standardzeichenfolge: option|1;call|2;editcall|3;back|4;

Unterstltzte Zeichenfolgen sind option, call, editcall, filter, und back. Dieser Parameter unterstiitzt keine
PSK-Zeichenfolge.

Die Verflgbarkeit all dieser Softkeys in den Listen ,,Alle”, ,,Getatigte”, ,,Empfangene” und ,,\Verpasste Anrufe*
bzw. im Meni Option in diesen Anruflisten hangt von den folgenden Bedingungen ab:

« Programmierbare Softkeys aktivieren = Ja und BroadSoft Liste der Anruflisten-Tasten =
option]l;call]2;editcall]3;back]4; - die Softkeys Option, Anruf, Anruf bearbeiten
und Zurtick werden in den Listen ,,Alle”, ,,Getétigte”, ,,Empfangene” und ,,Verpasste Anrufe angezeigt.
Filter wird im Menii Option der Anrufliste angezeigt.

* Programmierbare Softkeys aktivieren = Ja und BroadSoft Liste der Anruflisten-Tasten =
option]l;call]2;editcall]|3;back]4; - die Softkeys Option, Anruf und Zuriick werden
in den Listen ,,Alle*, ,,Getatigte”, ,,Empfangene* und ,,Verpasste Anrufe* angezeigt. Anruf bearbeitenund
Filter werden im Men( Optionen der Anrufliste angezeigt.

« Programmierbare Softkeys aktivieren = Ja und BroadSoft Liste der Anruflisten-Tasten =
option|l;call]2;editcall]3;filter]4; -die Softkeys Option, Anruf, Anruf bearbeiten
und Filter werden in den Listen ,,Alle”, ,,Getétigte", ,,Empfangene” und ,,Verpasste Anrufe angezeigt.

» Programmierbare Softkeys aktivieren = Ja, PSK 1 = fnc=shortcut;url=missedcalls, und
BroadSoft Liste der Anruflisten-Tasten = option]1;call]2;pskl]3; Filter222]4; —es
werden nur die Softkeys Option und Anruf in den Listen ,,Alle”, ,,Getatigte”, ,,Empfangene*, und
,»Verpasste Anrufe” angezeigt, da es sich bei den Zeichenfolgen psk und i Iter222 um unglltige
Werte handelt. Anruf bearbeitenund Filter werden im Meni Optionen der Anrufliste angezeigt.

» Programmable Softkey Enable (Programmierbaren Softkey aktivieren) = Yes (Ja) und Broadsoft Call
History Key List (BroadSoft Liste der Anruflisten-Tasten) = blank (leer) — die Softkeys werden als
Standardeinstellung option]1;call]2;editcall]3 angezeigt. Die Softkeys Option, Anruf,
Anruf bearb. werden in den Listen ,,Alle”, ,,Ausgehend”, ,,Empfangen und ,,Entgangene Anrufe*
angezeigt. Filter wird im Men( Option der Anrufliste angezeigt.

Administratorhandbuch fur Multiplattform-Telefone der Cisco IP-Telefon 6800-Serie Version 11.3(1) und héher .



Konfiguration des Cisco IP-Telefons |
. Spam-Anzeige fiir eingehende Anrufe

Hinweis Geben Sie in der Konfigurationsdatei des Telefons eine Zeichenfolge mit XML (cfg.xml) in
folgendem Format ein:

<Broadsoft_Call_History Key List
ua=""na">option|]1;call]2;editcall|3</Broadsoft_Call_History Key List>

Schritt 6 Klicken Sie auf Submit All Changes.

Spam-Anzeige flr eingehende Anrufe

Neue Technologiestandards: ,,Secure Telephony Identity Revisited” (STIR) und ,,Signature-based Handling
of Asserted information using toKENs* (SHAKEN). Diese Standards definieren Verfahren zur Authentifizierung
und Verifizierung der Anrufer-ID flr Anrufe, die tber das IP-Netzwerk erfolgen. Das
STIR/SHAKEN-Framework wurde entwickelt, um dem Endbenutzer einen hohen Grad an Identifikation und
Kontrolle tiber die Art der Anrufe, die er erhalt, zu ermdglichen. Diese Standards dienen als Grundlage fiir
die Uberpriifung und Klassifizierung von Anrufen, und sie vereinfachen die umfassende Feststellung der
Vertrauenswirdigkeit von Anrufern. Nicht autorisierte Anrufer kénnen so leicht identifiziert werden.

Wenn auf dem Server STIR/SHAKEN-Unterstiitzung implementiert ist, zeigt das Telefon neben der Anrufer-1D
ein zusatzliches Symbol an, das auf dem STIR/SHAKEN-Verifizierungsergebnis des Anrufers basiert. Auf
Grundlage des Verifizierungsergebnisses zeigt das Telefon drei Arten von Symbolen an. Auf diese Weise
kdnnen Sie die fur die Beantwortung von automatischen Werbeanrufen verschwendete Zeit und das
Sicherheitsrisiko von Anrufern mit gefélschter oder manipulierter Anrufer-1D reduzieren.

\}

Hinweis « Validierter Anruf: Wenn fir den Anrufer im SIP-Header PAID oder FROM

verstat=TN-Val idation-Passed angegeben ist, wird das zusatzliche Symbol neben der Anrufer-1D
auf dem Telefon mit Farbbildschirm angezeigt, das auf einen validierten Anrufer hinweist. Bei einem
Telefon mit Monochrom-Bildschirm wird das zusatzliche Symbol @ neben der Anrufer-1D angezeigt.
» Spam Anruf: Wenn firr den Anrufer im SIP-Header PAID oder FROM verstat=TN-val idation-Fai led
angegeben ist, wird das zusatzliche Symbol :® neben der Anrufer-ID auf dem Telefon mit
Farbbildschirm angezeigt, das auf einen unzuldssigen Anrufer hinweist.
* Nicht verifizierter Anruf: Wenn fur den Anrufer im SIP-Header PAID oder FROM

verstat=NO-TN-Val idation angegeben ist, wird das zusatzliche Symbol o neben der Anrufer-1D
auf dem Telefon mit Farbbildschirm angezeigt, das auf einen nicht validierten Anrufer hinweist.

Detaillierte Spam-benachrichtigungen fiir Anrufe in der Webex-Umgebung finden sie unter Spam-Anzeige
fur eingehende Webex-Anrufe, auf Seite 380.
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Programmierbare Softkeys .

Schliisselwort Tastenbezeichnung | Definition Verfugbarer Telefonstatus
acd_login Agt signin Meldet den Benutzer an der ACD | Frei
(Automatic Call Distribution) an.
acd_logout AgtSignOut Meldet den Benutzer von der ACD | Frei
ab.
annehmen Anrufannahme Zum Annehmen eines eingehenden | Rufend
Anrufs
astate Agt Status Uberpriift den ACD-Status. Frei
verflighar Verfligbar Zeigt an, dass ein Benutzer, der an | Frei

einem ACD-Server angemeldet ist,
seinen Status als Verfugbar
angegeben hat.

aufschalten

Aufschalten

Erlaubt einem anderen Benutzer,
einen freigegebenen Anruf zu
unterbrechen.

Gemeinsam genutzte Leitung
aktiv, Halten auf gemeinsam
genutzter Leitung

bargesilent

BargeSilent oder
BargeSint

Ermdglicht es einem anderen
Benutzer, einen freigegebenen Anruf
zu unterbrechen, wenn das Mikrofon
deaktiviert ist.

Gemeinsam genutzte Leitung
aktiv

xferD

BlindXfer

Fuhrt eine blinde Anrufiibergabe aus
(der Anruf wird tibergeben, ohne mit
dem Teilnehmer zu sprechen).
Erfordert, dass der Blind
Xfer-Service aktiviert ist.

Verbunden

call (oder dial)

Anrufen

Ruft das ausgewahlte Element in
einer Liste an.

Wiéhleingabe

Anrufinformationen | Anrufinformationen | Anrufinformationen anzeigen Verarbeitung
abbrechen Abbrechen Bricht einen Anruf ab (wenn Abgehoben
beispielsweise ein Konferenzanruf
getatigt wird und der andere
Teilnehmer nicht antwortet).
cfwd Vorwérts / Clr fwd | Leitet Anrufe an eine bestimmte Inaktiv, Abgehoben,
Nummer um. gemeinsam genutzte Leitung
aktiv, Halten, Halten auf
gemeinsam genutzter
Leitung
crdpause PauseRec Aufzeichnung anhalten Verbunden, Konferenzen
crdresume ResumeRec Aufzeichnung fortsetzen Verbunden, Konferenzen
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Schliisselwort Tastenbezeichnung | Definition Verfugbarer Telefonstatus
crdstart Aufzeichnen Aufzeichnung starten Verbunden, Konferenzen
crdstop StopRec Aufzeichnung beenden Verbunden, Konferenzen
konf Konferenz Startet ein Konferenzgesprach. Verbunden
Erfordert, dass der Konferenzserver
aktiviert ist und mindestens zwei
Anrufe aktiv sind oder gehalten
werden.
nKonf Conf line Startet eine Konferenz mit den Verbunden
aktiven Leitungen. Erfordert, dass
der Konferenzservice aktiviert ist
und mindestens zwei Anrufe aktiv
sind oder gehalten werden.
delchar delChar — Symbol | Ldscht bei der Texteingabe ein Wahleingabe
RUCKTASTE Zeichen.
Verzeichnis Verzeichnis Zugriff auf die Telefonverzeichnisse | Frei, verpasster Anruf,
Abgehoben (keine Eingabe),
Verbunden, Ubergabe
starten, Konferenz starten,
Konferenzen, Halten,
Klingeln, gemeinsam
genutzte Leitung aktiv,
Halten auf gemeinsam
genutzter Leitung
disp_code DispCode Dispositionscode eingeben Frei, verbunden, Konferenz,
halten
dnd N. stér. / Clr Dnd | Legt N. stor. fest, um zu verhindern, | Inaktiv, Abgehoben, Halten,
dass das Telefon lautet. gemeinsam genutzte Leitung
aktiv, Halten auf gemeinsam
genutzter Leitung,
Konferenzen, Konferenz
starten, Ubergabe starten
Notfall Notfall Notrufnummer eingeben Verbunden
em_login (oder Anmelden Meldet den Benutzer an der Frei
signin) Anschlussmobilitat an.
em_logout (oder | Abmelden Meldet den Benutzer von der Frei
signout) Anschlussmobilitét ab.
endcall Anruf beenden Hiermit beenden Sie einen Anruf. | Verbunden, Ubergabe
starten, Konferenz starten,
Konferenzen, Halten
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Schlusselwort

Tastenbezeichnung

Definition

Verfugbarer Telefonstatus

Favoriten Favoriten Ermdglicht den Zugriff auf Frei, verpasster Anruf,
»Kurzwahl®, Abgehoben (keine Eingabe),
Verbunden, Ubergabe
starten, Konferenz starten,
Konferenzen, Halten,
Klingeln, gemeinsam
genutzte Leitung aktiv,
Halten auf gemeinsam
genutzter Leitung
gpickup GrAnnehm Ermdglicht dem Benutzer, einen Inaktiv, Abgehoben
Anruf anzunehmen, der auf einer
anderen Leitung eingeht, indem die
Nummer der klingelnden Leitung
festgestellt wird.
halten Halten Versetzt einen Anruf in die Verbunden, Ubergabe
Warteschleife. starten, Konferenz starten,
Konferenzen
ignorieren Ablehnen Ignoriert einen eingehenden Anruf. | Rufend
ignoresilent Ignorieren Schaltet einen eingehenden Anruf | Rufend
stumm
beitreten Beitreten Stellt einen Konferenzanruf her. Konferenzen
Wenn Benutzer A der
Konferenz-Host ist, Benutzer B
und C Teilnehmer sind und
Benutzer A ,,Zusammenfiihren
driickt, wird Benutzer A entfernt,
und Benutzer A und B werden
verbunden.
anrWih Call Rtn/lcr Ruft die Nummer des letzten Inaktiv, Anruf in
(Ruckruf) verpassten Anrufs zuriick. Abwesenheit, Abgehoben
(keine Eingabe)
links Symbol fur Pfeil Bewegt den Cursor nach links. Wéhleingabe

nach links

Nachrichten

Nachrichten

Bietet Zugriff auf
Voicemail-Nachrichten.

Abgehoben (keine Eingabe),
Verbunden, Ubergabe

Frei, verpasster Anruf,

starten, Konferenz starten,
Konferenzen, Halten,
Klingeln, gemeinsam
genutzte Leitung aktiv,
Halten auf gemeinsam
genutzter Leitung
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Schliisselwort Tastenbezeichnung | Definition Verfugbarer Telefonstatus
verpasst Verpasst Zeigt die Liste verpasster Anrufe an. | Verpasster Anruf
newcall Neuer Anruf Startet einen neuen Anruf. Inaktiv, Halten, gemeinsam
genutzte Leitung aktiv,
Halten auf gemeinsam
genutzter Leitung
Option Option Offnet ein Menii mit Abgehoben
Eingabeoptionen.
Parken Parken Versetzt einen Anruf unter einer Verbunden
festgelegten ,,Parknummer* in die
Warteschleife.
phold PrivHalt Halt einen Anruf in der aktiven Verbunden
gemeinsam genutzten Leitung.
Ubernahme Ubernahme Ermdglicht die Annahme eines Inaktiv, Abgehoben
Anrufs, der auf einer anderen
Durchwahl eingeht, indem die
DurchwahInummer eingegeben wird.
Anrufliste Letzte Zeigt die Liste aller Anrufe aus der | Inaktiv, Abgehoben,

Anrufliste an.

gemeinsam genutzte Leitung
aktiv, Halten auf gemeinsam
genutzter Leitung

Wahlwiederholung

Wahlwiederholung

Zeigt die Wahlwiederholungsliste
an.

Inaktiv, Verbunden,
Konferenz starten, Ubergabe
starten, Abgehoben (keine
Eingabe), Halten

heranholen Heranholen Setzt einen gehaltenen Anruf fort. | Halten, Halten auf
gemeinsam genutzter
Leitung

die richtige Symbol fir Pfeil Bewegt den Cursor nach rechts. Wihlen (Eingabe)

nach rechts

Einstellungen

Einstellungen

Ermdglicht den Zugriff auf
»Informationen und Einstellungen*.

Alle

Sterncode

Sternkurzel/*-Kdirzel
eingeben

Zeigt eine Liste der Sternkirzel an,
die ausgewahlt werden kénnen.

Abgehoben, Wahlen
(Eingabe)

zuriickverfolgen

Zuruckverfolgen

Trigger-Verfolgung

Frei, verbunden, Konferenz,
halten

Nicht verflgbar

Nicht verfigbar

Zeigt an, dass ein Benutzer, der an
einem ACD-Server angemeldet ist,
seinen Status als Nicht verfugbar
angegeben hat.

Frei
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Schliisselwort Tastenbezeichnung | Definition Verfugbarer Telefonstatus
Park.aufh. Park.aufh. Wiederaufnahme eines geparkten | Inaktiv, Abgehoben,
Anrufs Verbunden, gemeinsam

genutzte Leitung aktiv

wgabe Ubergabe Gibt einen Anruf weiter. Erfordert, | Verbunden, Ubergabe
dass der Ubergabeservice aktiviert |starten, Konferenz starten
ist und mindestens ein verbundener
und ein inaktiver Anruf vorhanden
sind.

xferlx Xfer-Leitung Ubergibt eine aktive Leitung an eine | Verbunden
angerufene Nummer. Erfordert, dass
der Ubergabeservice aktiviert ist und
mindestens zwei Anrufe aktiv sind
oder gehalten werden.

Programmierbare Softkeys fiir Fihrungskréafte und Assistenten

\}

Hinweis  Nur Multiplattform-Telefone Cisco IP-Telefon 6871 unterstiitzen die programmierbaren Softkeys
»Fuhrungskraft* und ,, Assistent*.

Schlusselwort | Tastenbezeichnung | Definition Verfugbarer Telefonstatus
bridgein Zuschalten Nur fir Fihrungskrafte mit Assistenten | Frei, gemeinsam genutzte Leitung
verfugbar. Schaltet den Benutzer aktiv

(Fahrungskraft) einem laufenden
Anruf mit einem Assistenten zu.

callpush Anrufweitergabe | Nur fiir Assistenten von Halten, Gemeinsam genutzte
Fuhrungskraften verfiigbar. Ubergibt | Leitung aktiv

einen laufenden Anruf vom Benutzer
(Assistenten) an die Flihrungskraft.

callretrieve | Abrufen Nur fir Fihrungskréfte mit Assistenten | Frei, gemeinsam genutzte Leitung
verfiigbar. Ubergibt einen laufenden | aktiv

Anruf vom Assistenten an den
Benutzer (Fihrungskraft).

umleiten Clr divert Nur flr Assistenten von Nur verfligbar, wenn eine
Fuhrungskréaften verfligbar. Deaktiviert | Anrufumleitung aktiv ist und Sie
die Anrufumleitung fur den Benutzer | zum Menu Einstellungen >
(Assistenten). Assistent navigieren.

Die Option ist auch verfligbar,
wenn Sie die Leitungstaste
driicken, die fur Assistent
konfiguriert ist.
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Schlisselwort

Tastenbezeichnung

Definition

Verfligbarer Telefonstatus

umleiten

Umleiten

Nur flr Assistenten von
Fuhrungskraften verfiigbar. Aktiviert
die Anrufumleitung fur den Benutzer
(Assistenten). Alle fiir den Benutzer
eingehenden Anrufe fir
Fuhrungskrafte, fur die der Benutzer
tétig ist, werden an das angegebene
Ziel weitergeleitet.

Verfugbar, wenn Sie im Menl
Einstellungen > Assistent
navigieren.

Die Option ist auch verfligbar,
wenn Sie die Leitungstaste
driicken, die fur Assistent
konfiguriert ist.

ProxAnr.

Proxy-Anruf

Nur fir Assistenten von
Fuhrungskraften verfugbar. Leitet
einen Anruf im Auftrag der
ausgewahlten Fuhrungskraft ein.

Verfugbar, wenn Sie im Men
Einstellungen > Assistent
navigieren.

Die Option ist auch verflgbar,
wenn Sie die Leitungstaste
drucken, die fur Assistent
konfiguriert ist.
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