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* Merkmale, auf Seite 1

* Lieferumfang, auf Seite 3

* Positionen von Kensington-Schloss, Konformitédtskennzeichnung, ,,Nicht stapeln“-Kennzeichnung,
,»Warnung vor heiler Oberflache*-Kennzeichnung und QR-Code fiir das digitale Dokumentationsportal,
auf Seite 4

* Vorderseite, auf Seite 7

» Management-Port, Konsolen-Ports und USB-Port, auf Seite 7

» Power-Taste und Reset-Taste, auf Seite 8

* Riickseite, auf Seite 9

* LEDs an der Riickseite, auf Seite 10

» Hardwarespezifikationen, auf Seite 12

* Unterstiitzte Transceiver, auf Seite 13

* Produkt-IDs, auf Seite 15

* Netzkabelspezifikationen, auf Seite 16

Die Secure Firewall der Cisco 200-Serie ist eine wirtschaftliche, hocheffiziente Ergéinzung unserer
Firewall-Produktfamilie fiir das Einstiegssegment. Sie wurde fiir Unternehmenszweigstellen,
Einzelhandelsunternehmen und kleinere Standorte entwickelt und bietet leistungsstarke, erschwingliche
Sicherheit mit modernster Threat-Intelligence, Cloud-Security-Funktionen und optimierter Leistung fiir
umfassenden Schutz auf Enterprise-Niveau.

Die Cisco Secure Firewall 220 ist eine kompakte Netzwerksicherheits-Appliance aus der Cisco Secure
Firewall-Produktfamilie. Sie wird erstmals in Cisco Secure Firewall Threat Defense Version 10.0 und Cisco
Secure ASA Version 9.24.1 unterstiitzt.

Weitere Informationen finden Sie im Cisco Secure Firewall Threat Defense-Kompatibilititsleitfaden und im
Cisco Secure Firewall ASA-Kompatibilitétsleitfaden. Diese enthalten Informationen zur Kompatibilitit der

Cisco Firewall-Software und -Hardware jeder unterstiitzten Firewall-Version, einschlieBlich Anforderungen
an Betriebssystem und Hosting-Umgebung.

Eine Liste der Produkt-IDs (PIDs) fiir die Firewall 220 finden Sie unter Produkt-IDs, auf Seite 15.
Die folgende Abbildung zeigt die Cisco Secure Firewall 220.
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Uberblick |
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Abbildung 1: CSF-220

In der folgenden Tabelle sind die Merkmale und Funktionen der Cisco Secure Firewall 220 aufgelistet.

Tabelle 1: Merkmale von CSF-220

Merkmal CSF-220
Formfaktor Kompakt oder 1 HE fiir Rackmontage-Regal
Montage * Montage auf dem Schreibtisch (Standard)

» Wandhalterung (bestellbares Kit)
» Rackmontage-Regal (bestellbares Kit)

Luftstromfiihrung Kein Liifter

Hinweis

Da kein Liifter vorhanden ist, darf das Chassis nicht gestapelt
werden. Es wird erwartet, dass die Aufzeichnungen zur
Systemtemperatur hoher ausfallen als die in
Hardwarespezifikationen, auf Seite 12 angegebene
Umgebungstemperatur.

Management-Port Ein Cisco RJ-45 mit 1 Gbit/s

Beschrinkt auf den Netzwerkverwaltungszugriff; Verbindung
mit einem RJ-45-Kabel

Konsolen-Ports Eine Cisco Seriennummer (RS-232 auf RJ-45)
1 x USB Typ C 2.0

Bietet Verwaltungszugriff iiber ein externes System

USB-Port 1 x USB Typ A 3.0

Fiir den Anschluss eines externen Geréts wie Speicher

Netzwerk-Anschliisse Vier RJ-45-Gigabit-Ethernet-Ports mit 1 Gbit/s

SFP-Ports (Small Form-Factor Pluggable) |Ein Port mit 1 Gbit/s
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Lieferumfang .

Merkmal

CSF-220

Unterstiitzte SFPs

Eine Liste der unterstiitzten SFPs mit 1 Gbit/s finden Sie unter
Unterstiitzte Transceiver, auf Seite 13.

PoE+-Ports

Nicht unterstiitzt

Reset-Taste

Kleine versenkte Taste

Driicken und halten Sie sie mit einem Stift 5 Sekunden lang.
Dies setzt das Chassis nach dem néchsten Neustart auf den
Standardstatus zuriick.

Hinweis

Alle Konfigurationsvariablen werden auf die werkseitigen
Standardwerte zuriickgesetzt. Der Flash-Speicher wird jedoch
nicht geldscht, und es werden keine Dateien entfernt.

Schlitz fur Sicherheitsschloss

Kensington T-Verriegelungsmechanismus zur Sicherung des
Chassis

Power-Taste

Befindet sich links der E/A-Seite (Riickseite)

Netzkabelsteckdose

IEC320-C14

Eine Liste der unterstiitzten Netzkabel finden Sie unter
Netzkabelspezifikationen, auf Seite 16.

Wechselspannungsnetzteil (AC)

Extern +12 Vbei 30 W

Speicher Nur interne Komponente; nicht vor Ort austauschbar.
Zum Austausch des Speichers muss das Chassis an Cisco
zurlickgesendet werden. Weitere Informationen finden Sie im
Cisco Returns Portal.

Gummifiile Fiir Stabilitdt und Kiihlung

Lieferumfang

Die folgende Abbildung zeigt den Lieferumfang fiir die Cisco Secure Firewall 220. Beachten Sie, dass dieser
jedoch variieren und Thr Paket mehr oder weniger Artikel enthalten kann.
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Abbildung 2: Lieferumfang von CSF-220
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Positionen von Kensington-Schloss, Konformitatskennzeichnung, , Nicht stapeln”-Kennzeichnung, . Warnung vor heiBer Oberflache”-Kennzeichnung und
QR-Code fiir das digitale Dokumentationsportal

Dieses Dokument enthélt Links zum
Hardware-Installationshandbuch, zum Handbuch
zu gesetzlichen Auflagen und
Sicherheitshinweisen sowie zu Garantie- und
Lizenzierungsinformationen. Es enthélt auerdem
einen QR-Code und eine URL, die auf das Portal
fiir digitale Dokumentation verweisen. Das Portal
enthilt Links zur Seite mit Produktinformationen,
zum Hardwareinstallationshandbuch, zum
Handbuch zu gesetzlichen Vorschriften und
Sicherheitsinformationen, zum Leitfaden zu den
ersten Schritten sowie zum Leitfaden zur
Zero-Touch-Bereitstellung.

1 |Chassis (1 HE) 2 | Netzkabel
Eine Liste der zugelassenen Netzkabel finden Sie
unter Netzkabelspezifikationen, auf Seite 16.
3 | USB-C-zu-USB-C-Konsolenkabel (~2 m) 4 | Netzteil
PID: CAB-CONS-USB-C
optional: im Lieferumfang enthalten, sofern
bestellt
5 | Cisco Secure Firewall 200 —

Positionen von Kensington-Schloss,
Konformitatskennzeichnung, ,.Nicht stapeln”-Kennzeichnung,
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Positionen von Kensington-Schloss, Konformitdtskennzeichnung, ,Nicht stapeln”-Kennzeichnung, ,, Warnung vor heier Oberflache”-Kennzeichnung und
QR-Code fiir das digitale Dokumentationsportal

~Warnung vor heiBer Oberflaiche”-Kennzeichnung und QR-Code
fiir das digitale Dokumentationsportal

Das Chassis verfiigt {iber ein Kensington-Schloss, fiir das ein standardmafiger
Kensington-T-Verriegelungsmechanismus zur Sicherung des Chassis verwendet werden kann.

Die folgende Abbildung zeigt die Position auf dem CSF-220.
Abbildung 3: Kensington-Schloss am CSF-220-Chassis
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1 |Kensington-Schloss oben rechts an der Riickseite —
(E/A) des Chassis

Das Konformitétsschild an der Unterseite des Chassis enthélt die Chassis-Seriennummer, gesetzliche
Konformititskennzeichnungen und den QR-Code des Digital Documentation Portal, der auf den Leitfaden
zu den ersten Schritten, den Leitfaden zu rechtlichen Anforderungen und zur Konformitét, den Leitfaden zur
Zero-Touch-Bereitstellung und den Hardwareinstallationsleitfaden verweist.

Die folgende Abbildung zeigt ein Beispiel fiir ein Konformitétsschild, das sich an der Unterseite des
CSF-220-Chassis befindet.
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Abbildung 4: Konformitétsschild am CSF-220-Chassis
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Positionen von Kensington-Schloss, Konformitatskennzeichnung, , Nicht stapeln”-Kennzeichnung, . Warnung vor heiBer Oberflache”-Kennzeichnung und
QR-Code fiir das digitale Dokumentationsportal

1 |Chassis-Seriennummer 2

Chassis-Modellnummer

3 | QR-Code des Portals fiir digitale Dokumentation

Die ,,Nicht stapeln“-Kennzeichnung befindet sich oben auf der Chassis-Abdeckung. Die folgende Abbildung

zeigt die ,,Nicht stapeln“-Kennzeichnung.

Abbildung 5: , Nicht stapeln”-Kennzeichnung am Chassis
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Die ,,Warnung vor heifler Oberfliche*“-Kennzeichnung befindet sich auf dem Rackmontage-Einschub, wie in

der folgenden Abbildung gezeigt.
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Vorderseite .

Abbildung 6: ,,Warnung vor heiBer Oberfliche “-Kennzeichnung am Rackmontage-Einschub

ii HOT SYSTEM IF
INSUFFICIENT CLEARANCE!

TO AVOID OVER-TEMPERATURE CONDITION
CONFIGURE SHELF USING T-BRACKETS AS REQUIRED

SEE HARDWARE INSTALLATION GUIDE

Vorderseite

Die folgende Abbildung zeigt die Vorderseite der kompakten Appliance Secure Firewall 220. Beachten Sie,
dass sich auf der Vorderseite keine Anschliisse oder LEDs befinden.

Abbildung 7: Vorderseite von CSF-220

Clsco Secure Firewall 200 Series

00[000[00
CISCO

or ™

Management-Port, Konsolen-Ports und USB-Port

Management-Port

Das Chassis der Secure Firewall 220-Serie verfiigt tiber einen Cisco RJ-45-Management-Port mit 1 Gbit/s.
Dieser ist auf Zugriff fiir das Netzwerkmanagement beschrankt — die Verbindung erfolgt iiber ein
RJ-45-Kabel.

RJ-45-Konsolen-Ports
Die Secure Firewall 220 verfiigt liber zwei externe Konsolen-Ports, einen seriellen Cisco RJ-45-Port und
einen seriellen USB-C-Port. Es kann jeweils nur ein Konsolen-Port aktiv sein. Der RJ-45-Port wird
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. Power-Taste und Reset-Taste

Uberblick |

deaktiviert, wenn ein Kabel an den USB-Konsolen-Port angeschlossen wird. Wird das USB-Kabel
hingegen wieder vom USB-Port getrennt, wird der Port RJ-45 aktiviert. Die Konsolen-Ports haben keine
Hardware-Flusskontrolle. Sie konnen mithilfe der CLI das Chassis iiber einen seriellen Konsolen-Port
konfigurieren. Verwenden Sie dazu einen Terminal-Server oder ein Terminalemulationsprogramm iiber
einen Computer.

* RJ-45-Port (8P8C): Unterstiitzt diec RS-232-Signaliibertragung an einen internen UART-Controller.
Der RJ-45-Konsolen-Port unterstiitzt keine Remote-Einwahlmodems. Uber einen Adapter kann die
RJ-45-Verbindung bei Bedarf in eine DB9-Verbindung konvertiert werden.

* USB-Typ-C-Port: Ermoglicht die Verbindung mit einem USB-Port an einem externen Computer.
USB-Kabel konnen mit dem Konsolen-Port verbunden und vom Port getrennt werden, ohne den
Betrieb des Windows HyperTerminals zu beeintrachtigen. Abgeschirmte USB-Kabel mit
ordnungsgemélen Enden werden empfohlen. Die Standardeinstellung ist 9.600 Baud. Verwenden
Sie diese Option fiir die Erstverbindung. Die Baudraten fiir den USB-Konsolen-Port sind 1.200,
2.400, 4.800, 9.600, 19.200, 38.400, 57.600 und 115.200 Bit/s.

USB 3.0-Port, Typ A

Zur Ausstattung der Secure Firewall 220 gehort ein USB 3.0-Port vom Typ A, liber den Sie ein externes
Gerit anschlieen kdnnen. Der USB-Port liefert eine Ausgangsleistung von 5 Vund bis zu 0,5 A (2,5 W).

» Externes USB-Laufwerk (optional): An den externen USB-Port (Typ A) kann ein Datenspeichergerét
angeschlossen werden. Die Kennung fiir das externe USB-Laufwerk lautet diskl. Beim Einschalten
des Chassis wird ein angeschlossenes USB-Laufwerk als disk1 gemountet und kann anschlieBend
verwendet werden. Dariiber hinaus sind die fiir diskO verfiigbaren Dateisystembefehle auch fiir
disk1 verfiigbar, einschlieBlich copy, format, delete, mkdir, pwd, cd usw.

» FAT-32-Dateisystem: Fiir das externe Laufwerk der Cisco Secure Firewall 220 und werden nur
FAT-32-formatierte Dateisysteme unterstiitzt. Wenn Sie ein externes USB-Laufwerk anschlieen,
das nicht FAT-32-formatiert ist, kann das Laufwerk vom System nicht gemountet werden, und eine
Fehlermeldung wird angezeigt. Sie konnen den Befehl format disk1: eingeben, um die Partition
in FAT-32 zu formatieren und erneut als disk1 zu mounten. Dabei kdnnen jedoch moglicherweise
Daten verloren gehen.

Power-Taste und Reset-Taste

Power-Taste

Il Uberblick

Die Power-Taste befindet sich auf der linken Seite der Riickwand. Er regelt die Spannungsversorgung
des Systems. Wenn die Wechselstromversorgung zum ersten Mal eingeschaltet wird, miissen Sie die
Power-Taste nicht driicken, da das System standardméBig eingeschaltet wird. Das System ist AUS, wenn
die Taste herausragt, und EIN, wenn die Taste eingedriickt wird. Wahrend des Abschaltungsvorgangs
blinkt die Betriebsanzeige-LED griin und zeigt an, dass der Vorgang gestartet wurde. Sobald das
Herunterfahren abgeschlossen ist, wird das System ausgeschaltet. Warten Sie, bis die
Betriebsanzeige-LEDs erloschen, bevor Sie die Wechselstromkabel abziehen. Unter LEDs an der
Riickseite, auf Seite 10 finden Sie eine detaillierte Beschreibung der Betriebsanzeige-LED.

Bei der ROMMON- oder FX-OS-Eingabeaufforderung:

* Halten Sie die Power-Taste 5 Sekunden lang gedriickt und lassen Sie sie los, um einen Neustart
einzuleiten. Die Betriebsanzeige-LED blinkt griin mit einer Frequenz von 2 Hz.
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Riickseite .

* Halten Sie die Power-Taste 15 Sekunden lang gedriickt und lassen Sie sie los, um ein
ordnungsgemaifles Herunterfahren einzuleiten. Die Betriebsanzeige-LED blinkt griin mit einer
Frequenz von 10 Hz.

Hinweis

A

Threat Defense erfordert ein ordnungsgeméfBes Herunterfahren. Einzelheiten zur Vorgehensweise finden
Sie im Leitfaden zu den ersten Schritten.

Vorsicht

\}

Wenn Sie die Netzkabel des Systems abziehen, bevor das ordnungsgeméfe Herunterfahren abgeschlossen
ist, kann die Festplatte beschddigt werden. Sie konnen den Netzschalter vor dem Herunterfahren auf
,»OFF*“ (AUS) stellen. Das System ignoriert dies.

Hinweis

Nachdem Sie das Chassis von der Stromversorgung getrennt haben, warten Sie mindestens 10 Sekunden,
bevor Sie die Stromversorgung wieder einschalten. Lassen Sie das System, einschlieBlich der
Standby-Stromversorgung, 10 Sekunden lang ausgeschaltet.

Taste zum Zuricksetzen auf die Werkseinstellungen

\)

Das Chassis verfiigt liber eine versenkte Reset-Taste zum Zuriicksetzen des Systems auf die
Werkseinstellungen. Sie kénnen sie betétigen, indem Sie sie mit einem Stift 5 Sekunden lang driicken
und halten. Beim nichsten Neustart wird das Chassis auf die Standardeinstellungen zuriickgesetzt.

Hinweis

)

Verwenden Sie die Reset-Taste, wenn die aktuellen Anmeldeinformationen verloren gegangen sind und
Sie das System ohne Konsolenzugriff initialisieren mochten.

Hinweis

\}

Alle Konfigurationsvariablen werden auf die werkseitigen Standardwerte zuriickgesetzt. Der
Flash-Speicher wird jedoch nicht geloscht, und es werden keine Dateien entfernt.

Hinweis

Riickseite

Wenn die Stromversorgung zwischen dem Driicken der Reset-Taste und dem Abschluss des
Zuriicksetzvorgangs unterbrochen wird, stoppt der Prozess, und Sie miissen die Taste erneut driicken,
sobald das System wieder mit Strom versorgt wird.

Die folgende Abbildung zeigt die Riickseite der Cisco Secure Firewall 220. Unter LEDs an der Riickseite,
auf Seite 10 finden Sie eine Beschreibung der LEDs.
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Abbildung 8: Riickseite von CSF-220
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1 |Reset-Taste 2 | Power-Taste
Die Power-Taste ist ein Schalter mit zwei
Stellungen. Wenn er herausragt, befindet er sich
im Status AUS, wenn er hineingedriickt ist,
befindet er sich im Status EIN.
3 | Netzkabelsteckdose 4 | Ethernet-Ports 1-4
1G/100M/10M Base-T-Schnittstellen mit
Auto-Duplex/Auto MDI-X
5 | SFP-Port (1 Gbit/s) 6 | Management-Port
7 |Konsolen-Port RJ-45 8 | Serieller Konsolen-Port (USB Typ C)
9 |USB-Port (Typ A) 10 | Kensington-Schloss
11 | Gummifiif3e 12 | Status-LEDs

LEDs an der Riickseite

Die LEDs befinden sich an Riickseite der Secure Firewall 220.

Die folgende Abbildung zeigt die LEDs an der Riickseite der Secure Firewall 220 und beschreibt deren Status.
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Abbildung 9: LEDs an Riickseite der CSF-220

LEDs an der Riickseite .
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1 |Netzwerk Netzwerk

Status der Netzwerk-Ports:
Link-Status (L):

e Aus: Kein Link oder Port wird nicht
verwendet.

* Griin: Link hergestellt.

» Griin blinkend: Link-Aktivitét.

Status der Netzwerk-Ports:
Aktivitatsstatus (R):

¢ Aus: Keine Netzwerkaktivitit.

¢ Griin: Netzwerkaktivitit.

Management
Status der Management-Ports:
Link-Status (L):

« Aus: Kein Link oder Port wird nicht
verwendet.

* Griin: Verbindung wurde hergestellt.

¢ Griin blinkend: Link-Aktivitat.

Management
Status der Management-Ports:
Aktivitatsstatus (R):

¢ Griin blinkend: einmal alle drei Sekunden =
10 Mbit/s.

» Griin blinkend: zweimal schnell =
100 Mbit/s.

 Griin blinkend: dreimal schnell =
1000 Mbit/s.
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* Aus: Bootvorgang noch nicht ausgefiihrt.

* Griin, schnell blinkend: Bootvorgang wird
ausgefiihrt.

* Griin: Normale Systemfunktion.

¢ Gelb: Kritischer Alarm, der mindestens eines
der folgenden Ereignisse anzeigt:

+ Vollstandiger Ausfall einer Hardware-
oder Software-Komponente.

+ UbermiBig hohe Temperatur.

* Spannung auf3erhalb des
Toleranzbereichs.

5 |SFP 6 |Aktiv
Status des SFP-Ports: Status des Failover-Paares:
* Aus: Keine SFP vorhanden. * Aus: Geridt im Standby-Modus.
¢ Gelb: Ein SFP ist vorhanden, aber es wurde e Griin: Gerit in aktivem Modus.
keine Verbindung hergestellt.
* Griin blinkend: Link hergestellt und
Ubertragung.
7 | Verwaltet 8 |Alarm
Cloud-Verbindungsstatus fiir * Aus: Keine Alarme.
Zero-Touch-Bereitstellung:
* Gelb: Umgebungsfehler.
* Griin, langsam blinkend (zweimal in
5 Sekunden): Cloud ist verbunden.
* Griin und gelb, blinkend:
Cloud-Verbindungsfehler.
¢ Griin: Cloud ist nicht verbunden.
9 |System 10 | Spannung
Systembetriebsstatus: Netzteilstatus:

* Aus: Stromversorgung ausgeschaltet.
* Griin: Stromversorgung eingeschaltet.

* Griin, blinkend: System wird
ordnungsgemaf heruntergefahren.

* Gelb: Stromversorgung des Systems
funktioniert und IO-MCU wird aktualisiert
(nimmt bis zu 3 Minuten in Anspruch), oder
es liegt ein Fehler bei der Stromversorgung
VOr.

Hardwarespezifikationen

In der folgenden Tabelle sind die Hardwarespezifikationen fiir die Cisco Secure Firewall 220 aufgefiihrt.
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Tabelle 2: Hardwarespezifikationen

Unterstiitzte Transceiver .

Spezifikation

CSF-220

Chassis-Abmessungen (H x B x T)

2,9%x23,4x 19,8 cm
(1,15x 9,2 x 7,8 Zoll)

Chassis-Gewicht

1,18 kg (2,6 Ib)

Abmessungen des Rackmontage-Regals (H x B x T)

1,7x 17,3 x 15,7 Zoll

(
43x43,9%x399cm

Spannungsversorgung des Systems

Maximale Leistung 19 W

Temperatur

Betrieb: 0 bis 40 °C (32 bis 104 °F)

Die maximale Betriebstemperatur verringert sich um
1,5 °C (2,7 °F) pro 304,8 m (1.000 ft) Anstieg {i. NN.
Die maximale Einsatzhohe betrégt 3.048 m (10.000 ft)

Ruhezustand: -25 bis 70 °C (-13 bis 158 °F)

Ruhezustand: Maximale Hohenlage 4.570 m
(15.000 ft)

Luftfeuchtigkeit

Betrieb: 5 bis 85 %, nicht kondensierend

Ruhezustand: 5 bis 95 % (nicht kondensierend)

Hohenlage

Betrieb: 0 bis 3.048 m (10.000 ft)
Ruhezustand: 0 bis 4.570 m (15.000 ft)

Unterstiitzte Transceiver

Der SFP-Transceiver ist ein bidirektionales Gerit, bei dem sich Sender und Empfanger im selben Gehéduse
befinden. Es handelt sich um eine Hot-Swap-fahige, optische oder elektrische (Kupfer-)Schnittstelle, die an
die SFP-Ports an den fest konfigurierten Ports angeschlossen wird und Ethernet-Verbindungen ermoglicht.

Weitere Informationen finden Sie im Datenblatt zu Cisco SFP-Modulen fiir Gigabit-Ethernet-Anwendungen.

Die folgende Abbildung zeigt die Komponenten eines Transceivers.
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. Unterstiitzte Transceiver

Abbildung 10: SFP-Transceiver
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Optischer Anschluss (Empfangen)

Staubschutzkappe

Verschluss

Optischer Anschluss (Senden)

Sicherheitswarnungen

A

Beachten Sie die folgenden Warnhinweise:

Warnung

A

Anweisung 1055 — Laser der Klasse 1/1M

Unsichtbare Laserstrahlung ist vorhanden. Setzen Sie BenutzerInnen von Teleskopoptiken keinem Risiko

aus. Dies gilt fiir Laserprodukte der Klasse 1/1M.

/\CAUTION
& LASER
1/1M

Warnung

A

Anweisung 1056 — Nicht abgeschlossenes Glasfaserkabel

Von nicht abgeschlossenen Faserkabeln oder Anschliissen kann unsichtbare Laserstrahlung ausgehen.
Blicken Sie nicht direkt mit optischen Instrumenten darauf. Das Betrachten des Laserausgangs mit
bestimmten optischen Geréten (Lupen, Vergroferungsgldser, Mikroskop usw.) in einem Abstand von

100 mm kann zu Augenschiden fiihren.

Warnung

Il Uberblick

Anweisung 1057 — Freisetzung gefahrlicher Strahlung

Die Verwendung von Kontrollen, Anpassungen oder die Durchfiihrung von Verfahren, die sich von den
hier angegebenen unterscheiden, kann/kdnnen zur Freisetzung gefahrlicher Strahlung fiihren.
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A

Produkt-iDs [

Warnung

A

Wenden Sie beim Einlegen des Transceivers geeignete SchutzmalBinahmen gegen elektrostatische Entladungen
(ESD) an. Vermeiden Sie es, die Kontakte auf der Riickseite zu beriihren, und halten Sie die Kontakte und
Ports frei von Staub und Schmutz. Bewahren Sie ungenutzte Transceiver zum Schutz vor elektrostatischer
Entladung in der Verpackung auf, in der sie versendet wurden.

Vorsicht

SFP anderer Hersteller sind zwar zuléssig, aber wir empfehlen deren Verwendung nicht, da sie nicht von
Cisco getestet und validiert wurden. Cisco TAC kann den Support fiir jegliche Interoperabilitétsprobleme
verweigern, die aus der Verwendung eines ungetesteten Dritt-SFP-Transceivers hervorgehen.

In der folgenden Tabelle sind die SFPs aufgefiihrt, die an den festen Ports der Secure Firewall 220 unterstiitzt
werden.

Tabelle 3: Feste Ports von CSF-220

Port-Typ

Transceiver-PID Erste unterstiitzte Version

Feste SFP-Ports

* GLC-TE= Threat Defense 10.0/ASA 9.24
* GLC-SX-MMD=
* GLC-LH-SMD=
* GLC-EX-SMD=
* GLC-GE-100FX=

* GLC-FE-100FX-RGD=

Produkt-IDs

In der folgenden Tabelle sind die PIDs der vor Ort austauschbaren Komponenten fiir die kompakte Appliance
Secure Firewall 220 aufgefiihrt. Diese Ersatzkomponenten kénnen Sie unabhingig von der Appliance bestellen.
Wenn interne Komponenten ausfallen, miissen Sie eine Retourengenehmigung (Return Material Authorization,
RMA) fiir das gesamte Chassis einholen. Weitere Informationen finden Sie im Cisco Returns Portal.

N

Hinweis

Einzelheiten zum Befehl show inventory finden Sie in der Befehlsreferenz zu Cisco Secure Firewall Threat
Defense oder der Befehlsreferenz zur Cisco Secure Firewall ASA-Serie. Darin konnen Sie nachlesen, wie Sie

mit diesem Befehl die PIDs fiir [hre Secure Firewall 220 anzeigen kdnnen.

Tabelle 4: PIDs fiir CSF-220

PID

Beschreibung

CSF220-ASA-K9

Kompakte Desktop-Appliance Secure Firewall 220, ASA
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https://www.cisco.com/c/en/us/support/rma_portal.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S.html#pgfId-1498298
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PID Beschreibung

CSF220-TD-K9 Kompakte Desktop-Appliance Secure Firewall 220, NGFW

CSF220-PWR-AC Netzteil fiir Secure Firewall 220, 30 W Wechselstrom (12 V)

CSF220-PWR-AC= Netzteil fiir Secure Firewall 220, 30 W Wechselstrom (12 V)
(Ersatzteil)

CSF200-WALL-MNT= Wandmontage-Kit der Secure Firewall 200-Serie (Ersatzteil)

CSF200-RCKMNT-FX= Rackmontage-Kit mit festen Halterungen der Secure
Firewall 200-Serie (Ersatzteil)

CSF200-RCKMNT-SR= Rackmontage-Kit mit Gleitschienen der Secure
Firewall 200-Serie (Ersatzteil)

CSF200-CBL-MGMT= Kabelfiihrungsklammer-Kit der Secure Firewall 200-Serie
(Ersatzteil)

Netzkabelspezifikationen

Standardnetzkabel oder Jumper-Kabel sind fiir die Verbindung mit der Sicherheits-Appliance verfiigbar. Die
Jumper-Kabel fiir den Einsatz in Racks sind als Alternative zu den Standard-Netzkabeln erhéltlich.

Wenn Sie das optionale Netzkabel nicht zusammen mit dem System bestellen, iibernehmen Sie die
Verantwortung fiir die Auswahl des richtigen Netzkabels fiir das Produkt. Die Verwendung eines nicht
kompatiblen Netzkabels mit diesem Produkt kann zu elektrischen Sicherheitsrisiken fithren. Bei Bestellungen,
die nach Argentinien, Brasilien und Japan ausgeliefert werden, muss das jeweilige Netzkabel zusammen mit
dem System bestellt werden.

)

Hinweis  Es werden nur die genehmigten Netzkabel oder Jumper-Netzkabel unterstiitzt, die mit dem Chassis mitgeliefert
werden.

Folgende Netzkabel werden unterstiitzt.

Abbildung 11: Argentinien (CAB-250V-10A-AR)

e

1 |Stecker: VA2073 2 |Kabelnennwerte: 10 A, 250 V
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3 | Steckverbinder: V1625 —

Abbildung 12: Australien/Neuseeland (CAB-ACA)

1 |Stecker: AUI0OLS3 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: V1625 —

Abbildung 13: Brasilien (CAB-C13-ACB)

‘% é @[

1 |Stecker: NBR 14136 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: EL 701B (EN 60320/C13) —

Abbildung 14: China (CAB-ACC)

1 |Stecker: V3203C 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: V1625 —
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Abbildung 15: Europa (CAB-ACE)

E_: ‘ _[_JM

%g

1 |Stecker: M2511 2 | Kabelnennwerte: 16 A, 250 V

3 | Steckverbinder: V1625 —

Abbildung 16: Indien (CAB-IND-10A)

‘@ &

Stecker: IA16A3-C 2 |Kabelnennwerte: 16 A, 250 V

3 | Steckverbinder: V1625BS-E —

Abbildung 17: Italien (CAB-ACI)

1 |Stecker: IT10S3 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: V1625 —
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Abbildung 18: Japan (CAB-JPN-3PIN)

@é 6D

2 |Kabelnennwerte: 12 A, 125V

1 |Stecker: M744

3 | Steckverbinder: V1625

Abbildung 19: Korea (CAB-AC-C13-KOR)

1 |Stecker: M2511 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: V1625

Abbildung 20: Nordamerika (CAB-AC)

ol

1 |Stecker: PS204

@_.ﬂn\

2 |Kabelnennwerte: 10 A, 250 V

Steckverbinder: V1625

w
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Abbildung 21: Siidafrika (AIR-PWR-CORD-SA)

1 |Stecker: SA16A 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: V1625 —

Abbildung 22: Schweiz (CAB-ACS)

1 |Stecker: SW10ZS3 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: V1625 —

Abbildung 23: Taiwan (CAB-ACTW)

S
_—

D | 38

._® @_.[ﬁ

1 |Stecker: E1 302 (CNS10917) 2 |Kabelnennwerte: 10 A, 125V

3 | Steckverbinder: EL 701 (EN 60320/C13) —
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Abbildung 24: Vereinigtes Kénigreich (CAB-ACU)

D

1 |Stecker: 3P BS 1363 2 |Kabelnennwerte: 10 A, 250 V

3 | Steckverbinder: IEC 60320/C13 —
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Uber diese Ubersetzung

Cisco kann in einigen Regionen Ubersetzungen dieses Inhalts in die Landessprache
bereitstellen. Bitte beachten Sie, dass diese Ubersetzungen nur zu Informationszwecken zur
Verfligung gestellt werden. Bei Unstimmigkeiten hat die englische Version dieses Inhalts

Vorrang.
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