Installieren von internen Komponenten und vor
Ort austauschbaren Einheiten

In diesem Dokument wird beschrieben, wie Sie interne Komponenten und vor Ort austauschbare Einheiten
in Secure Routern der Cisco 8300-Serie installieren. Die Informationen zur Installation finden Sie in den
folgenden Abschnitten:

* Sicherheitswarnungen, auf Seite 1

* Suchen nach und Zugreifen auf interne Komponenten, auf Seite 3

* Entfernen und Ersetzen von DDR-DIMMSs, auf Seite 6

* Entfernen und Ersetzen der Netzteile , auf Seite 10

* Ersetzen eines Liiftereinschubs fiir Secure Router der Cisco 8300-Serie , auf Seite 19
* Installieren und Entfernen von SFP- und SFP+-Modulen, auf Seite 21

* Entfernen und Ersetzen des USB-Flash-Token-Speichersticks, auf Seite 25
* Entfernen und Installieren eines M.2-USB|NVMe-Moduls, auf Seite 26

* Entfernen des M.2-USB|NVMe-Moduls, auf Seite 27

* Installieren des M.2-USB|NVMe-Moduls, auf Seite 28

 Verwalten der selbstverschliisselnden Laufwerke, auf Seite 29

Sicherheitswarnungen
A

Warnung  Anweisung 1100 — Vorkehrungen vor der Herstellung einer Verbindung zum Telekommunikationsnetzwerk

Hoher Beriihrungs-/Ableitstrom — Vor dem Anschluss an das Telekommunikationsnetzwerk ist zwingend
eine dauerhaft verbundene Schutzerdung erforderlich.

A

Warnung  Anweisung 1008 — Laserprodukt der Klasse 1

Dieses Produkt ist ein Laserprodukt der Klasse 1.
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A
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Warnung

A

Anweisung 1022 — Trennung der Verbindung zum Gerét

Eine einfach zugingliche zweipolige Unterbrechungsvorrichtung muss in die Festverkabelung integriert sein,
um die Stromschlag- und Brandgefahr zu minimieren.

Warnung

A

Anweisung 1051 - Laserstrahlung

Von getrennten Fasern oder Anschliissen kann unsichtbare Laserstrahlung ausgehen. Blicken Sie nicht direkt
in Strahlen oder optische Instrumente.

Warnung

\)

Anweisung 1056 — Nicht abgeschlossenes Glasfaserkabel

Von nicht abgeschlossenen Faserkabeln oder Anschliissen kann unsichtbare Laserstrahlung ausgehen. Blicken
Sie nicht direkt mit optischen Instrumenten darauf. Das Betrachten des Laserausgangs mit bestimmten optischen
Geriten (Lupen, VergroBerungsgléser, Mikroskop usw.) in einem Abstand von 100 mm kann zu Augenschiaden
fiihren.

Hinweis

A

Anweisung 1089 — Definitionen: geschulte und qualifizierte Person

Als geschulte Person wird eine Person definiert, die von einer qualifizierten Person ausgebildet und geschult
wurde. Sie unternimmt die nétigen VorsichtsmaBnahmen bei der Arbeit mit den Geréten.

Eine qualifizierte Person/qualifiziertes Fachpersonal ist eine Person, die geschult wurde oder iiber Erfahrung
mit den Geréten verfiigt und potenzielle Gefahren bei der Arbeit mit den Geréten kennt.

Warnung

A

Anweisung 1090 — Installation durch eine geschulte Person

Das Installieren, Ersetzen oder Warten dieses Gerits sollte ausschlieBlich einer qualifizierten Person gestattet
werden. Siehe Anweisung 1089 fiir eine Definition von qualifizierten Personen.

Warnung

A

Anweisung 1091 — Installation durch eine geschulte Person

Das Installieren, Ersetzen oder Warten dieses Gerits sollte ausschlieBlich einer geschulten oder qualifizierten
Person gestattet werden. Siehe Anweisung 1089 fiir eine Definition von geschulten oder qualifizierten Personen.

Warnung

Anweisung 1255 — Laser-Konformititserkléarung

Steckbare optische Module entsprechen EC 60825-1 Ed. 3 und 21 CFR 1040.10 und 1040.11 mit oder ohne
Ausnahme fir die Konformitit mit IEC 60825-1 Ed. 3 wie im Laser-Hinweis Nr. 56 vom 8. Mai 2019
beschrieben.
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Suchen nach und Zugreifen auf interne Komponenten

Die Abbildung zeigt die Positionen der internen Komponenten auf dem Motherboard. Zu den internen Modulen
zdhlen DIMMs auf den Secure Routern der Cisco 8300-Serie.

Um auf die internen Komponenten des Geréts zuzugreifen, miissen Sie zuerst die Chassis-Abdeckung entfernen.
In den Abschnitten zum Installieren und Ersetzen der Chassis-Abdeckung finden Sie entsprechende
Anweisungen.

Abbildung 1: Position der internen Komponenten im C8375-E-G2

i

|||"~§-."I|,

MY

e E’?j"ﬂ -
‘———_,v., o i

L f,%w«aa;:@*
rei 0’ £

Stpl. Nein Baugruppen
1 Liiftereinschub
2 DIMM

Installieren von internen Komponenten und vor Ort austauschbaren Einheiten .



Installieren von internen Komponenten und vor Ort austauschbaren Einheiten |
. Entfernen und Ersetzen der Chassis-Abdeckung

Entfernen und Ersetzen der Chassis-Abdeckung

Die Abdeckungen an den Secure Routern der Cisco 8300-Serie konnen entfernt werden. Bevor Sie die
Abdeckung entfernen, fiihren Sie diese Schritte aus:

* Lassen Sie das Gerét nicht ohne Abdeckung laufen. Dadurch kann das Chassis sehr schnell {iberhitzen.
* Ziehen Sie alle Netzkabel ab.

* Entfernen Sie das Gerét aus dem Rack.

A

Warnung  Anweisung 1041 — Trennen der Telefonnetzwerkkabel

Bevor Sie das Gerit 6ffnen, ziehen Sie die Telefonnetzkabel aus der Verbindung, um Kontakt mit
Telefonnetzspannungen zu vermeiden.

Verwenden Sie fiir diese Aufgaben einen Kreuzschlitzschraubendreher (Nr. 2).

Entfernen der Chassis-Abdeckung

Gehen Sie wie folgt vor, um die Abdeckung zu entfernen:

Prozedur
Schritt 1 Lesen Sie die Sicherheitswarnungen, und trennen Sie das Netzteil, bevor Sie ein Modul austauschen.
Schritt 2 Vergewissern Sie sich, dass das Gerit ausgeschaltet und vom Netzteil bzw. den Netzteilen getrennt ist. Falls eine
redundante Stromversorgung verwendet wird, trennen Sie das redundante Netzteil.
Schritt 3 Stellen Sie das Chassis auf eine ebene Oberfliche.
Schritt 4 Entfernen Sie die 11 Schrauben an der Abdeckung.
Schritt 5 Heben Sie die Abdeckung gerade nach oben an.

Ersetzen der Abdeckung

Gehen Sie wie folgt vor, um die Abdeckung zu ersetzen:

Prozedur
Schritt 1 Stellen Sie das Chassis auf eine ebene Oberflache.
Schritt 2 Lassen Sie die Abdeckung gerade nach unten absinken, und stellen Sie sicher, dass die seitlichen Flansche in das

Chassis eingesetzt werden. Es ist darauf zu achten, dass die EMV-Dichtungen nicht beschiadigt werden.
Schritt 3 Bringen Sie die 11 Schrauben an der Abdeckung an.

. Installieren von internen Komponenten und vor Ort austauschbaren Einheiten



| Installieren von internen Komponenten und vor Ort austauschbaren Einheiten

Ersetzen der Abdeckung .

Abbildung 2: Installieren der Abdeckung am C8375-E-G2
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. Entfernen und Ersetzen von DDR-DIMMs

Abbildung 3: Installieren der Abdeckung am C8355-G2
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Entfernen und Ersetzen von DDR-DIMMs

Um auf die DIMMs zugreifen zu konnen, miissen Sie die Chassis-Abdeckung wie im Abschnitt zum Zugreifen
auf und Installieren von Modulen beschrieben entfernen.
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Suchen und Ausrichten von DIMMs .

A

Vorsicht  Tragen Sie immer ein Antistatikband, und stellen Sie sicher, dass es beim Entfernen oder Einsetzen von

DIMMs einen guten Hautkontakt hat. Verbinden Sie das geréteseitige Ende des Armbands mit dem metallenen
Teil des Chassis.

A

Vorsicht  Fassen Sie DIMMs nur an den Kanten an. DIMMs sind ESD-empfindliche Komponenten und kénnen durch

eine falsche Handhabung beschédigt werden.

Suchen und Ausrichten von DIMMs

DIMM s verfiigen an der Kontaktseite iiber eine Polarisationskerbe, um einen falschen Einbau zu verhindern.
Die Abbildung zeigt die Polarisationskerbe auf einem DIMM.

Abbildung 4: DIMM mit Polarisationskerbe
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Entfernen eines DIMM

Schritt 1
Schritt 2
Schritt 3
Schritt 4

Gehen Sie wie folgt vor, um ein DIMM zu entfernen:

Prozedur

Lesen Sie den Abschnitt ,,Sicherheitswarnungen®, und trennen Sie das Netzteil, bevor Sie ein Modul austauschen.
Entfernen Sie die Chassis-Abdeckung, sofern nicht bereits erfolgt.

Suchen Sie das DIMM-Modul, um die DIMM-Steckplétze am Chassis zu finden.

Drehen Sie die Griffe des DIMM-Steckverbinders nach unten, um das DIMM-Modul herauszuziehen.
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. Installieren eines DIMM

Abbildung 5: Entfernen eines DIMM
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Installieren eines DIMM

Gehen Sie wie folgt vor, um ein DIMM auf den Secure Routern der Cisco 8300-Serie zu installieren.

Prozedur
Schritt 1 Lesen Sie den Abschnitt ,,Sicherheitswarnungen®, und trennen Sie das Netzteil, bevor Sie ein DIMM austauschen.
Schritt 2 Entfernen Sie die Chassis-Abdeckung, sofern nicht bereits erfolgt.
Schritt 3 Suchen Sie das DIMM-Modul, um die DIMM-Steckplétze am Gerit zu finden.
Schritt 4 Stellen Sie sicher, dass beide Verriegelungen am DIMM-Anschluss offen sind.
Schritt5 Richten Sie das DIMM so aus, dass die Polarisationskerbe mit der Polarisationsfeder am Anschluss biindig ist.
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Abbildung 6: DIMM mit Polarisationskerbe
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Schritt 6 Setzen Sie das DIMM in den Anschluss ein.
Schritt 7 Drehen Sie die Anschlussgriffe nach oben, und driicken Sie sie in die richtige Position, bis sie einrasten.
Schritt 8 Bringen Sie die Chassis-Abdeckung wieder an.

Abbildung 7: Installieren eines DIMM

Schritt9 Ersetzen Sie die Chassis-Abdeckung.

Installieren von internen Komponenten und vor Ort austauschbaren Einheiten .



Installieren von internen Komponenten und vor Ort austauschbaren Einheiten |

. Entfernen und Ersetzen der Netzteile

Entfernen und Ersetzen der Netzteile

A

Warnung

A

Anweisung 1029 — Leere Frontplatten und Abdeckungen

Leere Frontplatten und Abdeckungen dienen drei wichtigen Funktionen: Sie minimieren die Stromschlag-
und Brandgefahr, sie schirmen elektromagnetische Interferenzen (EMI) ab, die moglicherweise andere Geréte
storen, und sie leiten Kiihlluft durch das Chassis. Betreiben Sie das System nur, wenn alle Karten, Frontplatten,
Frontabdeckungen und hinteren Abdeckungen installiert sind.

Warnung

A

Anweisung 1028 — Mehr als eine Netzteil

Dieses Gerit kann mit mehr als einem Netzteil verbunden sein. Um die Stromschlag- und Brandgefahr zu
minimieren und um sicherzustellen, dass die Stromversorgung der Einheit abgeschaltet ist, miissen alle
Anschliisse entfernt werden.

—

Warnung

Beim Entfernen der Netzteile ist besondere Vorsicht geboten (insbesondere im Betriebsmodus zur
Leistungssteigerung). Wenn der gesamte Stromverbrauch hoher ist als der von einem Netzteil allein unterstiitzte
Wert und in diesem Zustand ein Netzteil entfernt wird, kann die Hardware beschidigt werden. Dadurch kann
das System instabil oder nicht einsatzfahig werden.

Wechselstromnetzteile

Bei den Secure Routern der Cisco 8300-Serie gibt es zwei verschiedene Typen von Wechselstromnetzteilen,
die physisch gleich groB sind. Die Netzteile konnen nicht gegeneinander getauscht werden.

Uberblick iiber das Wechselstromnetzteil

Nachfolgend die Wechselstromnetzteile fiir Secure Router der Cisco 8300-Serie:

* PWR-CCI1-400WAC
* PWR-CCI-760WAC

Die beiden Netzteile sind sich physisch dhnlich. Ein Diagramm dazu zeigt diese Abbildung.
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Uberblick iiber das Wechselstromnetzteil .

Abbildung 8: 400 W Gleichstromnetzteil fiir C8375-E-G2
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Abbildung 9: 760 W Gleichstromnetzteil fiir C8375-E-G2
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3 Lasche 4 Fehler-LED

5 Status-LED 6 Netzanschluss

Entfernen und Ersetzen des Wechselstromnetzteils

Gehen Sie wie folgt vor, um ein Wechselstromnetzteil aus einem Secure Router der Cisco 8300-Serie zu

entfernen:
Prozedur
Schritt 1 Lesen Sie den Abschnitt ,,Sicherheitswarnungen® in diesem Dokument.
Schritt 2 Wenn nur ein Netzteil im System vorhanden ist, fahren Sie das Gerit herunter, bevor Sie das Netzteil entfernen.
Schritt 3 Wenn redundante Netzteile verwendet werden, muss das Gerit vor dem Ersetzen des Netzteils nicht heruntergefahren
werden. Das Netzteil kann ersetzt werden, wihrend das Gerit in Betrieb ist.
Schritt 4 Entfernen Sie ggf. die Zugentlastung, mit der das Netzteilkabel an der Netzteilverriegelung befestigt ist.
Schritt 5 Ziehen Sie das Wechselstromkabel vom Stromanschluss ab.
Schritt6 Driicken Sie die Verriegelung des Netzteils nach unten, und ziehen Sie das Netzteil am Griff aus dem Gerét heraus.

Abbildung 10: Schritt 4
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Abbildung 11: Schritt 5
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Abbildung 12: Schritt 6
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Gehen Sie wie folgt vor, um ein Wechselstromnetzteil in einem Secure Router der Cisco 8300-Serie zu
installieren:
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Prozedur
Schritt 1 Schieben Sie das Netzteil mithilfe des Griffs in den Router. Die Netzteilverriegelung sollte horbar klicken, wenn
das Netzteil vollstidndig eingesetzt ist.
Schritt 2 Verbinden Sie das Wechselstromkabel mit dem Netzteil.
Schritt 3 Befestigen Sie ggf. die Zugentlastung wieder am Netzkabel und der Netzteilverriegelung.
Schritt 4 Wenn das Gerét ausgeschaltet war, schalten Sie es wieder ein.

Gleichstromnetzteile

Die Secure Router der Cisco 8300-Serie sind mit Gleichstromnetzteilen eines Typs ausgestattet. Wie bei den
Wechselstromnetzteilen sind auch die Gleichstromnetzteile nicht gleich grof3 und kénnen nicht gegeneinander
getauscht werden.

Uberblick iiber die Gleichstromnetzteile

Die Abbildung zeigt das Gleichstromnetzteil fiir Secure Router der Cisco 8300-Serie:
* PWR-CCI1-500WDC

Abbildung 13: 500 W Gleichstromnetzteil fiir C8375-E-G2
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Entfernen und Ersetzen des Gleichstromnetzteils

Gehen Sie wie folgt vor, um ein Gleichstromnetzteil aus einem Secure Router der Cisco 8300-Serie zu

entfernen:
Prozedur
Schritt 1 Lesen Sie den Abschnitt ,,Sicherheitswarnungen® in diesem Dokument.
Schritt 2 Wenn nur ein Netzteil im System vorhanden ist, fahren Sie das Gerit herunter, bevor Sie das Netzteil entfernen.
Schritt 3 Wenn redundante Netzteile verwendet werden, muss das Gerit vor dem Ersetzen des Netzteils nicht heruntergefahren
werden. Das Netzteil kann ersetzt werden, wihrend das Gerat in Betrieb ist.
Schritt 4 Trennen Sie an der Stromverteilungsleiste oder am lokalen Leitungsschutzschalter die Stromversorgung der
Gleichstromkabel (Etikett 1) des zu ersetzenden Netzteils.
Schritt 5 Entfernen Sie die Klemmleistenabdeckung, und 16sen Sie die Klemmschrauben (Etikett 1), mit denen die Netzkabel

befestigt sind. Ziehen Sie das Netzkabel von der Klemmleiste ab.

Schritt 6 Driicken Sie die Verriegelung des Netzteils nach unten, und ziehen Sie das Netzteil am Griff aus dem Gerét heraus.

Abbildung 14: Entfernen eines Gleichstromnetzteils aus dem €8375-E-G2
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Abbildung 15: Schritt 5
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Abbildung 16: Schritt 6

Gehen Sie wie folgt vor, um beim C8375-E-G2 ein Gleichstromnetzteil zu ersetzen oder zu installieren:

Prozedur

Schritt 1 Schieben Sie das Netzteil mithilfe des Griffs in den Router. Die Netzteilverriegelung sollte horbar klicken, wenn
das Netzteil vollstindig eingesetzt ist.
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Schritt 2

Schritt 3

Schritt 4
Schritth

Herstellen der Gleichstrom-Eingangsspannung .

Wenn es sich um eine Erstinstallation handelt, lesen Sie bitte den Abschnitt zur Vorbereitung der
Gleichstromzuleitungen unten.

Befestigen Sie die Gleichstromzuleitungen in der Klemmleiste, und ziehen Sie die Schrauben der Klemmleiste fest,
um die Kabel zu fixieren. Beim PWR-CC1-400WDC-Netzteil wird der negative Anschluss an der linken
Anschlussstelle und der positive Anschluss an der rechten Anschlussstelle installiert. Die Polaritit ist auf der
Frontplatte des Netzteils angegeben.

Vorsicht

Zichen Sie die unverlierbaren Schrauben der Klemmleiste nicht mit einem zu hohen Drehmoment an. Vergewissern
Sie sich, dass die Verbindung fest ist, aber der Draht nicht gequetscht wird. Zichen Sie leicht an jedem der Dréhte,
um sich zu vergewissern, dass sie sich nicht bewegen.

Bringen Sie die Abdeckung der Klemmleiste wieder an.

Wenn das Gerét ausgeschaltet war, schalten Sie es wieder ein.

Herstellen der Gleichstrom-Eingangsspannung

In diesem Abschnitt wird die Installation der Zuleitungen fiir das Gleichstromnetzteil fiir die
Gleichstromversorgung der Secure Router der Cisco 8300-Serie beschrieben. Bevor Sie beginnen, lesen Sie
die folgenden wichtigen Hinweise:

* Die farbliche Kennzeichnung der Zuleitungen der DC-Eingangsspannungsversorgung héngt von der
farblichen Kennzeichnung der DC-Stromquelle an IThrem Standort ab. Vergewissern Sie sich, dass die
farbliche Kennzeichnung der Zuleitung, die Sie fiir die DC-Eingangsspannungsversorgung auswéhlen,
mit der farblichen Kennzeichnung der Zuleitung an der Gleichstromquelle {ibereinstimmt und dass die
Stromquelle an die negative (-) und positive (+) Klemme des Netzteils angeschlossen ist.

» Stellen Sie sicher, dass die Erdung des Chassis mit dem Chassis verbunden ist, bevor Sie mit der
Installation des Gleichstromnetzteils beginnen. Befolgen Sie die unter Chassis-Erdung angegebenen
Schritte.

A

Warnung  Anweisung 1003 — Trennung der DC-Stromversorgung

Bevor Sie eines der folgenden Verfahren durchfiihren, stellen Sie sicher, dass sich kein Strom auf dem
DC-Stromkreis befindet.

Vorbereiten des Kabels fiir den Anschluss an das Gleichstromnetzteil

Bei Secure Routern der Cisco 8300-Serie verfiigt das Gleichstromnetzteil iiber eine Klemmleiste, die im Kopf
der Netzteilklemme installiert ist.

Gehen Sie wie folgt vor, um das Kabel fiir den Anschluss an die Terminalquelle vorzubereiten:
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Prozedur

Schritt 1 Schalten Sie den Leitungsschutzschalter der mit dem Netzteil zu verbindenden Stromquelle aus. Stellen Sie sicher,
dass die Kabel, die mit dem Netzteil verbunden werden sollen, nicht unter Spannung stehen.

Schritt 2 Die mit dem Netzteil zu verbindenden Kabel konnen abisoliert und direkt an der Klemmleiste des Netzteils
angeschlossen werden. Alternativ kann eine Crimp-Kabelschuhklemme am Ende des Kabels angebracht werden.
Wenn Sie eine Anschlussklemme verwenden, befolgen Sie die Anweisungen des Herstellers zum Anschlie3en der
Klemme am Kabel. Bei direkter Terminierung an der Klemmleiste mit blankem Draht befolgen Sie die Anweisungen
unten.

Entfernen Sie die Isolierung der beiden Kabel von der Gleichstrom-Eingangsspannungsquelle auf einer Lange von
etwa 10 mm (£ 0,5 mm) mit einem Abisolierwerkzeug. Es wird empfohlen, isolierte 14-AWG-Kabel zu verwenden.
Isolieren Sie nicht mehr als die empfohlene Lénge am Kabel ab. Andernfalls besteht die Gefahr, dass das Kabel ab
der Klemmleiste offenliegt und das abisolierte Kabel der Gleichstrom-Eingangsspannungsquelle freiliegt.

Abbildung 17: Abisoliertes Kabel der Gleichstrom-Eingangsspannungsquelle
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10 mm ist die empfohlene Abisolierldnge fiir die Klemmleiste.

Identifizieren Sie die Plus- und Minus-Leitungen fiir den Anschluss an der Klemmleiste bei C8375-E-G2:

a) Positiver (+) Zuleitungsdraht (rechts)
b) Negativer (-) Zuleitungsdraht (links)
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Ersetzen eines Liiftereinschubs fiir Secure Router der Cisco 8300-Serie .

Abbildung 18: Gleichstromnetzteil mit Zuleitungen
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Tabelle 1:
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Negativer (-)
Zuleitungsdraht

2| Positiver (+) Zuleitungsdraht

Ersetzen eines Liiftereinschubs fiir Secure Router der
Cisco 8300-Serie

Die Secure Router der Cisco 8300-Serie verfligen iiber vor Ort austauschbare Liiftereinschiibe. Der
Liiftereinschub fasst alle Liifter einer Baugruppe. Wenn ein Liifter ausfillt, ersetzen Sie den Einschub mithilfe
eines Kreuzschlitzschraubendrehers der Grofie 1.

Vor dem Ersetzen eines Liiftereinschubs

Lesen Sie die folgenden Sicherheitshinweise, und halten Sie die erforderlichen Werkzeuge bereit, bevor Sie
einen Liiftereinschub austauschen:
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Entfernen des Liiftereinschubs hei C8375-E-G2

C8375-E-G2 unterstiitzt die Luftstromung in Vorwirtsrichtung (Standardversion).

Gehen Sie wie folgt vor, um den Liiftereinschub zu ersetzen:

Prozedur
Schritt 1 Schalten Sie das Gerit aus.
Schritt 2 Ziehen Sie alle Kabel vom Chassis ab.
Schritt3 Entnehmen Sie die Einheit aus dem Gerite-Rack, wenn sie in einem Rack installiert ist.
Schritt 4 Entfernen Sie die obere Abdeckung.
Schritt 5 Entfernen Sie die drei Schrauben vom Liiftereinschub.
Schritt 6 Trennen Sie die Liifterkabel vom Motherboard.
Schritt 7 Entnehmen Sie den Liiftereinschub.

Hinweis

Fiir das Ersetzen des Liiftereinschubs bei C8375-E-G2 bendtigt qualifiziertes technisches Personal ca. 60 Minuten.

1 Liiftereinschub 2 Schrauben

Installieren des Liiftereinschubs bei C8375-E-G2

C8375-E-G2 unterstiitzt die Luftstromung in Vorwirtsrichtung (Standardversion).

Gehen Sie wie folgt vor, um den Liiftereinschub zu ersetzen:
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Prozedur
Schritt 1 Setzen Sie den Liiftereinschub ein.
Schritt 2 Bringen Sie die drei Montageschrauben fiir den Liiftereinschub an.
Schritt 3 Verbinden Sie die Liifterkabel mit dem Motherboard.
Schritt 4 Bringen Sie die obere Abdeckung an.
Schritt b Setzen Sie das Gerit ggf. wieder in ein Geréte-Rack ein.
Schritt 6 SchlieBen Sie alle Kabel des Chassis wieder an.
Schritt 7 Schalten Sie das Gerit ein.

1 Liiftereinschub 2 Schrauben

Installieren und Entfernen von SFP- und SFP+-Modulen

Vorbereitungen

Eine Liste der unterstiitzten SFP- und SFP+-Module finden Sie im Datenblatt zu Secure Routern der
Cisco 8300-Serie auf cisco.com. Verwenden Sie auf der Plattform nur unterstiitzte SFP-/SFP+-Module.

A

Warnung  Anweisung 1008 — Laserprodukt der Klasse 1

Dieses Produkt ist ein Laserprodukt der Klasse 1.
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Hinweis Es wird empfohlen, dass Sie zwischen dem Entfernen und Einfiigen eines SFP-Moduls in das bzw. aus dem
Schnittstellenmodul 30 Sekunden warten. Diese Zeit wird empfohlen, damit die Transceiver-Software die
Initialisierung und Synchronisierung mit dem Standby-RSP durchfiihren kann. Wenn Sie ein SFP-Modul ohne
Wartezeit austauschen, kann dies zu Initialisierungsproblemen des Transceivers und zu einer Deaktivierung
des SFP-Moduls fiihren.

* Entfernen Sie die Staubschutzkappen der SFP- und SFP+-Module und die Gummideckel vom optischen
Glasfaserkabel erst dann, wenn Sie das Kabel tatsdchlich anschlieBen. Die Kappen und Deckel schiitzen
die Modul-Ports und die Kabel vor Verschmutzung und Umgebungslicht.

* Wird ein SFP- oder SFP+-Modul héufig deinstalliert und erneut installiert, verkiirzt sich seine
Nutzungsdauer. SFP/SFP+-Module sollten daher nicht unnétig entfernt und erneut installiert werden.

* Um ESD-Schéden zu vermeiden, befolgen Sie beim AnschlieBen von Kabeln an den Switch und andere
Gerite die géngigen Handhabungsverfahren fiir Platinen und Komponenten.

* Wenn Sie mehrere SFP- und SFP+-Module in mehrere Ports installieren, warten Sie 5 Sekunden, bis Sie
jedes weitere SFP/SFP+-Modul einsetzen. Dadurch wird verhindert, dass die Ports falschlicherweise in
den Modus ,,deaktiviert” wechseln. Wenn Sie ein SFP- oder SFP+-Modul von einem Port entfernen,
warten Sie ebenfalls 5 Sekunden, bevor Sie diese erneut einsetzen.

Prozedur
Schritt 1 Legen Sie ein Antistatikband an [hrem Handgelenk an und verbinden Sie es mit einem Erdungspunkt.
Schritt 2 Suchen Sie nach den Markierungen fiir Senden (TX) und Empfangen (RX), die auf der Oberseite des

SFP/SFP+-Moduls stehen.

Bei einigen SFP/SFP+-Modulen kénnen Sie Markierungen fiir Senden und Empfangen (TX und RX) finden, die
durch Pfeile gekennzeichnet sind und die Richtung der Verbindung anzeigen.

Schritt 3 Wenn das SFP/SFP+-Modul einen Biigelverschluss hat, bewegen Sie es in die offene, entriegelte Position.
Schritt 4 Richten Sie das Modul vor der Steckplatzoffnung aus und driicken Sie es, bis das Anschlussstiick einrastet.
Schritt5 Wenn das Modul einen Biigelverschluss hat, schlie3en Sie diesen, um das SFP/SFP+-Modul zu verriegeln.
Schritt6 Entfernen Sie die Staubschutzkappen von den SFP- oder SFP+-Modulen und bewahren Sie diese auf.
Schritt 7 SchlieBen Sie die SFP- und SFP+-Kabel an.

Richtlinien zur Lasersicherheit

Bei optischen SFPs (Small Form-Factor Pluggable) wird das Glasfasersignal mithilfe eines kleinen Lasers
erzeugt. Halten Sie die Sende- und Empfangs-Ports verschlossen, wenn kein Kabel daran angesteckt ist.
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A

Warnung  Anweisung 1051 — Laserstrahlung

Von getrennten Fasern oder Anschliissen kann unsichtbare Laserstrahlung ausgehen. Blicken Sie nicht direkt
in Strahlen oder optische Instrumente.

A

Warnung  Anweisung 1255 — Laser-Konformititserklarung

Steckbare optische Module entsprechen EC 60825-1 Ed. 3 und 21 CFR 1040.10 und 1040.11 mit oder ohne
Ausnahme fir die Konformitit mit IEC 60825-1 Ed. 3 wie im Laser-Hinweis Nr. 56 vom 8. Mai 2019
beschrieben.

Gehen Sie wie folgt vor, um ein SFP-Modul in [hrem Gerét zu installieren:

Prozedur
Schritt 1 Lesen Sie die Sicherheitswarnungen, und trennen Sie das Netzteil, bevor Sie ein Modul austauschen.
Schritt 2 Schieben Sie das SFP-Modul in den Anschluss am Gerét, bis es einrastet.
Tipp

Wenn das SFP einen Verschluss hat (siche Abschnitt ,,Richtlinien zur Lasersicherheit®), sollte sich der Griff oben
auf dem SFP-Modul befinden.

Abbildung 19: Installieren eines SFP-Moduls (Small Form-Factor Pluggable)

Vorsicht
Entfernen Sie die Stecker am optischen Anschluss nicht aus dem SFP, bis Sie die Verkabelung anschlieBen mochten.

Schritt 3 Schlieflen Sie das Netzwerkkabel am SFP-Modul an.

Entfernen von SFP-Modulen (Small Form-Factor Pluggable)

Gehen Sie wie folgt vor, um ein SFP (Small Form-Factor Pluggable) aus dem Gerét zu entfernen:
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Schritt 1
Schritt 2

Schritt 3

Schritt4

Prozedur

Lesen Sie die Sicherheitswarnungen, und trennen Sie das Netzteil, bevor Sie ein Modul austauschen.
Trennen Sie alle Kabel vom SFP-Modul.

Warnung
Anweisung 1051 — Laserstrahlung

Von getrennten Fasern oder Anschliissen kann unsichtbare Laserstrahlung ausgehen. Blicken Sie nicht direkt in
Strahlen oder optische Instrumente.

Vorsicht
Der Verriegelungsmechanismus, der auf vielen SFPs verwendet wird, ldsst das SFP beim AnschlieBen von Kabeln
einrasten. Ziehen Sie nicht an der Verkabelung, um das SFP zu entfernen.

Trennen Sie den SFP-Verschluss.

Hinweis

Es gibt verschiedene Verschlussarten fiir SFP-Module, um das Modul mit dem SFP-Port zu verbinden. Der
Verriegelungstyp hiangt nicht vom SFP-Modell oder Technologietyp ab. Weitere Informationen zur jeweiligen
SFP-Technologie und dem SFP-Modell finden Sie auf dem Aufkleber an der Seite des SFP.

Abbildung 20: Trennen von SFP-Verriegelungsmechanismen

T
4)

521245

1 | Schiebeverriegelung 3| Verschluss

2| Schwenk- und Schiebeverriegelung | 4| Kunststoffverriegelung

Tipp
Ldsen Sie den Verschluss vorsichtig mit einem Stift, Schraubenzieher oder einem sonstigen kleinen geraden

Werkzeug, wenn Sie ihn nicht mit den Fingern erreichen.

Greifen Sie das SFP an beiden Seiten, und entnehmen Sie es aus dem Gerit.
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Entfernen und Ersetzen des USB-Flash-Token-Speichersticks

Die Secure Router der Cisco 8300-Serie verfiigen {iber Ports fiir einen USB-Speicherstick zum Speichern von
Cisco Konfigurationen oder konsolidierten Cisco I0S XE-Paketen.

A

Vorsicht  Entfernen Sie wéhrend der Verarbeitung das USB-Flash-Speichermodul nicht, wenn Befehle zum Dateizugriff
gegeben wurden oder Lese-/Schreibvorgéinge auf dem Flash-Speichermodul ausgefiihrt werden sollen. Der
Router wird womdglich neugestartet, und das USB-Flash-Speichermodul kann beschidigt werden. Uberpriifen
Sie, ob die USB-Aktivitits-LED auf der Vorderseite des Routers blinkt, bevor Sie das USB-Gerit entfernen.

Gehen Sie wie folgt vor, um einen USB-Speicherstick einzusetzen bzw. aus dem Gerit zu entfernen:

Prozedur
Schritt 1 Stecken Sie den USB-Stick in den USB-Port.
Schritt 2 Typ-C-Speichersticks werden an USB-Port 1 unterstiitzt. Bei Typ-C-Speicher ist die Ausrichtung beim Einsetzen

irrelevant. Typ-A-Speichersticks werden an USB-Port 0 unterstiitzt und miissen richtig ausgerichtet sein, damit sie
richtig eingesetzt werden konnen.

Hinweis
Ein Beispiel dafiir, wie der Speicherstick in den Port eingesetzt wird.
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Abbildung 21: USB-Speicherstick

Hinweis
Sie kdnnen den Speicherstick bei eingeschaltetem und bei ausgeschaltetem Gerét einstecken oder entfernen.

1 USB Typ C (3.0) (USB 0)

Néchste MaBnahme

Damit ist der Installationsvorgang fiir USB-Flash-Speicher abgeschlossen.

Entfernen und Installieren eines M.2-USB|NVMe-Moduls

In diesem Abschnitt wird die Vorgehensweise zur Installation und zum Ersatz eines M.2-USB|NVMe-Moduls
auf den Secure Routern der Cisco 8300-Serie beschrieben.
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Vermeiden von Schiaden durch elektrostatische Entladung

Das M.2-Modul ist empfindlich gegeniiber Schaden durch elektrostatische Entladungen (electrostatic discharge,
ESD), die bei einer unsachgeméBen Handhabung elektronischer Karten oder Komponenten auftreten konnen.
ESD fiihrt zu vollstdndigen oder zeitweiligen Ausféllen.

Um Schéden durch elektrostatische Entladungen zu verhindern, befolgen Sie diese Hinweise:

* Verwenden Sie immer ein Erdungsband fiir Handgelenk oder Kndchel und stellen Sie guten Hautkontakt
sicher.

* Verbinden Sie das Geriteende des Bands mit einer nicht lackierten Chassis-Oberfléache.

* Platzieren Sie die M.2-Speichergerite auf einer antistatischen Oberflache oder in einer antistatischen
Hiille. Wenn Sie das Gerét an das Werk zuriicksenden miissen, legen Sie es sofort in einen Antistatikbeutel.

* Vermeiden Sie jeglichen Kontakt zwischen Gerdt und Kleidung. Das Erdungsarmband schiitzt das Gerét
nur vor elektrostatischen Entladungen durch den Kérper. Elektrostatische Entladungen durch die Kleidung
konnen weiterhin Schdden verursachen.

* Nehmen Sie das Armband erst ab, wenn die Installation abgeschlossen ist.

A

Vorsicht  Uberpriifen Sie zu Threm Schutz regelmiBig den Widerstandswert des antistatischen Armbands. Der Messwert
muss zwischen 1 und 10 Megaohm (MQ) betragen.

Entfernen des M.2-USB|NVMe-Moduls

Gehen Sie wie folgt vor, um ein M.2-USB|NVMe-Modul zu entfernen:

\ )

Hinweis Behandelt wird die Installation des M.2-USB-NVMe-Moduls fiir C875-E-G2. Die M.2-USB|NVMe-Module
werden auf den Kopf gestellt.

Prozedur
Schritt 1 Fahren Sie vor dem Ersetzen von Modulen das Gerit herunter, und trennen Sie das Netzteil.
Schritt 2 Ldsen Sie zwei Montageschrauben mit einem Kreuzschlitzschraubendreher der Grofie 1.
Schritt 3 Ziehen Sie das M.2-USB|NVMe-Modul vorsichtig heraus, und nehmen Sie es aus dem Gerit.
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Abbildung 22: Entfernen des M.2-USB|NVMe-Moduls (C8375-E-G2)
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Installieren des M.2-USB|NVMe-Moduls

Gehen Sie wie folgt vor, um das M.2-USB[NVMe-Modul zu installieren:

\)

Hinweis Beim C8375-E-G2 zeigt die Platine nach unten.

Prozedur
Schritt 1 Lesen Sie alle Sicherheitswarnungen, und stellen Sie sicher, dass der C8375-E-G2 nicht eingeschaltet ist.
Schritt 2 Stecken Sie das M.2-USB|NVMe-Modul in den Steckplatz des Gerits (sieche Abbildung). Der Schieber sollte in
die internen Kartenfithrungen einrasten.
Schritt 3 Schieben Sie das M.2-USB|NVMe-Modul vorsichtig hinein, bis die Frontplatte biindig mit dem Gerét abschlieft.
Schritt4 Zichen Sie die beiden Kreuzschlitzschrauben fest. Zichen Sie sie mit einem Drehmoment von 0,5 bis 0,7 Nm (4
bis 6 in-Ib) an.
Schritt 5 Das Gerit kann jetzt eingeschaltet werden.
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Verwalten der selbstverschliisselnden Laufwerke .

Abbildung 23: Installieren des M.2-USB[NVMe-Moduls (C8375-E-G2)
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Verwalten der selbstverschliisselnden Laufwerke

Die Secure Router der Cisco 8300-Serie unterstiitzen selbstverschliisselnde Laufwerke (Self-Encrypting
Drives, SEDs), was die Sicherheit der auf diesen Plattformen gespeicherten Daten verbessert. SEDs werden
mit einem Sicherheitsschliissel gesperrt. Der Sicherheitsschliissel, auch ,,Key-Encryption Key*
(Schliisselverschliisselungscode) oder Authentifizierungs-Passphrase genannt, wird verwendet, um den
Medienverschliisselungscode zu verschliisseln. Wenn die Festplatte nicht gesperrt ist, ist kein Schliissel zum
Abrufen der Daten erforderlich. Um die Sicherheitssperre zu aktivieren, verwenden Sie den Befehl hw-module
harddisk security-lock enable. Um die Sicherheitssperre zu deaktivieren, verwenden Sie den Befehl no
hw-module har ddisk security-lock enable.

AuBerdem konnen Sie folgende Aktionen durchfiihren:

» Um den Sicherheitsstatus zu {iberpriifen, verwenden Sie den Befehl show hw-module har ddisk
security-lock status.

* Um das SED auf die Werkseinstellungen zuriickzusetzen, wenn die Sicherheitssperre aktiviert ist,
verwenden Sie den Befehl factory-reset sed.

» Um das SED auf die Werkseinstellungen zuriickzusetzen, ohne den Status der Sicherheitssperre zu priifen,
verwenden Sie den Befehl factory-reset sed PSID. Die PSID (Physical Secure ID) ist eine 32-stellige
ASCII-Zeichenfolge, die auf dem Etikett am SED-Laufwerk zu finden ist.
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Uber diese Ubersetzung

Cisco kann in einigen Regionen Ubersetzungen dieses Inhalts in die Landessprache
bereitstellen. Bitte beachten Sie, dass diese Ubersetzungen nur zu Informationszwecken zur
Verfligung gestellt werden. Bei Unstimmigkeiten hat die englische Version dieses Inhalts

Vorrang.



