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» Verwalten der E-Mail-Einstellungen, auf Seite 10

» Anzeigen der API-Nutzung, auf Seite 11
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Informationen zu ,, System”

Mit der Option ,,System* in Cisco Business Dashboard kdnnen Sie den Betrieb der Plattform verwalten.
System
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. Verwalten von Lizenzen

Dieser Abschnitt ist in die folgenden Seiten unterteilt:

Name der Seite Seitenfunktion
Lizenz Verwalten der Softwarelizenzen fiir das Dashboard.
Zertifikat Verwalten von Sicherheitszertifikaten im Dashboard.

E-Mail-Einstellungen | Einrichten von E-Mails ein und verwalten der Einstellungen.

API-Nutzung Uberwachen der Nutzung der Cisco Business Dashboard-API.
Backup Sichern der Konfiguration und anderer Daten fiir das Dashboard.
Wiederherstellen Wiederherstellen der Konfiguration und anderer Daten fiir das Dashboard.

Plattformeinstellungen | Verwalten der Netzwerkkonfiguration fiir das Dashboard.

Datenschutzeinstellungen | Steuern der Daten, die mit Cisco geteilt werden konnen.

Protokolleinstellungen | Andern der Protokolleinstellungen fiir das Dashboard.

Lokaler Test Verwalten einer im Dashboard gehosteten Probe-Instanz.

Integrationseinstellungen | Verwalten der Integration von Cisco Business Dashboard in externe
Anwendungen.

)

Hinweis Diese Seiten sind nur fiir Administratorenverfiigbar.

Verwalten von Lizenzen
Y

Hinweis Diese Seite ist in der gemessenen Version von Cisco Business Dashboard fiir AWS nicht vorhanden.

Auf der Seite License (Lizenz) konnen Sie sehen, wie viele Lizenzen fiir Ihr Netzwerk erforderlich sind und
welche Typen von Lizenzen Sie bendtigen. Aulerdem konnen Sie das Dashboard tiber diese Seite mit dem
Cisco Smart Licensing-System verbinden. Wenn Sie iiber bis zu 25 Gerite verfiigen, ist keine zusitzliche
Lizenzierung erforderlich. Die Seite ist in zwei Informationsbereiche aufgeteilt.
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= Cisco Business Dashboard System & iﬁ X OO Lj’
Smart Software Licensing

To view and manage Smart Software Licensing for your Cisco Smart Account, go to Smart Software Manage Actions

Recheck License Now...
Smart Software Licensing Status

Renew Authorization Now...

Renew Registration Now...

Registration Status: Registered (Feb 2 2022 )
Reregister..,

Smart Account: Cisco Demo Customer Smart Account Deregister.

Virtual Account: SBKM-UCSC

Product Instance Name: ip-172-31-34-90

Serial Number: ee0032c500d441feb129

Transport Setting: Direct View

Smart License Usage ~

License Description Count Status

Include Single device license for Cisco Business Dashboard

5]

Included

» Smart Software Licensing-Status

In diesem Bereich finden Sie den Registrierungsstatus des Smart License-Clients sowie Informationen
zum verwendeten Smart Account.

» Smart-Lizenzverwendung

In diesem Bereich wird aufgefiihrt, wie viele Lizenzen und welche Typen von Lizenzen erforderlich
sind, ausgehend vom aktuellen Netzwerkzustand. Diese Informationen werden automatisch aktualisiert,
wenn Anderungen am Netzwerk vorgenommen werden. Zudem aktualisiert das Dashboard die Anzahl
der iiber den Smart Account angeforderten Lizenzen. Im Feld ,,Status“ wird angezeigt, ob die benotigte
Anzahl Lizenzen erfolgreich abgerufen werden konnte.

Auf dieser Seite konnen Sie das Dashboard auch bei [hrem Smart Account registrieren bzw. die Registrierung
aufheben.

Kann das Dashboard nicht geniigend Lizenzen fiir das Netzwerkmanagement abrufen, wird es im
Evaluierungsmodus ausgefiihrt und im Header der Dashboard-Benutzeroberfldche wird eine entsprechende
Meldung angezeigt. Im Evaluierungsmodus haben Sie 90 Tage Zeit, um den Fehler zu korrigieren. Falls Sie
dies nicht innerhalb dieser 90-Tage-Frist tun, wird der Funktionsumfang des Dashboards eingeschrénkt, bis
Sie handeln (d. h. weitere Lizenzen erwerben oder die Anzahl der verwalteten Geréte reduzieren).

Dashboard bei lhrem Smart Account registrieren
Fiihren Sie die folgenden Schritte aus, um das Dashboard bei Ihrem Smart Account zu registrieren:
1. Melden Sie sich unter https://software.cisco.com bei IThrem Smart Account an.

Klicken Sie im Abschnitt ,,License* (Lizenz) auf Smart Software Licensing.

2. Wechseln Sie auf die Seite Inventory (Bestand), und wihlen Sie falls notig einen anderen Virtual Account
als den standardmafigen aus.

3. Kilicken Sie auf die Registerkarte General (Allgemein).
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4. Klicken Sie auf die Schaltfliche New Token (Neues Token), um ein neues Registrierungstoken der
Produktinstanz zu erstellen. Optional konnen Sie auch eine Beschreibung hinzufligen und einen Wert
fiir Expire After (Giiltig bis) festlegen.

5. Klicken Sie auf Create Token (Token erstellen).

6. Wihlen Sie rechts neben dem Token aus dem Dropdown-Menii Actions (Aktionen) die Option Copy
(Kopieren) aus, um das neu erstellte Token in die Zwischenablage zu kopieren.

7. Wechseln Sie zur Benutzeroberflache von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

8. Klicken Sie auf die Schaltflache Register (Registrieren), und fiigen Sie das Token in das dafiir vorgesehene
Feld ein.

9. Klicken Sie auf OK.

Das Dashboard wird nun bei Cisco Smart Licensing registriert und es werden geniigend Lizenzen fiir die
Anzahl verwalteter Netzwerkgerdte angefordert. Sollten nicht geniigend Lizenzen verfligbar sein, wird eine
entsprechende Meldung auf der Benutzeroberflidche angezeigt. Sie haben dann 90 Tage Zeit, geniigend Lizenzen
zu erwerben. Sollten Sie das nicht tun, wird der Funktionsumfang des Systems eingeschrankt.

Dashboards aus Ihrem Smart Account entfernen

Fiihren Sie die folgenden Schritte aus, um das Dashboard aus Threm Smart Account zu entfernen und alle
zugewiesenen Lizenzen an den Pool zuriickzugeben:

1. Wechseln Sie zur Benutzeroberfliche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie oben rechts aus der Dropdown-Liste die Option Deregister... (Registrierung aufheben) aus.
Ein Popup-Fenster wird geoffnet. Klicken Sie dort auf Deregister (Registrierung autheben), um die Aktion
Zu bestétigen.

Sofortiges Priifen auf Lizenzen

Cisco Business Dashboard priift tdglich, ob noch geniigend Lizenzen fiir das Netzwerk verfiigbar sind, und
fithrt sofort ein Update durch, falls die Anzahl bendtigter Lizenzen sinkt. Werden jedoch mehr Lizenzen
benoétigt oder dem Pool Lizenzen hinzugefiigt bzw. Lizenzen aus dem Pool entfernt, kann es bis zu einem
Tag dauern, bis das Dashboard aktualisiert wird. Fiihren Sie die folgenden Schritte aus, um im Dashboard
eine sofortige Aktualisierung der Lizenzzuweisung zu erzwingen:

1. Wechseln Sie zur Benutzeroberfliche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie in der Dropdown-Liste oben rechts die Option ReCheck License Now... (Lizenz jetzt erneut
iiberpriifen) aus. Cisco Business Dashboard sendet dann unmittelbar eine Anfrage an Cisco Smart Licensing,
um sicherzustellen, dass geniigend Lizenzen fiir den Betrieb des Dashboards verfiigbar sind.

Autorisierung jetzt verlangern

Wenn Sie die Aktion ,,Renew Registration Now* (Autorisierung jetzt verlingern) durchfiihren, aktualisiert
das Dashboard die Zertifikate, die zur Authentifizierung der Kommunikation mit Cisco Smart Licensing
verwendet werden. In der Regel ist dies nur nach Aufforderung durch den Cisco Support erforderlich, wenn
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ein ldngerer Verbindungsausfall behoben werden soll. Fiihren Sie die folgenden Schritte aus, um die
Autorisierung zu verldngern.

1. Wechseln Sie zur Benutzeroberfliche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie oben rechts aus der Dropdown-Liste die Option Renew Authorization Now... (Autorisierung
jetzt verldngern) aus.

Sofortiges Verlangern der Registrierung

Wenn Sie die Aktion ,,Renew Registration Now* (Registrierung jetzt verldngern) durchfiihren, aktualisiert
das Dashboard die Zertifikate, die zur Authentifizierung der Kommunikation mit Cisco Smart Licensing
verwendet werden. In der Regel ist dies nur nach Aufforderung durch den Cisco Support erforderlich, wenn
ein ldngerer Verbindungsausfall behoben werden soll. Fiihren Sie die folgenden Schritte aus, um die
Autorisierung zu verldngern.

1. Wechseln Sie zur Benutzeroberfldche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie oben rechts aus der Dropdown-Liste die Option Renew Registration Now... (Registrierung
jetzt verlangern) aus.

Ubertragen des Dashboards in einen anderen Account

Wenn Sie eine Dashboard-Instanz erneut registrieren, konnen Sie sie in einen anderen Virtual Account
verschieben. Fithren Sie die folgenden Schritte aus, um eine Dashboard-Instanz in ein anderes Konto zu
verschieben.

1. Wechseln Sie zur Benutzeroberflidche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Wibhlen Sie oben rechts aus der Dropdown-Liste die Option Reregister... (Erneut registrieren) aus.

3. Geben Sie das neue Registrierungstoken in das dafiir vorgesehene Feld ein. Falls die Dashboard-Instanz
aktuell bei einem anderen Account registriert ist, miissen Sie das Kontrollkédstchen Reregister this product
instance if it is already registered (Registrieren Sie diese Produktinstanz erneut, falls sie bereits registriert
ist) aktivieren. Klicken Sie anschlieBend auf OK.

Verwalten von Zertifikaten

Cisco Business Dashboard generiert bei der Installation ein selbstsigniertes Zertifikat, um sémtliche webbasierte
und sonstige Kommunikation zwischen der Software und dem Server abzusichern. Sie konnen dieses Zertifikat
durch ein von einer vertrauenswiirdigen Zertifizierungsstelle (CA, Certificate Authority) signiertes Zertifikat
ersetzen. Dazu miissen Sie eine Zertifikatsignierungsanforderung (CSR, Certificate Signing Request) generieren
und von der gewiinschten Zertifizierungsstelle signieren lassen.

Alternativ kdnnen Sie ein Zertifikat samt zugehdrigem privatem Schliissel auch vollkommen unabhéngig vom
Dashboard erstellen. Dann kdnnen Sie das Zertifikat und den privaten Schliissel vor dem Upload in einer
Datei im PKCS#12-Format zusammenfassen.

System .
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Eine Zertifikatsignieranforderung (Certificate Signing Request, CSR) erstellen

. ‘ ™ o
= Cisco Business Dashboard System ® 000
Certificate
Current Certificate  Update Certificate  GSR
PR
CSR: NIA

. System

Note: Once the CSR has been created, the downloaded file should be sent to a Certificate Authority to
have a certificate issued. You should then upload the issued certificate using the Update/Upload Cert
operation

Common Name
Country/region US - United States -
State

City

Org Units
Email

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte CSR
aus.

Ein Formular wird angezeigt. Geben Sie giiltige Werte in die verschiedenen Felder ein. Anhand dieser
Werte wird die CSR generiert. Sie sind auch in dem signierten Zertifikat enthalten, das Thnen die
Zertifizierungsstelle spiter zusendet.

Klicken Sie auf Create (Erstellen). Die CSR wird automatisch auf Thren PC heruntergeladen. Sie konnen
die CSR auch erst spéter herunterladen. Klicken Sie dann neben ,,CSR* auf Download (Herunterladen).

Bei Bedarf konnen Sie die CSR dndern. Kehren Sie hierfiir zu Schritt 2 zuriick.
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Ein neues Zertifikat hochladen

r

= Cisco Business Dashboard System

- o ROROM

ek AU

i1
g

Certificate

Current Certificate  Update Certificate CSR

@ Renew Self-signed Cert O Upload Cert O Upload PKCS12

Common Name

Country/region US - United States

State

Org Units

Start Date - End Date Feb 16 2022 ~ Mar 18 2022

Email

Subject Alternative Name

Fiihren Sie die folgenden Schritte aus, um iiber die Administrations-GUI ein neues Zertifikat hochzuladen.

1.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte Update
Certificate (Zertifikat aktualisieren) aus.

Aktivieren Sie das Optionsfeld Upload Cert (Zertifikat hochladen). Sie kénnen die Datei mit dem Zertifikat
entweder in den Zielbereich ziehen oder in den Zielbereich klicken, um sie liber das Dateisystem
auszuwihlen. Die Datei muss im PEM-Format vorliegen.

Alternativ kénnen Sie auch die Option Upload PKCS12 (PKCS12 hochladen) auswéhlen und das Zertifikat
samt dem zugehdrigen privaten Schliissel im PKCS#12-Format hochladen. Geben Sie dabei das Kennwort
zum Entsperren der Datei in das dafiir vorgesehene Feld ein.

Klicken Sie auf Upload (Hochladen), um die Datei hochzuladen und das aktuelle Zertifikat zu ersetzen.

Gehen Sie wie folgt vor, um ein neues Zertifikat iiber die Kommandozeile hochzuladen:

1.

Kopieren Sie die Zertifikats- und privaten Schliisseldateien mithilfe von SCP oder dhnlichem in das Cisco
Business Dashboard-Dateisystem. Stellen Sie sicher, dass der Zugrift auf diese Dateien nur autorisierten
Personen erlaubt ist, da es sich bei dem privaten Schliissel um vertrauliche Informationen handelt.

Melden Sie sich iiber die Konsole oder liber SSH beim Betriebssystem an.

Wenden Sie das Zertifikat mit dem folgenden Befehl auf die Dashboard-Anwendung an:
cisco-business-dashboard importcert -t pem -k <private key file> -c <certificate file>. Das Zertifikat
und der private Schliissel werden in die Dashboard-Anwendung geladen. Sie ersetzen das aktuelle Zertifikat.
Geben Sie cisco-business-dashboard importcert -h ein, um weitere Informationen zu diesem Befehl
und seinen Optionen zu erhalten.
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Hinweis

Einige Browser generieren moglicherweise Zertifikatwarnungen fiir Zertifikate, die von einer bekannten
Zertifizierungsstelle signiert wurden, wahrend andere Browser das Zertifikat ohne Warnung akzeptieren.
Auch Network Plug and Play-Clients akzeptieren das Zertifikat méglicherweise nicht. Dies liegt daran,
dass die Zertifizierungsstelle das Zertifikat mit einem Zwischenzertifikat signiert hat, das nicht im
Browser oder im Speicher der vertrauenswiirdigen Stellen des PnP-Clients enthalten ist. Unter diesen
Umsténden stellt die Zertifizierungsstelle ein Biindel von Zertifikaten bereit, die vor dem Hochladen in
das Dashboard mit dem Serverzertifikat verkettet werden miissen. Das Serverzertifikat muss im verketteten
Paket an erster Stelle angezeigt werden.

Selbstsigniertes Zertifikat neu generieren

Fiihren Sie die folgenden Schritte aus, um das selbstsignierte Zertifikat neu zu generieren.

1.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte Update
Certificate (Zertifikat aktualisieren) aus.

Klicken Sie auf Renew Self-Signed Cert (Selbstsigniertes Zertifikat verldngern). Ein Formular wird
angezeigt. Geben Sie giiltige Werte in die verschiedenen Felder ein. Diese Werte werden zum Erstellen
des Zertifikats verwendet.

Klicken Sie auf Save (Speichern).

Aktuelles Zertifikat anzeigen

Fiihren Sie die folgenden Schritte aus, um das aktuelle Zertifikat anzuzeigen.

—— m o
= Cisco Business Dashboard System & 0% OO0 (_P
Certificate

Current Certificate ~ Update Certificate  GSR

L

Certificate Detail

Certificate:
Data
Version: 3 (8x2)
Serial Number:
03:2a:70:11:79:95:2b: cc:35:af:d2:0b:d3: F1:7f:58:36:9¢
Signature Algorithm: sha2sewithRSAEncryption
Issuer: € = US, O = Let's Encrypt, CN = R3
Validity
Not Before: Jan 12 19:54:59 2822 GMT
Not After : Apr 12 19:54:58 2022 GMT
Subject: €N = cbd2.sbcenter.net
Subject Public Key Info

Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
@0:29:d2:78:49: 3a:5b:f9:c8:d3:67:bc:55: F1:6b
2f:¥1:65:78:2d:9e:c9:0d:73:37:5¢:88

bb:99:a2:de:eb:99:60:be:9d:56:dfrad:de: cazef:

1. Navigieren Sie zu System > Certificate (System > Zertifikat), und wihlen Sie die Registerkarte Current

2.

. System

Certificate (Aktuelles Zertifikat) aus.

Das Zertifikat wird im Klartextformat im Browser angezeigt.
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Herunterladen des aktuellen Zertifikats

Fiihren Sie die folgenden Schritte aus, um eine Kopie des aktuellen Zertifikats herunterzuladen.

1.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wihlen Sie die Registerkarte Current
Certificate (Aktuelles Zertifikat) aus.

Klicken Sie unten auf der Seite auf Download (Herunterladen). Der Browser 14dt das Zertifikat im
PEM-Format herunter.

Automatisches Installieren eines Zertifikats von ,,Let's Encrypt”

Ab Version 2.2.1 kann Cisco Business Dashboard automatisch ein Domain-validiertes Zertifikat von der
Zertifizierungsstelle von Let's Encrypt (https:/letsencrypt.org) anfordern und erneuern. In Version 2.5.0
konnen diese Zertifikate iiber die Administrationsseite gemanagt werden.

|

Wichtig

Sie miissen iiber einen vollstdndig qualifizierten Domain-Namen und einen DNS-Eintrag verfiigen, der
auf die 6ffentliche IP-Adresse verweist. Weitere Informationen finden Sie unter Verwalten der
Plattformeinstellungen, auf Seite 15.

Gehen Sie wie folgt vor, um ein Let's Encrypt-Zertifikat iiber die Administrations-GUI hochzuladen:

1.

8.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte ,,Update
Certificate” (Zertifikat aktualisieren) aus.

Aktivieren Sie die Optionsschaltfliache Let's Encrypt Certificate (Let's Encrypt-Zertifikat).
Aktivieren Sie das Kontrollkdstchen, um die Verwendung eines Let's Encrypt-Zertifikats zu aktivieren.

Geben Sie einen oder mehrere vollqualifizierte Domé@nennamen in die dafiir vorgesehenen Felder ein.
Die Namen miissen im Domain Name System (DNS) definiert und in die Adresse des Cisco Business
Dashboard-Servers aufgelost werden.

Geben Sie eine E-Mail-Adresse an, die fiir dringende Verlangerungs- und Sicherheitshinweise verwendet
werden soll.

Lesen Sie die Let's Encrypt-Abonnentenvereinbarung iiber den bereitgestellten Link, und aktivieren Sie
dann das Kontrollkéstchen, um die Vereinbarung zu akzeptieren.

Optional konnen Sie das entsprechende Kontrollkéstchen aktivieren, wenn die E-Mail-Adresse an die
Electronic Frontier Foundation (https://www.eff.org) weitergegeben werden darf.

Klicken Sie auf die Schaltfldache ,,Get Certificate™ (Zertifikat abrufen).

Das Dashboard kontaktiert die Let's Encrypt-Zertifizierungsstelle und ruft mithilfe der
HTTP-Verifizierungsmethode ein Zertifikat ab. Die Seite wird aktualisiert und zeigt die Details des Zertifikats
sowie das Ablaufdatum an. Das Zertifikat wird etwa 30 Tage vor Ablauf automatisch verldngert.

Wenn Sie das Zertifikat zu einem beliebigen Zeitpunkt aktualisieren miissen, gehen Sie folgendermaBen vor:

1.

2.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte Update
Certificate (Zertifikat aktualisieren) aus.

Aktivieren Sie die Optionsschaltflache Let's Encrypt Certificate (Let's Encrypt-Zertifikat).

System .
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4,

Verwenden Sie die bereitgestellten Kontrollkastchen und Felder, um die Namen zu aktualisieren, die auf
das Zertifikat angewendet werden sollen.

Sie konnen die Kontaktdetails jedoch auch unten auf dem Bildschirm aktualisieren.

Klicken Sie auf die Schaltflache ,,Get Certificate* (Zertifikat abrufen).

Sie konnen auch die Neugenerierung des Zertifikats vor der normalen Verldngerungszeit erzwingen, indem
Sie die Felder auf der Seite unverandert lassen und auf die Schaltfléche ,,Force Renewal (Verldngerung
erzwingen) klicken.

Gehen Sie wie folgt vor, um ein Let's Encrypt-Zertifikat iiber die Kommandozeile hochzuladen:

1.
2.

)

Melden Sie sich iiber die Konsole oder iiber SSH beim Host-Betriebssystem an.

Fiihren Sie den Befehl cisco-business-dashboard letsencrypt aus und geben Sie mithilfe der Option -d
einen oder mehrere vollstindig qualifizierte Host-Namen an. (Beispiel: cisco-business-dashboard
letsencrypt -d dashboard.example.com -d pnpserver.example.com.) Alle im Befehl aufgefiihrten
Namen miissen in die [P-Adresse des Dashboard-Servers aufgelost werden.

Befolgen Sie die Anweisungen, um ein Zertifikat auszustellen und auf die Dashboard-Anwendung
anzuwenden. Das Zertifikat wird kurz vor Ablauf automatisch vom Dashboard erneuert.

Hinweis

Der Dienst Let's Encrypt muss eine Verbindung zum Dashboard-Webserver herstellen, um die
Inhaberschaft der Host-Namen zu {iberpriifen. Um dies zu ermoglichen, muss der Dashboard-Webserver
iiber das Internet erreichbar sein. Unter Verwalten der Plattformeinstellungen, auf Seite 15 finden Sie
weitere Informationen zum Beschrénken des Zugriffs auf die Dashboard-Anwendung auf autorisierte
IP-Adressen.

Verwalten der E-Mail-Einstellungen

Auf der Seite Email Settings (E-Mail-Einstellungen) konnen Sie steuern, wie E-Mails von Cisco Business
Dashboard versendet werden.

. System
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= Cisco Business Dashboard System & iﬂ EO0®Q@

Email Settings

Enable @

SMTP Server
SMTP Port
Email Encryption -

Authentication

Username
Password

From Email Address

m Cancel Test Connectivity Clear Settings

Greifen Sie auf diese Seite zu, um folgende Parameter festzulegen.

Feld Beschreibung
SMTP-Server Domain-Name oder IP-Adresse des zu verwendenden SMTP-Servers
SMTP-Port Zum Senden von E-Mails zu verwendender TCP-Port
E-Mail-Verschlusselung Die zu verwendende Verschliisselungsmethode, darunter:

*» Keine

* TLS

« SSL
Authentifizierung Aktivieren oder Deaktivieren der E-Mail-Authentifizierung
Benutzername Bei aktivierter Authentifizierung zu prasentierender Benutzername
Kennwort Bei aktivierter Authentifizierung zu présentierendes Kennwort
Von E-Mail-Adresse Absender-E-Mail-Adresse fiir Nachrichten

Um die Konfiguration zu testen, klicken Sie auf Test Connectivity (Verbindung testen). Dadurch wird eine
Ziel-E-Mail-Adresse angefordert, und es wird eine Test-E-Mail an die angegebene Adresse generiert.

Anzeigen der API-Nutzung

Auf der Seite ,,API Usage* (API-Nutzung) werden Informationen zu allen externen Anwendungen angezeigt,
die mit Cisco Business Dashboard integriert wurden. Der Bericht ist in die folgenden drei Abschnitte gegliedert:

« 15-minute Request Monitor (15-Minuten-Anforderungsmonitor): Zeigt die durchschnittliche und die
Spitzenanforderungsrate der letzten 15 Minuten an.

System
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= Cisco Business Dashboard

API Usage

Request/Minute in last 15 Minutes

System |

* Diagramm Request History (Anforderungsverlauf): Zeigt ein Diagramm der Anforderungsaktivitit im
zeitlichen Verlauf an. Sie kdnnen Zeitraume der letzten vier Stunden, der letzten sieben Tage oder aller
verfiigbaren Informationen auswihlen. Sie kdnnen dann die Schieberegler unter dem Diagramm
verwenden, um den Fokus des Diagramms auf einen bestimmten Zeitraum einzugrenzen.

« Tabelle API Client Information (API-Clientinformationen): Listet alle Clients auf, die die API mindestens
einmal genutzt haben. In der folgenden Tabelle werden die in der Tabelle API Client Information
(API-Clientinformationen) enthaltenen Informationen erldutert.

e fzo0c

System
<

Last 4 Hours | [ECEAE Al

Reguest History

0 ak O~ Requests
. 9
g J A A A A A
(Average / Peak) 1
API Client Information
Q
% API Version 4 Client ID 4 Client IP # Client Module + Client Version % Usemame “ Time Since Last  # Subscribed # Subscribed
Feld Beschreibung
API-Version Die Version, die vom Client beim Zugriff auf die API verwendet wird.
Kunden-I1D Der Bezeichner fiir eine bestimmte Instanz der Client-Anwendung
Client-1P Die diesem Client zugeordnete IP-Adresse. Hier wird auerdem die Callback-URL
angezeigt, unter der das Dashboard Ereignisbenachrichtigungen ver6ffentlichen
soll, wenn die API-Version v1 ist und Benachrichtigungen angefordert wurden.
Client-Modul Der Typ der Anwendung, die diesem Client zugeordnet ist

Client-Version

Die Version der Anwendung, die diesem Client zugeordnet ist

Benutzername

Bei Clients, die die v1-API verwenden, wird in diesem Feld der Benutzername
angezeigt, den die Anwendung bei der Authentifizierung gegeniiber dem
Dashboard angibt. Bei Clients, die die v2-API verwenden, werden in diesem Feld
die vom Client verwendete Zugriffsschlissel-1D und der Benutzername, dem
der Schliissel zugeordnet ist, angezeigt.

Zeit seit dem letzten
Zugriff

Die Zeit seit der letzten Aktivitit dieses Clients

Anz. abonnierte
Netzwerke

Die Anzahl der Netzwerke, zu denen die Anwendung Ereignisbenachrichtigungen
angefordert hat. Diese Anzahl ist ein Link, iiber den die Tabelle der abonnierten
Netzwerke fiir diesen Client aufgerufen wird. Die Tabelle ,,Subscribed Networks*
(Abonnierte Netzwerke) wird unten erldutert.




| System

Sichern und Wiederherstellen der Dashboard-Konfiguration .

Feld

Beschreibung

Anz. abonnierte
lizenzierte Gerate

Client gesendet werden.

Die Anzahl der verwalteten Gerite, fiir die Ereignisbenachrichtigungen an diesen

Um Informationen zu den Netzwerken anzuzeigen, fiir die ein Client Benachrichtigungen angefordert
hat, klicken Sie in der Tabelle API Client Information (API-Clientinformationen) auf den Link
Subscribed Networks (Abonnierte Netzwerke) fiir den Client. Die Tabelle Subscribed Networks
(Abonnierte Netzwerke) fiir den Client wird angezeigt. Diese enthélt eine Liste der Netzwerke, fiir die
der Client Benachrichtigungen angefordert hat. In der folgenden Tabelle werden die in der Tabelle
Subscribed Networks (Abonnierte Netzwerke) enthaltenen Informationen erldutert.

= Cisco Business Dashboard System

API Usage

(Average / Peak)

)
9
0

e fFzoed

~
~

02-1607:31  02-1608:07 02-1608:43  02-1609:19

02-1609:55  02-1610:31

02-16 11:07

API Client Information
Q
+ API Version % Client ID % Client IP % Client Module “ Client Version + Username % Time Since Last # Subscribed # Subscribed
Licensed Devices
v2 6fc3746f-7582- 27.0.0.1 contuit.com 1.0 system (contuit) 16
Subscribed Networks
& Network # Subscribed Licensed Devices
Lab 0
Branch2 8
Branch 1 7
1 Q0 ~ | PerPage
1 ~ | Per Pag 1-1/1
Feld Beschreibung
Vermittlung Der Name des vom Client iiberwachten Netzwerks

Anz. abonnierte
lizenzierte Gerite

Die Anzahl der verwalteten Gerite in diesem Netzwerk, fiir die
Ereignisbenachrichtigungen gesendet werden

Sichern und Wiederherstellen der Dashboard-Konfiguration

Die Konfiguration und andere von Cisco Business Dashboard verwendete Daten konnen zu
Disaster-Recovery-Zwecken oder zum Vereinfachen der Dashboard-Migration zu einem neuen Host gesichert
werden. Die Backups werden mit einem Kennwort verschliisselt, um vertrauliche Daten zu schiitzen.

Eine Backup-Datei von Cisco Business Dashboard kann auf einem System wiederhergestellt werden, auf dem
die gleiche Version wie auf dem gesicherten System ausgefiihrt wird oder eine Version, die um eine
Nebenversion aktueller ist. So kann beispielsweise ein Backup, das von einem System mit Version 2.2.0
erstellt wurde, auf einem System mit Version 2.3.1 wiederhergestellt werden, jedoch nicht auf einem System

mit Version 2.4.0.

System .
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Fiihren Sie die folgenden Schritte aus, um ein Backup durchzufiihren.

= Cisco Business Dashboard System & 8 N O) LP

Backup

Backup system data. During the backup process, system services will stop, and no other user will be able to access the system.
Enter a password to protect your backup:

New Password

Retype New Password

Backup & Download View Status Reset

1. Navigieren Sie zu System > Backup (System > Sichern).

2. Geben Sie in den Feldern Password (Kennwort) und Confirm Password (Kennwort bestitigen) ein
Kennwort zur Verschliisselung des Backups ein.

3. Klicken Sie auf Sichern und herunterladen. Es wird ein Popup-Fenster mit dem Fortschritt des Backups
angezeigt. Bei groleren Systemen dauert das Backup moglicherweise ldnger. Sie konnen dann die
Fortschrittsanzeige schlieBen und sie spéter iiber die Schaltflache View Status (Status anzeigen) wieder
aufrufen.

Nach Abschluss des Vorgangs wird die Datei mit dem Backup auf den PC heruntergeladen.
Fiihren Sie die folgenden Schritte aus, um das Backup einer Konfiguration auf dem Dashboard
wiederherzustellen.

= Cisco Business Dashboard System & 8 SN O) if’

Restore

Restore the system from a backup file. During the restore process, system services will stop, and no other user will be able to access the system

Enter the password to unlock your backup:

New Password

Upload & Restore View Status Reset

1. Navigieren Sie zu System > Restore (System > Wiederherstellen).

2. Geben Sie im Feld Password (Kennwort) das Kennwort ein, das zum Verschliisseln des Backups festgelegt
wurde.

3. Klicken Sie auf Upload & Restore (Hochladen und wiederherstellen), um fortzufahren. Es wird ein
Popup-Fenster angezeigt, in dem Sie eine Backupdatei vom PC fiir den Upload auswéhlen konnen. Sie
konnen die Backup-Datei per Drag-and-Drop in den Zielbereich ziehen oder in den Zielbereich klicken,
um eine Datei im Dateisystem Thres PCs anzugeben. Klicken Sie auf Restore (Wiederherstellen), um
fortzufahren.

Wenn die Dashboard-Version 2.5.0 oder hdher ist, wird die Anwendung nach Abschluss des
Wiederherstellungsvorgangs neu gestartet.

. System
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Verwalten der Plattformeinstellungen

Auf der Seite Platform Settings (Plattformeinstellungen) kénnen Sie die wichtigsten Systemeinstellungen
anpassen, ohne direkt auf das Betriebssystem zugreifen zu miissen. Aufgrund der unterschiedlichen Plattformen,
die von Cisco Business Dashboard unterstiitzt werden, sind nicht alle Einstellungen auf jeder Plattform
verfiigbar.

Die Plattformeinstellungen sind in drei Gruppen unterteilt
* Netzwerkeinstellungen
» Webserver

* Systemvariablen

In den folgenden Abschnitten werden die auf den einzelnen Registerkarten verfligbaren Einstellungen
beschrieben.

Andern des Hostnamens (Registerkarte ., Network Settings” (Netzwerkeinstellungen))

Der Hostname ist der Name, anhand dessen das Betriebssystem ein System identifiziert. Cisco Business
Dashboard nutzt den Hostnamen beim Generieren von Bonjour-Bekanntmachungen als Bezeichner fiir das
Dashboard.

>

g
A

= Cisco Business Dashboard System & f ¥ il

)
.

G
\z

L

Platform Settings

Network Settings Web Server System Variables

Systermn Settings

Hostname ip=172-31-34-90
IP Settings
Connection Type ® DHCP

IPvd
IPv4 Address
IPv4 Network Mask

IPv4 Default Gateway

L

Fiihren Sie die folgenden Schritte aus, um den Hostnamen fiir das Dashboard zu dndern.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wéhlen Sie die
Registerkarte Network Settings (Netzwerkeinstellungen) aus.

2. Geben Sie einen Hostnamen fiir das Dashboard in das entsprechende Feld ein.

3. Klicken Sie auf Save (Speichern).

System .
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Andern der Netzwerkeinstellungen (Registerkarte , Network Settings” (Netzwerkeinstellungen))

\)

Hinweis  Dies gilt nicht fiir Cisco Business Dashboard fiir AWS oder Azure. Wenn Sie die Netzwerkkonfiguration
dandern mochten, verwenden Sie die EC2-Konsole in AWS fiir eine AWS-Instanz und das Azure-Portal
fir eine Azure-Instanz.

= Cisco Business Dashboard System & f’ - s NON O
Platform Settings

Network Settings Web Server System Variables

System Settings

Hostname ip-172-31-34-90
IP Settings
Connection Type ® DHCP

IPv4

IPv4 Address

IPv4 Network Mask

IPv4 Default Gateway

IPvE

IPv6 Address

IPv6 Prefix Length

IPvE Default Gateway

Fiihren Sie die folgenden Schritte aus, um die Netzwerkkonfiguration fiir das Dashboard zu &ndern.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wihlen Sie die
Registerkarte Network Settings (Netzwerkeinstellungen) aus.

2. Wibhlen Sie die Methode zur IP-Adresszuweisung aus. Sie haben die Wahl zwischen DHCP (Standard)
und Statische IP. Wenn Sie die Option Statische IP ausgewdhlt haben, geben Sie in den entsprechenden
Feldern die Adresse, die Subnetzmaske, die Standardgateways und die DNS-Server an.

3. Klicken Sie auf Save (Speichern).

Andern der Uhrzeiteinstellungen (Registerkarte . Network Settings” (Netzwerkeinstellungen))

Unter Time Settings (Zeiteinstellungen) konnen Sie die Systemuhr des Dashboards verwalten. Fiihren Sie
die folgenden Schritte aus, um die Systemuhr einzustellen.

. System
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= Cisco Business Dashboard System & iﬂ T OO Qf"

Platform Settings

Network Settings ~ Web Server ~ System Variables
DNS Server 1
DNS Server 2
Time Settings
Timezone America/Chicago (UTC-06:00) -
Source @ Network Time Protocol () Local Clock
System Time
NTP Server 1 0.ciscosb.pool.ntp.org
NTP Server 2 1.ciscosb.pool.ntp.org

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wéhlen Sie die
Registerkarte Network Settings (Netzwerkeinstellungen) aus.
2. Waihlen Sie die passende Zeitzone fiir das Dashboard aus.
3. Wibhlen Sie die Methode zur Zeitsynchronisierung aus. Verfiigbar sind die Optionen NTP
(Standardeinstellung) und Local Clock (Lokale Uhrzeit). Wenn Sie die Option ,,NTP* auswihlen, konnen
Sie optional anpassen, welche NTP-Server zur Synchronisierung verwendet werden sollen.
Wenn Sie die Option Local Clock (Lokale Uhrzeit) auswiéhlen, konnen Sie Datum und Uhrzeit manuell
mithilfe der angezeigten Steuerelemente festlegen. Klicken Sie alternativ auf die Uhr, um die Uhrzeit mit
Ihrem PC zu synchronisieren.
4. Klicken Sie auf Save (Speichern).
)
Hinweis

Falls das virtuelle System so konfiguriert ist, dass es die lokale Uhrzeit mit dem Hostsystem
synchronisiert, werden alle auf der Seite Plattformeinstellungen vorgenommenen Anderungen an der
lokalen Uhrzeit durch den Hypervisor iiberschrieben.

Wenn der verwendete Hypervisor VirtualBox ist und die VirtualBox-Gasterweiterungen auf der VM
installiert sind, wird der NTP-Dienst (timesyncd) nicht ausgefiihrt.

Andern der Porteinstellungen (Registerkarte ,, Web Server”)

Unter Port Settings (Porteinstellungen) konnen Sie festlegen, auf welchen TCP-Ports die
Dashboard-Benutzeroberfliche gehostet werden soll. Fithren Sie die folgenden Schritte aus, um die
standardméafigen Webserver-Ports zu dndern.

1.

2.

Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wihlen Sie die
Registerkarte Web Server aus.

Andern Sie die Ports, die der Webserver fiir die Protokolle HTTP und HTTPS verwendet.

System .



System |

. Verwalten des Datenschutzes

Verwalten

3. Andemn Sie die Ports, die fiir den Remote-Zugriff auf Netzwerkgerite verwendet werden, iiber Cisco
Business Dashboard.

4. Klicken Sie auf Save (Speichern).

Einschrianken des Zugriffs auf das Dashboard (Registerkarte ,Web Server”)

Sie konnen die IP-Adressen, die auf das Dashboard zugreifen, mithilfe der Einstellungen fiir die
Zugriffskontrolle einschrénken. Sie kdnnen verschiedene IP-Bereiche fiir die Dashboard-GUI, die
Dashboard-API und fiir Verbindungen von Probes und verwalteten Geréten angeben.

Fiihren Sie die folgenden Schritte aus, um den Zugriff auf das Dashboard einzuschrinken.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wéhlen Sie die
Registerkarte Web Server aus.

2. Geben Sie ein Netzwerkpréfix und eine Maske in die dafiir vorgesehenen Felder ein. Wenn fiir einen
Abschnitt mehrere Prifixe erforderlich sind, klicken Sie auf das Pluszeichen (+), um weitere Eintrdage
hinzuzufiigen. Klicken Sie auf das Papierkorbsymbol, um vorhandene Eintrdge zu entfernen.

3. Klicken Sie auf Save (Speichern).

Verwalten von Systemvariablen (Registerkarte , System Variables” (Systemvariablen))

Cisco Business Dashboard verwendet Systemvariablen, um beim Generieren von Konfigurationsvorlagen
und anderen Aufgaben bestimmte Parameter fiir das Dashboard bereitzustellen. Einige Systemvariablen werden
moglicherweise automatisch vom Dashboard bestimmt, aber es gibt andere Variablen, die eine Benutzereingabe
erfordern. Insbesondere wenn das Dashboard hinter einem Webproxy oder NAT-Gateway bereitgestellt wird,
muss der Administrator externe Adressierungsinformationen fiir das Dashboard bereitstellen.

Fiihren Sie die folgenden Schritte aus, um die externen Adressinformationen fiir das Dashboard zu aktualisieren.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wihlen Sie die
Registerkarte System Variables (Systemvariablen) aus.

2. Geben Sie die [P-Adresse und die Portinformationen in die Parameter fiir die externen Systemeinstellungen
ein. Wenn dieses Feld leer gelassen wird, verwendet das Dashboard die Plattformadresse und die
Portinformationen fiir die entsprechende Systemvariable.

3. Klicken Sie auf Save (Speichern).

des Datenschutzes

Einige der Funktionen von Cisco Business Dashboard erfordern die Nutzung von Online-Services, die von
Cisco gehostet werden, und fithren zur gemeinsamen Nutzung bestimmter Informationen mit Cisco. Die
wichtigsten Dienste sind:

. System
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_ ® . o
= Cisco Business Dashboard System ® S0
Privacy Settings

Certan featres of Cisco Business Dashboard require the sharing of information with Cisco. More detail for each of these features and the information shared may be found below. By enabling these features, you agres to the Cisco Prvacy Polcy and

disclaimer. You may enable or disable the feature through the System > Privacy Settings page at any time

Lifecycle Reporting
Use of this feature requires Cisco Business Dashboard to send hardware and software version information to Cisco. Your local IP address may also be recorded. No other personal or sensitive information will be intentionally collected.
& Automatically check for End of Life Bulletins

& Automatically check for maintenance and support information

Product Improvement

By enabling this feature, Cisco Business Dashboard periodically sends hardware and software product usage information to Cisco. Sensitive information such as usernames and passwords are not sent to Cisco. For an example of the information sent,
click View a sample below. By partic;

ng, you agree to the Cisco Privacy Policy and disclaimer . You may enable or disable the feature through the System > Privacy Settings page at any time.

@ Send product improvement data to Cisco ( View a sample )

Software Updates
Use of this feature requires Cisco Business Dashboard to send hardware and software version information to Cisco. Your local IP address may also be recorded. No other personal or sensitive information will be intentionally collected.
& Automatically check for device firmware updates

& Automatically check for CBD application updates

« Cisco Active Advisor: Cisco Business Dashboard kann Informationen zum Netzwerkbestand in den
Cisco Active Advisor-service hochladen (https://www.ciscoactiveadvisor.com). Diese Funktion ist
standardméaBig deaktiviert.

» Lifecycle Reporting (Lifecycle-Berichterstellung): Diese Funktion deckt die Erstellung der Berichte
Lifecycle-Bericht, End-of-Life-Bericht und Wartungsbericht in Cisco Business Dashboard ab. Die
Funktion fiir Lifecycle-Berichte ist standardméBig aktiviert.

« Software Updates (Software-Updates): Sie erhalten Benachrichtigungen zur Verfligbarkeit von
Software-Updates flir Netzwerkgerite und die Moglichkeit, diese Updates automatisch anzuwenden. Die
Funktion fiir Software-Updates ist standardmafig aktiviert.

* Product Improvement (Produktverbesserung): Mit dieser Funktion kann Cisco Business Dashboard
Informationen iiber die Hardware- und Softwarenutzung im Netzwerk senden, die zur Weiterentwicklung
des Cisco Produktportfolios genutzt werden. Die Funktion zur Produktverbesserung ist standardmaBig
aktiviert.

Alle diese Funktionen unterliegen der Cisco Datenschutzrichtlinie. Sie konnen sie jederzeit aktivieren oder
deaktivieren. Die Seite Privacy Settings (Datenschutzeinstellungen) wird bei der Ersteinrichtung des
Dashboards angezeigt, sodass Sie alle standardméBig aktivierten Funktionen deaktivieren kénnen, bevor
Netzwerkdaten erfasst werden. Weitere Details zu den einzelnen Funktionen und den gemeinsam genutzten
Informationen finden Sie unten.

Cisco Active Advisor

Cisco Active Advisor (CAA) ist ein Cloud-basierter Service, der wichtige Lebenszyklusinformationen zu
Threm Netzwerkinventar bietet. Wenn diese Funktion aktiviert ist, sendet das Dashboard Informationen zum
Netzwerkbestand an CAA. Sie konnen die Informationen zum Lifecycle dann im CAA-Portal anzeigen.
Vertrauliche Informationen wie Benutzernamen und Kennworter werden nicht gesendet.

Uploads koénnen automatisch oder nach Bedarf durchgefiihrt werden. Gehen Sie wie folgt vor, um einen
Upload nach Bedarf durchzufiihren:

1. Navigieren Sie zur Seite Network (Netzwerk), und wihlen Sie ein Netzwerk fiir die Anzeige aus.

2. Waihlen Sie in der Dropdown-Liste Network Actions (Netzwerkaktionen) die Option Upload to CAA
(In CAA hochladen) aus.

3. Wenn Sie dazu aufgefordert werden, geben Sie Ihre cisco.com-Anmeldeinformationen an.

System .
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4. Wibhlen Sie optional ein Label aus, das auf den Upload angewendet werden soll.

5. Klicken Sie auf Upload (Hochladen). Sie kénnen auch auf View inventory data before sending
(Bestandsdaten vor dem Senden anzeigen) klicken, um die Daten vor dem Hochladen zu iiberpriifen.

)

Hinweis Die angegebenen cisco.com-Anmeldeinformationen miissen verwendet werden, um sich mindestens
einmal beim Cisco Active Advisor-Portal (https://www.ciscoactiveadvisor.com) anzumelden, bevor sie
fiir den Upload verwendet werden.

Fiihren Sie die folgenden Schritte aus, um automatische Uploads zu aktivieren.

1. Navigieren Sie zur Seite Network (Netzwerk), wéhlen Sie ein Netzwerk aus, und klicken Sie dann auf
More (Mehr). Wihlen Sie dann die CAA-Registerkarte aus.

2. Geben Sie in den angezeigten Feldern Ihre cisco.com-Anmeldeinformationen ein.
Alternativ kdnnen Sie auch ein Label auswéhlen, das auf den Upload angewendet werden soll.

3. Vergewissern Sie sich, dass das Kontrollkdstchen Automatically upload newly discovered devices (Neu
erkannte Gerite automatisch hochladen) aktiviert ist.

4. Klicken Sie auf Save (Speichern). Sie konnen auch ein Beispiel fiir die Daten anzeigen, die hochgeladen
werden sollen, indem Sie auf den Link auf dieser Seite klicken.
Fiihren Sie die folgenden Schritte aus, um automatische Uploads zu deaktivieren.

1. Navigieren Sie zur Seite Network (Netzwerk), wihlen Sie ein Netzwerk aus, und klicken Sie dann auf
More (Mehr). Wihlen Sie dann die CAA-Registerkarte aus.

2. Deaktivieren Sie das Kontrollkastchen Automatically upload newly discovered devices (Neu erkannte
Gerite automatisch hochladen).

3. Klicken Sie auf Save (Speichern).

Lifecycle-Bericht

Cisco Business Dashboard enthélt Informationen zum Lifecycle-Status der einzelnen Cisco Geréte im Netzwerk.
Dazu muss das Dashboard Cisco die Produkt-ID, die Seriennummer sowie die Hardware- und Softwareversionen
der einzelnen Cisco Geréte zur Verfligung stellen. Die IP-Adresse des Dashboards kann ebenfalls aufgezeichnet
werden. Bei diesem Prozess werden keine anderen personlichen oder vertraulichen Informationen absichtlich
erfasst.

Fiihren Sie die folgenden Schritte aus, um die Generierung von Lifecycle-Berichten zu deaktivieren.
1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).
2. Deaktivieren Sie bei den Berichten, die Sie deaktivieren mochten, die Kontrollkéstchen.

3. Klicken Sie auf Save (Speichern).

Produktverbesserung

Wenn Sie diese Funktion aktivieren, sendet Cisco Business Dashboard regelméBig Nutzungsinformationen
zu Hardware- und Softwareprodukten an Cisco. Die IP-Adresse des Dashboards kann ebenfalls aufgezeichnet
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werden. Bei diesem Prozess werden keine anderen personlichen oder vertraulichen Informationen absichtlich
erfasst.

Fiihren Sie die folgenden Schritte aus, um ein Beispiel dafiir zu sehen, welche Informationen gesendet werden.
1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).

2. Klicken Sie neben dem Kontrollkdstchen Send product improvement data to Cisco (Daten zur
Produktverbesserung an Cisco senden) auf den Link View a Sample (Beispiel anzeigen). Ein Beispiel
fiir einen Upload mit Beispieldaten wird angezeigt.

Gehen Sie wie folgt vor, um die Erstellung von Daten zur Produktverbesserung zu deaktivieren:

1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).

2. Deaktivieren Sie das Kontrollkdstchen Send product improvement data to Cisco (Daten zur
Produktverbesserung an Cisco senden).

3. Klicken Sie auf Save (Speichern).

Software-Updates

Fiir die Verwendung dieser Funktion muss Cisco Business Dashboard die Produkt-ID sowie Hardware- und
Softwareversionsinformationen zu den einzelnen Geréten an Cisco senden. Moglicherweise wird auch Thre
lokale IP-Adresse erfasst. Bei diesem Prozess werden keine anderen personlichen oder vertraulichen
Informationen absichtlich erfasst.

Gehen Sie wie folgt vor, um die Verwendung automatischer Software-Updates zu deaktivieren:
1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).

2. Deaktivieren Sie die Kontrollkéstchen fiir die Uberpriifung von Geriite-Firmware und Cisco Business
Dashboard-Anwendungen.

3. Klicken Sie auf Save (Speichern).

der Protokolleinstellungen

Auf der Seite Log Settings (Protokolleinstellungen) kénnen Sie festlegen, wie detailliert die Informationen
in den Protokolldateien sein sollen, die von den unterschiedlichen Softwaremodulen angelegt werden. Die
Standardprotokollierungsebene ist Info (Information). Durch Auswahl der Ebene Warn (Warnung) oder der
Ebene Error (Fehler) konnen Sie die Anzahl der in den Protokollen erfassten Nachrichten reduzieren. Wenn
Sie mehr Details erfassen mochten, konnen Sie die Ebene Debugging auswéhlen.

Fiihren Sie die folgenden Schritte aus, um die Protokollebene fiir das Dashboard zu &ndern:

System .
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= Cisco Business Dashboard System

Log Settings

Web Server

PNP Server

API Server

Inventory Service

Monitor Service

Report Service

User Service

Remote Controller Service
Callhome Service

System Service

Platform Service

QO Debug @ Info QWarn Q Error
QDebug @ Info QWarn Q Error
QO Debug @ Info O Warn O Error
@® Debug Q Info QWarn Q Error
QDebug @ Info QWarn Q Error
O Debug @ Info O Warn O Errar
QDebug @ Info QWarn Q Error
® Debug Q Info Q Warn Q Error
QDebug @ Info QWarn Q Error
QDebug @ Info QWarn Q Error

QO Debug @ Info QWarn Q Error

m Reset Download Log File

® Xxood™

Navigieren Sie zu System > Log Settings (System > Protokolleinstellungen).

System |

Waihlen Sie mithilfe der Optionsschaltflachen jeweils die gewlinschte Protokollierungsebene fiir die
verschiedenen Softwaremodule aus.

Klicken Sie auf Save (Speichern).

Die Protokolldateien fiir das Dashboard finden Sie im Verzeichnis
/var/log/ciscobusiness/dashboard/ im lokalen Dateisystem. Sie konnen auf Download Log
File (Protokolldatei herunterladen) klicken, um ein Archiv des Inhalts dieses Verzeichnisses herunterzuladen.

Es kann einige Minuten dauern, bis alle Daten erfasst wurden.

Protokollierung bei Syslog

Ab Version 2.2.1 kénnen Cisco Business Dashboard-Anwendungsprotokolle an den Syslog-Dienst des Hosts
gesendet und von dort an externe Syslog-Server weitergeleitet werden.

Fiihren Sie die folgenden Schritte aus, um das Senden von Dateien an den Host-Syslog-Dienst zu aktivieren:

1. Melden Sie sich mit SSH oder iiber die Konsole beim Host-Betriebssystem an und bearbeiten Sie die
Datei /etc/ciscobusiness/dashboard/cisco-business—-dashboard-logger.conf.

2.

Bearbeiten Sie die Zeilen xxx . 1logger, um file oder syslog oder beides (durch Kommas getrennt)
anzugeben. Die folgenden Module sind verfiigbar: redis,mongo, rabbitmg, nginx und cbd. Wenn
Sie £ile angeben, werden Protokollnachrichten an die Standardprotokolldateien im Verzeichnis
/var/log/ciscobusiness/dashboard/ weitergeleitet. Wenn Syslog angegeben ist, werden
Protokollnachrichten an den Syslog-Dienst auf dem Host weitergeleitet.
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\}

Hinweis Das mongo-Modul unterstiitzt nicht mehrere Protokollierungsziele. Wenn mehrere Ziele aufgefiihrt

3

sind, hat der erste Eintrag Vorrang. Aulerdem protokolliert das clbod-Modul immer im Dateisystem,
unabhéngig davon, ob das Schliisselwort file in der Logger-Konfiguration vorhanden ist oder nicht.

. Andern Sie optional die Zeilen xxx .syslog.facility, um die Syslog-Funktion anzugeben, die fiir

jedes der Module verwendet wird. StandardmafBig meldet sich jedes Modul bei einer separaten lokalen
<n>-Einrichtung an, wobei <n> zwischen 1 und 5 liegt.

Starten Sie Cisco Business Dashboard neu. Geben Sie dazu den Befehl cisco-business-dashboard stop
aus, gefolgt von cisco-business-dashboard start.

Sobald die Protokollkonfiguration so gedndert wurde, dass Protokollnachrichten an syslog weitergeleitet
werden, sollte die Datei /etc/rsyslog.confaktualisiert werden, um die Protokolle zu erhalten und die
Dashboard-Protokollnachrichten an das gewtiinschte Ziel weiterzuleiten. Weitere Informationen zur
Konfigurationsdatei finden Sie unter https://www.rsyslog.com/doc/v8-stable/configuration/index.html.

Fiihren Sie die folgenden Schritte aus:

1.

Die Datei /etc/rsyslog.conf sollte aktualisiert werden, damit Protokollnachrichten iiber die
Loopback-Schnittstelle empfangen werden konnen. Bearbeiten Sie die Datei und fiigen Sie die folgenden
Zeilen ein, um dies zu aktivieren und den Server darauf zu beschrianken, nur die Loopback-Schnittstelle
abzuhoren:

# provides UDP syslog reception

module (load="imudp")

input (type="imudp" port="514" address="::1")
input (type="imudp" port="514" address="127.0.0.1")

# provides TCP syslog reception

module (load="imtcp")

input (type="imtcp" port="514" address="::1")

input (type="imtcp" port="514" address="127.0.0.1")

Erstellen Sie eine neue Datei im Verzeichnis /etc/rsyslog.d/, die die Konfigurationsanweisungen
fiir das Cisco Business Dashboard enthélt. Der Dateiname sollte dem folgenden Format entsprechen:
40-cisco-business-dashboard-syslog.conf.

Bearbeiten Sie die in Schritt 2 erstellte Datei, damit sie Anweisungen zum Senden der Protokollausgabe
an die gewiinschten Ziele enthdlt. Wenn Sie beispielsweise die Standardeinrichtungen in der Datei
cisco-business-dashboard-logger.conf verwenden, leitet die folgende Konfiguration die
Warnmeldungen von der Dashboard-Anwendung zum Syslog-Server mit dem Namen
logger.example.com weiter:

local2.warning @logger.example.com

Starten Sie den rsyslog-Daemon mit dem Befehl sudo systemctl startup rsyslog.service neu, um die
Anderungen zu iibernehmen
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Verwalten der lokalen Network Probe-Instanz
Y

Hinweis Diese Seite ist in Cisco Business Dashboard fiir AWS oder Azure nicht vorhanden.

Cisco Business Dashboard Probe kann auf demselben Host installiert werden wie Cisco Business Dashboard,
um Gerite im lokalen Netzwerk des Dashboards zu verwalten. Die Probe ist im von Cisco bereitgestellten
VM-Image fiir das Dashboard enthalten. Soll das lokale Netzwerk vom Dashboard nicht verwaltet werden,
konnen Sie die auf dem Dashboard-Host installierte Probe-Instanz wie folgt deaktivieren:

1. Navigieren Sie zu System > Local Probe (System > Lokale Probe).

2. Klicken Sie auf den Schalter, um die lokale Network Probe-Instanz zu deaktivieren.

3. Klicken Sie auf Save (Speichern).

Wenn Sie die Probe-Software vollstdndig aus Dashboard entfernen mochten: Melden Sie sich beim
Betriebssystem an und fiihren Sie den Befehl sudo apt-get --purge autoremove cbd-probe

aus. Dieser Befehl entfernt die Network Probe-Software samt den Konfigurationseinstellungen und allen
Abhiéngigkeiten, die von keiner anderen Anwendung benétigt werden.

Verwalten von Integrationseinstellungen

Cisco Business Dashboard kann in eine Vielzahl von Anwendungen und Services von Cisco und anderen
Anbietern integriert werden. Bei Integration in eine Anwendung kdnnen Daten und Ereignisse zwischen den
Anwendungen ausgetauscht und Netzwerkaktionen durchgefiihrt werden.

Die Integration wird mit den folgenden Anwendungen und Services unterstiitzt:
» ConnectWise Manage
» Webex

Weitere Informationen zum Einrichten der Integration und zu den mit den einzelnen Anwendungen
ausgetauschten Informationen finden Sie in den folgenden Abschnitten.

ConnectWise Manage

ConnectWise Manage ist ein Professional Services Automation-Tool (PSA), das fiir die Verwendung durch
Anbieter von Managed Services entwickelt wurde. Es umfasst Asset-Management, Buchhaltung und
Abrechnung sowie Helpdesk-Services als Teil seiner Funktionalitit. Durch die Integration von Cisco Business
Dashboard in ConnectWise Manage kdnnen Sie sicherstellen, dass Bestandsaufzeichnungen fiir Netzwerkgeréte
auf dem neuesten Stand gehalten werden und Ereignisse sowie Netzwerkaktionen mit Helpdesk-Tickets
verwaltet werden.

Unterstiitzte Funktionalitat

Bei einer Integration in ConnectWise Manage bietet Cisco Business Dashboard zusétzliche Funktionen in
drei Hauptbereichen: Asset-Management, Ereignismanagement und Automatisierung.
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Fiir das Asset-Management erstellt Cisco Business Dashboard in ConnectWise Manage automatisch fiir jedes
vom Dashboard verwaltete Netzwerkgerit Konfigurationsdatensétze und aktualisiert diese regelméBig. Der
Konfigurationsdatensatz enthilt Informationen wie Geratetyp und Modell, Seriennummer,
Softwareinformationen, Ablaufdatum der Garantie und Lifecycle-Informationen. Wenn ein Gerét aus dem
Dashboard-Bestand entfernt wird, wird die Konfiguration als inaktiv markiert, aber nicht aus ConnectWise
Manage gelscht.

Neben der Erstellung von Konfigurationsdatensétzen konnen Sie in ConnectWise Manage auch
Netzwerkgeritetypen bestimmte Produkten zuordnen und Cisco Business Dashboard Vereinbarungen zu
diesen Produkten mit der Anzahl der diesem Kunden zugeordneten Geréte aktualisieren lassen.

Bei der Verwaltung von Netzwerkereignissen kénnen Sie die Cisco Business Dashboard-Uberwachungsprofile
so konfigurieren, dass das Dashboard Helpdesk-Tickets erstellt, wenn die ausgewahlten Benachrichtigungen
auftreten. Diese Benachrichtigungstickets enthalten Details zum Ereignis und sind dem Konfigurationsdatensatz
fiir das Gerit zugeordnet, das die Benachrichtigung generiert hat. Bei Firmware-Benachrichtigungen kann
das Ticket auch als Automatisierungsticket erstellt werden, um das Firmware-Update im nichsten
Anderungsfenster auf das Geriit anzuwenden.

Ein Automatisierungsticket ist ein spezielles Ticket, das dazu fiihrt, dass Cisco Business Dashboard eine
Netzwerkaktion durchfiihrt. Automatisierungstickets werden in einem dedizierten Service-Board erstellt, das
vom Dashboard iiberwacht wird, und kénnen zur Automatisierung der folgenden Aktionen verwendet werden:

* Sichern der Konfiguration

» Upgrade auf neueste Firmwareversion
* Neustarten des Gerits

* Speichern der aktuellen Konfiguration

* Loschen des Geriits

Automatisierungstickets kénnen so erstellt werden, dass sie sofort oder im néichsten Anderungsfenster ausgefiihrt
werden. Ferner kann festgelegt werden, dass vor der Ausfiihrung eine Genehmigung erforderlich ist. Das
Ticket wird wéhrend der Ausfithrung mit Fortschrittsinformationen und nach Abschluss mit dem Ergebnis
der Aktion aktualisiert.

Bevor Sie die ConnectWise Manage-Integration einrichten, miissen folgende Voraussetzungen erfiillt sein:

» Wenn Automatisierungstickets verwendet werden, muss die Anwendung ConnectWise Manage
Verbindungen zum Cisco Business Dashboard-Webserver herstellen konnen. Dariiber hinaus muss Cisco
Business Dashboard iiber ein Zertifikat verfiigen, dem ConnectWise Manage vertraut. In den meisten
Féllen bedeutet dies, dass das Zertifikat von einer 6ffentlichen Zertifizierungsstelle signiert werden muss.
Weitere Informationen zum Einrichten von Zertifikaten fiir Cisco Business Dashboard finden Sie unter
Verwalten von Zertifikaten, auf Seite 5.

* Wenn sich das Dashboard hinter einem NAT-Gateway oder einer Firewall befindet, stellen Sie sicher,
dass auf der Seite ,,System Variables“ (Systemvariablen) unter System > Platform Settings(System >
Plattformeinstellungen) der Hostname und die Webserver-Ports angezeigt werden, welche die Anwendung
ConnectWise Manage verwendet, um eine Verbindung zum Dashboard herzustellen.

* Eine Reihe von API-Schliisseln muss fiir Cisco Business Dashboard erstellt werden und mindestens iiber
die in der folgenden Tabelle aufgefiihrten Berechtigungen verfiigen.
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Tabelle 1: Fiir den API-Schliissel erforderliche Berechtigungen

Berechtigung Ebene hinzufiigen |Ebene bearbeiten |Ebene loschen Ebene anfragen
Unternehmen

Wartung des Keine Keine Keine Alle
Unternehmens

Konfigurationen | Alle Alle Alle Alle
Finanzen

Vertriage Keine Alle Keine Alle
Beschaffung

Produktkatalog Keine Keine Keine Alle
Service Desk

Servicetickets Alle Alle Alle Alle
System

Tabelleneinrichtung | Alle Alle Alle Alle

* Ein fiir Automatisierungstickets geeignetes Service-Board muss identifiziert oder erstellt werden. Dieses
Board hat eine Reihe von Einrichtungsanforderungen, die wéhrend des Integrationsprozesses gelten. Es
wird empfohlen, dieses Board fiir den Netzwerkbetrieb zu verwenden. Im folgenden Abschnitt finden
Sie weitere Informationen zur Einrichtung dieses Boards.

+ Ein fiir Benachrichtigungstickets geeignetes Service-Board muss identifiziert oder erstellt werden. Dieses
Board hat keine spezifischen Anforderungen und kann ein vorhandenes Allzweck-Board sein. Bei dem
Benachrichtigungs-Board kann es sich auch um das Service-Board handeln, das fiir
Automatisierungstickets verwendet wird.

Einrichten der ConnectWise Manage-Integration
Die Einrichtung der ConnectWise Manage-Integration umfasst mehrere Schritte.
* Stellen Sie die Kommunikation mit dem ConnectWise Manage-Service her.
* Ordnen Sie die ConnectWise-Unternehmen Cisco Business Dashboard-Organisationen zu.
» Konfigurieren Sie den Asset-Synchronisierungsprozess.

» Wihlen Sie die Service-Boards fiir die Ereignisbenachrichtigung und Automatisierung aus.

In diesem Abschnitt wird beschrieben, wie Sie die einzelnen Schritte zur korrekten Einrichtung durchfiihren.

Stellen Sie die Kommunikation mit dem ConnectWise Manage-Service her.

1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).
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2. Suchen Sie die Kachel, welche die Integration von ConnectWise Manage darstellt, und stellen Sie sicher,

dass der Schalter auf Enabled(Aktiviert) gesetzt ist.

Klicken Sie auf das Symbol Settings (Einstellungen), um die Seiten mit den ConnectWise
Manage-Einstellungen anzuzeigen. Wéhlen Sie anschlieBend die Registerkarte Connection (Verbindung)
aus.

Fiillen Sie die Felder im bereitgestellten Formular aus, und klicken Sie dann auf Save (Speichern). In der
folgenden Tabelle finden Sie Details zu den angeforderten Parametern.

Tabelle 2: Verbindungsparameter von ConnectWise Manage

Parameter Beschreibung

API-Hostname Das Protokoll und der Hostname des ConnectWise Manage-Service, mit
dem eine Verbindung hergestellt werden soll. Der Standardwert ist
https://na.connectwise.net.

Unternehmens-1D Die ID des Unternehmens in ConnectWise Manage. Der gleiche Wert wird
auch bei der Anmeldung bei der Connectwise Manage-GUI verwendet.

Offentlicher Schliissel Der 6ffentliche Schliissel aus dem API-Schliissel, der in ConnectWise
Manage fiir Cisco Business Dashboard definiert ist.

Privater Schliissel Der private Schliissel aus dem API-Schliissel, der in ConnectWise Manage
fiir Cisco Business Dashboard definiert ist.

Nachdem Sie auf Save (Speichern) geklickt haben, testet Cisco Business Dashboard die Verbindung und
liest dann die Informationen aus ConnectWise Manage, die spéter im Einrichtungsprozess benotigt werden.
Diese Informationen umfassen die Liste der Unternehmen, Konfigurationstypen, Produkte,
Vereinbarungstypen und Service-Boards. Wenn in ConnectWise Manage Anderungen an diesen
Informationen vorgenommen werden, klicken Sie auf der Seite auf die Schaltflache Refresh ConnectWise
Data (ConnectWise-Daten aktualisieren), um die Daten erneut zu lesen.

ConnectWise-Unternehmen Cisco Business Dashbhoard-Organisationen zuordnen

Nachdem die Verbindung zwischen Cisco Business Dashboard und ConnectWise Manage hergestellt wurde,
miissen Organisationen in Cisco Business Dashboard Unternehmen in ConnectWise Manage zugeordnet
werden. Durch die Zuordnung von Unternehmen zu Organisationen konnen Netzwerkgeréte und -ereignisse
in ConnectWise Manage dem richtigen Kunden zugeordnet werden. Fiihren Sie die folgenden Schritte aus,
um die Zuordnung abzuschlief3en.

1.
2.

Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

Klicken Sie auf das Symbol Settings (Einstellungen) auf der Kachel ConnectWise Manage und wihlen
Sie dann die Registerkarte Organization Mapping (Organisationszuordnung) aus.

Klicken Sie auf die Schaltfliche Import from ConnectWise (Import aus ConnectWise). Dadurch wird
die Liste der Unternehmen mit der Liste der Organisationen verglichen und es werden Zuordnungen
erstellt, wenn entweder der Unternehmensname oder die Unternehmens-ID mit dem Organisationsnamen
iibereinstimmt.

Beliebige Zuordnungen zwischen Unternehmen und Organisationen kénnen entweder manuell oder
mithilfe von CSV-Dateien (CSV = Comma-Separated Value, kommagetrennte Werte) vorgenommen
werden.
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So erstellen Sie eine Zuordnung manuell:

1.

N

Klicken Sie auf das Pluszeichen (4) oberhalb der Zuordnungstabelle, um einen neuen Eintrag in der
Tabelle zu erstellen.

Wihlen Sie in den Dropdown-Listen den Namen des Unternehmens und der Organisation aus, die
zugeordnet werden sollen.

Hinweis

3.

Wenn der gewiinschte Unternehmensname im Dropdown-Menii nicht aufgefiihrt ist, kehren Sie zur
Registerkarte Connect (Verbinden) zuriick und klicken Sie auf die Schaltfliche Refresh ConnectWise
Data (ConnectWise-Daten aktualisieren), um die Liste der Unternehmen zu aktualisieren.

Klicken Sie auf das Symbol zum Speichern.

So erstellen Sie Zuordnungen mithilfe von CSV-Dateien:

1.

Erstellen Sie eine CSV-Datei mit den gewiinschten Zuordnungen zwischen einem Organisations- und
einem Unternechmensnamen.

Klicken Sie iiber der Zuordnungstabelle bei einer CSV-Vorlagendatei, die eine Liste der vorhandenen
Zuordnungen enthilt, auf das Download-Symbol.

Sobald die Vorlagendatei aktualisiert wurde, klicken Sie {iber der Tabelle auf die Schaltfliche Upload
(Hochladen), um die in der Datei angegebenen neuen Zuordnungen zu erstellen.

So dndern Sie eine vorhandene Zuordnung:

1.

2
3.
4

Klicken Sie auf die Optionsschaltfldche neben der Zuordnung.
Klicken Sie auf das Edit-Symbol (Bearbeiten).
Nehmen Sie die erforderlichen Anderungen vor.

Klicken Sie auf das Symbol zum Speichern.

So 16schen Sie eine vorhandene Zuordnung;:

1.
2.

Klicken Sie auf die Optionsschaltfliche neben der Zuordnung.

Klicken Sie auf das Symbol Delete (Lschen).

Asset-Synchronisierungsprozess konfigurieren

Die Erstellung von Konfigurationsdatensétzen in ConnectWise Manage zur Darstellung der Netzwerkgeréte
ist eine Voraussetzung, damit die Funktionen fiir das Management von Sicherheitsvorfillen und die
Automatisierung funktionieren. Cisco Business Dashboard erstellt und aktualisiert automatisch
Konfigurationsdatensitze fiir jedes Netzwerkgerit in Organisationen, die einem

ConnectWise- Verwaltungsunternehmen zugeordnet sind. Fiithren Sie die folgenden Schritte aus, um die
Synchronisierung von Assets einzurichten.

1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

2. Klicken Sie auf der Kachel ConnectWise Manage auf das Symbol ,,Settings* (Einstellungen) und wéhlen
Sie dann die Registerkarte Asset Synchronization (Asset-Synchronisierung) aus.
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3. Kilicken Sie auf die Schaltfliche Create Default Configuration Types in Connectwise
(Standardkonfigurationstypen in ConnectWise erstellen).

Dadurch werden drei Konfigurationstypen erstellt — CBD Managed Router, CBD Managed Switch und
CBD Managed WAP — mit Feldern und Fragen, die fiir die Netzwerkgerite geeignet sind. Wenn diese
Konfigurationstypen bereits vorhanden sind, werden sie mit den Feldern und Fragen aktualisiert.

4. Klicken Sie auf das Symbol zum Speichern.

Taglich um Mitternacht fiihrt Cisco Business Dashboard fiir jede Organisation eine Asset-Synchronisierung
durch, die einem Unternehmen zugeordnet ist. Fiir jedes Netzwerkgerét in dieser Organisation wird ein
Konfigurationsdatensatz mit Informationen zu diesem Gerit erstellt. Wenn bereits ein Konfigurationsdatensatz
vorhanden ist, wird dieser mit allen Anderungen an den Geriteinformationen aktualisiert. Der

Konfigurationsdatensatz, der einem Gerét zugeordnet ist und aus Cisco Business Dashboard geldscht wurde,
wird als inaktiv markiert.

Im Rahmen des Synchronisierungsprozesses fiihrt Cisco Business Dashboard zudem folgende Aktionen aus:

1. Cisco Business Dashboard identifiziert fiir jedes Unternehmen sdmtliche Vereinbarungen, die mit den
von Thnen angegebenen Vereinbarungstypen iibereinstimmen.

2. Bei jeder Vereinbarung identifiziert Cisco Business Dashboard Ergdnzungen, die mit den ausgewéhlten
Produkten iibereinstimmen, und ordnet sie den einzelnen Gerétetypen zu.

3. Fiir jede dieser Ergdnzungen aktualisiert Cisco Business Dashboard die Menge basierend auf der Anzahl
der Geridte mit Typen, fiir die das entsprechende Produkt ausgewahlt ist.

Gehen Sie wie folgt vor, um dies zu erméglichen:
1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

2. Klicken Sie auf der Kachel ConnectWise Manage auf das Symbol Settings (Einstellungen) und wéhlen
Sie dann die Registerkarte Asset Synchronization (Asset-Synchronisierung) aus.

3. Klicken Sie fiir jeden Geritetyp in das Feld Product (Produkt) und wihlen Sie ein oder mehrere Produkte
aus, die Geréten dieses Typs zugeordnet werden sollen.

4. Wihlen Sie unter der Uberschrift Agreement Type (Vereinbarungstyp) einen oder mehrere
Vereinbarungstypen aus, um die zu aktualisierenden Vereinbarungen zu identifizieren.

5. Klicken Sie auf das Symbol zum Speichern.

)

Hinweis Wenn das gewiinschte Produkt oder der gewiinschte Vereinbarungstyp in den Dropdown-Meniis nicht

aufgefiihrt wird, kehren Sie zur Registerkarte Connect (Verbinden) zuriick und klicken Sie auf die
Schaltfliche Refresh ConnectWise Data (ConnectWise-Daten aktualisieren), um die Listen zu
aktualisieren.

Service-Boards fiir Ereignisbenachrichtigung und Automatisierung auswahlen

Aktivieren Sie die Funktionen fiir das Management von Sicherheitsvorféllen und die Automatisierung, indem
Sie Service-Boards angeben, die fiir jede dieser Funktionen verwendet werden sollen. So geben Sie die zu
verwendenden Service-Boards an:

1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).
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2. Klicken Sie auf der Kachel ConnectWise Manage auf das Symbol Settings (Einstellungen) und wéhlen
Sie dann die Registerkarte Ticket Settings (Ticket-Einstellungen) aus.

3. Wihlen Sie im Dropdown-Menii Notification Board (Benachrichtigungsboard) das entsprechende
Service-Board aus, das fiir Tickets verwendet werden soll, die als Reaktion auf Netzwerkereignisse erstellt
werden.

4. Wihlen Sie im Dropdown-Menii Automation Board (Automatisierungs-Board) das Service-Board aus,
das auf Automatisierungstickets tiberwacht werden soll.

\}

Hinweis  Wenn das gewiinschte Service-Board in den Dropdown-Meniis nicht aufgefiihrt wird, kehren Sie zur
Registerkarte Connect (Verbinden) zuriick und klicken Sie auf die Schaltfliche Refresh ConnectWise
Data (ConnectWise-Daten aktualisieren), um die Listen dr Service-Boards zu aktualisieren.

5. Klicken Sie auf das Symbol zum Speichern.

Cisco Business Dashboard aktualisiert die Einstellungen fiir das Automatisierungs-Board in ConnectWise
Manage und enthilt die entsprechenden Statuswerte, Typen und Untertypen, die zur Unterstiitzung der
Automatisierungsfunktionen erforderlich sind. In den Tabellen 30-32 in Automatisieren von
Netzwerkaktionen mit Automatisierungstickets, auf Seite 31 finden Sie Details zu den zu erstellenden
Status, Typen und Untertypen.

Verwenden der ConnectWise Manage-Integration

Von den drei Integrationstypen in ConnectWise Manage erfordern das Management von Sicherheitsvorfallen
und die Automatisierung, dass der Benutzer aktiv mit der Funktionalitdt interagiert. Die Asset-Synchronisierung
erfordert im Allgemeinen keine Benutzerinteraktion. In den folgenden Abschnitten werden die einzelnen
Funktionalitdten ndher beschrieben.

Verwenden der Asset-Synchronisierung

Fiir die Asset-Synchronisierung sind iiber die oben beschriebene Ersteinrichtung hinaus keine besonderen
MaBnahmen erforderlich. Der Bestand an Netzwerkgeriten in Cisco Business Dashboard wird automatisch
mit ConnectWise Manage-Konfigurationsdatensitzen synchronisiert, welche die in der folgenden Tabelle
aufgefiihrten Informationen enthalten. Bei allen Vereinbarungen, die mit den in den Einstellungen fiir die
Asset-Synchronisierung festgelegten Typen libereinstimmen, werden die Mengen aller Ergénzungen, die mit
den ausgewdhlten Produkten iibereinstimmen, aktualisiert, um die Anzahl der Geréte des entsprechenden
Typs zu beriicksichtigen, die im Netzwerk vorhanden sind.

Der Prozess der Asset-Synchronisierung findet automatisch jeden Tag um Mitternacht statt. Falls eine sofortige
Synchronisierung erforderlich ist, konnen Sie diese durch Klicken auf die Schaltfliche Sync Assets (Assets
synchronisieren) auf dem Bildschirm ,,Asset Synchronization* (Asset-Synchronisierung) initiieren. Dies kann
auch iiber ein Collaboration-Tool erfolgen, wenn eines in Cisco Business Dashboard integriert wurde.

\)

Hinweis  Der Prozess der Asset-Synchronisierung dauert in der Regel mehrere Minuten und kann in gréferen
Netzwerken viel langer dauern.
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Tabelle 3: Verwendung von Konfigurationsfeldern in ConnectWise Manage

Feld

Beschreibung

Konfigurationsname

Der Host-Name des Geriits

Konfigurationsdetails

Typ Der Konfigurationstyp wird basierend auf dem Geritetyp und den auf der Seite
,,Asset Synchronization“ (Asset-Synchronisierung) konfigurierten Zuordnungen
festgelegt.

Status Dieses Feld ist auf Inactive (Inaktiv) gesetzt, wenn das Gerat aus dem
Dashboard-Bestand geloscht wurde. Andernfalls ist es auf Active (Aktiv) gesetzt.

Modell Modellnummer des Gerits.

Seriennummer Seriennummer des Geréts

Unternehmen

Unternehmen Das Unternehmen, das der auf der Seite Organization Mapping
(Organisationszuordnung) definierten Organisation des Gerits entspricht.

Hinweise

Hinweise des Anbieters

Enthalt einen Hinweis, aus dem hervorgeht, dass die Konfiguration von Cisco
Business Dashboard erstellt wurde, und zeigt einen Zeitstempel fiir die Erstellung
an.

Fragen zur Konfiguration

Die Konfigurationsfragen umfassen folgende Informationen:

* Die Gerateprodukt-1D: Dieses Feld dhnelt der Modellnummer, ist aber
die Kennung, die beim Kauf eines neuen Gerits verwendet wird.

» Softwareversion: Diese Informationen umfassen die aktuelle Version und
die neueste verfiigbare Version mit Versionshinweisen.

» Lifecycle-Informationen: Dazu gehéren Details zu den Enddaten der
Garantie und die geltenden End-of-Life-Bulletins.

Geratedetails

IP-Adresse

Die Management-1P-Adresse des Gerits.

MAC-Adresse

Die MAC-Basisadresse des Gerdits.

Automatisieren von Netzwerkaktionen mit Automatisierungstickets

Automatisierungstickets ermdglichen die Ausfiihrung von Aktionen auf Netzwerkgeriten durch das Erstellen
speziell formatierter Tickets.

Tickets konnen angeben, ob die Aktion sofort oder im nichsten Anderungsfenster erfolgen soll, und erfordern
optional vor der Ausfithrung einen Genehmigungsschritt. Wenn alle Voraussetzungen erfiillt sind, fithrt Cisco
Business Dashboard die im Ticket angegebene Aktion aus. Das Ticket wird dann mit dem Erfolg oder
Fehlschlagen des Vorgangs aktualisiert.
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Erstellen Sie zum Erstellen eines Automatisierungstickets ein neues Ticket mit den folgenden Merkmalen:

* Beim Einrichten der Integration sollte das Service-Board als Automatisierungs-Board festgelegt werden.

* Das Ticket sollte genau einer Konfiguration zugeordnet sein, die ein von Cisco Business Dashboard
verwaltetes Netzwerkgerét darstellt.

* Der Typ sollte auf die gewiinschte Aktion festgelegt sein. Unter Tabelle 4: Typen von
Automatisierungstickets, auf Seite 33 finden Sie eine Liste der verfiigbaren Aktionen.

* Der Untertyp sollte basierend auf der gewiinschten Ausfithrungszeit und darauf, ob eine Genehmigung
erforderlich ist, ausgewéhlt werden. Unter Tabelle 5: Untertypen von Automatisierungstickets, auf Seite
33 finden Sie eine Liste der verfiigbaren Optionen.

* Der Status sollte auf Start gesetzt werden, um den Automatisierungsprozess zu starten. Wenn vor Beginn
der Automatisierung zusétzliche Arbeiten erforderlich sind, kann der Status auf Needs Attention (Erfordert
Aufmerksamkeit) gesetzt werden, bis die Arbeiten abgeschlossen sind. Unter Tabelle 6: Status von
Automatisierungstickets, auf Seite 34 finden Sie eine vollstdndige Liste aller moglichen Statuswerte.

Wenn ein Automatisierungsticket erstellt wird und der Status Start lautet, iibernimmt Cisco Business Dashboard
die Kontrolle iiber das Ticket und fiihrt die folgenden Schritte aus:

1.

CBD iiberpriift das Ticket, um sicherzustellen, dass alle erforderlichen Informationen vorhanden sind.
Wenn es ein Problem gibt, werden die internen Notizen aktualisiert und der Status dndert sich in Needs
Attention (Erfordert Aufmerksamkeit).

Wenn das Ticket fehlerfrei ist, wird der Untertyp iiberpriift, um festzustellen, ob eine Genehmigung
erforderlich ist. Ist dies der Fall ist, wird der Status in Needs Approval (Genehmigung ausstehend)
gedndert und es werden keine weiteren Mafinahmen ergriffen, bis der Status in Approved (Genehmigt)
aktualisiert wird.

Der Untertyp wird iiberpriift, um festzustellen, wann die Aktion ausgefiihrt werden soll. Wenn das Ticket
jetzt ausgefiihrt werden soll, fiihrt das Dashboard die Aktion sofort aus. Wenn die Aktion so konfiguriert
ist, dass sie im nichsten Anderungsfenster ausgefiihrt werden soll, wird ein neues Planungsprofil erstellt
und der Ticketstatus aktualisiert, um anzuzeigen, dass ein Job ausstehend ist.

Wenn die Aktion abgeschlossen ist, aktualisiert das Dashboard die Notizen im Ticket mit dem Erfolg
oder Fehlschlagen des Vorgangs. Wenn die Aktion erfolgreich abgeschlossen wurde, wird das Ticket
geschlossen. Wenn die Aktion fehlgeschlagen ist, wird der Status in Needs Attention (Erfordert
Aufmerksamkeit) aktualisiert. Wenn die Ursache fiir den Fehler behoben wurde, kann das Ticket erneut
geplant werden, indem der Status wieder in Start geéndert wird, oder geschlossen, wenn die Aktion nicht
mehr erforderlich ist.

Die Genehmigung von Automatisierungstickets ist eine Option, mit der ein gewisses Maf3 an Anderungskontrolle
in den Automatisierungsprozess eingefiligt werden kann. Durch die Zuweisung von Automatisierungstickets
zur Genehmigung wird sichergestellt, dass eine Aktion von einer Person validiert wird, bevor sie ausgefiihrt
wird, und dass die Validierung im Ticketverlauf aufgezeichnet wird.

Die Genehmigung von Automatisierungstickets in ConnectWise Manage wird durch Statusdnderungen
implementiert, die anzeigen, dass eine Genehmigung erforderlich ist und erteilt wurde.

Ein genehmigungspflichtiges Ticket — eines mit dem Status ,,Needs Approval“ (Genehmigung ausstehend) —
kann auf zwei Arten genehmigt werden:
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* Der Ticketstatus kann direkt iiber die ConnectWise Manage-Schnittstelle aktualisiert werden. Es wird
empfohlen, eine Notiz zum Ticket hinzuzufiigen, wihrend die Genehmigung aufgezeichnet wird. Die
Details der Genehmigung werden jedoch auch im Priifpfad fiir die Tickets aufgezeichnet.

* Das Ticket kann iiber ein Collaboration-Tool genehmigt werden, das in Cisco Business Dashboard
integriert wurde. In diesem Fall wird dem Ticket eine Notiz hinzugefiigt, welche die Genehmigung und
die Identitét des Genehmigenden enthilt.

N

Hinweis

Weder ConnectWise Manage noch Cisco Business Dashboard kann eine Anforderung durchsetzen, dass

der Genehmiger eine andere Person als der Ersteller des Tickets sein soll. Genehmiger kénnen nicht auf
eine bestimmte Liste von Mitarbeitern beschriankt werden. Jeder Benutzer, der das Ticket bearbeiten
kann oder Zugriff auf den Collaboration-Bereich hat, kann ein Ticket genehmigen. Fiir die
Implementierung dieser Einschrénkungen sind Betriebsprozesse erforderlich.

Tabelle 4: Typen von Automatisierungstickets

Typ

Beschreibung

Backup Configuration
(Konfiguration sichern)

Erstellt eine Kopie der aktuellen Konfiguration fiir das Gerét und speichert
diese in Cisco Business Dashboard.

Loschen Entfernt ein Offline-Gerét aus dem Bestand von Cisco Business
Dashboard.
Neustart Starten Sie das Gerét neu.

Aktuelle Konfiguration speichern

Speichert die aktuelle Konfiguration auf dem Gerét, um diese beim Start
zu verwenden.

Firmwareupgrade auf neueste
Version

Aktualisiert die Software auf dem Gerét auf die neueste von Cisco
veroffentlichte Version.

Tabelle 5: Untertypen von Automatisierungstickets

Untertyp

Beschreibung

Genehmigung ausstehend —
Wihrend des Anderungsfensters
ausfiihren

Diese Aktion erfordert eine Genehmigung und sollte fiir das néchste
Anderungsfenster geplant werden, nachdem das Ticket genehmigt wurde.

Genehmigung ausstehend — Jetzt
ausfiihren

Diese Aktion erfordert eine Genehmigung und sollte sofort ausgefiihrt
werden, sobald das Ticket genehmigt wurde.

Wihrend des Anderungsfensters
ausfiihren

Die Aktion sollte fiir das nichste Anderungsfenster geplant werden.

Jetzt ausfihren

Die Aktion sollte sofort ausgefiihrt werden.

System .
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Tabelle 6: Status von Automatisierungstickets

Status Beschreibung

Start Zeigt dem Dashboard an, dass das Ticket fiir die Automatisierung bereit
ist.

Needs Attention (Erfordert Zeigt an, dass ein manueller Eingriff erforderlich ist. Dieser Status kann

Aufmerksamkeit) manuell festgelegt werden, wenn vor dem Start der Automatisierung

Arbeit erforderlich ist, und wird vom Dashboard festgelegt, falls die
Automatisierungsaktion fehlschlagt.

In Bearbeitung Das Dashboard verarbeitet das Ticket aktiv.

Genehmigung ausstehend Gibt ein giiltiges Automatisierungsticket an, das eine Genehmigung
erfordert, um fortzufahren. Es ist ein manueller Eingriff erforderlich, um
fortfahren zu kénnen.

Genehmigt Zeigt an, dass das Ticket genehmigt wurde und zur Ausfithrung bereit
ist. Ein Ticket kann genehmigt werden, indem Sie diesen Status in der
Benutzeroberflache von ConnectWise Manage auswihlen, oder durch
einen Genehmigungsbefehl in einem Collaboration-Tool, das in Cisco
Business Dashboard integriert wurde.

Geplant mit CBD Ein Job wurde in Cisco Business Dashboard geplant, aber noch nicht
ausgefiihrt. Das Ticket wird aktualisiert, sobald der Job ausgefiihrt wird.

Abgeschlossen (geschlossen) Die angeforderte Aktion wurde erfolgreich abgeschlossen.

Verwalten von Netzwerkereignissen mit Benachrichtigungstickets

Um die Erstellung von Tickets als Reaktion auf Netzwerkereignisse zu ermdglichen, miissen die Cisco Business
Dashboard-Uberwachungsprofile aktualisiert werden, um die Aktion Open Helpdesk Ticket (Helpdesk-Ticket
erstellen) zu einem oder mehreren Benachrichtigungsmonitoren hinzuzufiigen. Weitere Informationen zum
Verwalten von Uberwachungsprofilen finden Sie unter Uberwachungsprofile.

)

Hinweis  Cisco empfiehlt, die Uberwachungsprofile so zu konfigurieren, dass die durchschnittliche Rate von
60 Tickets und/oder Collaboration-Nachrichten pro Stunde nicht {iberschritten wird. Bei der
Kommunikation mit externen Anwendungen kénnen anhaltend hohe Raten zu einer Uberlastung der
API und zum Verlust von Ereignissen fiihren.

Wenn eine Benachrichtigung auftritt, die mit einem Uberwachungsprofil iibereinstimmt und die Aktion Open
Helpdesk Ticket (Helpdesk-Ticket erstellen) aktiviert ist, wird ein neues Ticket im Benachrichtigungs-Board
erstellt und der Konfiguration fiir das entsprechende Gerit zugeordnet. Der Hauptteil des Tickets wird mit
relevanten Informationen zur Benachrichtigung aktualisiert.

Bei den meisten Benachrichtigungsmonitoren kdnnen nur Benachrichtigungstickets erstellt werden. Im Fall
der Firmware-Benachrichtigung sind jedoch zusétzliche Optionen verfiigbar. Wenn eine neue Firmware-Version
fiir ein Gerit erkannt wird, kann das Ticket auch als Automatisierungsticket erstellt werden, um das
Firmware-Update im niichsten Anderungsfenster auf das Gerit anzuwenden.
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Webex .

Bei der Konfiguration der Firmware-Benachrichtigung in einem Uberwachungsprofil werden zwei zusétzliche
Optionen bereitgestellt: With Automation (Mit Automatisierung) und With Approval (Mit Genehmigung).
Wenn das Kontrollkdstchen With Automation (Mit Automatisierung) aktiviert ist, wird anstelle eines
Benachrichtigungstickets ein Automatisierungsticket erstellt. Das Ticket wird im Automatisierungs-Board
erstellt, der Geritekonfiguration zugeordnet und als Typ Upgrade Firmware to Latest (Firmwareupgrade
auf neueste Version) festgelegt.

SchlieBlich wird der Untertyp so festgelegt, dass das Upgrade im nichsten Anderungsfenster geplant wird.
Wenn das Kontrollkdstchen With Approval (Mit Genehmigung) aktiviert ist, wird der Untertyp auch so
festgelegt, dass eine Genehmigung erforderlich ist, bevor das Upgrade geplant wird. Unter Tabelle 5: Untertypen
von Automatisierungstickets, auf Seite 33 finden Sie Details zu den verschiedenen Untertypen, die in
Automatisierungstickets verwendet werden.

Webex ist eine Suite von Collaboration-Tools und -Services, die Messaging, Anrufe und Konferenzen umfassen.
Durch die Integration von Cisco Business Dashboard in Webex werden Sie iiber kritische Netzwerkereignisse
informiert und kénnen MaBnahmen ergreifen. Sie kénnen die Webex-Anwendung auf Threm Desktop oder
Mobilgerit verwenden.

Unterstiitzte Funktionalitat

Voraussetzungen

In Kombination mit Webex kann Cisco Business Dashboard Benachrichtigungen an einen Collaboration-Bereich
weiterleiten, um den Benutzer {iber Netzwerkereignisse zu informieren. Sie konnen die Benachrichtigungen
anpassen, indem Sie die Uberwachungsprofile aktualisieren und dann auswéhlen, welche weitergeleitet werden
sollen.

Dariiber hinaus wird eine eingeschrinkte Kontrollschnittstelle bereitgestellt, mit der ein Benutzer bestimmte
Aktionen iiber die Webex-Schnittstelle ausfithren kann. Zu den unterstiitzten Mafinahmen zéhlen folgende:

» Anzeigen einer Liste offener, von Cisco Business Dashboard erstellter Helpdesk-Tickets.

* Anzeigen einer Liste von Automatisierungstickets, fiir die eine Genehmigung erforderlich ist.
* Genehmigen von Automatisierungstickets.

» Anzeigen einer Liste der Netzwerkgeréte mit verfiigbaren Firmware-Updates.

» Initiieren eines Upgrades fiir Netzwerkgerite.

Bevor Sie die Webex-Integration einrichten, miissen Sie einen Webex Bot erstellen und in einen
Collaboration-Bereich einladen. Gehen Sie wie folgt vor, um einen Bot einzurichten:

1. Navigieren Sie zu https://developer.webex.com/my-apps/new/bot und melden Sie sich bei Ihrem
Webex-Konto an.

2. Fiillen Sie das bereitgestellte Formular aus, um Ihren Bot zu erstellen. Sie miissen einen Namen, einen
Benutzernamen und eine Beschreibung fiir Thren Bot angeben. Sie haben auch die Moglichkeit, ein
benutzerdefiniertes Symbol fiir [hren Bot bereitzustellen.

System .
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\}

Hinweis  Obwohl Webex zuldsst, dass der Bot-Name Leerzeichen enthilt, muss der Bot-Name in Cisco Business
Dashboard ein einzelnes Wort ohne Leerzeichen sein.

3. Klicken Sie auf Add Bot (Bot hinzufiigen), um Ihren Bot zu erstellen. Notieren Sie sich das angezeigte
Bot-Token, da Sie dieses bei der Einrichtung der Webex-Integration benotigen.

|

Beachten Das Bot-Token wird nur einmal angezeigt. Daher ist es wichtig, es zur zukiinftigen Referenz an einem
sicheren Ort aufzuzeichnen.

Nachdem der Bot erstellt wurde, muss er in einen Collaboration-Bereich eingeladen werden. Es kann ein
dedizierter Bereich fiir die Interaktion mit Cisco Business Dashboard erstellt werden, aber auch ein vorhandener
Bereich kann verwendet werden. Jedoch hat jedes Mitglied des Bereichs Einblick in alle Ereignisse und die
Moglichkeit, alle unterstiitzten Befehle auszufiihren. Daher sollte der Bereich nur Benutzer aufweisen, die
zur Verwaltung des Netzwerks autorisiert sind.

Weitere Informationen zum Erstellen von Bereichen und zum Einladen von Benutzern finden Sie in der
Webex-Dokumentation oder in der Online-Hilfe zur Webex-App.

)

Hinweis  Der Bot sollte nur in einen einzigen Collaboration-Bereich eingeladen werden, wenn er in Cisco Business
Dashboard integriert ist. Das Verhalten des Bots ist unvorhersehbar, wenn er in mehrere Bereiche
eingeladen wird.

Sie sollten nicht nur einen Bot erstellen, sondern auch sicherstellen, dass die Webex-Infrastruktur Verbindungen
zum Cisco Business Dashboard-Webserver herstellen kann. Wenn sich das Dashboard hinter einem
NAT-Gateway oder einer Firewall befindet, stellen Sie sicher, dass auf der Seite ,,System Variables*
(Systemvariablen) unter System > Platform Settings(System > Plattformeinstellungen) der Hostname und
die Webserver-Ports angezeigt werden, welche die Webex-Infrastruktur verwendet, um eine Verbindung zum
Dashboard herzustellen.

Einrichten der Webex-Integration
Gehen Sie wie folgt vor, um die Webex-Integration einzurichten:
1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

2. Suchen Sie die Webex-Integrationskachel und stellen Sie sicher, dass der Schalter auf Enabled (Aktiviert)
gesetzt ist.

3. Klicken Sie auf das Symbol Settings (Einstellungen), um die Seite Webex Settings (Webex-Einstellungen)
anzuzeigen.

4. Kopieren Sie das Bot-Token, das Sie beim Erstellen des Bot erhalten haben, in das dafiir vorgesehene
Feld und klicken Sie auf das Speichern-Symbol.

5. Stellen Sie sicher, dass in den Statusfeldern der richtige Bot-Name und der richtige Collaboration-Bereich
angezeigt werden.

System
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A\

Hinweis Der Bot sollte nur von einer einzelnen Instanz von Cisco Business Dashboard verwendet werden und

nicht mit anderen Anwendungen. Wenn dem Bot mehrere Anwendungen zugeordnet sind, ist das
Verhalten unvorhersehbar.

Sobald Cisco Business Dashboard mit den Bot-Details konfiguriert wurde, kénnen Sie Uberwachungsprofile
konfigurieren, um Benachrichtigungen an den Collaboration-Bereich weiterzuleiten. Weitere Informationen
zur Konfiguration von Uberwachungsprofilen finden Sie unter Uberwachungsprofile.

Verwenden der Webex-Integration

Die Verwendung der Webex-Integration umfasst zwei Hauptbereiche:
* Einrichten und Empfangen von Benachrichtigungen zu Netzwerkereignissen.

* Interaktion mit Cisco Business Dashboard iiber die eingeschrinkte Kontrollschnittstelle.

In den nachfolgenden Abschnitten werden diese Aktivititen néher beschrieben.

Verwalten von Benachrichtigungen zu Netzwerkereignissen

Um Benachrichtigungen in Webex als Reaktion auf Netzwerkereignisse zu aktivieren, miissen die
Uberwachungsprofile von Cisco Business Dashboard aktualisiert werden, damit die Aktion Send To
Collaboration Space (An Collaboration-Bereich senden) an einen oder mehrere Benachrichtigungsmonitore
hinzugefiigt wird. Weitere Informationen zum Verwalten von Uberwachungsprofilen finden Sie unter
Uberwachungsprofile.

)

Hinweis  Cisco empfiehlt, die Uberwachungsprofile so zu konfigurieren, dass die durchschnittliche Rate von

60 Tickets und/oder Collaboration-Nachrichten pro Stunde nicht {iberschritten wird. Bei der
Kommunikation mit externen Anwendungen kdnnen anhaltend hohe Raten zu einer Uberlastung der
API und zum Verlust von Ereignissen fiihren.

Wenn eine Benachrichtigung auftritt, die mit einem Uberwachungsprofil mit aktivierter Aktion Send To
Collaboration Space (An Collaboration-Bereich senden) tibereinstimmt, wird eine Nachricht an den
Collaboration-Bereich gesendet. Die Nachricht enthélt relevante Informationen zur Benachrichtigung,
einschlieBlich Benachrichtigungsdetails, und Links zum Anzeigen des Gerits in Cisco Business Dashboard
und des zugehorigen Helpdesk-Tickets in ConnectWise Manager, sofern eines fiir das Ereignis erstellt wurde.

Interaktion mit Cisco Business Dashhoard iiber Webex

Wenn Cisco Business Dashboard in Webex integriert ist, bietet es eine eingeschrinkte Befehlsschnittstelle,
mit der das Dashboard abgefragt und Aktionen ausgefiihrt werden konnen. Die folgende Tabelle enthilt eine
Liste der verfiigbaren Befehle und zugehorigen Aktionen.

Die Schnittstelle erfordert, dass der Benutzer den Bot erwéhnt, damit ein Befehl akzeptiert wird. Wéahrend
die Schnittstelle eine gewisse Flexibilitét bei der Eingabe tolerieren kann, bietet sie keine Verarbeitung in
natiirlicher Sprache, sondern ist auf eine Reihe vordefinierter Befehle beschrankt. Bei der Schnittstelle wird
auch teilweise zwischen Grof3- und Kleinschreibung unterschieden, und sie erkennt géngige Verwendungen,
erkennt jedoch moglicherweise keine Befehle mit ungewdhnlichen Grof3schreibungsmustern.
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Tabelle 7: Unterstiitzte Collaboration-Befehle

Befehl Beschreibung
Mentiihilfe? Stellt eine Liste und Beschreibungen aller verfiigbaren Befehle bereit.
Genehmigungen Stellt eine Liste der Automatisierungstickets bereit, fiir die eine Genehmigung
erforderlich ist.
Dieser Befehl ist nur verfiigbar, wenn das Dashboard in ConnectWise Manage
integriert ist.
Approve <Ticket#> Markiert das angegebene Automatisierungsticket als zur Ausfiihrung genehmigt.
Assets Initiiert den Asset-Synchronisierungsprozess.
Dieser Befehl ist nur verfiigbar, wenn das Dashboard in ConnectWise Manage
integriert ist.
Firmware Stellt eine Liste aller Netzwerkgeréte mit verfligbarem Firmware-Update bereit.
Upgrade <Serial#> Plant die Durchfiihrung eines Firmware-Updates fiir das angegebene Gerit im
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nichsten Anderungsfenster.

Wenn das Dashboard in ConnectWise Manage integriert ist, wird fiir diese
Aufgabe ein genehmigungspflichtiges Automatisierungsticket erstellt oder
direkt in Cisco Business Dashboard geplant.



Uber diese Ubersetzung

Cisco kann in einigen Regionen Ubersetzungen dieses Inhalts in die Landessprache
bereitstellen. Bitte beachten Sie, dass diese Ubersetzungen nur zu Informationszwecken zur
Verfligung gestellt werden. Bei Unstimmigkeiten hat die englische Version dieses Inhalts

Vorrang.



