Hochladen von Kundendateien in das Cisco
Technical Assistance Center
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Uberblick

Kunden sind von gréf3ter Bedeutung fir Cisco, deshalb méchten wir Kundenprobleme zeitnah
ansprechen und beheben. Der Kunde kann den Prozess beispielsweise unterstitzen, indem er
dem Cisco Technical Assistance Center (TAC) die relevanten Dateien zur Uberpriifung zur
Verfligung stellt. Die TAC-Kundensupporttechniker verwenden diese Dateien, um
Kundenprobleme zu beheben, und Cisco bietet mehrere Optionen zum Hochladen von
Informationen an das Cisco TAC, um die Anforderungen von Kunden zu erflillen. Einige dieser
Optionen sind weniger sicher und fihren zu bestimmten inharenten Risiken. Und jede Option hat
Einschrankungen, die Kunden bericksichtigen sollten, bevor sie sich flir eine geeignete Upload-
Option entscheiden. Tabelle 1 enthalt die verfligbaren Upload-Optionen mit Details zu
Dateiverschlisselungsfunktionen, empfohlene DateigroRenbeschrankungen und andere relevante
Informationen.

Tabelle 1. Verfiigbare Upload-Optionen

Verfugbare Option||Dateien Dateien Empfohlene




der ruhenden

Préferenz) Ubertragung (|Zustand

verschliisselt||verschliisselt
Support Case
Manager (SCM) Ja Ja 250 GB
Uploader fur
Ticket-Datei Ja Ja 250 GB
Customer Ja* Ja Keine Beschrankung

eXperience Drive

20 MB oder weniger je
E-Mail an Nein* * Ja nach Beschrankungen
attach@cisco.com des E-Mail-Servers beim
Kunden

* Gilt fur alle Protokolle mit Ausnahme von FTP. Bei Verwendung von
FTP empfiehlt Cisco dringend, die Daten vor dem Hochladen zu
verschlusseln.

** Der Kunde muss vor der Ubertragung verschliisseln. Ubertragungen
vom Netzwerk/E-Mail-Anbieter des Kunden kénnen mdglicherweise
nicht verschliisselt werden. Die sichere Ubertragung ist nur ab dem Punkt
garantiert, an dem die E-Mail/der Anhang das Cisco Netzwerk erreicht.

Hochladen der Support Case Manager-Datei

Die Datei-Upload-Methode Support Case Manager (SCM) ist die bevorzugte und sicherste Option
zum Hochladen von Dateien zu Tickets. Dateien, die mit dieser Option Uibertragen werden, werden
bei der Ubertragung verschlisselt und auf eine GréRe von 250 GB beschrénkt. Der
Kommunikationskanal zwischen dem Computing-Gerat des Kunden und Cisco ist verschlisselt.
Uber SCM hochgeladene Dateien werden sofort mit dem zugehérigen Ticket verkniipft und in
verschlUsselter Form gespeichert.

Hochladen einer Datei bei der Einreichung eines Tickets

Befolgen Sie die Schritte im Bildschirm "Fallbestatigung”. Detaillierte Anweisungen zum Erstellen
oder Verwalten eines Tickets im SCM finden Sie in der SCM-Hilfe.

Schritt 1 Wahlen Sie die Schaltflache Dateien zu Ihrem Ticket hinzufiigen (Abbildung 1).

Abbildung 1. SCM: Hinzufligen von Dateien zu Ihrem Ticket
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Tools & Resources

Support Case Manager

<SCM Home

Thank you for creating a case
Case number is: 683603765

(7 ) Add files to your case { B ) View case in CSOne (B ) View [ Update case in SCM (eg. PICA ID)

[l Case Summary for 683603765

Request Type: Diagnose and Fix my Problem
Severity: 3

Loss of Service: MNo

Trtle: Test Case

Description: Test Case

Technology Other > Other

Problem Area Configuration > Password Recovery
Preferred Contact Method: Email

Email: camparke@cisco.com

Schritt2 Wahlen Sie aus der Registerkarte "Anhange" die Schaltfliche Dateien hinzufiigen aus
(Abbildung 2).

Abbildung 2. SCM: Registerkarte "Anhénge"

{SCM Home ﬂ Chat Now Help 1 Feedback

683603765 &

Test Case
Summary Notes Attachments ( Add Files \l ( Add Notes + \l ( Save as PDF # \l
Uploaded -~ Size Description File Mame

Sie werden zum Uploader fur Ticket-Dateien geleitet. Das von lhnen erstellte Ticket wird im Tool
vorab ausgeflllt (Abbildung 3). Fahren Sie in Schritt 3 mit dem Abschnitt Uploader fiir Ticket-Datei
fort.

Abbildung 3: Uploader fiir Ticket-Dateien: Drag-and-Drop-Bildschirm
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‘ Case File Uploader

Attaching files to a Cisco Support Case Is easy

-+ Enter your Cisco TAC Case Number

Case Number 683603765

© Add files

Hochladen einer Datei zu einem bestehenden Ticket

Nachdem ein Ticket eingereicht wurde, kdnnen Sie die optionalen Informationen aktualisieren
oder andern.

Schritt 1 Melden Sie sich beim SCM an.

Schritt 2 Um ein Ticket zu 6ffnen und zu bearbeiten, klicken Sie in der Liste auf die
Ticketnummer oder den Titel. Die Seite mit Ticketdetails wird gedffnet.

Schritt 3 Oben auf der Seite mit Ticketdetails gibt es drei Registerkarten: Ubersicht, Notizen und
Anhange. Neben den Registerkarten befinden sich eine Reihe von Symbolleistenschaltflachen:
Dateien anhdngen, Notizen hinzufiigen und Als PDF speichern. Klicken Sie auf Dateien
hinzufiigen , um eine Datei auszuwahlen, und laden Sie sie als Anhang zum Ticket hoch
(Abbildung 4).

Abbildung 4: Bildschirm "SCM Attachments"

<SCM Home ﬂ Chat Now Help # Feedback

683603765 W 1ofd>

Test Case

Summary Notes Artachments < Add Files 7 ) ( Add Notes + ) ( Save as PDF + )
Uploaded -~ Size Description File Name

oy 2017-12-1116:02 11 KB Test File 1 Test File 1.docx

Sie werden zum Uploader fir Ticket-Dateien geleitet. Das von lhnen erstellte Ticket wird im Tool
vorab ausgefullt (Abbildung 3). Fahren Sie in Schritt 3 mit dem Abschnitt Uploader fiir Ticket-Datei
fort.

Zum Seitenanfang

Uploader fiir Ticket-Datei
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Ein weiteres sicheres Verfahren zum Hochladen von Dateien ist der Uploader fir Ticket-Dateien.
Dieses Tool dhnelt dem SCM, weil Dateien mit dieser Option bei der Ubertragung verschliisselt
und auf eine GréRRe von 250 GB beschrankt werden. Der Kommunikationskanal zwischen dem
Computing-Gerat des Kunden und Cisco ist verschlisselt. Mit dem Uploader fir Datei-Tickets
hochgeladene Dateien werden sofort mit dem zugehdrigen Ticket verknupft und in verschlisselter
Form gespeichert. Flihren Sie die folgenden Schritte aus, um eine Datei mit diesem Tool
anzuhangen.

Hinweis: Wenn Sie feststellen, dass Sie mit dem Tool keine Datei zu Ihrem Ticket hochladen
kénnen, ist entweder die eingegebene Ticketnummer ungliltig, oder Sie verfiigen nicht Uber die
erforderlichen Berechtigungen, um Dateien hinzuzufiigen. Um Dateien zu einem Ticket
hochzuladen, muss lhr cisco.com-Profil dem Vertrag zugeordnet werden, flr den das Ticket
erstellt wurde. Sie kdnnen mit dem Cisco Profil Manager Ihrem Profil einen Servicevertrag
hinzufligen oder lhren Service Access Management-Administrator das fur Sie erledigen lassen.
Wenn Sie weitere Unterstutzung bendétigen, wenden Sie sich an das Cisco Technical Assistance
Center.

Schritt 1 Melden Sie sich beim Uploader fiir Ticket-Dateien an.

Schritt 2 Geben Sie lhre Ticketnummer in das vorgesehene Feld ein (Abbildung 5).
Abbildung 5: Uploader fiir Ticket-Datei: Eingabebildschirm fiir Ticket-Nummer
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Case File Uploader

Attaching files to a Cisco Support Case is easy

o Enter your Cisco TAC Case Number

Case Number 0

© Required

Add files

Add file descriptions

Upload

Schritt 3 Zur Auswahl einer anzuhangenden Datei verschieben Sie diese entweder per Drag and
Drop oder Sie klicken in das gestrichelte Feld, um die Datei fiir den Upload auszuwéhlen
(Abbildung 6).

Abbildung 6: Uploader fiir Ticket-Dateien: Drag-and-Drop-Bildschirm
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Case File Uploader

Attaching files to a Cisco Support Case is easy

@ Enter your Cisco TAC Case Number

Case Number 682433322 *

o Add files

f
Click Here or Drop Files to Upload

Add file descriptions

Upload

Schritt 4 Nachdem Sie eine Datei ausgewahlt haben, fiir die keine Beschreibung erforderlich ist,
klicken Sie auf Hochladen. Andernfalls kdnnen Sie mithilfe der anderen Optionen weitere Details
hinzufiigen. (Abbildung 7). Mithilfe der Felder Kategorie und Beschreibung kénnen Sie weitere
Informationen zur Datei hinzuftgen:

- Verwenden Sie das Feld Kategorie, um einen Anhangtyp auszuwahlen.
- Verwenden Sie das Feld Beschreibung, um eine kurze Beschreibung der Datei anzugeben.

Abbildung 7: Uploader fiir Ticket-Dateien: Eingabe der Dateibeschreibung



.lll-lll- Case File Uploader Kevin Paek o @

Cisco

Case File Uploader

Attaching files to a Cisco Support Case is easy

@ Enter your Cisco TAC Case Number

Case Number 682433322 *

@ Add files

D X
Test Attach.rtf
353 B

1 Selected (Total: 353 B)

e Add file descriptions

() No description () Specify one description for all files (O Specify a description for each file

Schritt 5 Klicken Sie auf Hochladen, um die Datei hochzuladen.

Schritt 6 Der nachste Bildschirm zeigt den Status der Datei an. Nachdem die Datei hochgeladen
wurde, klicken Sie auf Weitere hochladen (Abbildung 8), um zusétzliche Anhange hochzuladen.

Abbildung 8: Uploader fiir Ticket-Datei: Bildschirm "Upload Status"
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o File Upload Results
for Case 682433322

Upload Status Upload Details

Overall Status COMPLETED
Total Files 1

'] O O O/O Completed Files 1
Failed/Cancelled Files 0

Total Elapsed Time 1.6s

353 B / 353 B Completed

Upload More

1 Files Complete

« Test Attach.rtf

. ]
(353 B / 353 B) (100.0%) 1.6s
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Customer eXperience Drive

Zusammenfassung der Services

Customer eXperience Drive (CXD) ist ein Datei-Upload-Service mit mehreren Protokollen, bei dem
es keine Einschrankungen bei der GréRe der hochgeladenen Datei gibt. Er ermoglicht es Cisco
Kunden mit aktiven Servicetickets, Daten mithilfe von Anmeldedaten, die flr jedes Serviceticket
erzeugt werden, direkt zu einem Ticket hochzuladen. Die von CXD unterstutzten Protokolle
werden nativ von Cisco Produkten unterstitzt, die das direkte Hochladen von Cisco Geraten aus
zu Servicetickets ermdglichen.

Unterstitzte Protokolle

Tabelle 2 fasst die von CXD unterstiitzten Protokolle zusammen. Es ist erwahnenswert, dass
unabhangig vom verwendeten Protokoll keine Begrenzung fir die Grolke der hochgeladenen Datei
festgelegt ist.



Tabelle 2. Von CXD unterstiitzte Protokolle

IName |[Protokoll/Port|Verschliisselt|Datenkanal-Ports|[Hinweise

SFTP

(Secure

File TCP/22 Ja —

Transfer

Protocol)

Secure

Copy lrepo2 [Ua _

Protocol

(SCP)

Hypertext

Transfer Benutzer- und

Protocol ||TCP/443 Ja — Anwendungsschnittstellen

uber SSL verfugbar*

(HTTPS)

File

Transfer . 3

Protocol Firewalls kbnnen FTPS

iiber SSL TCP/990 Ja 30000-40000 nicht Gberprifen, da der

Steuerungskanal

(FTPS) ¥ i

implizit verschlgssglt ist. Daher

= muss die Firewall

Transfer ausgehende

Protocol Verbindungen zum

iiber SSL TCP/21 Ja** 30000-40000 gesamtep Datenkanal-

(FTPS) Portbereich zulassen.

explizit

- Cisco empfiehlt die

Verwendung von
FTP nicht, da das
Protokoll keine
Verschlisselung
unterstitzt. Falls das
Protokoll verwendet
werden muss, sollten
die Daten vor der

File Ubertragung

Transfer oo Nein 30000-40000 verschiusselt werden.

Protocol . Firewalls miissen

(FTP) den FTP-
Datenverkehr
Uberprifen, damit
Datenkanale
ordnungsgemalf
eingerichtet werden
koénnen. Wenn FTP
nicht im gesamten
Netzwerk Uberpruft




wird, mussen
Firewalls
ausgehende
Verbindungen zum
gesamten
Datenkanal-
Portbereich zulassen.
* Details zur Verwendung der PUT-API und des Python-Beispielcodes werden
spater in diesem Dokument aufgeflihrt.

** Der Modus "FTPS Explicit" erfordert, dass der Client mit dem Befehl "AUTH TLS"
explizit TLS-Aushandlungen anfordert, bevor er sich anmeldet.

CXD-Upload-Token

CXD erstellt eindeutige Upload-Token pro Serviceticket. Fur die Authentifizierung des Dienstes
und das anschlieRende Hochladen von Dateien zum Serviceticket wird die Serviceticketnummer
und das Token verwendet.

Hinweis: Das Token ist nur fur den Upload bestimmt und ermdglicht dem Benutzer nicht, auf
Ticket-Dateien oder sogar Dateien zuzugreifen, die gerade hochgeladen werden. Wenn der
Benutzer die Ticket-Dateien anzeigen mdchte, kann dies nur im SCM erfolgen.

Abrufen des Upload-Tokens fiir ein Serviceticket
Verwenden von SCM

Wenn ein Serviceticket gedffnet wird, generiert CXD automatisch ein Upload-Token und fligt einen
Hinweis in das Serviceticket ein, welches das Token und einige Details zur Verwendung des
Diensts enthalt.

Um das Upload-Token abzurufen, fihren Sie die folgenden Schritte aus:

Schritt 1 Melden Sie sich beim SCM an.

Schritt2 Offnen Sie das Ticket, fiir das Sie das Upload-Token abrufen méchten.
Schritt 3 Klicken Sie auf die Registerkarte Anhange.

Schritt 4 Klicken Sie aufToken generieren. Sobald das Token generiert wurde, wird es neben der
Schaltflache "Token generieren" angezeigt.

Hinweise:

- Der Benutzername ist immer die Serviceticketnummer. Die Begriffe "Kennwort" und "Token"
beziehen sich auf das Upload-Token, das als Kennwort verwendet wird, wenn Sie von CXD
zu dessen Eingabe aufgefordert werden.

- Die Notiz wird innerhalb von wenigen Minuten nach der Erstellung des Servicetickets
automatisch angehangt. Wenn der Benutzer die Notiz nicht finden kann, kann er sich an den
Serviceticket-Verantwortlichen wenden und das Token manuell generieren lassen.

- Diese Methode soll in naher Zukunft geandert werden. Stellen Sie sicher, dass Sie diese
Dokumentation fur Updates erneut lesen.
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Verwenden der ServiceGrid-API

Kunden, die die ServiceGrid-API nutzen, kénnen das Token mithilfe der GetUploadCredentials-
API programmatisch abrufen.

Hinweis: Zum Aufrufen einer Cisco ServiceGrid-API ist ein Auth-Token erforderlich. Weitere
Informationen zum Abrufen eines Authentifizierungstokens finden Sie in der Cisco ServiceGrid-
Dokumentation.

HTTP-Methode: POST
URL: https://apx.cisco.com/custcare/tachwy/v1.0/credentials/case/<SR-Nummer>
Header:

Tabelle 3: ServiceGrid-GetUploadCredentials-API-Header

[Wichtigste |[Typ |Wert |[Mandatory (Obligatorisch)|

| Inhaltstyp |/String|[application/json|| Ja |
- , Trager <Auth

Autorisierung||String Token> Ja

Nachrichtentext:

Tabelle 4: ServiceGrid-GetUploadCredentials-API - Body

|Wichtigste | Typ |Wert IMandatory (Obligatorisch)|
Cisco.com-Benutzername,
der autorisiert ist, einen

Benutzername String Datei-Upload zum Ja
Serviceticket
durchzuflhren

E-Mail Zeichenfolge E-Mail-Adresse zum Ja

(E-Mail-Format)||cisco.com-Benutzernamen

Hochladen von Dateien auf CXD
Verwenden von Desktop-Clients

Normalerweise muss der Benutzer je nach gewlnschtem Protokoll einen Client verwenden, um
eine Verbindung zu cxd.cisco.com herzustellen, sich mit der Serviceticketnummer als
Benutzername und dem Upload-Token als Kennwort zu authentifizieren und schliel3lich eine oder
mehrere Dateien hochzuladen.

Je nach Protokoll und Client konnen die Benutzerschritte unterschiedlich sein. Es wird immer
empfohlen, die Dokumentation des Clients fir weitere Details zu lesen.

Direkt von einem Cisco Gerat

Alle Cisco Gerate verfugen uUber integrierte Dateitbertragungs-Clients, die normalerweise mit dem
Befehl "copy" oder "redirect" verwendet werden. Cisco Gerate, die auf einer Linux-Distribution
ausgefuhrt werden, unterstitzen normalerweise eine oder mehrere SCP- oder SFTP-Protokolle
und Curl far SCP-, SFTP- und HTTPS-Integrationen.



API fir Datei-Upload

Die Datei-Upload-API verwendet das HTTP-PUT-Verb, um Dateien auf CXD hochzuladen. Fir
eine maximale Kompatibilitdt und Einfachheit der Integration wird die API einfach gehalten.

HTTP-Methode: PUT
URL: https://cxd.cisco.com/home/<Name der Zieldatei>
Header:

Tabelle 5: API-Header flir CXD-Datei-Uploads

Wichtigste |Typ ]Wert [Mandatory (Obligatorisch)
Grundlegende

Autorisierung||String||Zeichenfolge fur HTTP- Ja
Authentifizierung

Der Text besteht aus den Dateidaten. Es gibt keine Felder oder Formulare, was die
Serviceanfrage sehr einfach macht.

Python-Beispielcode fiir die Verwendung der PUT-API

Beachten Sie, dass der folgende Code davon ausgeht, dass die Datei in demselben Pfad
gespeichert wird, von dem aus sie ausgefuhrt wird.

i mport requests
fromrequests.auth inmport HTTPBasi cAut h

url = "https://cxd. cisco.conm hone/
usernane = 'SR Number'
password = ' Upl oad Token'

aut h = HTTPBasi cAut h(user nane, password)
filename = 'showt ech. t xt

f = open(filenane, 'rb')

r = requests.put(url + filenanme, f, auth=auth, verify=Fal se)
r.close()

f.close()

if r.status_code == 201

print("File Upl oaded Successful ly")

Uploads von E-Mail-Dateianhangen

Wenn SCM, der Ticket-Datei-Uploader und Customer eXperience Drive nicht flr Sie funktionieren,
kénnen Sie Dateien alternativ als E-Mail-Anhang hochladen. Beachten Sie, dass diese Methode
grundlegend unsicher ist und die Datei oder die Kommunikationssitzung, die fiir die Ubertragung
der Datei zwischen dem Kunden und Cisco verwendet wird, nicht verschlisselt ist. Es ist Sache
des Kunden, Dateien explizit zu verschlusseln, bevor sie als E-Mail-Dateianhange hochgeladen
werden. Als zusatzliche Sicherheitspraxis sollten vertrauliche Informationen wie Kennworter
verschleiert oder aus Konfigurationsdateien oder Protokollen entfernt werden, die Gber einen
unsicheren Kanal gesendet werden. Weitere Informationen finden Sie unter Verschlisseln von




Dateien.

Nachdem die Dateien verschlisselt wurden, laden Sie zuséatzliche Informationen und Dateien
hoch, indem Sie sie per E-Mail-Nachricht an attach@cisco.com senden. Geben Sie hierzu in der
Betreffzeile die Ticketnummer an, z. B. Betreff = Ticket xo000o0xxxx.

Bei Versand per E-Mail ist die GroRe der Anhange auf 20 MB begrenzt. Anhange, die mit E-Mail-
Nachrichten gesendet werden, werden wahrend der Ubertragung nicht verschlisselt, aber
umgehend mit dem angegebenen Ticket verknupft und in verschlisselter Form gespeichert.

Hangen Sie die Datei an eine E-Mail-Nachricht an und senden Sie diese an attach@cisco.com,
wie in Abbildung 10 gezeigt.

Abbildung 9: Datei senden
To.. I at;ac:a@ciscq.mn1;l

CC...

Subject SR 30000000

Aftached Zipped Encrypted Data zip (331 KE)

»E Mg

Der obige Screenshot zeigt eine E-Mail in Microsoft Outlook mit verschlisseltem ZIP-
Dateianhang, der korrekten Zieladresse und einem Betreff im richtigen Format. Andere E-Mail-
Clients sollten dieselbe Funktionalitat bereitstellen und genauso gut wie Microsoft Outlook
durchfihren.

Zum Seitenanfang

Verschliisseln von Dateien

Die folgenden Beispiele zeigen, wie Sie Dateien mithilfe von drei der vielen verfligbaren Optionen
wie WinZip, Linux-TAR- und OpenSSL-Befehlen sowie Linux-GZIP und GnuPG verschlisseln. Ein
starkes Verschlisselungsverfahren wie AES-128 sollte verwendet werden, um die Daten
ordnungsgemal zu schitzen. Wenn Sie ZIP verwenden, muss eine Anwendung genutzt werden,
die AES-Verschliisselung unterstiitzt. Altere Versionen von ZIP-Anwendungen unterstiitzen ein
symmetrisches Verschllisselungssystem, das nicht sicher ist und nicht verwendet werden sollte.

Verschlisseln von Dateien mit WinZip

In diesem Abschnitt wird gezeigt, wie Dateien mithilfe der WinZip-Anwendung verschlisselt
werden. Andere Anwendungen sollten die gleiche Funktionalitat bereitstellen und ebenso gut wie
WinZip funktionieren.

Schritt 1 Erstellen Sie eine ZIP-Archivdatei, wie in Abbildung 11 gezeigt. Klicken Sie in der
WinZip-GUI auf Neu und folgen Sie den Anweisungen im Men(, um eine korrekt benannte, neue
ZIP-Archivdatei zu erstellen. Die neu erstellte ZIP-Archivdatei wird angezeigt.
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Abbildung 10: Erstellen eines ZIP-Archivs

B I e I I e e e e e

'f_l WinZip - Zipped_Encrypted_Data.zip
‘ ¥ ! e =" s a N ;
o E’H 'J ]“f.';"' Y &2 Ul S
4

Folders X 4 Name
=1 [Zipped_Encrypted_Data.zip]

< fh

{Folder: | Total O files, 0 bytes a0

Schritt 2 Figen Sie die hochzuladenden Dateien der ZIP-Archivdatei hinzu und wahlen Sie die
Option Hinzugefiigte Dateien verschliisseln aus, wie in Abbildung 12 gezeigt. Klicken Sie im
Hauptfenster von WinZip auf Hinzufligen und wahlen Sie die Dateien aus, die Sie hochladen
mochten. Wahlen Sie zudem die Option Hinzugefiigte Dateien verschliisseln aus.

Abbildung 11: Verschlisseln hinzugefiigter Dateien
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Schritt 3 Verschliisseln Sie die Datei mit dem AES-Verschliisselungsverfahren und einem
sicheren Kennwort, wie in Abbildung 13 gezeigt:

1. Klicken Sie im Dateiauswahlfenster auf Hinzufiigen , um das Fenster Verschliisseln zu

offnen.

2. Erstellen Sie im Fenster Verschliisseln ein angemessen sicheres Kennwort. Das Kennwort
wird der flr das Ticket zustandigen Person beim Kundensupport mitgeteilt, wie im Abschnitt
Weitergabe des Kennworts an den TAC-Kundensupporttechniker erlautert.

. Wahlen Sie eine der AES-Verschlisselungsmethoden aus.

4. Klicken Sie auf OK, um die Dateien zu verschliisseln und das Hauptfenster von WinZip

anzuzeigen.

w

Abbildung 12: Verschlisseln der Datei
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NOTE: This password will remain in effect for all files that you add to or
extract from this archive until the archive is closed,

PASSWORD POLICY: Password must be at laast 8 characters long.

Enter password:
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Encryption method
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Schritt 4 Uberpriifen Sie, ob die Datei verschliisselt ist, wie in Abbildung 14 gezeigt.
Verschlisselte Dateien werden mit einem Sternchen gekennzeichnet, das auf den Dateinamen

folgt, oder mit einem Schlosssymbol in der Spalte "Verschlisselung".

Abbildung 13: Uberpriifen der Verschliisselung
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Verschlisseln von Dateien mit TAR und OpenSSL

In diesem Abschnitt wird gezeigt, wie Dateien mithilfe der Linux-Befehlszeile TAR und mit
OpenSSL-Befehlen verschliisselt werden. Andere Archivierungs- und Verschliisselungsbefehle
sollten die gleiche Funktionalitat bieten und unter Linux oder UNIX ebenso gut funktionieren.



Schritt 1 Erstellen Sie ein TAR-Archiv der Datei und verschliisseln Sie es mit OpenSSL mithilfe
des AES-Verschliisselungsverfahrens und eines sicheren Kennworts, wie im folgenden Beispiel
gezeigt. Die Befehlsausgabe zeigt die kombinierte TAR- und OpenSSL-Befehlssyntax, um die
Dateien mithilfe des AES-Verschlisselungsverfahrens zu verschlisseln.

[user@linux ~]$ tar cvzf - Data_for_TAC.dat | openssl| aes-128-cbc -k
StrOng_passWo5D |
dd of=Data_for_TAC.aes128 Data_for_TAC.dat
60+1 records in
60+1 records out

Verschlisseln von Dateien mit GZIP und GnuPG

In diesem Abschnitt wird gezeigt, wie Dateien mithilfe der Linux-Befehlszeile GZIP und mit
GnuPG-Befehlen verschlisselt werden. Andere Archivierungs- und Verschlisselungsbefehle
sollten die gleiche Funktionalitat bieten und unter Linux oder UNIX ebenso gut funktionieren. Die
Befehlsausgabe zeigt, wie die GZIP- und GPG-Befehlssyntax verwendet wird, um die Dateien
mithilfe des AES-Verschlusselungsverfahrens zu verschlisseln.

Schritt 1 Komprimieren Sie die Datei mit GZIP:
[user@linux ~]$ gzip -9 Data_for_TAC.dat

Schritt 2 Verschliisseln Sie die Datei iber GnuPG mithilfe des AES-Verschliisselungsverfahrens
und eines sicheren Kennworts:

user @i nux ~]$ gpg —ci pher-al go AES —arnor —output Data_for_TAC. dat.gz.asc —symmetric
Dat a_f or _TAC. dat. gz

Schritt 3 Geben Sie ein sicheres Kennwort ein, und bestatigen Sie es an der
Eingabeaufforderung der Passphrase:

Passphrase eingeben:
Passphrase wiederholen:
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Weitergabe des Kennworts an den TAC-Kundensupporttechniker

Geben Sie beim Verschlisseln von Anhangen das Verschlisselungskennwort an den
Kundensupporttechniker weiter, der fir das Ticket zustandig ist. Verwenden Sie als bewahrtes
Verfahren eine andere Methode als diejenige, die zum Hochladen der Datei verwendet wurde.
Wenn Sie eine E-Mail-Nachricht oder FTP zum Hochladen der Datei verwendet haben, geben Sie
das Kennwort aul3erhalb der Kommunikationsform z. B. per Telefon oder per SCM-Ticket-Update
weiter.

Aufbewahrung von Kundendateien

Solange ein Ticket gedffnet ist und bis zu 18 Monate nach Schlie3en eines Tickets, sind alle
Dateien fur autorisierte Cisco Mitarbeiter sofort Uber das Ticketnachverfolgungssystem
zuganglich. 18 Monate nach Schlieung des Tickets werden die Dateien mdglicherweise in eine
Archivierungsspeicherinstanz verschoben, um Platz zu sparen. Sie werden aber nicht aus dem



Ticketverlauf geldscht.

Ein autorisierter Kundenkontakt kann jederzeit ausdricklich beantragen, dass eine bestimmte
Datei aus einem Ticket geloscht wird. Cisco kann diese Datei dann I6schen und eine Anmerkung
zum Ticket hinzufiigen, um Folgendes zu dokumentieren: die Partei, welche die Datei geldscht
hat, den Zeit- und Datumsstempel und den Namen der geldschten Datei. Nachdem eine Datei auf
diese Weise geldscht wurde, kann sie nicht mehr wiederhergestellt werden.

Dateien, die in den FTP-Ordner des TAC hochgeladen werden, werden vier Tage lang
aufbewahrt. Der fur das Ticket zustandige Kundensupporttechniker muss informiert werden, wenn
eine Datei in diesen Ordner hochgeladen wird. Der Kundensupporttechniker sollte die Dateien
innerhalb von vier Tagen sichern, indem er sie an das Ticket anhangt.

Zum Seitenanfang

Zusammenfassung

Es gibt mehrere Optionen, um Informationen fir das Cisco TAC hochzuladen und es so bei der
Lésung von Tickets zu unterstiitzen. SCM und das HTML5-Upload-Tool von Cisco bieten beide
sichere Uploads Uber einen Browser, wahrend CXD Uploads tber einen Browser, eine Web-API
und mehrere Protokolle bietet, die von verschiedenen Clients und Cisco Geraten unterstitzt
werden.

Wenn Sie weder SCM, noch das HTML 5-Datei-Upload-Tool von Cisco oder ein von CXD
unterstutztes Protokoll nutzen kdnnen, das nicht FTP als Datei-Upload-Methode verwendet, gibt
es noch weniger bevorzugte Datei-Upload-Optionen wie FTP (mit Verwendung von CXD) oder das
Senden einer E-Mail-Nachricht an die Adresse attach@cisco.com. Wenn Sie eine dieser Optionen
verwenden, empfehlen wir Ihnen dringend, Ihre Dateien vor der Ubertragung zu verschliisseln.
Weitere Informationen finden Sie unter Verschlisseln von Dateien. Sie sollten ein sicheres
Kennwort verwenden und dieses an den Kundensupporttechniker weitergeben, z. B. aulderhalb
der Kommunikationsform per Telefon oder SCM-Ticket-Update.

Solange ein Ticket gedffnet ist und bis zu 18 Monate nach Schlie3en eines Tickets, sind alle
Dateien fur autorisierte Cisco Mitarbeiter sofort Uber das Ticketnachverfolgungssystem
zuganglich.

- Nach 18 Monaten kdnnen die Dateien in den Archivierungsspeicher verschoben werden.

- Ein autorisierter Kundenkontakt kann jederzeit ausdrtcklich beantragen, dass eine bestimmte
Datei aus einem Ticket geldscht wird.

- Dateien im FTP-Ordner werden nur vier Tage lang aufbewahrt.
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