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Einflihrung

In diesem Dokument wird beschrieben, wie der Verwaltungszugriff fir die grafische
Benutzeroberflache und die Kommandozeile von AireOS WLC Uber den Microsoft Network Policy
Server (NPS) konfiguriert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Kenntnisse der Wireless-Sicherheitslésungen

- AAA- und RADIUS-Konzepte

- Grundkenntnisse von Microsoft Server 2012

- Installation von Microsoft NPS und Active Directory (AD)

Verwendete Komponenten

Die in diesem Dokument enthaltenen Informationen basieren auf den folgenden Software- und
Hardwarekomponenten.

- AireOS-Controller (5520) auf 8.8.120.0
- Microsoft Server 2012

Hinweis: Dieses Dokument soll den Lesern ein Beispiel fur die Konfiguration geben, die auf
einem Microsoft-Server fir den WLC-Verwaltungszugriff erforderlich ist. Die in diesem
Dokument vorgestellte Microsoft Windows-Serverkonfiguration wurde in der Ubung getestet
und als normal befunden. Wenn Sie Probleme mit der Konfiguration haben, wenden Sie sich



an Microsoft, um Hilfe zu erhalten. Das Cisco Technical Assistance Center (TAC) unterstutzt
die Microsoft Windows-Serverkonfiguration nicht. Microsoft Windows 2012-Installations- und
Konfigurationshandbicher finden Sie auf Microsoft Tech Net.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Beim Zugriff auf die WLC-CLI/GUI wird der Benutzer aufgefordert, die Anmeldeinformationen
einzugeben, um sich erfolgreich anzumelden. Die Anmeldeinformationen kénnen entweder
anhand einer lokalen Datenbank oder eines externen AAA-Servers Uberprift werden. In diesem
Dokument wird Microsoft NPS als externer Authentifizierungsserver verwendet.

Konfigurationen

In diesem Beispiel werden zwei Benutzer fur die AAA (NPS)-VIZ konfiguriert. loginuser und
adminuser. loginuser hat nur Lesezugriff, wahrend dem Administrator der volle Zugriff gewahrt
wird.

WLC-Konfiguration

Schritt 1: Figen Sie den RADIUS-Server auf dem Controller hinzu. Navigieren Sie zu Sicherheit >
RADIUS > Authentication (Sicherheit > RADIUS > Authentifizierung). Klicken Sie auf Neu, um den
Server hinzuzufigen. Stellen Sie sicher, dass die Management-Option aktiviert ist, damit dieser
Server fur den Verwaltungszugriff verwendet werden kann, wie in diesem Bild gezeigt.
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Schritt 2: Navigieren Sie zu Sicherheit > Priority Order > Management User. Stellen Sie sicher,
dass der RADIUS als einer der Authentifizierungstypen ausgewahlt ist.
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Hinweis: Wenn in der Authentifizierungsreihenfolge RADIUS als erste Prioritat ausgewahlt
wird, werden lokale Anmeldeinformationen nur dann fir die Authentifizierung verwendet,
wenn der RADIUS-Server nicht erreichbar ist. Wenn RADIUS als zweite Prioritat ausgewahlt
wird, werden die RADIUS-Anmeldeinformationen zuerst flr die lokale Datenbank Uberprift
und anschliel3end fir die konfigurierten RADIUS-Server Uberprtift.

Microsoft NPS-Konfiguration

Schritt 1: Offnen Sie den Microsoft NPS-Server. Klicken Sie mit der rechten Maustaste auf Radius



Clients. Klicken Sie auf Neu, um den WLC als RADIUS-Client hinzuzufligen.

Geben Sie die erforderlichen Details ein. Stellen Sie sicher, dass der gemeinsam genutzte
geheime Schlissel mit dem auf dem Controller konfigurierten geheim ist, wahrend der RADIUS-

Server hinzugefltigt wird.
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Schritt 2: Navigieren Sie zu Richtlinien > Verbindungsanforderungsrichtlinien. Klicken Sie mit der
rechten Maustaste, um eine neue Richtlinie hinzuzufligen, wie im Bild gezeigt.



@

File Action  View Help Crvervierw | Conultions | Settings
o 5 @B Poboy e [
& NP (Local)
4[] RADIUS Clierts and Servers Pobcy State
5 RADIUS Clients I enabled, NPFS swsiustes this polcy whils processing connection requests. I dissbled, NPS doss not evalus this policy.
Remocte RADIUE Sery
; rfm d = [+ Pecy enabied
i) Connection Request Po
7 Metwork Palicies hiekwosk: Connaction method
p Select the type of nefwodk access server that sends the cormection reguest ko NPS. iou can select alther the network acoess senver
!:' Hesith Policies pe o Vedor specic,but nether i ecured. o ok access senver s an S02 X aherticatng sutch o weess 3ccess ot
a4 Hetwork Access Protection Urispaciied.
b o Systemn Health Validete
5 Remediation Server Gre %) Typen of rsbwark Booets peror
B Accounting |th-u¢ﬁud "
T 8]
¢ My Templates Manegement o

Schritt 3: Wahlen Sie auf der Registerkarte Bedingungen die Option NAS-ID als neue Bedingung
aus. Geben Sie bei Aufforderung den Hostnamen des Controllers als Wert ein, wie im Bild gezeigt.



| Overview | Condiions | Settings |
Configure the condtions for this network policy.

¥ condtions match the connection request, NPS uses this policy to authorize the connection request. ¥ conditions do not match the
connection request, NFS skips this policy and evaluates other policies, ¥ addtional policies are configured.

Condition Value

d NAS Identifier Cisco-WLC

Condition dascription:
The NAS Identfier condition species a character string that is the name of the network access server (HNAS). You can use pattem matching
gyt to specly NAS names.

Schritt 4: Navigieren Sie zu Richtlinien > Netzwerkrichtlinien. Klicken Sie mit der rechten
Maustaste, um eine neue Richtlinie hinzuzufiigen. In diesem Beispiel wird die Richtlinie als Cisco
WLC RW bezeichnet, was impliziert, dass die Richtlinie fir den vollen (Lese- und Schreibzugriff)
Zugriff verwendet wird. Stellen Sie sicher, dass die Richtlinie wie hier gezeigt konfiguriert ist.
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Schritt 5: Klicken Sie auf der Registerkarte Bedingungen auf Hinzufiigen. Wahlen Sie die
Benutzergruppen aus und klicken Sie auf Hinzufiigen, wie im Bild gezeigt.




Cisco WLC RW Properties X

| Overview | Condiions | Constraints | Settings |
Configune the condtions for this network policy.

i condiions match the connection reguest, NP'S uses this policy to authorize the conneclion request, F condiions do not maich the
connection request, NP5 skips this policy and evaluales other policies, f additional policies are configured,

Selact a condtion, and then chek Add. -

aroups B

Windows Groups E

~ The \*findows Groups condition specifies that the connecting user or computer must belong to one of the selectad
groups.

Machine Groups
The Machine Groups condition specifies that the connecting computer must belong to one of the selected groups.

User Groups
The User Groups condiion specifies that the connecting user must belong to ane of the selected groups.

HCAP

Location Groups

#g The HCAP Location Groups condition specifies the Host Credential Authorization Protocol (HCAF) location groups
resuired to match this policy. The HCAP protocol is used for communication between NPS and some third party
network access sarvars (NASs). See your NAS decumentation before using this condition.

- B -

Schritt 6: Klicken Sie im angezeigten Dialogfeld auf Gruppen hinzufiigen. Wahlen Sie im sich
6ffnenden Fenster Gruppe auswahlen den gewiinschten Objekttyp und Speicherort aus, und
geben Sie den gewtinschten Objektnamen ein, wie im Bild gezeigt.



Cisco WLC RW Properties
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Wenn die Bedingung korrekt hinzugefiigt wird, sollte sie wie hier gezeigt aussehen.



| Overview | Cendtions | Constraints | Settings |

Corfigure the condtions for this network pobicy.

¥ conditions maich the connection requast, NP5 uses this policy to authorize the connection request. F conditions do not maich the
connaction requast, NPS skips thes policy and evalustes other policias, § additional policies are configured,

Condtion Walue
&% User Groups WLANLSC\Domain Admins

The User Groups condiion specfies that the connecting user must balong to one of the selacted groups.

| Add. || E#. || Remove

Hinweis: Um Details zu Speicherort und Objektnamen zu erfahren, 6ffnen Sie das aktive
Verzeichnis, und suchen Sie nach dem gewilinschten Benutzernamen. In diesem Beispiel
besteht Doménen-Administratoren aus Benutzern, die vollstdndigen Zugriff erhalten.
adminuser ist Teil dieses Objektnamens.
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13 Active Directory Users and Computers
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Schritt 7: Navigieren Sie auf der Registerkarte Einschrédnkungen zu Authentifizierungsmethoden,
und stellen Sie sicher, dass nur unverschlisselte Authentifizierung aktiviert ist.



[ Cverview | Condtions | Constrants | Settings |

Configune the constraints for this network policy.
¥ 2l consiraints are not matched by the connection reguest, network access is denied.

Constraints:
Ecm:.l'a'ru

Allow access only to thoss chants that suthenticats with the spacifisd methods.
futhentication Methods

o8 Idbe Timecut EAF types ame negotiated between NS and the chent in the order n which they are
g, Session Timeout o
5] Called Station ID

D Day and time restrictions
T MHAS Port Type

EAF Types:

Morve Up

Mowa Diown .

| [

Less secune authentication methods:
[] Micmaoft Encrypted Authentication vemion 2 (MSCHAP«Z)
Uzer can changs password after it has expned

[ ] Microseft Encrypted Authetication (MS-CHAP)

[_] User can changs password after it has sxpined
(] Encrypted authentication (CHAF)
[v] Unencrypted authentication (PAP, SPAF)
[] Alow chents to connect without negotiating an authentication method
[ ] Pesfiorm machine health check only

Schritt 8: Navigieren Sie auf der Registerkarte Einstellungen zu RADIUS Attributes > Standard.
Klicken Sie auf Hinzufiigen, um ein neues Attribut, Servicetyp, hinzuzufiigen. Wahlen Sie im
Dropdown-Menl Verwaltung aus, um den Benutzern, die dieser Richtlinie zugeordnet sind,
vollstéandigen Zugriff zu gewéhren. Klicken Sie auf Apply, um die Anderungen zu speichern, wie im
Bild gezeigt.



Cisco WLC RW Properties E3

Owerview | Condiions | Constraints | Settings |

F condtions and constraints match the connection request and the pobcy grants accass, seltings are apphed.
Seftings:
RADIUS Attrilbubes . i
[ Vendor Specific
Hebwork Access Prolech
_‘ HAP Enforcement
Extended State
= Erumerator
Routing and Hermole S
ﬁ Hulﬁlil‘fk and Bangwid | Atdbute Valoe:
Allecaticn Protecol (Y (7) Commonly used for Dial-Up or VPN
¥ IFFilters =
&} Encryption () Commonly used for 802, 1x
oy 1P Settings ]

Hinweis: Wenn Sie bestimmten Benutzern schreibgeschiitzten Zugriff gewahren méchten,
wahlen Sie im Dropdown-MenU die Option NAS-Prompt aus. In diesem Beispiel wird eine
weitere Richtlinie mit dem Namen Cisco WLC RO erstellt, um Benutzern unter dem
Objektnamen Domain Users schreibgeschiitzten Zugriff bereitzustellen.



m|mlm|m|

Corfigre the condbons for ths network pobcy

¥ conditions match the connection request, NIFS uses this pollicy to suthorze the connection reguest. F oonditions do not match the
connsction requast, NPS skips this polcy and evalustes other policies, f addiional policies sre configuned.

Condition Value
B User Groups WLANLSC Domain Usars
Condition description;

The Lisar Groups condiion speciies thal the connecting user must belong o ons of the sslected groups.

| Add. || Ed. | Remove |

| ok || Concel || ooy




Cisco WLC RO Properties x|

Corfigune the seftings for ths network; pobcy
¥ condiions and consiraints match the connssciion requeest and the policy grants actess, selings are apphed

Zeftings
HADIWS Aftributes Attribute Information e —
ADILS clhanty, See
Hetwaork Sooess Prolect Aok ;
B, NAF Erforcement &
‘B Extended Timte Feirbube Formal
e Erurmerator
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V' IF Filsers .
§h Encrypsion Commeriy used for 802 tx
#y IF Semngs

) Others

| MAS Prompt “|
0K || Concel
oK || Concel
Uberpriifen

1. Wenn Anmeldeinformationen verwendet werden, kann der Benutzer keine Anderungen am
Controller konfigurieren.
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Authorization Failed. No sufficient privileges

Aus debug aaaa all enable kdnnen Sie sehen

, dass der Wert des Diensttypattributs in der

Autorisierungsantwort 7 ist, der NAS-Prompt entspricht.

Dec 07 22:20:14.
Authentication Packet (pktId 14)
30:01:00:00:00:00-00:00

*aaaQueueReader: 664:

30:01:00:00:00:00 Successful transmission of
to 10.106.33.39:1812 from server queue O,

proxy state

*aaaQueueReader: Dec 07 22:20:14.664: 00000000: 01 Oe 00 48 47 £f8 £3 5c 58 46 98 ff 8e f8 20 7a

L WHGOA\XE.L L. z

*aaaQueueReader: Dec 07 22:20:14.664: 00000010: f6 al f1 dl 01 Ob 6c 6f 67 69 6e 75 73 65 72 02

...... loginuser.

*aaaQueueReader: Dec 07 22:20:14.664: 00000020: 12 c2 34 69 d8 72 fd Oc 85 aa af 5c bd 76 96 eb
4i.r..... \.v

*aaaQueueReader: Dec 07 22:20:14.664: 00000030: 60 06 06 00 00 00 07 04 06 Oa 6a 24 31 20 Ob 43

e j81..C

*aaaQueueReader: Dec 07 22:20:14.664: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC

*radiusTransportThread: Dec 07 22:20:14.668: 30:01:00:00:00:00 Access-Accept received from

RADIUS server 10.106.33.39 (gid:0) with port:1812, pktId:14

*radiusTransportThread: Dec 07 22:20:14.668: AuthorizationResponse: 0xa3d3fb25a0

*radiusTransportThread: Dec 07 22:20:14.668: RadiusIndexSet(l), Index (1)

*radiusTransportThread: Dec 07 22:20:14.668: StrUCLUTreSIizZe . vt i ittt ittt ittt ineneeeennennn 304

*radiusTransportThread: Dec 07 22:20:14.668:

ProtocolUsed. i ittt ittt ettt et e 0x00000001

*radiusTransportThread: Dec 07 22:20:14.668:

pProxyState. . i e e e 30:01:00:00:00:00-00:00

*radiusTransportThread: Dec 07 22:20:14.668: Packet contains 2 AVPs:

*radiusTransportThread: Dec 07 22:20:14.668: AVP[01l] Service-

1. < 1= S 0x00000007 (7) (4 bytes)

*radiusTransportThread: Dec 07 22:20:14.668: AVP[02]

L0 DATA (44 bytes)

2. Wenn Administratorberechtigungen verwendet werden, sollte der Benutzer vollen Zugriff mit
dem Diensttyp Wert 6 haben, der der Administrator entspricht.



P (= Ix[clllslélclll 4 B e
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B
*aaaQueueReader: Dec 07 22:14:27.439: AuthenticationRequest: 0x7fba240c2£00
*aaaQueueReader: Dec 07 22:14:27.439: CallbacKk. ...ttt ittt ettt 0xa3cl3ccb70
*aaaQueueReader: Dec 07 22:14:27.439
PrOXYState . vttt it e i e 2E:01:00:00:00:00-00:00
*aaaQueueReader: Dec 07 22:14:27.439: Packet contains 5 AVPs:
*aaaQueueReader: Dec 07 22:14:27.439: AVP[01l] User-NamMe. ..ttt ittt eeeeennnnnneeeennn adminuser
(9 bytes)
*aaaQueueReader: Dec 07 22:14:27.439: AVP[04] Nas-Ip-
2N L et = 0x0a6a2431 (174728241) (4 bytes)
*aaaQueueReader: Dec 07 22:14:27.439: AVP[05] NAS-TIdentifier. ...t eeeeeenennn Cisco-WLC

(9 bytes)

*radiusTransportThread:

Dec 07 22:14:27.442: 2e:01:00:00:00:00 Access-Accept received from
RADIUS server 10.106.33.39 (gid:0) with port:1812, pktId:13
*radiusTransportThread: Dec 07 22:14:27.442: AuthorizationResponse: 0xa3d3fb25a0
*radiusTransportThread: Dec 07 22:14:27.442: structureSize........ ...t iiiiiiiiiiiinnnn. 304
*radiusTransportThread: Dec 07 22:14:27.442:
ProtocolUsed. c i ittt ittt ettt it 0x00000001
*radiusTransportThread: Dec 07 22:14:27.442:
PrOXYSEatE . vttt it e 2E:01:00:00:00:00-00:00
*radiusTransportThread: Dec 07 22:14:27.442: AVP[01l] Service-
1 1 0x00000006 (6) (4 bytes)
*radiusTransportThread: Dec 07 22:14:27.442: AVP[02]
[ = = DATA (44 bytes)

Fehlerbehebung

FUhren Sie den Befehl debug aa all enable aus, um die Fehlerbehebung fir den
Verwaltungszugriff auf WLC tber NPS durchzufihren.

1. Hier werden Protokolle angezeigt, wenn falsche Anmeldeinformationen verwendet werden.

Dec 07 22:36:39.
Authentication Packet (pktId 15)
32:01:00:00:00:00-00:00

*aaaQueueReader: 753:

32:01:00:00:00:00 Successful transmission of
to 10.106.33.39:1812 from server queue O,

proxy state

*aaaQueueReader: Dec 07 22:36:39.753: 00000000: 01 Of 00 48 b7 e4 16 4d cc 78 05 32 26 4c ec 8d
LHO L MLx.28L. .

*aaaQueueReader: Dec 07 22:36:39.753: 00000010: c7 a0 5b 72 01 Ob 6c 6f 67 69 6e 75 73 65 72 02

..[r..loginuser.

*aaaQueueReader: Dec 07 22:36:39.753: 00000020: 12 03 a7 37 d4 cO0 16 13 fc 73 70 df 1f de e3 e4
T SPe....

*aaaQueueReader: Dec 07 22:36:39.753: 00000030: 32 06 06 00 00 00 07 04 06 Oa 6a 24 31 20 Ob 43

20, 3$1..C

*aaaQueueReader: Dec 07 22:36:39.753: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC

*aaaQueueReader: Dec 07 22:36:39.753: 32:01:00:00:00:00 User entry not found in the Local FileDB

for the client.

*radiusTransportThread: Dec 07 22:36:39.763: 32:01:00:00:00:00 Counted 0 AVPs (processed 20

left 0)
*radiusTransportThread:

bytes,

Dec 07 22:36:39.763:

32:01:00:00:00:00 Access-Reject received from



RADIUS server 10.106.33.39 (gid:0) with
*radiusTransportThread:
deleted in the RADIUS cache database
*radiusTransportThread:

'Authentication Failed' (-4) for mobile

*radiusTransportThread: Dec 07 22:36:39.763:
*radiusTransportThread: Dec 07 22:36:39.763:
*radiusTransportThread: Dec 07 22:36:39.763:
*radiusTransportThread: Dec 07 22:36:39.763:
ProtocolUsed. v v vt ittt ettt e et e
*radiusTransportThread: Dec 07 22:36:39.763:
*emWeb: Dec 07 22:36:39.763: Authentication

Dec 07 22:36:39.763:
32:01:00:00:00:00 serverIdx 1

port:1812, pktId:15
Dec 07 22:36:39.763:

32:01:00:00:00:00 Did not find the macaddress to be

32:01:00:00:00:00 Returning AAA Error

AuthorizationResponse: 0Ox7fbaebebf860
SErUCtUreSizZe. i ittt e e e e e e e, 136
resuUltCode. v v it ittt ittt et e e et -4

Oxffffffff
Packet contains 0 AVPs:
failed for loginuser

2. Die Protokolle, in denen der Diensttyp mit einem anderen Wert als Administrative (value=6)

oder NAS-Prompt (value=7) verwendet wird,

werden wie folgt angezeigt. In diesem Fall schlagt die

Anmeldung selbst dann fehl, wenn die Authentifizierung erfolgreich ist.

*aaaQueueReader: Dec 07 22:46:31.849: AuthenticationRequest: 0x7fba240c56a8

*aaaQueueReader: Dec 07 22:46:31.849: CallbackKk. ...ttt ittt teeeeeenenennn 0xa3cl3ccb70
*aaaQueueReader: Dec 07 22:46:31.849: ProtOCOLl Ty P . v vttt ittt ettt eeeeeeeeeenneeeens 0x00020001
*aaaQueueReader: Dec 07 22:46:31.849

PrOXYState . v vttt ittt i ettt e e e e et 39:01:00:00:00:00-00:00

*aaaQueueReader: Dec 07 22:46:31.849: Packet contains 5 AVPs:

*aaaQueueReader: Dec 07 22:46:31.849: AVP[01l] USEr—NalC . . v vttt vttt ntnenenenenenenenenen adminuser
(9 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[02] UsSer—-PassWord. ..o uue e e eeeeeeeeeeenenennn [...]
*aaaQueueReader: Dec 07 22:46:31.849: AVP[03] Service-

T P e o e e e e e ettt ee e enaeaanns 0x00000007 (7) (4 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[04] Nas-Ip-

AddreSS . ittt ittt ettt 0x0a6a2431 (174728241) (4 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[05] NAS-TIdentifier...u. ittt te e eeeeenennn Cisco-WLC
(9 bytes)

*radiusTransportThread: Dec 07 22:46:31.853: AuthorizationResponse: 0xa3d3fb25a0
*radiusTransportThread: Dec 07 22:46:31.853: RadiusIndexSet(l), Index(1l)
*radiusTransportThread: Dec 07 22:46:31.853: structureSize. . ...ttt ittt teeeeeeennenns 304
*radiusTransportThread: Dec 07 22:46:31.853: resUltCOde. i i i ittt ittt ittt eeeeeeeeeennenns 0
*radiusTransportThread: Dec 07 22:46:31.853:

ProtoCOlUSed. v v vt ittt ittt et ettt 0x00000001

*radiusTransportThread: Dec 07 22:46:31.853: Packet contains 2 AVPs:

*radiusTransportThread: Dec 07 22:46:31.853: AVP[01l] Service-

i 152 == 0x00000001 (1) (4 bytes)

*radiusTransportThread: Dec 07 22:46:31.853: AVP[02]

[ = = DATA (44 bytes)

*emWeb: Dec 07 22:46:31.853: Authentication

succeeded for adminuser
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