Konfigurationsbeispiel fur LSC (Locally
Significant Certificates) mit WLC und Windows
Server 2012
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Einfihrung

In diesem Dokument wird beschrieben, wie Sie Locally Significant Certificates (LSC) mit einem
Wireless LAN Controller (WLC) und einem neu installierten Microsoft Windows Server 2012 R2
konfigurieren.

Hinweis: Die tatséchlichen Bereitstellungen kénnen sich in vielen Punkten unterscheiden,
und Sie sollten Uber vollstandige Kontrolle und Kenntnisse der Einstellungen in Microsoft
Windows Server 2012 verfligen. Dieses Konfigurationsbeispiel wird nur als Referenzvorlage
fur Cisco Kunden bereitgestellt, um ihre Microsoft Windows Server-Konfiguration zu
implementieren und anzupassen, damit LSC funktioniert.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie alle Anderungen in Microsoft Windows Server verstehen und ggf. die
entsprechende Microsoft-Dokumentation Uberprfen.

Hinweis: LSC auf dem WLC wird nicht von einer intermediaren CA unterstltzt, da die Root-
CA vom WLC nicht unterstitzt wird, da der Controller nur die mittlere CA empfangt.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



- WLC-Version 7.6

. Microsoft Windows Server 2012 R2

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Microsoft Windows Server-Konfiguration

Diese Konfiguration wird als mit einem neu installierten Microsoft Windows Server 2012
ausgefuhrt angezeigt. Sie mussen die Schritte an Ihre Domane und lhre Konfiguration anpassen.

Schritt 1: Active Directory-Domanendienste fir den Assistenten fur Rollen und Funktionen

installieren.

Select server roles

Before You Begin

Select ane or more roles to install on th&eluted SErver.

Installation Type Roles

Server Selection

|
Features
AD DS

Confirmation

[] Active Directory Certificate Services
Active Directory Domain Services
[] Active Directory Federation Services
|| Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[ ] Application Server
[] DHCP Server
(] DNS Server
(] Fax Server
[®] File and Storage Services (1 of 12 installed)
(] Hyper-¥
[] Network Policy and Access Senvices
[] Print and Document Services
|_| Remote Access
[ ] Remote Desktop Services

DESTINATION SERVER
WIN-DOEETHIGRUE

Description
(] Active Directory Domain Services
(AD DS) stores information about
objects on the network and makes
this information available to users
and network administrators, AD DS
uses domain controllers to give
network users access to permitted
resources anywhere on the network |
through a single logon process. :

Mext » Instal Cancel

Schritt 2. Nach der Installation missen Sie den Server fur den Domanen-Controller bewerben.



s Add Roles and Features Wizard =12 N

DESTINATION SERVER

Installation progress WIN-OOEFTNIGAUS

View installation progress

o Feature installabon
[ e e e
Configurabion required, Installation succeeded on WIN-ODEFTN1GRUEB.

Active Directory Domain Services s
Additicnal steps are required to make this maching a domain controller.
Promaote this server to g domain controller

D
Remaote Server Administration Tools
Role Adminkstration Tools
AD D5 and AD LDS Tools

Active Directory module for Windows PowerShell

AD DS Tools
Active Directory Administrative Center -
AD DS Snap-Ins and Command-Line Tools w

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar. and then Task Details.

Export configuration settings

< Previous hlewt = Close Cancel

Schritt 3: Da es sich um eine neue Konfiguration handelt, konfigurieren Sie einen neuen Wald.
konfigurieren Sie diese Punkte jedoch in der Regel in vorhandenen Bereitstellungen einfach auf
einem Domanencontroller. Wahlen Sie hier die Domane LSC2012.com aus. Dadurch wird auch
die Funktion Domain Name Server (DNS) aktiviert.

Schritt 4: Installieren Sie nach einem Neustart den Service Certificate Authority (CA) sowie die
Webregistrierung.



. DESTINATION SERVER
Select role services WIN-ODEFTN1GAUBASC201 2.com
Before You Begin Select the role services to install for Active Directory Certificate Services
Installation Type Role services Description
server Selection .- - Certification Authority Web
[l Certification Authority . .
Server Roles ) . ) Enraliment provides a simple Web
[ Certificate Enroliment Policy Web Service interface that allows users to
Fagmres [] Certificate Enroliment Web Service perform tasks such as request and
W ertification Authosity Web Frrollment rmuml::}sf mﬁtmﬁf:‘:
. revocation CRLs), and enro
[[] Metwork Device Enroliment Service smart card certificat
Web Sarvar Role (IIS) [] Online Responder
Role Services
Confirmation

[ <previous | [ Nest> | | el | Cancel |

Schritt 5. Konfigurieren Sie sie.



|

Installation progress WIN-ODEETIGRL L5202 com

View installation progress

0 Feature installation

Configuration required. Installation succeeded on WIN-ODEFTN1GRUB.LSC2012.com.

Active Directory Certificate Services A
Additional steps are required to configure Active Directory Certificate Services on the
destination server =
Configure Active Directony Certificate Senvices on the destmation server
Certification Authority

Certification Authority Web Enrollment
Confirmation Remote Server Administration Tools
e
Active Directory Certificate Services Tools
Certification Authority Management Tools

| Web Server (IIS)

[<]

[" You can close this wizard without intermupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar, and then Task Details.

Export configuration settings

-=!Er|:'.rious|| et = | Close || Cancel

Schritt 6: Wahlen Sie Enterprise CA aus, und belassen Sie alle Standardeinstellungen.



DESTINATION SERVER

Role Services WIN-ODEFTNIGRUB.LSC2012.com
Credentials Select Role Services to configure
Rola Sarvices
CAType Cﬂ'lliﬁm.tinn Authority Web Enraliment
[] Cnline Responder

Private Key [] Netwark Device Enroliment Service

Cryptography [[] Cerificate Enraliment Web Service

CA Mame [[] Certificate Enrollment Palicy Web Sendce

valldity Penod

Certificate Databaszs

Confimation

More about AD C5 Server Roles

|¢Eu~.inus|[ Mext = | |(_:.nnﬁgun|:|| Cancel

Schritt 7: Klicken Sie auf das Meni Microsoft Windows/Start.
Schritt 8: Klicken Sie auf Verwaltung.
Schritt 9: Klicken Sie auf Active Directory-Benutzer und -Computer.

Schritt 10: Erweitern Sie die Domane, klicken Sie mit der rechten Maustaste auf den Ordner
Benutzer, und wahlen Sie Neues Objekt > Benutzer aus.



E
File Action View Help
e nm 40X

O Active Directory Users and Con
b [ Saved Queries

ks

Mew Object - User

'?) Createin:  LSC2012 com/sers

4 33 L5C2012.com First raime: | | itials: |
b Builtin
- rame: LS|
b [ Computers Lest | ER I
b [2] Domain Controllers Full ngme: |p.,FI USER |
b [7] ForeignSecurityPrincipa
b ] Managed Service Accol | Lser logan name:
] Users [APUSER | [@Lsca012.com v|
User logon name {pre-Windows 2000):
|Lsc2012\ | |APUSER |
< Back Net> | | Cancel
£, Guest User Built-in account for gue...
82, Protected Us... Security Group... Members of this group ...
E,RAS and |AS ... Security Group.. Servers in this group can..,
82 Read-only D... Security Group... Members of this group ...
%Schema Ad.. Security Group... Designated administrato..,
€ m ' » || 8, WinRMRem... Security Group... Members of this group ...

Schritt 11: In diesem Beispiel wird es APUSER genannt. Nach der Erstellung mussen Sie den
Benutzer bearbeiten und auf die Registerkarte MemberOf klicken, um ihn zur Gruppe I[IS_IUSRS

Zu machen.

Die erforderlichen Zuweisungen fir Benutzerrechte sind:

- Lokale Anmeldung zulassen

- Melden Sie sich als Service an.

Schritt 12: Installieren Sie den Network Device Enroliment Service (NDES).




Role Services

Credentizls

Service Account for MDES

AD CS Configuration

Select Role Services to configure

w| Certification Authority
w| Certification Authority Web Enrollment

-
Online Responder

EL Network Device Enrollment Semvice

ertificate Enrollment Web Service

Cartifirats Enrolimant Policy Wk Sanics
ertificate Enrpliment Policy Web Service

Maore about AD C5 Server Roles

|- | o jse

DESTINATION SERVER
WIN-ODEFTNIGRUB.wlaaan2012.com

——
onfiqure Cancel
- —I

- Wahlen Sie den Kontomember der Gruppe 1IS_USRS, APUSER in diesem Beispiel, als
Dienstkonto fir NDES aus.

Schritt 13: Navigieren Sie zu Verwaltung.

Schritt 14: Klicken Sie auf Internetinformationsdienste (IIS).

Schritt 15: Erweitern Sie Server > Sites > Default website > Cert Srv.

Schritt 16: Klicken Sie fir mscep und mscep_admin auf Authentifizierung. Stellen Sie sicher, dass
die anonyme Authentifizierung aktiviert ist.

Schritt 17: Klicken Sie mit der rechten Maustaste auf Windows-Authentifizierung, und wahlen Sie
Provider (Anbieter) aus. Stellen Sie sicher, dass NT LAN Manager (NTLM) der erste in der Liste

ist.

Schritt 18: Deaktivieren Sie die Authentifizierungsproblematik in den Registrierungseinstellungen.




Andernfalls erwartet Simple Certificate Enrollment Protocol (SCEP) eine

Kennwortauthentifizierung, die vom WLC nicht unterstutzt wird.

Schritt 19: Offnen Sie die Anwendung regedit.

Schritt 20: Besuchen Sie

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\Cryptography\MSCEP\.

Schritt 21: Legen Sie EnforcePassword auf 0 fest.

| Registry Editor

File Edit View Favorites Help

B oo Advanced IMF| ~

-0 ALG

. AllUserinstall

|, Assistance

- AuthHost =

- |, BestPractices

Bidinterface

- Chidsk

L CoM3

-, Command Prc

-4 Cryptography [%

|, AutoEnroll

|, Calais

|. CatalogDB

- CatDBTem

I - | Cemnificate’

b- ) Defaults

. MSCEP

-~ b, CATyp

i | Certsin

+ ). Enforce

i | Passwo
|, UseSing

W

Mame Type
ab! (Default) REG_SZ

s REG_DWORD

e T

k- -

N L L run

£ m *

Data
{value niot set)
CecDDODO0OD (D)

Computer, HEKEY_LOCAL_MACHINE\SOFTWARE\MicrosofthCryptography' MSCEP\EnforcePassword

Schritt 22: Klicken Sie auf das Meni Microsoft Windows/Start.

Schritt 23: Geben Sie MMC ein.

Schritt 24: Wahlen Sie im Men( Datei die Option Snap-In hinzufigen/entfernen. Wahlen Sie

Zertifizierungsstelle aus.

Schritt 25: Klicken Sie mit der rechten Maustaste auf den Ordner Zertifikatvorlage und

anschlieffend auf Verwalten.

Schritt 26: Klicken Sie mit der rechten Maustaste auf eine vorhandene Vorlage, z. B. Benutzer,

und wahlen Sie Vorlage duplizieren aus.




File Action View Help

= [ 2= B

| Certificate Templates (WIN-ODE | Template Display Narie Schema Version Versi..  Intended Purpy ~
5l CA Exchange 2 1060  Private Key Arg
5 CEP Encryption 1 41
&l Code Signin 1 3.1 -
gning
5 Computer 1 5.1
E Cross Certification Authori 2 105.0
ity
& Directory Email Replication 2 1150  Directory Sena
&l Domain Controller 1 41
5] Domain Controller Authentication 2 100 Chent Authent
] EFS Recovery Agent 1 6.1
5 Enroliment Agent 1 41
 Enroliment Agent (Computer) 1 5.1
g p
]| EBxchange Enrellment Agent (Offline requ... 1 4.1
5 Exchange Signature On 1 6.1
ge Sig ly
E Exchange User 1 T.1
H 1pSec 1 2.1
) IPSec (Offline request) 1 7.1
=
5 Kerberos Authentication 2 1100  Client Authent
& Key Recovery Agent 2 105.0  Key Recovery #
& ocse Response Signing 3 1010 OCSP Signing
 RAS and IAS Server 2 1010 Client Authent
5 Root Certification Authority 1 5.1
| Router ine requ
5 Router (Offline request) 1 4.1
5 smartcard Legon 1 6.1
martcard User .
Hs dU 1 1.1
ubordinate cation GIT[)I'
5l Subordinate Certification Authori 1 5.1
E Trust List Signing 1
O e S Y N
5 User 5|gnat[:§E Only 1
5] Web Server 1 4.1 °t
5] Workstation Authentication 2 1010 Client Authent , |

Schritt 27: Wahlen Sie die CA als Microsoft Windows 2012 R2 aus.

Schritt 28: Fiigen Sie auf der Registerkarte Allgemein einen Anzeigenamen wie WLC und eine
Gultigkeitsdauer hinzu.

Schritt 29: Vergewissern Sie sich auf der Registerkarte Betreffname, dass die Option Angebot in
der Anfrage ausgewahlt ist.



Superzeded Templates Extensions Security
Compatibility I General I Request Handling | Cryptography | Key Attestation
Subject Name Server lssuance Reguirements

(®) Supply in the request

EEUEE subject information from exdisting certificates for autoenrollment
renewal requests

() Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cerificate administration.

Subject name format:

Mone

[ ] Include e-mail name in subject name

Include this information in atemate subject name:

[ ] Email name

[ ] DNS name

[ ] User principal name (UPM)

[ ] Service principal name (SPN) %
oK Cancel Apply Help

Schritt 30: Klicken Sie auf die Registerkarte Issuance Requirements. Cisco empfiehlt,
Ausgaberichtlinien in einer typischen hierarchischen CA-Umgebung leer zu lassen:



Superseded Templates Edensions Security
Compatibilty | General | Request Handling I Cryptography | Key Attestation
Subject Name Carver Issualﬁe Requirements

Require the following for enrollmert :

[ ] This number of authorized signatures: 0

If you require more than one signature, autoenrollment is not allowed.

Require the following for reenrollment:
Same crtera as for enrollment
Walid existing cerificate

Allow key based renewal

Requires subject information to be provided within the cerificate
request.

oK Cancel Apphy Help

Schritt 31: Klicken Sie auf die Registerkarte Erweiterungen, Anwendungsrichtlinien und dann auf
Bearbeiten. Klicken Sie auf Hinzufiigen, und stellen Sie sicher, dass die Client-Authentifizierung
als Anwendungsrichtlinie hinzugefiigt wird. Klicken Sie auf OK.



An application policy defines how a certificate can be
used.

Application polices:

Client Authentication
Encrypting File System
Secure Email
Add.. | Ed e
[ | Make this extension critical

K Cancel

Schritt 32: Klicken Sie auf die Registerkarte Sicherheit und dann auf Hinzuftigen..... Stellen Sie
sicher, dass das in der NDES-Dienstinstallation definierte SCEP-Dienstkonto Uber die vollstandige
Kontrolle Gber die Vorlage verfligt, und klicken Sie auf OK.



Subject Name I Server Issuance Requirements

Compatibiity | General | Request Handling | Cryptography | Key Attestation
Superseded Templates Extensions Security

Group or user names:

52, Authenticated Users

2 Administrator

2 AP USER (APUSER@LSC2012.com)

% Domain Admins (LSC2012\Domain Admins)

&L Domain Users (LSC2012\Domain Users)

33‘ Entemprise Admins (LSC2012\Enterprise Admins)

Schritt 33: Kehren Sie zur GUI-Schnittstelle der Zertifizierungsstelle zurlck. Klicken Sie mit der
rechten Maustaste auf das Verzeichnis Zertifikatvorlagen. Navigieren Sie zu Neu > Zu erteilende
Zertifikatsvorlage. Wahlen Sie die zuvor konfigurierte WLC-Vorlage aus, und klicken Sie auf OK.

T S S =1
-

sole Root

Certification 4

§ wlaaan20 Eﬁrﬁmmjﬁﬂﬁﬂugmﬂ-m nmnnﬂn list, you may need to wai urtil Tem.,

information about this template has been replicated to all domain controllers. ions
Al of the cenificate templates in the anganization may not be available to your CA.

For more information, see Certificate Template Concepts,

Mame Intended Purpose
& Kay Recowvery Agent Key Recovery Agent
%] OCSP Response Sgning ~ OCSP Signing

Tl RAS and IAS Server Cliert Authertication. Server Athertication

] Router (Offine request) Cliert Autherttication

5] Smartcard Logon Cliert Authertication. Smart Card Logon

5| Smartcard User Secure Email, Chient Authertication, Smart Card Logen
T Trust List Signing Microsoft Trust List Signing

1] User Signature Only Secure Email, Chent Authertication

Il wic Cliertt Authentication. Secure Emai, Encrypting File System
5] Workstation Authertication W,

—

< [ 1] Il < [ T >l



Schritt 34: Andern Sie die Standard-SCEP-Vorlage in den Registrierungseinstellungen unter
Computer > HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Cryptography > MSCEP.
Andern Sie die Schliissel fiir EncryptionTemplate, GeneralPurposeTemplate und
SignatureTemplate von IPsec (Offline Request) in die zuvor erstellte WLC-Vorlage.

& Registry Editor [=[ax 7

File Edit View Favorites Help |

b -4y Advanced INF ~ || Name Type Data
bl ALG ab| Default) REG_SZ {walue not set)
- AllUserdnstalls 2b|EncryptionTem... REG_SZ WLC
<o Assistance [ .-:"_!"]Gmeralpurpu:e... REG 52 WLC

.+ AuthHast = & Signature Template IREG_SI WLC
, BestPractices '

- |, Bidimterface |
|, Chidsk

|, COM3

. Command Prc
‘s Cryptography
I . AutoEnroll
IS- ., Calais

L. |, CatalogDB
i |, CatDBTem
f:- |, Certificate”
B- | Defaults
4. |, MSCEP
- | CATym
e |, Centsin
|, Enforce
i | Passwa
e |, UseSing

T O AT T W e

it
fallet

< w >
Computer\HKEY_LOCAL_MACHIME\SOFTWARE\Microsoft\ Cryptography\ MSCEP

Schritt 35: Starten Sie das System neu.

Konfigurieren des WLC

Schritt 1: Navigieren Sie im WLC zum MenU Security (Sicherheit). Klicken Sie auf Certificates >
LSC.
Schritt 2: Aktivieren Sie das Kontrollkastchen LSC auf Controller aktivieren.

Schritt 3: Geben Sie Ihre Microsoft Windows Server 2012-URL ein. Standardmafig wird sie an
/certsrv/imscep/mscep.dll angehéangt.

Schritt 4: Geben Sie |lhre Daten im Bereich Params ein.

Schritt 5: Wenden Sie die Anderung an.



v Local Significant Certificates (LSC) Apply

General | AP Provisioning |
. )
Certificate Type Status
CA Present ﬂ
General
Enable LSC on Controller W]
CA Server
A& server URL | http://10.48.39.157/certsrv/mscep/mscep.dll
(Ex: http://10.0.0.1:8080/caserver)
Params
Country Code |EE ¥
State Belgium
City |Erussel
Organization | Cisco
Department R&D
E-mail | rmanchur@wlaaan.com
#
Key Size 2048

Schritt 6. Klicken Sie auf den blauen Pfeil in der oberen CA-Zeile, und wahlen Sie Hinzufiigen aus.
Sie sollte den Status von Nicht vorhanden in Gegenwart &ndern.

Schritt 7: Klicken Sie auf die Registerkarte AP-Bereitstellung.



Authenbicetian
Accounting
Fallback

F TRCACS+

LDi&P

Leseal Net Lissrs
MAC Fltering
Ceanblad Clisnta

User Login Podicies
AP Polcies
Pessword Palicies

F Local EAP
¢ Priority Order
= Cartificate
LSC
55
b Access Control Lists

y Wiraless Protection

icies
k¥ Web Auth
TrustSec SXP
b Advanced

Schritt 8.Aktivieren Sie das Kontrollkéstchen Aktivieren unter AP-Bereitstellung, und klicken Sie
auf Aktualisieren.

MONITOR WLAMs COMTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDRACK

Local Significant Certificates (LSC)

General | mmm@
AP Provisioning
B e ble ke

Update

Mumber of stbempls Lo LSC (D Lo 255)

[ ]| asa]

MAC Address

Schritt 9. Starten Sie die Access Points neu, wenn sie nicht selbst neu gestartet wurden.

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Der Access Point schlief3t sich nach dem Neustart wieder an und wird im MenUl Wireless mit LSC

als Zertifikatstyp angezeigt.



MONITOR  WikHs CONTROLLER WIRBLESE SECOURITY MANRGEMENT COMMANDS HELP PEEDSACK

Wireless

= Sccass Poinks
i Ady
® A ta
BiZ idnm
BE . Lihig'a
Dail-Ba~c Radica
e | 8 P A

b Advanced
Hish
EF Prafiles
FlusConnect Groups

FeEn i i &S5

BOE 1 Lsfm

sor.11hfgfn

# s SEresas
Apphsatsen ¥

" and Contrel —

Commiry
Timers
# Hetflow
b Qos

All APs EMires 1= I0l T A

Currmst Flimsr fae [Chanes Filksc] |Ciesr Pl

Wumaar ol APs 1

Oguratlonal Cartifcstn
AR AT A s | AF MALC AF g Time Admin fzsbea imtua Port AR Mads Typs
EAFIZ0LI-R AIR-CRATSL]-E-K W (= B SRR B e dd,00h1%mlle Dinabiwd RIG i Lol LSC
LAFLLAZ-L AR LAR] LA 3R-1-KT [osrH e bk b a4, i0hd2m 1Sa Enalbad RIG 1 ool LSC
W
*

@IlElll el S e .

Hinweis: Nach 8.3.112 kdnnen MIC-APs nicht mehr beitreten, wenn LSC aktiviert ist. Daher
wird die Funktion "versucht, LSC-Zahler zu erfassen" nur in begrenztem Umfang genutzt.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung

verflgbar.
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