Layer-2-Fluiditat auf APs im CURWB-Modus
konfigurieren und Fehlerbehebung dafir
durchflhren
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Einleitung

Dieses Dokument beschreibt die Konfiguration einer Fluidity Layer 2-Konfiguration fir CURWB-
Gerate und bietet Anleitungen zur Fehlerbehebung im Netzwerk.

Verwendete Komponenten

Die Konfiguration umfasst vier verschiedene Hardwarekomponenten:

+ Cisco Catalyst Switch IW9167
» Cisco Catalyst IW9165E

* FM4200F

« FM3500

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle in diesem Dokument verwendeten Gerdte begannen mit einer geléschten
(Standard-)Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aller Befehle kennen.

Was ist Fluiditat?



CURWSB Fluidity ist eine Netzwerkarchitektur, die auf der Verwendung von Multiprotocol Label
Switching (MPLS)-Technologie basiert, um IP-gekapselte Daten bereitzustellen.

In einem mobilen Cisco Ultra-Reliable Wireless Backhaul-Netzwerkszenario ahnelt der
Ubergabeprozess einer Netzwerktopologiednderung, bei der eine bestehende Verbindung
unterbrochen und eine neue Verbindung hergestellt wird.

Herkémmliche brancheniibliche Mechanismen zur Erkennung von Anderungen und zur
Neukonfiguration von Knoten sind jedoch haufig zu langsam und datenintensiv, um in Echtzeit-
Szenarien, wie z. B. bei Hochgeschwindigkeits-Mobilitat, optimale Leistung zu gewahrleisten.

Um diesen Herausforderungen zu begegnen, implementiert Fluidity eine schnelle Ubergabe-
Lésung, die eine schnelle Neukonfiguration des Pfads mit einer Latenz von bis zu einer
Millisekunde ermdglicht.

Dieser aktive Mechanismus erweitert die vorhandene Kontrollebene des Netzwerks und nutzt eine
spezielle Manipulationstechnik flr die MPLS FIB-Tabellen des Knotens.

Im Fluidity-Schema stellen mobile Knoten bei gegenseitiger Erkennung Pseudodrahte mit
streckenseitigen Funkeinheiten her. Wenn sich das Fahrzeug entlang der Strecke bewegt, wird ein
Ubergeben von einer Gleisseite an eine andere auf der Grundlage verschiedener
Fluiditatsparameter ausgelost.

Dadurch wird sichergestellt, dass integrierte Client-Gerate ihre IP-Adressen wahrend des
Mobilitatsprozesses beibehalten und alle Knoten in ein einzelnes Layer-2-Mesh-Netzwerk
integriert werden.

Konfiguration der Flussigkeit:

Topologie: Ein IW9167 APs und ein FM3500 Funkmodul, die als gleis- oder streckenseitiges
Funkmodul fungieren. Diese beiden bieten Abdeckung fir die Fahrzeuge. Sie sind Uber Ethernet-
Kabel mit dem Core-Netzwerk verbunden. Gleichzeitig haben wir drei Fahrzeuge. Ein FM4200F,
ein FM3500 und schlieBlich ein IW9165E als Fahrzeug.

Konfigurieren der Layer-2-Fliel3fahigkeit Uber die GUI:

1. ALLGEMEINE EINSTELLUNGEN > Allgemeiner Modus: Der IW9167 fungiert als Eingangs-
/Ausgangspunkt fir das CURWB-Netzwerk. Aus diesem Grund muss der IW9167 als Mesh-
End konfiguriert werden. Die Ubrigen Funkgerate einschliel3lich der Fahrzeuge muissen sich
im Messpunkt-Modus befinden.
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GENERAL MODE

General Mode

Spdect MESH END mode  you are inslalling this Ciaco Calalys! IWI1E7E Heavy Duly Access Poinl af the hoad
and and connasling thes wnit o 8 wired network (Lo, LAN)

{_) mesh point
Mode: ) mesh end
D gateway

Radio-off: [
LAN Parameters
Local IP: 10.122.136.20
Local Metmask: 255.255.255.192
Default Gateway: 101221361
Local Dns 1:

Local Dns 2:

Enable IPve: ||

Reset ] Save

D024 Clsco andlor its affillates. Al rights resered.

2. ALLGEMEINE EINSTELLUNGEN > Wireless-Funkmodul: Alle streckenseitigen
Funkeinheiten und Funkeinheiten des Fahrzeugs missen dieselbe gemeinsame
Passphrase, dieselbe Frequenz und dieselbe Kanalbreite verwenden.
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LILTRA RELLABLE 5.246.2.0 - MESH EMND MODE
WIRELESS BACKHALL

10TOD IW [ Offiine | WIRELESS RADIO
IW-MONITOR Enabled Wireless Settings
FM-QUADRO “Shared Passphrase” & an alphanumaric string or special charecters sxcluding Tapox] “[double apmx] *[backdick]

§[dollar] w[equal] {backsiash] and whitespace (8.9, "mysecurecamnet™) that indenlifies your netwark. 1L MUST be
the sama for all the Cisco URWE units belonging to the same nebwork

GENERAL SETTINGS
- general mode Shared Passphrase; fluidmesh

-wireless radio
Show passphrase:

= anténna alignment and stats
In order to establish a winsless connection betwesan Cisco URWE unils, they necd 1o be oparating on the same
HETWORK CONTROL frequancy

- advanced tools Radie 1 Settings
ADVANCED SETTINGS

- advanced radic settings Role: Fluidity A

- static routes

: W
- allowlist ! blocklist Prausiey (M) | g

- multicast Channel Width (MHz): 20 bl
- SNMp

=radius Hll‘.“ﬂ' 2 E‘W
= ntp
- ethernet filter

Role: Disabled W

= |2tp configuration

- Fluidity

- misc settings

- smiart license
MANAGEMENT SETTINGS
= remote access

- firmware upgrade

= Status

- configuration sattings
- reset factory default

- reboaot

- logout

© 034 Cisco andlor its affiliates. Al rights reserved.

3. Erweiterte Einstellungen > Flie3fahigkeit: Die streckenseitigen Funkeinheiten, die die
Abdeckung der Fahrzeuge ermdglichen, mussen als Infrastruktur konfiguriert werden. Auf
der anderen Seite miussen die Fahrzeugfunkgerate als Fahrzeug ausgebildet sein.
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FLUIDITY

Fluldity Settings

The unit can operate in 3 modes: Infrastruchure. Infrastructure (wirsdess relay), Vehicle.

The unit must be 2ot as Infrastructure when il acls as the antry point of the infrastructure for the mobile vehicles
and it Is connected 1o 8 wired nebwork (backbena) which possibly Includes other Infrastructure nodes. The unit
rrust b sal s Infrastructune (wireless relay) ONLY when itis used as a wireless relay agent o other
Infrastructure units. In this operating mode. the unit MUST NOT be connecled to the wired network backbone as
owill i the wirelass connection o malay the data coming form the mobillie units.

T wnit must bo sot a3 Vehicle whisn i is mobile, Vishichs 10 must b gt ONLY when the unil is configured as
Vehice. Specifically, Vehicle |3 mus! ba a uniqué among all e mebile units installed on the same vehicle. Lt
nstallod on different vehiclos must use differant Viehicle 1Ds,

The Mehwork Type filed must be sel sccording to the genesal nebwvork archibechure. Choose Flal if tha mesh and
tha infrastructure nebworks balong o a single layer-2 broadcas! domain, Use Multiple Subnats if thay are
organized as diferent layer-3 rouling domains.

Unit Robe:  Infrastructure W

Metwork Type:  Flat W

Thee fedbowing advanced setlings allow 1o fine-tuns the performancs of the Sysbam depending on the spacic
erviroamenl. Plsase do nol aller this setlings unkess you hinsg noad the manuil firs! and you know whal you arg

doing.
The Hando!f Logic controls the algorithm used by a mabile radio 10 select this best Infrastructurs point to connect
10, In Mommal moda, the point providing ta strongest signal is selectad. In Load Batancing mode, the mobile
raddio prefers the point which provides the best balance bebween signal strength and ameurl of rafs carmied.

Handoff Logic:  Standard W

=

D 3024 Clsco andlor its affillates. All rights reserved.
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FLUIDITY
Fluidity Settings

Tha winil CAn oparabd in 3 modes: nirasirectiong, Infrasiructisng (winslass nelay), Vahicle,

Thi unit must be set as Infrastinectune whon it acts as the ontry peint of the infrastructure for tha mobile vehicles
and i is connaslad 1o 8 wired network (backbona] whech possibly includes olhar Infrastruciund nooos. The wnit
maust be set as Infrastructune (wirsless rolay) ONLY when it is used as o wirchess relay agoent fo other
Infrasiructung unks. kn this operating moda, tha unit MUST NOT be connecied i the wired network backbone as
it will usa the wirsless connection to relay the data coming form the mobile units,

Thi unit must be sal as Viehide when L s mobile. Vehicle 1D must ba el ONLY when [he unil is. conligured as
ohicle, Specifically, Viehicle ID must be a unique among all the mobile wnits installed on the same vehicle. Unit
installed on different wehickes must use diffenent Vehicle IDs

The Metwork Type filed must be sef acconding 1o the general network architecture, Choose Flad if the mesh and
tha infrastructure networks balong o 8 single layer-2 broadcast domain, Use Multiple Subnels i they are
onganiped ot dffensnt layer-3 rouling domains,

Unit Role:  Vehicle i
Automatic Vehicle 1D: % Enabile

Metwork Type: Flat W

Thea Taliowing advanced satfings allow o fine-tune the performance of the system depending on the specific
envionment, Ploase do nod aller this seltings unless you have read the manual first and you know whal you o
doing.

The Handolf Logic controls tha algosithm used by a mobile radio o selec! the best infrastrsctune point b connect
0. In Nosmal mode, the poin providing the strongest signal is sebeched. In Load Balancing mode, the mobile
radio prafers th point which provides the best balancs betwoen signal sirength and amouwnt of trafic canmied

Handoff Logic:  Standard 4

Reset J Save

© 2024 Cisco andior its affiiisles. AN rights neserved.

4. Erweiterte Einstellungen > Erweiterte Funkeinstellungen: Wenn Sie 2x2 MIMO verwenden,
wahlen Sie als Antennennummer eine ABS-Antenne aus.

» Wenn Sie fur den IW9167 2x2 MIMO mit Schnittstelle 1 verwenden, schlief3en Sie die
Antennenanschlisse 3 und 4 an. Wenn Sie fir Schnittstelle 2 konfiguriert sind, verwenden
Sie die Antennenanschliisse 5 und 6.

» Die Schnittstelle 1 des IW9165D verfligt Uber eine integrierte Antenne. Wenn Sie eine
externe Antenne anschlie3en, verwenden Sie Schnittstelle 2.
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Cisco URWB IW9187EH Configurator
5.246.2.0 - MESH END MODE

ADVANCED RADIO SETTINGS
Radiao 1

FluidMAX Management

Force the FluldMAX operating mode of this unit. If the operating mode i PrimanSecondary a FlusdMAK Clusier
10 can be sot. If the FluldMAX, Autoscan is enabled, the Soecondary units will scan the frequencies to associate
with the Primary with the same Cluster 1D, In this case, the frequancy seléction on the Secondanys will ba
digabled.

Radio Mode: OFF

Max TX Power

Select tha max power bewel that the radio shall use 10 ansmil (power kel 1 58ts the highest transmit power)
The Cisco URWE TP (Transmil Power Conbrol) will automalically Selact the oplifum Iransmission power
according to the channel condition while not excesding the MAX TX Fower parameder. Node: in Europs TPG
automatically enabled

Select TX Max Power: 1 d

Antenna Configuration

Select radés 1 antenna gain and antenna numbae,

Select Antenna Gain: UNSELECTED W

Antenna number: ab-antenna e

Data Packet Encryption

Enabla AES to cypher all wireless fraffic. This setting must be the same on all the Cieco LRWE: unita.
Enable AES: Disabled W

Maximum link length

Izt the Ienglh ol th HH"IQE'S-‘I link in tha ned, or bal the gyatem salect an oplemal value.
Distance: 3
Unit: @ km ) Miles

£ 2024 Cleco andior Its affiliates. All rights resorved.

5. Abschlie3en der Konfiguration: Nachdem Sie alle Einstellungen konfiguriert haben,

speichern Sie die Konfiguration, und wenden Sie die Anderungen an. Sobald die Access
Points (APs) neu gestartet wurden und die Funkmodule wieder online sind, kénnen Sie den
RSSI auf der Seite "Antenna Alignment" (Antennenausrichtung) Uberprifen und die Live-
Verbindung von der Seite "FM-Quadro" aus Uberwachen.
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Konfigurieren der Layer-2-Liquiditat Gber die CLI:

Trackside-Konfiguration:

ME_TRK_IW9167EH#configure modeconfig mode meshend



Note: Tracksides other than mesh end needs to be configured as “meshpoint”

ME_TRK_IW9167EH#configure ap address ipv4 static IP NETMASK GATEWAY DNS1 DNS2
ME_TRK_IW9167EH#configure dotllRadio 1 frequency 5180
ME_TRK_IW9167EH#configure dotllRadio 1 bandwidth 20

ME_TRK_IW9167EH#configure wireless passphrase URWB

ME_TRK_IW9167EH#configure dotllRadio 1 mode fluidity
ME_TRK_IW9167EH#configure fluidity id infrastructure

ME_TRK_IW9167EH#write

ME_TRK_IW9167EH#reload

Fahrzeugkonfiguration:

MP_V_IW9165E#configure modeconfig mode meshpoint

MP_V _IW9165E#configure ap address ipv4 static IP NETMASK GATEWAY DNS1 DNS2
MP_V _IW9165E#configure dotllRadio 1 frequency 5180

MP_V _IW9165E#configure dotllRadio 1 bandwidth 20

MP_V _IW9165E#configure wireless passphrase URWB

MP_V _IW9165E#configure dotllRadio 1 mode fluidity

MP_V _IW9165E#configure fluidity id vehicle-auto

MP_V _IW9165E#write

MP_V _IW9165E#reload

Fehlerbehebung Fluiditat:

Bei Mobilitats-/Fluiditdtsanwendungen kdnnen verschiedene Probleme auftreten, z. B. unerwartet
niedriger Durchsatz, unregelméaflige Verbindungen, Latenzprobleme und Interferenzen.

Physische Probleme mit der Signalstarke:

» Stellen Sie sicher, dass Sie CURWB-unterstltzte Antennen verwenden, die gemal} den
empfohlenen Richtlinien korrekt an Funkgeraten angeschlossen und in die richtige Richtung
ausgerichtet sind.

- Vergewissern Sie sich, dass die Uberlappung der Abdeckung fiir den gesamten
Programmzweig ausreichend ist.

» Halten Sie eine direkte Sichtlinie fir Funkgerate aufrecht.

Hohe Kanalauslastung:

» Verringerung von Funkstorungen durch strategische Funkplanung

» Nahtloses Handover mit Frequenzumtastung bei mehreren Frequenzen, fir die zwei
Funkgerate pro Fahrzeug erforderlich sind

» Stellen Sie sicher, dass die Funkmodule in gleicher Hohe mindestens 3 m voneinander
entfernt sind, und halten Sie mindestens 3 m zwischen den Funkmodulen am gleichen Mast
ein, um Stoérungen durch in der Nahe befindliche Gerate zu vermeiden.



Durchsatzprobleme:

Durchsatzprobleme kdnnen aus verschiedenen Faktoren resultieren:

» Eine starke Signalstarke ist flr einen optimalen Durchsatz unerlasslich. schwéachere Signale
reduzieren Modulationsraten und Durchsatz. Achten Sie auf eine Signalstarke zwischen -45
dBm und -70 dBm.

+ Eine hohe Kanalauslastung kann auch zu einer Durchsatzminderung fuhren.

Latenzprobleme:

Latenzprobleme, insbesondere bei sensiblen Anwendungen, kénnen folgende Ursachen haben:

» Unzureichende Signalstarke entlang der Strecke.

« Stdérungen beeinflussen die Frequenzleistung.

+ Notwendigkeit von QoS-Konfigurationen (Quality of Service) fir Funkmodule und Switches

- Fluiditatseinstellungen, die eine Uberpriifung und Feinabstimmung geman SPS-
Konfigurationen erfordern.

Tools zur Fehlerbehebung:

IW-Monitor ist ein niitzliches Tool zur Uberwachung der FlieRfahigkeit der Netzwerkleistung. Bei
einem Ausfall sollten historische Daten zu RSSI, Jitter, Latenz, LERN und PER genutzt werden,
um die Ursache zu diagnostizieren.
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