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Einleitung

In diesem Dokument werden die Funktionen und die Konfiguration von Layer-2-Mesh-
Transparenzfunktionen beschrieben. 

Layer-2-Mesh-Transparenz

Layer-2-Transparenz ist eine Funktion, die auf den Access Points IW9165 und IW9167 mit der 
Firmware-Version 17.12.1 und höher verfügbar ist.

Mit dieser Funktion können generische Layer-2-Pakete im IW-Netzwerk blockiert oder zugelassen 
werden. Die Ether-Typen der Pakete, die das IW-Netzwerk durchlaufen, werden automatisch 
erkannt und gemeldet. 

Es ermöglicht die nahtlose Übertragung von Layer-2-Protokollen, die nicht IP sind, über das 
Wireless Mesh-Netzwerk und erweitert so die Reichweite und die Funktionen verschiedener 
industrieller Anwendungen. 

Der Ether-Typ ist ein Zwei-Oktett-Feld im Ethernet-Frame, das angibt, welcher Protokolltyp 
innerhalb der Nutzlast eingekapselt wird.

Neben den reservierten Ether-Typen haben Benutzer die Möglichkeit, bestimmte Ether-Typen, 
Layer-2-Ether-Typen und Ethernet-I-Pakete zuzulassen. Die Paketfilterung erfolgt an den 
Eingangs-/Ausgangspunkten der MPLS-Tunnel.

Der Ausgangspunkt ist immer das Mesh-Ende des Netzwerks, und die Eingangspunkte können 
Mesh-Punkte in der Konfiguration der festen Infrastruktur oder die Funksignale des Fahrzeugs in 
der Konfiguration der Fluidität sein.

Viele industrielle Geräte und Systeme basieren auf älteren Protokollen wie Modbus, DNP3 oder 



proprietären Protokollen, die auf Layer 2 des OSI-Modells arbeiten.  Durch die Transparenz des 
Layer-2-Mesh-Netzwerks können diese Geräte auch dann nahtlos über das Wireless Mesh-
Netzwerk kommunizieren, wenn sie nicht IP-basiert sind.   

CLI-Konfiguration

Erkennen und Hinzufügen von Ether-Typen

Der Ether-Typ für die Profinet-Pakete 0x8892 und der Ether-Typ für QNet 0x8204 sind 
standardmäßig zulässig.

Die Liste der erkannten Ether-Typen kann mit dem folgenden Befehl angezeigt werden.1. 

 

MP#show mpls ether-filter 
 
Ether-type   Direction       Description 
 
0x6002       INGRESS         --- 
 
0x86DD       INGRESS         IPv6 
 
0x8035       INGRESS         RARP

 

Die erkannten Ether-Typen oder alle verfügbaren Ether-Typen können mit den folgenden 
Befehlen hinzugefügt werden.

2. 

 

MP#config mpls ether-filter allow-list add 0x86DD 
 
MP#write 
 
MP#reload

 
 

MP#config mpls ether-filter allow-list add all 
 
MP#write 
 
MP#reload

 

Die hinzugefügte Ethertypkonfiguration kann aus der aktuellen Konfiguration überprüft 
werden.

3. 

 

MP#show run



 

Bestimmte Ethertypen können ebenfalls aus der Zulassungsliste gelöscht werden.4. 

 

MP#config mpls ether-filter allow-list delete 0x86DD 
 
MP#write 
 
MP#reload

 

Die erkannten Ether-Typen können auch mit dem folgenden Befehl gelöscht werden.5. 

 

MP#config mpls ether-filter table clear

 

GUI-Konfiguration

Dieselbe Konfiguration kann über die Benutzeroberfläche des Access Points (im CURWB-Modus) 
vorgenommen werden. Navigieren Sie zum Feld Ethernet-Filter unter Erweiterte Einstellungen auf 
der Seitenleiste der GUI. 

Zulassen aller Ether-Typen durch Aktivieren des entsprechenden Kontrollkästchens



Nur bestimmte Ether-Typen zulassen

Deaktivieren Sie die Option Alle Ethernet-Typen zulassen, und fügen Sie den erforderlichen Ether-
Typ hinzu. Klicken Sie auf Speichern und anwenden, um die Änderungen auszuführen.





Löschen Sie erkannte Ethertypen, indem Sie auf der Benutzeroberfläche auf die Option Erkannten 
löschen klicken.



Reservierte Ethertypen 

            Bestimmte Ethertypen sind reserviert und können nicht der Liste hinzugefügt oder daraus 
gelöscht werden.

Jeder Versuch, es zu verwenden, führt zu einem Fehler, wie unten gezeigt:

Ethernet 1-Protokoll 

Das Ethernet 1-Protokoll kann ebenfalls über die CLI oder die GUI blockiert oder zugelassen 
werden.

 

MP#config mpls ether-filter ethernet-I block 
 
MP#write 
 



MP#show run

 

 

MP#config mpls ether-filter ethernet-I forward 
 
MP#write 
 
MP#show run

 

Über die Benutzeroberfläche des Funkmoduls kann das Kontrollkästchen Allow Ethernet 1 
Protocols (Ethernet 1 Protokolle zulassen) aktiviert werden, um Ethernet 1 Frames zuzulassen 
bzw. deaktivieren zu können. Klicken Sie auf Save and Apply, um die Änderung anzuwenden.
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