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Einleitung

In diesem Dokument werden die Cisco Common Execution Environment (CEE)-Architektur, die
Bereitstellung, die Uberwachung, die Splunk-Integration und OpenTelemetry beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit diesen Technologien vertraut zu machen:

* Cloud Native Deployment Platform (CNDP), Kubernetes-Namespaces und POD-Platzierung.

+ Cisco Subscriber Microservices Infrastructure (SMI) und der SMI Cluster Manager.

» CEE Ops Center, Prometheus, Grafana, Alertmanager und Logforward-Komponenten.

» Splunk HTTP Event Collector (HEC), Syslog und Paketerfassung mit tcpdump.

* OpenTelemetry Protocol (OTLP) und OpenTelemetry Collector fir die neuere Gateway-
Integration.

Verwendete Komponenten

Die Beispiele zeigen eine Kubernetes-basierte Cisco SMI/CNDP-Umgebung mit CEE und einer
zugehdrigen Session Management Function (SMF)-Anwendung. Das Beispiel der
Softwaredefinition bezieht sich auf das CEE-Paket 2026.01.1.08. Im Beispiel "Ops Center" wird
ein SMF-Repository-Bezeichner smf-2026.04.m0.i50 verwendet. Dies sind Beispielwerte, keine
Bereitstellungsanforderungen.

Netzwerkendpunkte, Clusternamen und Namespacewerte missen durch Werte ersetzt werden,
die fur die Zielbereitstellung genehmigt wurden.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Cisco Common Execution Environment (CEE) ist Teil der Cisco Subscriber Microservices



Infrastructure (SMI). In einer Kubernetes-basierten CNDP-Bereitstellung benennt Kubernetes
separate Plattform-Services, CEE-Observability- und Kubernetes-Management-Services sowie
SMF-Anwendungs-Workloads. Die Trennung schafft administrative und betriebliche Grenzen,
wahrend Kubernetes-Netzwerk und die Service-Erkennung eine zulassige
Komponentenkommunikation ermdglichen.

Dieses Dokument behandelt die Namespace-Architektur, CEE-Workloads, CEE-Installation und -
Lifecycle-Management, CEE Ops Center, Warnungen und SNMP (Simple Network Management
Protocol), Cisco Integrated Management Controller (CIMC)-Warnungen, Protokollweiterleitung,
Massenstatistiken und das OpenTelemetry-System-Gateway.

Splunk HEC auf dem Transmission Control Protocol (TCP)-Port 8088 und Syslog Gber dem User
Datagram Protocol (UDP)-Port 5140 sind unabhéngige Ubernahmemechanismen. Die beiden
Pfade haben unterschiedliche Konfigurations-, Transport- und Fehlerbehebungsanforderungen
und kdnnen gleichzeitig genutzt werden.

Architekturtubersicht

CEE und die zugehdérigen Anwendungsfunktionen belegen separate Kubernetes-Namespaces.
Die Architektur unterscheidet Kubernetes-Plattform-Services von CEE-Observability- und
Management-Funktionen und von der SMF-Anwendungsdomane.

Kubernetes Namespace Architecture Modulor | Scolable | Secure

Cloud Native for 5G

Cisco CNDP - Example: Kubernetes (System), CEE and SMF Application
. Kubernetes Cluster (Cisco CNDP)

Namespaces, key companerits and their roles

Namespace: kube-system Namespace: cee-hgb-cee
Kubernetes System Companents CEE Pla'rf_a_rm Cumpqnents :
(Observability, Monitoring and Operations)

Namespace: smf-hgbsmf01
SMF CNF Application Components
(5G Core — Session Management)

O
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+ Each namespace provides specific functionality with clear separation. Mespace. kube-syste « Better resource management and operstional visibity.

» kube-system hosts core Kubemetes cluster services.

» cee-hgb-cee provides cbservability, monitoring, logging and platform operations.

+ smi-hqbemf0l hosts SMF CNF application companents.

« Component list based on fve cluster cutput (kubect! get pods) - names may vary per cluster,

« Improved security and access control

= Easler menitcring and troubleshooting

G Mamespace; smi-hgbsmf01 = Supports multi-application deployments (Kubernetes, CEE, SMF).
* Flexible and reusable architecture across different clusters.

6 Mamespace: cea-hgb-cee



Cisco SMI-Namespace-Architektur mit CEE- und Anwendungsplattformtrennung

Der CEE-Namespace ist der Schwerpunkt der Service-Level-Architektur. Andere Namespaces
stellen die Kubernetes-Plattform, Netzwerkfunktionen und SMF-Workloads bereit.

CEE-Namespace-Workloads

Der CEE-Namespace hostet Mikroservices fiir Uberwachung, Warnmeldungen, Protokollierung,

Dashboards, Statistiken und betrieblichen Zugriff.
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alert-logger

alert-router

alertmanager

blackbox-exporter

bulk-stats

cime-alerts-exporter
core-retriever
documentation

fluentbit

fluentbit-listener

grafana

kube-state-metrics

Stores and maintains historical alerts that are received from the Alert
manager. These alerts are avaiable to user through the CEE ops-center.

Provides routing support for the alert manager to pass alerts to its
receivers.

Process alerts from Promethews and route therm to its receivers through
alert-router. It also provides a list of active alerts in CEE ops-center
and Grafana.

Enables Prometheus blackbox probing of endpeints aver HTTP, TCP,
and ICMP,

Provides summary of statistics that are collected by Prometheus service
and create periodic snagshats of statistics on each nade in the form

of C5V files.

CEE Product decumentation page provides an overview of CEE functions.
Scrapes and exports CIMC alerts to be viewable in Grafana.

Assists in retrieving the core dumps.

Contains the documentation (metrics and usage).

Collects the logs from jowmnalD or systemd and forwards to the external
applications like Splunk or another remote fluent instance.

Assists in collating Grafana metnics on the dashboard,

Collects the logs from remote fluent instances and forward these logs
to external collectors Bke Splunk,

Provides visualization tool and hest-level dashboards to examine metrics
and alerts.

Supports the internal file server for Grafana dashboards.

Assists in generating metrics about the state of Kubernetes objects:
node status, node capacity (CPU and memory), and so on.
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logs-retriever

ops-center-cee-ops-center

prometheus-hi-res

prometheus-rules

Py-manager

pv-provisi
restart-kubelet

show-tac-manager

smart-agent-cee-global-ops-center

thanos-query-hi-res

CEE-Namespace-Mikroservices und die Funktionen seiner betrieblichen Workloads

Provides support to visualize the logs that are provided by the locally
installed fluentBit pods.

Assists in retrieving Kemel, Kubelet, and Container level logs through
output 1o the JournalD drver,

Support pods legs forwarding to extemal server through Fleent-bit.

Create tunnels to enable Prometheus to scrape KIP1s from the node-exporters
on KVM nodes.

Exports the node metrics to Prometheus and to be viewable on the Grafana
dashboard in Hast details and summary dashboards.

Supponts user management, authentication, configuration, and show
commands for CEE features, which run on pods inside the cluster.

Provisions the local storage volume along with p-provisioner.

Manage the Postgre: pool for connection, replication, load balance,
and so on. Pgpool is a middieware that works between PostgreSQL servers
and a PostgreSOL database.

Supports SQL database with redundancy to store alerts and Grafana dashboands.

Enables monitaring and alerting for the Kubemetes cluster, both local and remote.
It scrapes alerts, metrics, kubemetes rescurces exported by pods and nodes
. g

Contains the default alerting rules and recording rules for Prometheus.
Synchronizes the Prometheus scrape configuration.
Monitors the state of nodes and manages persistent volurme and associated pods.

Enables the apphcation pods to aul scally provision the perst
Maniters the pod ready status and resets the kubelet if the state is nat-ready
even though pod is ready.

Supports the Tac-Debug feature to collect coredurmp, logs. metrics, statisties,
and ops-center configuration. It atso mantains and provides HTTPS acoess
to fles storage in the internal Apache server.

Manages and enforces the Cisco Smart licensing feature per agreement,
The CEE ops-center provides the configuration facility.

volurnes.

Runs the Thanas appication to support the Prometheus query, data storage,
and remote cluster manitonng.

Zu diesen Funktionen gehdren die Prometheus-Metriksammlung, die Grafana-Visualisierung, die
Handhabung von Warnmeldungen durch den Alertmanager, Log-Forwarding-Services und die
Erstellung regelmafRiger Massenstatistiken. Die einzelnen Workloads variieren je nach Version
und Bereitstellungskonfiguration.

CEE Installation und Lifecycle Management

Der SMI-Cluster-Manager trennt die Definition des Software-Artefakts vom Ziel-Cluster und



dessen Operations Center-Konfiguration. Dies ermdglicht eine kontrollierte Softwareversionierung
und wiederholbare Cluster-Synchronisierung.

Obiective = Prerequisites

d : . . V= * SMI Cluster Manager deployed and accessible via Ingress URL
O Deploy CEE via SMI Cluster Manager for centralized lifecycle management. v— e e ILEI soliWal o D skac o Tapaaioey, Hatuls avdlablo

l\i) Access SMI Cluster Manager { 3 ) Link Cluster (Ops Center) ® Set Initial Boot Parameters E) Synchronize & Verify

Use SMI Cluster Manager CLI §  Offline Installation Bind CEE to the desired cluster Configure initial boot lthe CEE and monitor
via the provided b=t . Provide software package URL 6 by defining application and parameters for deployment. progress.
F— S + Configure cradentiats instance names. Deploy
Provide SHAZ56 hash
- b > = K = > § clusters <name> actions sync run
o Config ployment F Key P
% cli login <ingress-url> * Registry secrets »  use-volume-claims Check Status
$ cli configure terminal ‘ Online Installation + Namespace = auto-deploy $ clusters <names actions syme status
+ Configure repository details +  Network (MetconffS5H) = single-node
* Provide credentials * Ingress = and other required settings View Logs
© Enable image verification $ clusters <name> actions sync logs
Key CLI Configuration Examples Deployment CLI Flow (Example) Key Configuration Parameters
Define CNF package Set initial boot parameters Legin to SMI Cluster Manager Parameter Purpose
o T P iritial-boot-paraneters $ cli login <ingress-url> frveare enf Defines the Cloud Native software package

use-volume-claims true
auto-depley true
single-node true

package-url <url>
credential <name>
sha256 <hash>

Configure itory (onling) Link CEE to cluster
3 cluster <name>
repository <namex application-name <cee-app>

url <registry-url» instance-name <cee-instances

o Configure CNF / repository
software cnf ... or repository ...

o Configure cluster and parameters
cluster <names ...
o Trigger deployment

§ clusters cnamex actions sync run

{URL, credentials, SHAZ56].

Specifies the ONF source for image retriaval
[online mode).

Contrels volume claims, deployment automation
and node deployment mode.

Name of the CEE application in Ops Center.
Iinstance name for the CEE deployment.

repositary
initial-boot-parameters

application-name
instance-name

. Manitor statiss RAMESpace Kubermtes namespace for CEE,
credential <names MARESPACE (NARESPACES o . — =
A . e registry-secret Secret for pulling images from registry.
verify-image true registry-secret <secret-name> § clusters < P CoE o Al PAY I ek
ingress <ingress-host> o Check logs network (Netconf/SSH)  Netwark configuration for cluster acoess,
$ clusters <name> actions sync logs ingress Ingress configuration for accessing CEE

@ Note: Commands and parameters may vary based on the software release. Use the latest documentation for exact syntax and supported options.

SMI Cluster Manager CEE-Installations- und Software-Synchronisierungsarchitektur

Installationsmodi

» Bei der Offline-Installation kann Uber eine Datei-URL und einen Secure Hash Algorithm 256-
Bit (SHA-256) Hash auf ein lokales Softwarepaket verwiesen werden.

* Die Cluster-Konfiguration verknipft die CEE/SMF-Bereitstellung mit dem beabsichtigten
Cluster und der Operations Center-Instanz.

Definieren des CEE-Software-Artefakts

Identifizieren Sie in der SMI Cluster Manager-Konfiguration das lokale CEE-Softwarepaket und
seinen SHA-256-Hash.

software cnf cee
url file:///data/software/images/cee-2026.01.1.08.tar
sha256 <CEE-SHA256-HASH>

exit



Verwenden Sie den exakten SHA-256-Wert aus dem genehmigten Paket. Der Platzhalter im
Befehl ist beabsichtigt und stellt keine tatséchliche Prifsumme dar.

Konfigurieren des Clusters und des Betriebscenters

Die Quellkonfiguration verkntpft einen Cluster mit einem SMF Operations Center, einem lokalen
Repository, Management-Endpunkten und Bereitstellungseinstellungen. Site-spezifische
Bezeichner werden durch Platzhalter ersetzt.

clusters <cluster-name>

ops-centers smf <smf-ops-center-name>

app-name-override cn

repository-local smf-2026.04.m0.150
sync-default-repository true
netconf-ip <NETCONF-IP>

netconf-port 2029
ssh-ip <SSH-IP>
ssh-port 2028

initial-boot-parameters use-volume-claims true
initial-boot-parameters auto-deploy false
initial-boot-parameters single-node false

exit
exit

Parameter

Bedeutung in der Beispielkonfiguration

ops-centers smf <smf-
ops-center-name>

Ordnet den Cluster der Instanz des SMF-Betriebszentrums zu.

Repository-lokal

Gibt das Anwendungsrepository und die Version flr die Bereitstellung
an.

sync-default-repository
true

Verwendet das konfigurierte Standard-Repository wahrend der
Synchronisierung.

netconf-port 2029

Gibt den NETCONF-Verwaltungs-Verbindungsport an.

SSH-Port 2028

Gibt den SSH-Management-Verbindungsport (Secure Shell) an.

Verwendung-Volumen-
Angabe wahr

Ermdglicht die Verwendung von Volume-Ansprichen fur dauerhafte
Speicheranforderungen.

Automatische
Bereitstellung von false

Deaktiviert die automatische Bereitstellung, sodass die
Synchronisierung und Validierung unter expliziter Kontrolle bleiben.

Single-Node-Falsch

Gibt eine Bereitstellung an, die sich nicht im Einzelknotenmodus
befindet.

S

Anmerkung: Die Paket- und Repository-IDs sind Beispiele aus der Quellkonfiguration.
Uberpriifen Sie die Versionskompatibilitdt und die Endpunktwerte, bevor Sie sie in einem
anderen Cluster verwenden.




Synchronisieren und Uberpriifen der Bereitstellung

Flhren Sie die Cluster-Synchronisierungsaktion aus, nachdem die Software- und Operations
Center-Konfiguration fertig sind.

clusters <cluster-name> actions sync run

Uberpriifen des Synchronisierungsstatus und der Protokolle

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync Tlogs

Bestatigen Sie, dass die Synchronisierung erfolgreich abgeschlossen wurde und dass die
erwarteten CEE-PODs und -Services bereitgestellt wurden.

Vorsicht: Die Cluster-Synchronisierung und die Softwarebereitstellung kénnen die aktuelle
Umgebung veréndern. Wenden Sie die Anderungen entsprechend dem genehmigten
Wartungs- und Bereitstellungsverfahren an.

CEE Ops Center und Betriebsmanagement

Das CEE Ops Center stellt die operative Schnittstelle fir CEE-Services bereit. Der Workload
unterstutzt Benutzerverwaltung, Authentifizierung, Konfiguration und Anzeigebefehle fur CEE-
Funktionen im Cluster. Der SMI-Cluster-Manager ordnet das Operations Center der
Zielbereitstellung Uber die Verwaltungskonfiguration zu.

Operations Center gehort zur Managementebene. Zu den Uberwachungs- und Telemetriepfaden
gehdren Prometheus, Alertmanager, Fluent Bit/fluent-proxy, HEC, syslog und OpenTelemetry.
Eine Trennung dieser Aufgaben vereinfacht die Fehlerbehebung.

CEE-Beobachtbarkeitsarchitektur

Die CEE-Observabilitat umfasst Metriken, Warnungen, Protokolle, CIMC-Warnungen und
Massenstatistiken. Diese Services sind miteinander verknipft, die Datenpfade und die



Verbraucher unterscheiden sich jedoch voneinander.

Funktion Primarer Zweck Typisches Ziel oder Verbraucher

Erfassung und Abfrage von
Metriken Zeitreihenmessungen von Knoten, Prometheus, Grafana und Thanos.
Kubernetes und Services.

Warnungs-Manager, Warnungs-
Router, Betriebszentrum und
externe Empfanger.

Auswerten von Warnungsregeln und

Warnungen . . I
g Weiterleiten von Warnungsereignissen

Leiten Sie Protokolle und
Protokolle Ereignisdatensatze an externe Collectors
oder Backends weiter.

Splunk und andere
Protokollsammler.

Exportieren Sie Cisco Integrated

CIMC- Management Controller-Warnungen zur [CEE Metriken/Alerting und Grafana.
Warnungen ,

Uberwachung.

Erstellen Sie regelmalige statistische CSV-Snapshots und Downstream-

Massenstatistiken

Snapshots. Verarbeitung oder -Analyse.

Splunk-Integration: Log-Transfer-Architektur

Die Quelle beschreibt zwei CEE-zu-Splunk-Pfade. Beide kdnnen Ereignisse an Splunk senden,
verwenden jedoch unterschiedliche Protokolle und Erfassungsschnittstellen.

CEE
|-- logging splunk --> HEC / TCP 8088 --> Splunk HEC input

I
+-- logging syslog --> RFC 5424 / UDP 5140 --> Splunk syslog input

Die flr die einzelnen Pfade verwendeten Ereignistypen hangen von der CEE-Konfiguration und
der implementierten Weiterleitungspipeline ab. Zwei konfigurierte Schnittstellen stellen nicht
sicher, dass jede eine sich gegenseitig ausschlieende Ereigniskategorie enthalt.

Verfolgen Sie die Pfade separat. Bei einer erfolgreichen HEC-Bereitstellung wird die Syslog-
Bereitstellung nicht bestatigt, wahrend bei einer erfolgreichen Syslog-Bereitstellung die HEC-
Bereitstellung nicht bestatigt wird.



o SMI CEE — Log Forwardi

to Splunk using HTTP Event Collector (HEC)
TCP 8088)

HTTP Evant Collactor (HEC)

" CiscoSMICEE ]

(Cloud Execution Environment)
| HTTP/HTTPS
4 | (Splunk HEC)

| CEE Co
fe.g., flaent-prooy] TCP 8088

E Eaemsx\numwim CEE | [JSON Events)

components L]

Sm.rlu.sng
Collector (HEC) in JSON format !

@ Feorward CEE svirts 1o Splunk 6 Iogging splurk host <SPUUNK_IP=

using HTTP Event Collector logging splunk port 083
[HEC), Logrging splunis foken <HEC_TOREN>
ligging splusie hasbli-th tra
= Enables near real-time logging splunk disabie-tic-verification true
ingastion with stnactuned
JSON Evenits. p Ky P E
« Used for CEE generated Host <SRN
avents based on configured
Iogging (e, System, audit, Part 068
= D::nbca‘llmmd:] #uth Token <HEC_TOKEN:>
TGS et
depending on configuration. Dlrable TL5
* Provides centralized Disabsle TLS
chservabdity and faster WVerification r#rﬁ:mﬂm
traubleshagting.

Secure, scalable and near real-time event ingestion from Cisco SMI CEE to Splunk using HEC.

Boceives JSON events from CEE

Splunk Index
Stores and indexes the qvenis

o Verification & Troubleshooting

Packet Capture fon fuent-proxy node)
+ Caphurs the HTTRHTTPS teaffc on the rode
e tha Pusrit-priay pod i displioyed

=]

sude Lopdmp -0l Ay pOrt BOSE vy oW

= Opan the POAP in Wirethark

h“p. Fequest.methed == "POST™.
J50M payloads.

mm = o encrypion] o MNote

IGWMRSMM

Cisco SMI CEE
(Clowd Execution Environmaent]

CEE Cemponents

* Uses standard sysiog format

(RFE S424)

Provides a refiabie mechanism
o send platiorms and appbcation
wvents in sysiog format

Usd for infrrstructus.

cperational and diagnastic logs
generated by CEE components
Idepening on configuration).

Eruables et misstorng
and cperaticnal visitsity.

le.g.. fuent-proxy)

Frward CEE fyilog s a’
b Sl e LIDP,

2

Loggting Syslag hest CSPLUNK_ T

sy udp
Ll syalig m-ﬂea Fermat Fesdds
Loggling sy2iig sysiopmceize 1000008
logging wyulog sy log-hontnane-lry _WOSTRAMD
Ligggiog syslog sl
Loggng wyviag wywlag-spprans-
Lugleg syslog syslog-praci-bey FD3
Logging worionr #liah-intereal 8

Kery Parameters (Example]
<srL 1P
sl

SYIL0G_TDENTIFIER
D
60 seconds

Ay SrLOG TANTIRE.

Splunk
splunk >

Spiurk Index
Farses and indeas sysiog events

o Verification & Troubleshaating

Packet Caphure (on fluent-proy node)
» Captures the Syilog [UDPS140) et o the

nade whene the flusnt-prosy pod is deployed
(2.5, <NODE_NAME>)

sudo tpdusp -ni amy port S4B v oW
cne_tyilog . peip

Analyze in Wireshark

» Opin the PCAP in Wiseshark.

= Filter by wdp, port =z 5140,

= Werify RFC 5424 syslog massaces and
fieid rappings hostname, ApRA,

R, procad. #6)

Mote + Sysog is serk over LEP o susthenticasion
i above configl

Standard syslog (RFC 5424) forwarding from Cisco SMI CEE to Splunk for operational visibility and monitoring.

CEE Splunk-Integration mit separaten HEC- und Syslog-Weiterleitungspfaden

Splunk-HTTP-Ereignis-Collector-Weiterleitung

Splunk HEC akzeptiert HTTP-Ereigniseinreichungen und verwendet ein HEC-

Authentifizierungstoken. CEE leitet Ereignisse direkt an den konfigurierten HEC-Service weiter,

anstatt eine dateibasierte Erfassung fur diesen Pfad zu erfordern.

Ne. Tirme Source Destination
-+ 109 25.807788 CEE Splunk
+— 125 25.888062 Splunk CEE
162 25.812389 CEE Splunk
173 25.812698 Splunk CEE

POST /services/collector/event HTTP/1.1
» JSON (application/json)
POST /services/collector/event HTTP/1.1
HTTP/1.1 280 OK , JSON (application/json)

Frame 1@9: Packet, 2487 bytes on wire (19896 bits), 2487 bytes captured (19896 bits)

Linux cooked capture w2

Internet Protocol Version 4, Src: CEE (18.32.8.22),
Transmission Contral Protocol, Sre Port: 2021, Dst Port: i
[4 Reassembled TCP Segments {2613 bytes): #182(198), #109(2415), #118(2415), #111(2415))

Hypertext Transfer Protocol
POST /services/collector/event HTTR/1.1\r\A
Host: 18.32.66.250: 8088\r\n

2415\ r\n

Authorization:

: Splunk (18.32.66.250)

Connection: keep-alivewrin
blaty
[Response in frame: 125)

[Full request URT: http://18.37.66.258: 6088/ services/collector/event])

File Data: 2415 bytes
Data (2415 bytes)

Data [.]: 7h2274696065223231373838333430313737203835363934312¢22657665607422307h225142474154514

[Length: 2415]

CEE an Splunk HTTP Event Collector-Weiterleitungsarchitektur auf TCP-Port 8088

HEC-Konfigurationsmodell
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41 67 65 : 2415-- User-Age
74 8d 8a nt: Flue nt=Bit-:
3a 280 53 Authoriz ation: S
38 2d 66 plunk 34 @Bdbba@-T
2d 64 31 db8-4bd4 =bb68-d1
6f 6o Ge  @al8cdl® T7--Conn
61 6c 69 ection: keep-ali
33 31 37 we-::o{" time":17
34 31 2c  BE340177 .856941,
4f 54 5f “event™: {“_BOOT_
31 64 38 ID":"2bd 9528Baldd
36 30 36 B4dPaaa cHITCHOE
49 de 45  acd2d"," _MACHINE
33 64 36 ID":"Be efd3b3ds
35 63 61 dbd763bd Tbal85ca
54 4¢ 41 ba77rE™, " _HOSTHA
65 T2 3@ ME":"hgb -worker@
55 4e& 54
7973 74
22 2¢c 22
52 41 de
61 6C 22
33 22 Zc

Das urspriingliche Lab-Beispiel enthalt diese Einstellungen fir einen CEE-Splunk-Endpunkt. Der
Auszug zeichnet das Quellverhalten auf und stellt keine empfohlene Produktionskonfiguration dar.

VAN



Vorsicht: Im Quellbeispiel werden sowohl die TLS- als auch die Zertifikatstberprifung
deaktiviert. Dies ermoglicht das Abfangen von Telemetrie- und HEC-
Anmeldeinformationen im Netzwerk. Aktivieren Sie fur die Produktion die TLS- und
Zertifikatsverifizierung, und sichern Sie das HEC-Authentifizierungstoken entsprechend
der unterstitzten CEE-Freigabekonfiguration.

Togging splunk
<CEE-specific HEC endpoint and authentication parameters>
disable-tls true
disable-tls-verification true

In der Quellarchitektur leiten CEE-Log-/Event-Produzenten durch die jeweilige Fluent-
Weiterleitungskomponente an das HEC-Ziel weiter.

CEE Tog or event source

v
CEE forwarding service / fluent-proxy

I
+-- HTTP(S) HEC over TCP 8088 --> Splunk HEC endpoint

v
Splunk ingestion tier

v
Splunk indexing tier

Erfassung und Fehlerbehebung von HEC-Datenverkehr

Identifizieren Sie den fluent-proxy pod und dessen Kubernetes-Workerknoten im CEE-
Namespace, wenn fluent-proxy den HEC-Datenverkehr Ubertragt.

kubect1 get pods -n <cee-namespace> -o wide | grep fluent-proxy

Erfassen Sie auf dem Kubernetes-Knoten, der den HEC-Datenverkehr Gbertragt, die Pakete flr
den HEC-Port.

tcpdump -ni any port 8088 -vv -w splunk_hec.pcap



Bei einer TLS-fahigen Verbindung werden bei einer Paketerfassung Details zum Transportaufbau
und -ziel aufgedeckt, aber normalerweise nicht die HTTP-Nutzlast. Wenn TLS deaktiviert ist,
kénnen Ereignisinhalte und Authentifizierungsmaterial in der Erfassung angezeigt werden.

Vorsicht: Paketerfassungen und -protokolle kénnen vertrauliche Telemetriedaten und
Anmeldeinformationen enthalten. Beschrénken Sie die Erfassung und Ubertragung auf
autorisierte Support-Workflows, und schitzen Sie Erfassungsdateien.

Syslog-Weiterleitung tber UDP 5140

Der zweite Splunk-Integrationspfad leitet Syslog-Datensatze unter Verwendung der RFC 5424-
Formatierung und des UDP-Ports 5140 weiter. Die Quellkonfiguration definiert aulerdem
Feldzuordnungen, die maximale Nachrichtengréf3e und das Arbeitsleerungsintervall.

Togging syslog host <SPLUNK-IP>

Togging syslog port 5140

Tlogging syslog mode udp

Togging syslog syslog_format rfc5424

Togging syslog syslog_maxsize 1000000

Togging syslog syslog-hostname-key _HOSTNAME
Togging syslog syslog-message-key MESSAGE

Togging syslog syslog-appname-key SYSLOG_IDENTIFIER
Togging syslog syslog-procid-key _PID

Togging worker flush-interval 60

RFC 5424 - Feldzuordnung

CEE-Quellfeld Syslog-Feld oder Zweck
_HOSTNAME Identifiziert den urspringlichen Host im generierten Syslog-Datensatz.
MELDUNG Enthalt den Text der Protokollmeldung.
SYSLOG_IDENTIFIER|Stellt die Syslog-Anwendungs- oder Programme-ID bereit.
_PID Enthalt die Kennung des Ursprungsprozesses.

UDP-Transport und Paketerfassung

UDP ist verbindungslos und bietet weder eine Empfangsbestatigung noch eine erneute
Ubertragung. Bei der Fehlerbehebung miissen Paketverluste, Routing, MTU (Maximum
Transmission Unit), Fragmentierung, Empfangerverfugbarkeit und Warteschlangen-
/Ratenverhalten berucksichtigt werden.



Fuhren Sie auf der Schnittstelle oder dem Kubernetes-Knoten, der den Syslog-Datenverkehr

Ubertragt, Folgendes aus:

tcpdump -ni any udp port 5140 -vv -w splunk_syslog.pcap

Wenn der fluent-proxy den Syslog-Datenverkehr weiterleitet, ist der Knoten, der diese
Komponente hostet, ein geeigneter Paketerfassungspunkt. Uberpriifen Sie den
Weiterleitungspfad, bevor Sie Pakete sammeln.

S

Anmerkung: RFC 5424 definiert ein Syslog-Nachrichtenformat unabhangig vom
ausgewabhlten Transport. Im Quellszenario wird UDP 5140 verwendet. TLS-basierter
Syslog-Transport ist eine andere Option, fur die eine kompatible Absender- und
Empfangerkonfiguration erforderlich ist.

N g B2 10260104105 B8 ip.dst 1= 192168104185

o Time urce Length  Protacal
3% v.wopace Lot 533 aywioy
48 0.000468 CEC Splunk 833 Syslog
42 0.000408 CEE Splunk 721 Sysleg
43 0.000409 CEE Splunk 721 Sysleg
44 0.000508 CEE Splunk 721 Syslog
45 b.bBOGAE CEE Splunic 917 Syslog
47 0.900609  CEE Splunk 917 Syslog USER, INFO:
48 0.000618 CEE Splunk 917 Syslog USER. THFO:
58 0.000633 CEE Splunk 276 Sysleg WSER. INFO:
51 0.800634 CEE Splunk 278 Syslog USER. THFD:
52 0.0B0636 CEE Splunk 276 Sysleg USER. INFO:
34 0.000658 CEE Splunk 21 Sysleg USER, DNF;
55 0.80065% CEE Splunk 721 Syslog USER. INFO I
56 0.0B0EES CEE Splunk 121 Sysleg USER. THFO:
58 0.000708 CEE Splunk 833 Syslog USER. DNFO:
5% 0.000709 CEE Splunk 853 Syslog USER. INFO:
68 0.000718 CEE Splunk 33 Syslog USER. THIG:
62 0.000733 CEE Splunk 276 Syslog USER. DNFO:
63 0.000734 CEE Splunic 276 Syslog USER. INFO:
64 0.00073% CEE Splunk 276 Syslog USER. TNTD:
£6 0.0M0851 CEE Splunk 214 Syslog USER. INFO:
57 0.000832 CEE Splunk 214 Sysleg USER. IHFO:
68 0.000853 CEE Splunk 214 Syslog USER., INFO:
78 b.0BOETE CEE Splunic 853 Syslog USER. DiFO:
71 0.000874 CEE Splunk 133 Syslog USER. THIO:
72 0.000874 CEE Splunk 833 Syslog
74 0.00089% CEE Splunk 268 Syslog
75 0.800833 CEE Splunk 288 Syslog
Frame 94: Packet, 276 bytes on wire (2208 bits), 276 bytes captured

Linux coaked capture vi
Internet Frotocol Yersion 4, Srci CEE (18.32.8.22), Dst: Splunk (18.
Uier Datagras Frovecol, Sre Pert: 47128, Dst Port: 5148

I-] Syslog message: USER, INFO: 1 2020-95-03T09:01:30. 3801402 hgb-workerfZ-edduld #E502edaied 20007

. = Facility: USER - random user-level messages
0 = Level: INFO - inforsational (6]

version: 1

Tisestasp: Sep 2, 2006 14:3
Hostnase: hogb-workerdl-edduld
App Mame: @33502c3aled
Procass 10: 18PAT

Message 10z -

Structured Data:

BOM: Bef bbb T

130, 580148000 IST

1 gvso-oy
1 202609
1 202609
1 Faz6-00
1 2626-09
1 J42E-4D
1 202009
1 262609
1 2026-09
1 262609
1 J026-00
1 Z0i6-09
1 2026-09
1 I026-80
1 202609
1 262609
1 daih-ad
1 262609
1 2026-09-22THD
1 2026-09-22TH
1 JO2E-00-82THS
1 Fo26-00-22TR9;
1 2626-09-82THS
1 BO2E-00-83THD
1 2020-09-22T05
1

1

1

(2288 bAts)

22,66, 250)

€11

5. 5717267
5. 5772672

8. 5771862

228,577186Z

TIU R BT HI0H IRITOLE
hab-workerdZ-eidula 93biFiObite
hgb-workerdZ-e04uls I5EI3NEEL208
hob-wo rkerdl-edduld 03573N50020e
hgb-workerdz-c0duld 95513350020
hgb-workerdd-ebduld D35I3¥50020e
hab—wo rierdZ-edduld 03643306208
hgb=worker@Z-c04uld 33013350020
hgbowg rkerd-pbduld 89350203a1ed
hgb-worker82-efduld 053502e3aled
hgbewo rierdl-ebduld BIISATeIaled
hab-worker8Z-ei4uld 93613S0b20e
hgb-workerdZ-e04uld 95513350020
b rher82-¢04uld ISEITNEOLI0E
hgb-workerdZ-edduld 93513350020
hqb-workeré2-ci4uls I3LI3F500200
hgb-workerdZ-edduid 9359F50bI0e
hgb-workerdZ-e04uld 093502e3aled
hgbewo rker8Z-ci4uld B935ET03aled
hab-warkerdZ-eiduld 933502edaled
hgb-workerdZ-eB4uls F317c5027374
hob-wo rkerdZ-edduld FI17c3027378
hob-worker@Z-e04uld f317c3027374
hgboworkerdd-ebduld D35I3¥5ELI0e
hab-wo rkerdZ-e04uld 03643306208
hgb=worker@Z-c04uld 35013350020
hab-wo rkerd-e04uld 93513F500I0e
hgb-worker8Z2-eBduld 95543350020
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Message: BOZ6/89/02 83:181:38.339 nodesgr-8 [ERROR] [GrClient.go:238] [infra.gr_client.core] &8 Poc

WG = = NUTETTARLOI0s
587 - - NuPEFFRTE-05-02
W987 - - \UFEFFIA26-09-02
20587 = = \WFEFF26-00-02
W38T - - NUPEFFNIZ6-09-02
THET - - \uFEFFHEIE-80-02
WSAT - - \PEFFRN-09-02
W38T = = WUFEFFO26-09-02
IPET - - \uFEFFDIZE/00,02
W38T - - \uFEFFIO2G/09,/02
98T = = \UFEFFIA26/89,02
WIT - - el e-09-02
0587 - - \UFEFFIIZ6-89-02
AT - - \GFEFFI26-00-02
W8T - - \UFEFFIOG-09-02
W8T - - \WFEFFIO26-09-02
T - - \WFEFFDORE-00-02
W8T - - \uFEFFHIZ6/09/02
MWIET = = \UFEFFIOZ6/09/02
58T - - NuPEFFRODE/ 09,02
W987 - - \UFEFFIA26-09-02
20587 = = \WFEFFR2E-00-02
W8T - - WUFEFFH0Z6-09-02
PET - - \uFEFFRIE-80-02
WSAT - - \PEFFR-09-02
W38T = = WUFEFFD026-09-02
WHAT - - WFEFFI26-09-02
587 - - \uPEFFNIZE-09-02
00 01 @4 86 Tc 31 e <1
23 41 40 80 31 11 b 4
BB 10 34 14 BB ec Gb 44
32 36 2d 30 39 2d 30 32
30 Ze 35 38 3 31 34 1
72 B 63 72 30 32 14 €3
1335 383265 361 M
30 2d 38 e 28 ef bb b
30 32 206 30 39 3a 38 31
Ge Bf €4 B5 bd 67 72 2d
50 20 5b 4T 72 43 Gc 69
39 18 54 20 5b 69 be 6
69 65 60 74 o 63 61 72
64 20 €9 73 28 Ge 6f T4
65 64 2c 20 63 61 Ge B
61 72 20 72 65 70 Gc 69
61 63 c 75 72 65 20 66

CEE-Syslog-Weiterleitung an Splunk mit UDP-Port 5140 und RFC 5424-Feldern

wwiwa 0.
893911 18, 066
#9:01:18,
9:01:18.
29191118, 689
#9:01:18.
@110,
89191118, 693
9:01:20,
85191120, 348
#9:01:20.
89301321, 425

[T IEELN
901525, 339

(=] -
YOG LERCUILIO) Tu R ar apuanT.go foes
[wrall7al felixsint_dataplane.ge 2
[INFO] (78] felix/int_dataplane.gs 2841
[INFOTITA] felix/int_dataplane.gs 2041
[IHFO][78] felixfint_dataplane.ge 2041
[INFO] (78] felix/int_dataplame.ge 2041
[INFQII7E] felix/int_dataplane.go 2
[INFO][78] felixfint_dataplame.go 2041 Received sproto.HostMe—
nedtegr—t [ERRSR] [Grelient,ge:2he] ra.gr_cliant, corel A -
nodesgr—0 [ERROR] [GrClient.go:238] [infra.gr_client.core] GR —
nedesgr=i [ERROR] [GrClient.go:74B] [infra.gr_client.core] GR _
[INFA1ITH] felixfint_dataplane.go @ Received »proto. HostHe=
[mNFo] (78] felix/int_dataplame.go 208411 Received sproto.HostMe—
[INFO1I78] falix/ine_dataplans.ge 2041: Received »prots.HostMe_
[IRFO1I78] felixfint_dataplane.go 2041: Received wproto.HostMe_
[INFO] (78] felix/int_dataplanc.ge 2 Received sprote.HostHe—
[INFETITH] felis/int_datoplane.ge 2041: Received sprote. HostMe
nodesgr-8 [ERROR] [Grolient.gor238] [infra.gr_client.core] GR -
nodesgr-t [ERROR] [GrClient.goz748] [infra.gr_client.core] G _
nodesgr—0 [ERROR] [Grelient, goszs] [infra.gr_client.core] GR =

RELEAVED WU LG PO
Received =proto. Hosthe.
Received sprota. Hosthe_
Received sprote. HagtMe.
Received sproto.Hostie=
Received sprote.HostHe_
Received sproto. HostMe.

589
689

693
(L]

3aw

48

339

@9:01:25, 294 INFO reot: no pv found for with label nodeshgb-workerdZ-edsuld
@9:91:25, 204 INFO root: no pv found for with label nodeshgb-workerdd-edduld
#91@1:25, 294 INFO root: no pv found for with label nodeshgb-workerdZ-edéuld
@:1:28. 098 [INFO]T8] felin/int_dataplame.gs 2041: Received sprots.HostMe_
#9:@1:20. 099 [INFOII7A] felix/int dataplane.go 2041: Received sproto.HostMe_
311128, 098 [INFO]ITE] felix/int_dataplame.ge 2041 Received sproto.HostMe
@9:01:28. 093 [INFOIITA] folix/sussary.ge 190: Sussarising 33 dataglase reco.

95181128, 091

E
B
s 20
T09:081:3
Z hab-ws
L]
ed 209ET
2026,/
130,335
0 [ERRCR:
ent.ge:d
ra.gr_el
el GR Pe
connect
ot monit
cation #

lags

[THFO] (78] felix/summary.goe 188: Sussarising 33 dataplame reco-
i
"op N
H
26-03-02
2.580140
rkeroi-e
¥sazedal

or repli
ailure 1

Warnmeldungen, SNMP und CIMC-Beobachtbarkeit

CEE-Warnmeldungen verwenden Prometheus und Alertmanager. Prometheus bewertet Metriken
und Warnungsregeln. Der Warnungs-Manager leitet Warnungsereignisse an Empfanger weiter,
wobei der Warnungs-Router zusatzliche Routing-Unterstitzung bereitstellt. Der CEE Alert-Logger
stellt historische Datensatze bereit, die Gber das CEE Ops Center abgerufen werden kénnen.



E Key Points

Kubemetes / » Alerts are configured in CEE ops center
Applications : g using PromQL based rules.
SME 9 PromGL SNMP Traps ;!-i * Prometheus collects metrics, Alertmanager
Metrics Alert Rules: - Alerts CEE Ops Center vzc) evaluates the rules and generates alerts.
—_— Etl & + 1 + '
Lz : P praler o Displays active alerts, External NMS » Active alerts can be viewed and managed
OrhienCNFS/VNFs Collects metrics Evaluates alert ruies provides management (.. Zabbix, HP NMM, in CEE ops center.
from cluster and and generates alerts and visualization SolarWinds, etc,)
applications (Grafana integrated) * SNMP trapper pod sends the generated
Cluster & Nodes . L L alerts to an external NMS using SNMP v2c.
| Dashboards & Anatysis i
Alert Rules Configuration (Example) SNMP Trapper Configuration
Configured in CEE Ops Center (PramQL) Configured in CEE (CLI Configuration Details
( Rule Group: Disconnect_Reasons ) [hgbs/hgb-cee] cee# show running-config snmp-trapper SNMP Trapper Enabled
Evaluation Interval: 300 seconds (5 minutes) snmp-trapper enable true Version SHMPv2C
snep-trapper vZc-target 10.32.66.25@ Target IP 10.32 66.250
RuleName  PromiQL Expression (Simpiified) Duration  Severity  Alarm T) port 162
Li community 3$830vVxZozlMifpMNbgkhttoswtiiuimrulgrs0sacedscs Port 162
surn by (namespace,gr_nstance _id) exit Community (Encrypted)
[ratefsmi_disconnect_stats[reason=~ :
GTPC._path_ “disc_gtpc_peer_pathfalldisc_eutra_gtpc 15m major :zﬁ"ﬁ}
L) _peer_pathiaidisc, wian gipc_peer peshtalifSml) SNMP Trapper Pod
> 10 Running in cee-hgb-cee namespace
sum by {namespace,gr_instance id) $ kubectl get pods -n cee-hab-cee -0 wide | grep snmp
UPF path_  (rate{smf disconnect_statsfreason=- 15m majer Processing snmp - trapper-68d6d5bdcS-tz9%t  1/1  Ruaning @ 20d 192.168.184.133  hqb-masterd3-ed4uld
fadure “disc_upf_init_path_falurejdise_pdurel_upf Errce Alarm
init_path_failure}[Smi) >= 10 Pod Name Status Pod IP Node Namespace
P—— g nstance i) snmp-trapper-68d6dsbdcs-1294t Runining 192.168.104.133 hab-master03-e04u10 cee-hgb-cee
(rate{smf_disconnect_stats{reasons~
m_exchange_ ‘disc_pdusetup_rm_exchg_failune] r Processing E
failure dis_sutra_pansetlp_resource_ mygr_exchy._ i MO Emor Alam ‘ M'Fe Alerts (Example)
falledldisc_wian_pdnsetup_resource_magr_ - View in CEE Opg Center
euchy faledfSmi) >= 10 [hab/hab-cee] ceed show alerts active summary

RAME uID

TY STARTS AT SOURCE SUMMARY

PromQL is used to define alert conditions based on matrics collected by Prometheus. oo oaITTere
@  Vren the condiionis met, an alet is generated and isplayed i CEE ops center, and SO T, T T T e e e T (s
also sent via SNMP trap [if configured) Bond_Interface_state_ FSl3essbfais major hoh-werkerdl- e840l enos of hogb-soraralefdul? in con-habcos has ben down for

| watchdog BacSYaESEME minor  03-25T11:42:34 System This is an alert meant to ensure that the entire alerting pl...

CEE Prometheus und Alertmanager Warnweiterleitung und SNMP-Architektur

Die CIMC-Warnmeldungsintegration stellt einen entsprechenden Pfad zur
Infrastrukturiberwachung bereit. Der cimc-alerts-Exporter sammelt CIMC-Alarminformationen und
macht diese fiir die Uberwachung und Visualisierung in Grafana verfiigbar.

[hgb/hgb-cee] ceed show running-config cime

® CEE monitors the hardware health and cime cluster hgb )
reachability of UCS/CIMC servers in the T e
CNDP cluster. server <MASTER-1-1P>
name hgb-masterl-smf # Configure all UCS/CIMC servers
® CIMC alerts help detect hardware faults, exit in the cluster,
h server <MASTER-2-IP>
power/thermal issues, and server name hab-master2-smf ® Use the default CIMC username
unreachability. ::::Er e (admin) and the configured password

(encrypted).

& Provide the CIMC management IP
address and a descriptive name
for each server.

- . Y b-master3-smf
® These alerts provide early indication of frane I -masterssou

exit
infrastructure issues that may impact SR e T
node functionality and application pods i

exit
running on the cluster. R R S T

name hgb-worker2-smf

exit
exit
Alert Workflow Alert Examples and Response
Alert Name Description
E a 9 6 realait Indlicates a UCS server hardware fault (e.q. power, thermal,
m —p —» — b fan, memory, PSU, etc.).
LCSIRIC o ﬁm Prometheus e Aot server-not-reachable-alert  Indicates that the CIMC of the server is unreachable.
Servers ng Metric: rafan
{Hardware health : i e
and reachability) (cimc-alerts-exporter) feliarbi g Ms‘:;";g:‘:g"w Recommended Response

€ Valdate the alert in CEE Ops Center (show alerts / Grafanal.
Check the affected server's CIMC directly for detailed hardware status,

Metric Meaning
o » cimc_server_not_reachable_alert = 1 = CIMC is unreachable Imvestigate the impact on the node and running workloads.
& cimc_server_not_reachable_alert = @ or metric cleared - CIMC is reachable / recovered

Take corrective action (e.g. hardware replacement, RMA) if required.

Reference: Cisco SMI CEE documentation — UICS Server Status Alerts



Integration von CEE CIMC Alerts Exporter mit Uberwachungs-Dashboards

SNMP-Integration ist eine Alarm- und Verwaltungsschnittstelle. sie ist weder mit Splunk-HEC noch
mit Syslog-Weiterleitung austauschbar. Das Protokoll und der Pfad fur die Ereignisbereitstellung
bleiben voneinander getrennt.

Zu den relevanten Referenzmaterialien fir die Management Information Base (MIB) gehdren
CISCO-CNEE-MIB.my und CISCO-SMI.my.

Massenstatistiken

Der CEE Bulk-Stats-Service erstellt regelmafig CSV-Snapshots (Comma-Separated Values) der
durch Prometheus gesammelten Statistiken. Dies sind statistische Snapshots und keine
Datenstrome von Anwendungsprotokolldatensatzen.

Architecture [ Flow Configuration (CEE CLI)

Bulk Stats collects key metrics from [hobshgb-cee] cee# show running-config bulk-stats
Prometheus at regular intervals using Precisfinad e
edefined PromaL PromQL queries = ‘ﬂwﬁ bulk-stats enable true
presdefin romQL queries. mcuﬁgmd -
@ The collected i it CSV fil Stored on CNDP bulk-stats user splunk
3 co e; m&'&ﬁgf written t:d les Prometheus —b Bulk Stats ————  Master Nodes bulk-stats external-ip 10.32.8.19
and stored on tl master nodes (Metrics) (Collects metrics fdata/bull) bulk-stats external-port 2222
(local storage). = and generates Files retained a5 per
Matrics collected from SV files) prune interval bulk-stats interval-minutes 5
® These files can be pulled by an external system CEE and Kubermetes i bulk-stats prune-interval-days 2
(e.q. Splun!(] for long-term storage, reporting bulk-stats wnf-name hgbsafal
and analysis. Pulled by External System bulk-stats global-default-value @
® Supports trend analysis, capacity planning (9. Sphunk) using SFTP bulk-stats global-default-namespace [ smf-hgbsmfel ]
and offline reporting. For long-term storage and anabysis
Example Metric Sample Bulk Stats File (CSV) File Retrieval (SFTF)
Bulk Stats Query (from CEE CLI) File: bulk_stats_YYYYMMDD_HHMMSS.csv (excerpt) Bulk stat files can be pulled from any CNDP master node.
bulk-stats query 56_FOU_Est_Failures n7_palicy_create_response_timeout timastamp il name  namespace metric_name walug
expression "sum(saf_service_stats{procedure_types'pdu_sess_create’, T — = o e . e sftp -P <PORT> <USER-@<MASTER_IP>:/data/bulk
statuss ' failures’,reason="n7_policy create_response_tisecut’, 2352. : :F : = m w"m":: %'x':"'::“'ﬂ _pocy.craste.ruspanta.timec ;5‘
rat_types NR"1) by (namespace)” i L) g i il samanme sphnk
exit 026-09-15075000  hobsmf0l  smi-hglemfi] 56 Session Release_Faiures 7
- 20915075000 hobusill  sei-hgbasil  GTPC_Path_Failwe 1 Password e
Bxplanation 0260515075500 hobemidl | smi-hgbemi0l  5G_POULEst Faures,n7_policy_create_response timeout 0 Port wawn
Metric NIM 56 P'W.Elsl.leures.n? policy_create_response_timeout 2026-09- 15075500  hobemidl  smi-hobssdl 56 POULEs Sucvess 1330 Mastor » =T
Source Metric sonl_service_stats 0215 OMSE00  hobemfd]l  smi-hgtemfl 56 Session Release_ Failures 5 —
Filters. #  procedure_type = pdu_sess_create 0260915075500 hgbemfdl  smi-hgbsmidl  GTPC_Path Failure ] Directory fdatabulk
& status = failures ey -
*  reason = n7_palicy_create_response_timeout o # Use the configured usemame, password, port
t_type = NR {56 ; - = and master nade IP.
* rat_type = NR (5G] « Each row represents the metric value at the configured interval, S i
i . - ; = ; > o Files are generated at the configured interval
Aggregation Sum of failures per namespace « The file contains multipbe metrics for the configured namespace(s).

(e.g. every 5 minutes).

Collection Interval  As configured (e.g, every § minutes)  Files are retained as per the prune-interval-days setting (e.g. 2 days). o Please verify the pull from the Splunk side.

Key Points

# Bulk Stats uses predefined Prom{QL queries to collect metrics from Promatheus.

# C5V files are generated at configurable intervals and stored on CHDP master nodes.

# Files can be pulled by external systems (2.9, Splunk) using SFTP.

# Supports long-term reporting, trend analysis and capacity planning.

# Retention is controlled by the prune-interval-days.

#» Global default namespace can be configured, with the option to define namespace-specific queries.

CEE Bulk Statistics Service, der regelmafiige CSV-Snapshots aus Prometheus-Metriken erstellt

Bulk-Statistikausgabe unterstitzt regelmafige Berichte, Trendanalysen und nachgeschaltete
Datenverarbeitung. Integrieren Sie sie nur dann in einem Splunk-Integrationspfad, wenn die
Bereitstellung CSV-/Statistikdaten explizit an Splunk weiterleitet oder importiert.

OpenTelemetry System-Gateway



Neuere Cisco SMI-Versionen unterstitzen ein plattformverwaltetes OpenTelemetry Collector-
Gateway. Das Gateway empfangt Telemetriedaten von Anwendungen Gber das OpenTelemetry
Protocol (OTLP) und leitet die unterstltzten Metriken und Protokolle an lokale oder entfernte
Backends weiter.

S

Anmerkung: Die Betriebsdokumentation von Cisco SMI Cluster Manager identifiziert die
OpenTelemetry Gateway-Integration mit Version 2026.03.1. Das Gateway wurde in der im
Quellbeispiel beschriebenen spezifischen Bereitstellung nicht validiert. Daher wird in
diesem Abschnitt das verdffentlichte Konfigurationsmodell und nicht der verifizierte Betrieb
in dieser Umgebung beschrieben.

System-Gateway-Modell

OpenTelemetry-enabled applications

|
| OTLP
v
CEE OpenTelemetry System Gateway

+--> Local metrics backend
+--> Local Togging backend
+--> Remote exporters

|
+--> OTLP / OTLPHTTP

+--> Splunk HEC
+--> Other supported destinations

Gateway-Konfigurationskonzepte

Aktivieren Sie das OpenTelemetry Collector-Gateway, und wahlen Sie die lokalen Metriken und
Protokollierungs-Backends aus.

otel-collector gateway enabled
otel-collector gateway system local-backends metrics-enabled true
otel-collector gateway system Tocal-backends logs-enabled true

Wenn fur die Bereitstellung eine externe Service-Anbindung erforderlich ist, kann die Konfiguration
eine externe |IP-Adresse beinhalten.

otel-collector gateway system external-ip <external-ip-address>



Fir die Gateway-Exporteure werden optionale Proxy-Einstellungen konfiguriert.

otel-collector gateway system proxy http-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy https-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy no-proxy 127.0.0.1,.svc,.cluster.local

Die Optionen fur das lokale Backend steuern, wie das plattformverwaltete System-Gateway
Telemetrie an integrierte Backends sendet. Die externe IP-Belichtung und die Proxy-Einstellungen
hangen von der Topologie und den Sicherheitsanforderungen ab.

Remote-Exporteure

Exporteur Signale Technische Verwendung

totlp Protgkolle, Senden Sie Telemetriedaten an ein Backend, das OTLP uber
Metriken gRPC akzeptiert.

Otiphttp Prot(?kolle, Senden Sie Telemetriedaten an ein Backend, das OTLP Uber
Metriken HTTP akzeptiert.

plunkhec  |Protokolle Senden von Protokollen an einen Splunk-HEC-Endpunkt

Zeitschrift  |Protokolle Protokolle in das Knotenjournal schreiben, sofern unterstitzt.

Fehlersuche E’Arecitﬁ:;l]le, Unterstutzt eine kontrollierte Validierung und Fehlerbehebung

Die OpenTelemetry-Pipeline folgt dem Empfangs-, Prozess- und Exportmodell. Empfanger
empfangen Telemetrie; Prozessoren filtern oder transformieren Daten; Exporteure liefern die
ausgewabhlten Signale an entfernte oder lokale Backends.

Die Quelle unterscheidet auch das Proxy-Verhalten: otlp verwendet die Einstellungen fur den
Collector-Instanz-Proxy, wahrend otlphttp und splunkhec den Export-Level-Proxy Uberschreiben,
wenn die bereitgestellte Version diese Konfiguration verfugbar macht.

Vergleich mit OpenShift OpenTelemetry

Cisco CEE und OpenShift verfigen tUber ein gemeinsames Architekturmuster: Ein OpenTelemetry
Collector kann zwischen instrumentierten Anwendungen und Beobachtbarkeits-Backends sitzen.
Ihre Verwaltungs- und Installationsmodelle sind unterschiedlich.

Konzept CEE OpenTelemetry System Gateway | OpenShift OpenTelemetry-Muster

OpenTelemetrie-fahige CEE- und OpenTelemetrie-fahige OpenShift-

Telemetriequelle Anwendungs-Workloads Workloads

Protokolle OTLP OTLP




Konzept CEE OpenTelemetry System Gateway | OpenShift OpenTelemetry-Muster

OpenTelemetry Collector-

Collector-Rolle  |Plattform-verwaltetes System-Gateway Bereitstellung oder -Instanz

Pipeline-Konzept |[Empfangen, verarbeiten, exportieren Empfangen, verarbeiten, exportieren

Backend- Lokale Backends und unterstutzte Exportergesteuerte Backend-
Flexibilitat Remote-Exporteure Integration
Splunk- splunkhec-Exporteur in dokumentierter

Splunk-HEC-Exporteur (konfiguriert)

Integration CEE-Konfiguration

Dieser Vergleich basiert auf der Architektur. Die beiden Plattformen sollen OpenTelemetry nicht
identisch implementieren. OpenShift verwendet in der Regel ein OpenTelemetry
Operator/Collector-Bereitstellungsmodell, wahrend das Cisco SMI-System-Gateway
plattformverwaltet wird.

Die im Quelltext besprochene OpenShift-Referenzarchitektur zeigt, wie Collectors Telemetrie von
Kubernetes-Workloads an Splunk Uber HEC weiterleiten. Es zeigt das kollektorbasierte Modell
anstelle einer verifizierten Integration fur die Beispiel-CEE-Installation.

Uberpriifen der Konfiguration

CEE-Synchronisierung uberprifen

Uberpriifen Sie den SMI Cluster Manager-Synchronisierungsstatus und die Protokolle, und
bestatigen Sie, dass die erwarteten CEE-Workloads bereitgestellt wurden.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

Separate Uberpriifung von HEC und Syslog

Bestatigen Sie, dass der HEC-Pfad Ereignisse an den konfigurierten TCP 8088-Endpunkt sendet
und dass Splunk diese empfangt. Separat bestatigen, dass der Syslog-Pfad UDP 5140-
Datensatze an den konfigurierten Listener sendet.

Verwenden Sie die Paketerfassungsmethoden in den entsprechenden Abschnitten, und
korrelieren Sie die Paket-Zeitstempel mit Ereignissen, die am konfigurierten Collector empfangen
wurden.

Services zur Beobachtbarkeit Uberprifen



Vergewissern Sie sich, dass Metriken, Alert-Routing, CIMC-Warnungen und Bulk-Statistics-
Snapshots wie flr die installierte Version vorgesehen funktionieren. Wenn OpenTelemetry aktiviert
ist, Uberprufen Sie die Integritdt von Empfanger, Pipeline und Exporteur mithilfe des unterstitzten
SMI Cluster Manager-Verfahrens.

Erwartetes Verhalten

Komponente oder

Erwartetes Ergebnis

Pfad
SMI-Cluster- Die Cluster-Synchronisierung ist abgeschlossen, und die erforderlichen CEE-
Manager Services werden bereitgestellt.
. Autorisierte Benutzer kdnnen auf Betriebsfunktionen und unterstutzte
Betriebszentrum . . - .
Konfigurations-/Uberwachungsbefehle zugreifen.
Splunk HEC Der Ereignisverkehr erreicht den konfigurierten HEC-Listener auf dem TCP-

Port 8088.

Syslog

Ereignisse im RFC 5424-Format erreichen den konfigurierten UDP-Port
5140-Listener.

Warnungen und
CIMC

AlertManager und zugehdrige Exporteure machen die konfigurierten
Warnmeldungsinformationen verfligbar.

Massenstatistiken

Regelmalige CSV-Snapshots werden aus den erfassten Statistiken erstellt.

OffeneTelemetrie

In unterstitzten Versionen, fur die das Gateway konfiguriert ist, durchlaufen
die OTLP-Signale die ausgewahlte Back-End-/Export-Pipeline.

Entscheidungsablauf

Beobachtung

Nachste Prifung

CEE-Dienste fehlen nach
der Synchronisierung.

Uberpriifen Sie den Cluster Manager-Synchronisierungsstatus,
Protokolle, Software-Artefakte und die Parameter des
Betriebscenters.

HEC-Ereignisse fehlen.

Ermitteln Sie den weiterleitenden POD/Knoten, Uberprifen Sie den
TCP-8088-Datenverkehr, das HEC-Ziel, die Authentifizierung und die
TLS-Konfiguration.

Syslog-Ereignisse fehlen.

Uberpriifen des UDP 5140-Ziels, der RFC 5424-Formatierung, des
Paketflusses und des Empfangerverhaltens

Warnungen oder CIMC-

Daten fehlen.

Prifen Sie den Betrieb von Prometheus/Alertmanager Routing, Alert-
Router und cimc-alerts-export.

Massenstatistiken fehlen.

Bestatigen Sie den Bulk-Stats-Service, die Verfugbarkeit der
Prometheus-Daten und die Generierung von CSV-Snapshots.

OpenTelemetry-Export

fehlt.

Uberpriifen der Funktionsunterstiitzung fiir die installierte Version, die
Gateway-Konfiguration, den Empfanger- und Exporterstatus und die
Pipeline-Mitgliedschaft




Schlussfolgerung

CEE ist eine mehrschichtige Kubernetes-basierte Ausfihrungs- und Beobachtungsumgebung fur
SMF-Anwendungen. Durch die Aufteilung des Kubernetes-Namespace werden Plattformablaufe,
CEE-Services und Anwendungs-Workloads in verschiedene Domanen unterteilt. In CEE sind
Uberwachung, Alarmierung, Protokollierung und Massenstatistiken spezialisierte Services mit
unabhangigen Verantwortlichkeiten.

Die wichtigste Splunk-Unterscheidung betrifft HEC tber TCP 8088 und Syslog tiber UDP 5140.
Hierbei handelt es sich um separate Weiterleitungspfade mit unterschiedlichen Protokollen,
Konfigurationen und Fehlerbehebungsverfahren. Das neuere OpenTelemetry System-Gateway
fugt ein OTLP-basiertes Collector- und Exporter-Modell hinzu. Die Architektur ahnelt OpenShift
OpenTelemetry, und der Gateway-Betrieb muss fur die spezifische CEE-Version und -
Bereitstellung Gberprift werden.

Verwandte Inhalte

Cisco CEE Konfigurations- und Administrationsleitfaden - Allgemeine
Ausfuhrungsumgebung

Cisco CEE Konfigurations- und Administrationsleitfaden - Protokollbefehle
Cisco SMI Cluster Manager Operations - Synchronisierung und OpenTelemetry
RFEC 5424 - The Syslog Protocol
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