CLOUD-BENUTZER-Kennwort in CNDP PCF
wiederherstellen
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Einleitung

In diesem Dokument wird das Verfahren zur Wiederherstellung beschrieben. cloud-user Kennworter
in der Cloud Native Deployment Platform (CNDP) Policy Control Function (PCF).

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

. Linux
. PCF

Hinweis: Cisco empfiehlt, dass Sie Uber Cloud-Benutzer- und Root-Zugriffsrechte auf die
PCF-CLI verfigen mussen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- PCF

- Unified Computing System (UCS)-B
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen



Der Benutzer cloud-user wird fur den CLI-Zugriff auf das PCF-Setup flr den Betrieb und die
Wartung (OAM) verwendet. Gemal der Cisco Sicherheitsrichtlinie fur alle Produkte ist das
maximale Kennwortalter standardmafig auf 90 Tage festgelegt.

Problem

Angenommen, Sie greifen mit dem Benutzer auf das PCF-Setup zu, als cloud-user das Ablaufdatum
des Kennworts eingeben, dann verweigert Ihnen PCF den Zugriff darauf. In diesem Fall missen
Sie zunachst das Kennwort fiir den Cloud-Benutzer wiederherstellen und dann muss das
Kennwort als "nie" festgelegt werden.

Verfahren zur Wiederherstellung des Passworts des Cloud-
Benutzers in PCF

Betrachten wir einen Fall, in dem der Worker-15-Knoten cloud-user Kennwort ist abgelaufen.

Schritt 1: Melden Sie sich beim Cluster Manager an, und greifen Sie von dort Gber SSH auf
worker-15 zu.

Sie werden nach einer Passwortanderung gefragt, und Sie missen dann ein neues Passwort
eingeben. Das neue Kennwort muss sich vom alten Kennwort unterscheiden. Sie missen sich
jetzt bei worker-15 anmelden kénnen.

Spater kdnnen Sie das Passwort wieder in das alte Passwort andern.

8cl oud-user @cf-cm 1: ~$ ssh xx.xx.xx.xx //worker-15 IP address
8Aut hori zed uses only. Al activity may be nonitored and reported.
§Passwor d:

8You are required to change your password inmedi ately (password aged)
§Changi ng password for cl oud-user.

§(current) UN X password:

8New passwor d:

8Ret ype new passwor d:

8Ret ype new passwor d:

8§Wel come to Ubuntu 18.04.5 LTS (GNU Li nux 5. 4.0-49-generic x86_64)
§

§* Docunentation: https://hel p.ubuntu.com

8* Managenent: https://| andscape. canonical.com

8* Support: https://ubuntu.conf advant age

§

§* Canoni cal Livepatch is available for installation.

§- Reduce systemreboots and i nprove kernel security. Activate at:
8https://ubuntu.con|ivepatch

§

89 packages can be updat ed.

80 of these updates are security updates.

8To see these additional updates run: apt list --upgradable

§

8Failed to connect to https://changel ogs. ubuntu. com neta-rel ease-1ts. Check your Internet
connection or proxy settings

8cl oud- user @cf - wor ker - 15: ~$

Schritt 2: Erstellen Sie ein Backup von common-password und pwquality.conf Dateien.



https://help.ubuntu.com
https://landscape.canonical.com
https://ubuntu.com/advantage
https://ubuntu.com/livepatch
https://changelogs.ubuntu.com/meta-release-lts

cl oud- user @cf - wor ker-15: ~$ c¢d /etc/pam.d/

cl oud- user @cf - wor ker-15:/etc/ pam d$ 1ls -lrt common-password

-rwr--r-- 1 cloud-user cloud-user 1770 Apr 19 08:01 common-password

cl oud- user @cf - wor ker - 15: / et ¢/ pam d$ cp common-password common-password_ bkp

cl oud- user @cf -worker-15:/etc/ pam d$ cd /etc/security/

cl oud- user @cf-worker-15:/etc/security$ ls -lrt pwquality.conf

-rwr--r-- 1 cloud-user cloud-user 2172 Apr 19 08: 00 pwguality. conf

cl oud- user @cf-worker-15:/etc/security$ cp pwquality.conf pwquality.conf_ bkp
cl oud- user @cf - wor ker - 15: ~$

Schritt 3: Bearbeiten Sie die common-password und pwquality.conf Dateien.

8cl oud- user @cf-worker-15:/etc/security$

8cl oud- user @cf-worker-15:/etc/security# sudo sed -i 's/14/8/' pwquality.conf
§cl oud- user @cf -worker-15:/etc/security# cat pwquality.conf | grep "minlen"
8# mnlen = 8

8mnlen = 8 //This line must contain minlen =8

§cl oud- user @cf - wor ker-15:/etc/ security#

8cl oud- user @cf-worker-15:/etc/security# cd /etc/pam.d/

8cl oud- user @cf-worker-15:/etc/ pam d# sudo sed -i '26 s/password/#password/' common-password
8cl oud- user @cf-worker-15:/etc/ pam d# sudo sed -i '28 s/password/#password/' common-password
§cl oud- user @cf - wor ker-15:/etc/ pam d# cat common-password | grep password

8# [/ etc/ pam d/ common-password - password-rel ated nodul es comon to all services

8# used to change user passwords. The default is pam unix.

8# The "shab12" option enabl es salted SHA512 passwords. Wthout this option,

8password requisite pampwjuality.so retry=3 mnlen=8 ucredit=-1 Icredit=-1 dcredit=-1 ocredit=-
1 enforce_for_root

8#password requi site pam pwhistory.so renmenber=5 use_aut ht ok

8password requisite pampwjuality.so try first_pass retry=3

8#password required pam pwhi story.so use_aut ht ok renmenber=5

8password [success=1 defaul t=i gnore] pam.uni x.so obscure try_first_pass sha512

§password requi site pam deny. so

8password required pampermt.so

§cl oud- user @cf - wor ker - 15: / et ¢/ pam d#

Schritt 4: Andern Sie die Kennwortrichtlinien der cloud-user Benutzer. Uberpriifen Sie das aktuelle
Ablaufdatum des Kennworts.

cl oud- user @cf - wor ker - 15: ~$ sudo chage -1 cloud-user
Last password change : My 21, 2021

Password expires : Aug 19, 2021

Password inactive : Sep 18, 2021

Account expires : never

M ni mum nunber of days between password change : 7
Maxi mum nunber of days between password change : 90
Number of days of warning before password expires : 7
cl oud- user @cf - wor ker - 15: ~$

Sie mussen das Kennwort so andern, dass never durch diesen Befehl.

cl oud- user @cf - wor ker - 15: ~$
cl oud- user @cf - wor ker-15: ~$ sudo chage -m 0 -M -1 cloud-user

Vergewissern Sie sich, dass das Kennwort abgelaufen ist auf never.

cl oud- user @cf - wor ker - 15: ~$ sudo chage -1 cloud-user
Last password change : May 21, 2021

Password expires : never

Password inactive : never



Account expires : never

M ni mum nunber of days between password change : 0
Maxi mum nunber of days between password change : -1
Nurmber of days of warning before password expires : 7
cl oud- user @cf - wor ker - 15: ~$

5. Andern Sie die cloud-user Passwort auf das alte Passwort zuriicksetzen.

8cl oud- user @cf - wor ker - 15: ~# sudo passwd cloud-user
§New passwor d:

8Ret ype new password:

8Ret ype new password:

8passwd: password updated successfully

8cl oud- user @cf - wor ker - 15: ~#

Sie konnen dieses Verfahren anwenden, um Kennworter fur einen anderen Benutzer in CNDP
PCF wiederherzustellen, die Sie definiert haben.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



