Verhalten der IDFT-Funktion in StarOS
Inhalt

Einleitung
Voraussetzungen

Anforderungen
Verwendete Komponenten
Hintergrundinformationen
IDFT konfigurieren
Problem

Analyse

Lésung

Einleitung

Dieses Dokument beschreibt das Verhalten der IDFT-Funktion (Indirect Forwarding Tunnel) in
Control and User Plan Separation (CUPS) und der Konfiguration von Legacy/Bare Metal.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- StarOS
- Serving Gateway (SGW)-Funktion in Verbindung mit IDFT

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Software- und Hardwareversion SGW -
21.25.9 (in alteren und CUPS-Versionen).

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren (Standard-
YKonfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Der SGW unterstitzt IDFT-Verfahren fir die Erstellung und Léschung, die fir Pure-S- und
Collapsed-Anrufe mit Multi-Packet Data Network (PDN) und Multi-Trager gelten. Diese Funktion
eignet sich flr IDFT-Support mit oder onne SGW-Umzug- und Kollisionsszenarien.

Die IDFT-Funktion unterstutzt folgende Funktionen:



- Erstellen Sie eine IDFT-Anfrage flr Collapsed, Pure-S, eine Kombination aus Collapsed und
Pure-S Multi-PDN-Anrufen mit mehreren Tragern.

- Datentransfer bei Downlink- und Uplink-IDFT-Tragern.

- Léschen der IDFT-Anfrage von Mobility Management Engine (MME). Auch das zeitbasierte
Léschen des IDFT-Tragers nach Ablauf eines Standardwert von 100 Sekunden, wenn die
MME keine IDFT-Léschungsanfrage sendet.

. Léschen von IDFT PDN, das Teilnehmer von MME/P-GW l6schen beinhaltet, wenn die
normale PDN ausfallt.

- Sx-Path Failure Handling (Fehlerbehandlung bei reinen S- und reduzierten Anrufen bei IDFT
Active/IDFT Create Sx-Pending state (SX-Pending-Status erstellen).

- Nachrichteninteraktion und -kollision zum Zeitpunkt der IDFT PDN-Einrichtung oder -
Léschung mit anderen Verfahren.

- $11/S5 und Sx-Path Failure Handling on non-IDFT PDN werden jetzt unterstitzt, wenn IDFT
PDN aktiv ist.

IDFT konfigurieren

In diesem Abschnitt werden die CLI-Befehle beschrieben, die zur Unterstutzung der IDFT-
Funktion verfugbar sind.

Verwenden Sie auf der Kontrollebene diese CLI-Befehle, um die IDFT-Funktion zu aktivieren oder
zu deaktivieren.

configure
cont ext context_nane
Sgw- servi ce service_nane
[ default | no ] egtp idft-support
end

Problem

SGW verarbeitet die IDFT-Anforderung erstellen, selbst wenn die Funktion deaktiviert ist. Dieses
Verhalten wird bei alteren/Bare-Metal-Knoten beobachtet.

Im Knoten ist die IDFT-Konfiguration vorhanden:

sgw-servi ce SGW SVC
accounting context EPC gtpp group default
accounti ng node gtpp

associ ate ingress egtp-service S11- SGN



associ ate egress-proto gtp egress-context EPC egtp-service S5-S8- SGW

no egtp idft-support

feature is off

Analyse

in the node.

---> | DFT

Die Ablaufverfolgungen und Debug-Protokolle werden durch Simulation dieses Szenarios im
Labor Ubernommen, und das Verhalten von Create IDFT Request and Create IDFT Response

wird angezeigt.

1) MME sendet die Anforderung zur Erstellung einer IDFT an SGW.

11 Bavnse dsseu 1L  eamoon 1YL 101200 10.2c17a1 Bk
12 9.900. 2022-97-11 . 238000 10.1.17.1 192.168.1.189 GTPv2
13 18,45 2022-97-11 730000 192.168.1.108 18.1.17.1 TPV
18 9.000- 2022-87-11 737000 10.1.17.1 192.168.1. 108 aTev2
15 11,18 2022-07-11 024000 192.168.1.100 10.1.17.1 aTPv2
16 8. 000 022-87-11 925000 10.1.4.1 192.168.1. 108 aTe

17 8800 2022-67-11 925800 10.3.17.3 192.168.1. 188 GTPv2
18 ©.064_ 3023-87-11 080800 102.168.1.180 19.1.4.1 [

19 ©.800_ 3022-87-11 .080080 192.162.1. 106 &TR

28 36.14_ 3922-87-11 .131888 10.1.5.1 GTRVE

Frame 13: 76 bytes on wire (668 bits), 76 bytes captured (608 bits)
Ethernet 1T, Src: BO:0:00_80:0:00 (80:00:00:00:00:00), Dsk: 09:00:00_00:00:00 (00:00:50:00:60:08)
Internet Protocol Version 4, Sre: 102.168.1.104, Dst: 19.1.17.1

User Datagram Protocol, Sre Port: 10009, D3t Port: 2133
v OPRS Tuneeling Protcdel V2
Flags: @méd

Hessage Type: Create Indirect Data Forwarding Tunnel Request (186}

Message Length: 38
Tunnel Endpoint Identifier: GuBEOABEES (2147516421)
Sequence Mumber: 9ue9002 (1}
Spare: B
“ Besrer Context : [Grouped 1E]
1€ Type: Bearer Context (93)
IE Length: 18
oo R flag: @
vo.. DO = Ingtance: &
EPS Boarsr ID (EBI) : 5
Fully Qualified Tunnel Endpoint Identifier (F.TEID)

: ehodeB GTP:U interface for DL data forwarding, TEID/GRE Key:
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2) Der SGW verarbeitet die Anfrage und sendet die Antwort Create IDFT Response (IDFT-Antwort

erstellen) an MME zurick, wobei die Ursache "Request Accepted" (Anforderung angenommen)

lautet.

11 9,065 2022-07-11 10:45:00. 110N 153.168.1. 108 19.1.17.1 GTPv2
12 0.000. 2022-97-11 10:40: 00, 21500 19.1.17.1 192, 168.1, 108 GTPv2
13 18,40 2022-97-11 10:40:10. 726000 192, 168.1. 100 18.1.17.1 GTPv2
14 ©.000- 1031-07-11 10: 19.1,17.1 292 168.1. 188 GTRv2
15 11,15~ 2822-87-11 18:49:30.924000 192.168.1.189 18.1.17.1 GTPvZ
16 ©.00d_ }B22-87-11 10:49:30.015008 18.1.4.1 197.168.1. 188 GTR

17 ©.800_ }022-87-11 108:49:30.925008 18.1.17.1 192.162.1. 168 GTPv2
18 ©.864_ }022.87-11 10:49:30. 559008 152.168.1. 108 18.1.4.1 GTP

19 9.808_ 3022.87-11 10:49:30. 559008 18.1.4.1 192, 162.1. 186 GTP

20 30.18= 2022-97-11 18:50:91.131008 19.1.18.1 19.1.9:1 GTPVZ

Message Length: 81

Tumnel Endpodnt Identifier: Gwl0010001 (268500953)
Sequence Nusber: BxPDeoel (1)

Spare: @

i Bequest accepted (16)

IE Type: Couse (2)

IE Le

= R flag: @

vee. BEB = Instance: &
Cause: Request accepted (16)
[

- Spare bit{s): @
- PCE (PON Conmecticn IE Error): False
- BCE (Bearer Context IE Error): False

w Bearer Context : [Grouped IE)

IE Type: Bearer Context (93}
It Length: 63
BB ... = CR Flag: ©

cens OOR = Dmitance: @
PS5 Bearer ID (EBI) : S
v Cause ¢ Request accepted (16)
IE Type: Cause (2)
IE Length: I

& flag: @
= Instance: 8

e: Request accepted (16)
800 B... = Spare bit{s): @
E {PON Conmectlon IE Error): False
CE {Bearer Context IE Error): False
5 ed by
1ified Tunmel Endpolnt Identifier (F-
1ified Tunmel Eradpolnt Identifier (F-

A1y Qualified Tunmel Endpoint Identifies (F-
Fully Qualified Tunmel Erdpolnt Identifier (F-TED

In dieser "Create IDFT Response" (IDFT erstellen) wird erwartet, dass SGW eine IDFT-Antwort
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mit der Ursache "Data Forwarding not supported" (Datenweiterleitung nicht unterstitzt) senden

muss, da diese Funktion in der Konfiguration deaktiviert ist.
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Dieselbe Konfiguration wird in der CUPS-Konfiguration verwendet:

1) MME sendet die Anforderung zur Erstellung einer IDFT an SGW.

B 0113 SBELTUTLY BOIUNIUY. LR LMEL 100 1. L FT TR
5 9,000 1021-07-15 B8:05:09.174009 18.1.18.1 152, 168.1. 189
6 @.345. 2922-87-15 B:05:99. 519000 192.168.1.188 18.1.28.3
7 0,000 1022-07-15 &8:05:09. 519000 _19.1.20.3 152.168.1.188
B 26.20 [2022.87-15 08:05:35. 726000 |192.168.1.180 18.1.18.1
9 9.009 J022-27-15 @B:05:35.726000 18.1.18.1 152.168.1. 180
10 3792 2032.07.15 B:05: 30, S18008 192.168.1.108 18.1.20.3
11 9.0e0. 2822-07-15 @B:05:39.518000 18.1.20.3 192.165.1. 188
12 @.874_ 2033-87-15 BB:05:39. 593004 18.1.28.3 152.168.1.108
13 9.091- 2822-87-15 @6:85: 39.593000 192.168.1.188 18.1.39.3
14 29.52 1022-87-15 B8:06:99.517008 192.168.1.188 18.1.28.3
15 9,000 2022-07-15 @B:06:99.517004 18.1.20.3 192.168.1.188
16 2.002- 1022-87-15 @8 18.1.18.1 152.168.1.189
17 9.610. 2022-07-15 &8 192.168.1.10% 18.1.18.1
18 9.002_ 2832-87-15 &5 18.1.18.1 152.168.1.180

Frame B: 76 bytes on wire (688 bits), 76 bytes captured (685 bits)
Ethernet 11, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 08:00:00_00:00:00 (00:00:00:00:00:04)
Internet Protocol Varsion 4, Sec: 192.162.1.109, Dst: 18.1.19.1
User Datagram Protocol, Src Port: 10080, Dst Port: 2123
v GPRS Tumseling Protocel V2
Flags: @xak
Massage Type: Create Indirect Data Foraarding Tunsal Request (156)
Meszage Length: 10
Tumnel Endpoint Identifier: GxS0000006 (2147483654)
Sequence Humber: ExdeoBNd (2)
Spare: @
v Bearer Context : [Grouped 1£]
1€ Type: Bearer Context (93}
IE Longth: 18
o009 .... = (R Flag: @
... ED00 = Instance: @
EPS Basrer ID (EBI) : 5

wiFve
GTPw2
aTP
GTP
6TPw2
GTPw2
&TP
6P
&TF
aTP
GTP
aTP
GTP2
TP
GTP2

Request accepted,Request accepted

Dith forwhrding Aot supported

Request accepted,fequest acoepted

Fully Qualtfied Tunmel Endpolet Identifier (F-TEID) : elioded GIP-U iaterface for DL data forwaeding, TEIDSGRE Key: 92090108089, IPvd 192,158.1.186

FOOLTY DEArer ReqUestT
Modify Bearer Response
Eche request
Eche response
Ereate Indirect Data Forwarding Tunnel
Create Indirect Dits Forwarding Tunnel.
Echo request
Eche response
Echo request
Echo response
Echo request
Eche response
Echo Request
Modify Bearer Request
Modify Bearer Respense
]

o) 03 0D B0 00 00 B0 00 0D 0D 00 B0 BB 00 45
EIER o0 01 00 99 49 11 a4 20 c@ ab 91 64 da
@a 21 27 10 0F 4b 0 22 Bd o5 45 a6 02 le B0
B0 06 90 00 02 90 54 00 12 93 49 90 91 00 95
@) 09 00 93 2091 89 89 <D 4B 0 G

2) Der SGW verarbeitet die Anfrage und sendet die Antwort "IDFT-Antwort erstellen" zuriick an

MME, wobei die Ursache "Datenweiterleitung nicht unterstttzt" lautet.

T 0.0 2922-87-15 08

18.1.29.3 192. 168

ol
8 2626 2022-87-15 88:05:35. 726800 152.168.1.100 168.1.10.1
9 0.000. 2922-87-15 B6:05:35. 726008 [ie-1.10.1 | 192.168.1.
18 3.792- 1022-97-15 ©8:95:39.518090 192.163.1, 108 18.1.28.3
11 9.8 022-07-15 805139, 518090 18.1.29.3 192.168.1.188
12 ®,074. I922-97-15 ©8:95:39,592000 18.1.28.3 192.168.1.186
13 .89 3932-07-15 88:85:35.593000 192.168.1.108 18.1.20.3
14 39,9k W322-07-15 0F:26:09,.517000 192.16%.1, 168 18.1.28.3
15 @080 2022.07-15 88:06:09 517080 18.1.28.3 182.168.1.168
16 2.802- 1022-07-15 88:86:11.510000 18.1.18.1 192.168.1.180
17 9.618_ 2032-97-15 88:96:12.129000 192.168.1.100 18.1.10.1
18 9.802 122-07-15 98:86:12.131000 18.1.18.1 192.168.1.

Frame 9: 60 bytes on wire (488 bits), 68 bytes captured (480 bits)
Etharnet 11, Sre: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: ©0:00:00_00:00:00 (00:09:00:00:00:00)
Internet Protocol Version &, Src: 10.1.10.1, Dst: 192.168.1.180
Usdr Datagras Protocel, S#c Pert: 2123, Dit Port: 10099
v GPRS Tumneling Protocol V2
Flags: @xa8
Message Type: Create Indirect Data Forwarding Tunnel Response (167)
Message Length: 14
Tunnel Endpoint Identiffer: Bu10019981 (268580993)
Sequence Humber: Dx000002Z (2)
Spare: @
~ Cause : Data forwarding rot swupported (106)
1€ Type: Cause (2)
1 Length: 2
R ..., = CR Flag: @
.. BB = Instance: &
Cause: Dats Forwardlng not supported (106)
B33 B_.. = Spare bit(s): &
. = PCE (PDN Conmection IE Ervor): False
= BCE (Bearor Contewt 1€ Ersor): False
....... @ = (5 (Cause Source): Originsted by node sending the sessage

are
GTPVZ
GTPWE
TP
aTp
GTP
&tk
GTP
are
GTPVZ
GTPV2
GTPW2

Data farwarding not supparted

Request accepted, Request accepted

Echo response
Create Indirect Data Forwarding Tumnel_
Create Indirect Data Forwarding Tumnel-
Echo request
Echo response
Echa request
Echo response
Echo request
Echo response
Echa Request
Medify Bearer Haguost
Modify Bearer Response
»

80 92 0O 00 03 00 @0 DA DA 0O 00 09 02 80 4
O Ze 00 01 00 09 40 11 o2 b0 Ba 81 82 01 o
81 64 B2 4b 27 10 89 Ja 31 99 48 aF 00 80 1
OF 91 0 00 02 00 02 B0 G2 00 6o B0

Um diese Funktion zu aktivieren, missen Sie im Administratorhandbuch die folgenden Schritte

ausfuhren:

Verwenden Sie auf der Kontrollebene diese CLI-Befehle, um die IDFT-Funktion zu aktivieren oder

zu deaktivieren.

configure
cont ext context_nane
SgwW- servi ce service_nane
[ default | no ] egtp idft-support

end



Wenn Sie diese Schritte in der alten Version ausfihren, um den Dienst zu aktivieren/deaktivieren,
kénnen Sie keine Optionen zum Umschalten sehen.

[ sgw] TI TAN- ULTRA- 001( confi g- sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request

nodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

[ sgw] TI TAN- ULTRA- 001( confi g- sgw service)# no egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request

nodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

Wenn Sie versuchen, es in der CUPS-Konfiguration zu aktivieren/deaktivieren, wird die Option
zum Umschalten angezeigt.

[ SAEGW saegw cpl(confi g- sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request
i df t - support - Enabl e/ Di sabl e the I DFT Feature for CUPS. By default, it is disabled
nmodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

[ SAEGW saegw cpl(confi g- sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer

change-notification-req - Configuration related to handling change notification request

i df t - support - Enabl e/ Di sabl e the I DFT Feature for CUPS. By default, it is disabled
nmodi fy- bearer-req - Configuration related to handling Mdify Bearer Request
Losung

Der Grund fur dieses Verhalten wird hier beschrieben:
Legacy-Verhalten:

- Es gab keine CLI in Legacy, um das IDFT-Verhalten zu kontrollieren.



- IDFT wird immer im Legacy-Code unterstutzt.

CUPS-Verhalten:
- Die CLI wird lizenzgesteuert, d. h. sie ist nur mit einer CUPS-Lizenz verflgbar.

- Sie kann in CUPS aktiviert/deaktiviert werden.

rmation
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