Fehler "SCP an Server fehlgeschlagen” fur
Protokollsammlung in vDRA beheben
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Einleitung

In diesem Dokument wird die Konfiguration der Cisco Policy Suite (CPS) vor dem log collect aus.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Linux
- CPS
- Policy Control Rule Function (PCRF)
- Diameter Routing Agent (vDRA)
- Dockingcontainer
Cisco empfiehlt folgende Zugriffsberechtigungen:

- Root-Zugriff auf CPS vDRA CLI
- gns-svn-Benutzerzugriff auf CPS-GUIs (Policy Builder und CPS Central)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. CPS cisco-policy-dra 21.1.0

- MongoDB v3.6.17

- Dockingbehalter
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle verstehen.



Hintergrundinformationen

Mithilfe der automatisierten Protokollerfassung konnen alle erforderlichen Protokolle aus vDRA flr
Ausfallbedingungen erfasst werden. Die Fehlermeldung log collect unterstutzt die Erfassung aller
moglichen Protokolle auf allen virtuellen Systemen (VMs) mit einem einzigen Befehl.

- Liste der gesammelten Protokolle: Konsolidierte QNS-ProtokolleKonsolidierte PB-
ProtokolleOrchestrator-ProtokolleOberer BefehlDocker-Container-ProtokolleJournalctl-
ProtokolleMongo-Protokolle

- Unterstltzung fir das Sammeln von Heapdump

- Unterstltzung fir das Sammeln von Threaddump

- Unterstlitzung bei der Erfassung von Protokollen nach Kategorien

- Unterstltzung flr das Erfassen von Protokollen Gber vmwise

- Unterstutzung fur die Konfiguration von Details externer/DIM-Server, auf die Protokolle kopiert
werden mussen

- Unterstltzung fur die Anzeige der aktuellen Funktionskonfigurationen

Problem

Die Fehlermeldung log collect CLI ist die automatisierte Protokollsammlung fir Ausfallbedingungen,
die verschiedene Protokolle erfasst und in das CPS-Protokollarchiv komprimiert.

Der Fehler "SCP to server failed" (SCP an Server fehlgeschlagen) wird gemeldet, wenn die CLI
zur Protokollerfassung ausgefiihrt wird.

adm n@r chestrator[l abnode]# log collect all duration 1
Col | ecti ng Docker container |ogs

Col Il ecti on of Docker container |ogs ended
Col | ecting journalctl |ogs
coll ection of journalctl |ogs ended
Col l ecting top outputs fromvns

collection of top | ogs ended

Col | ecting promet heus snapshot
col l ection of prometheus snapshot ended
Col | ecting debug tech
collection of debug tech ended
Col | ecti ng nongo | ogs
collection of nongo | ogs ended
SCP to server 10.10.10.10 failed, Please check in https://<Mster-
| P>/ or chest rat or/ downl oads/ | ogs

Losung

1. Konfigurieren Sie auf dem externen Server die IP-Adresse, die Portnummer, den
Benutzernamen und das Kennwort fiir die Protokollsammlung mithilfe des log collect config ip
aus.

admi n@r chestrator[| abnode]# | og collect config ip ip_address port port user user
Passwor d: password

2. Uberpriifen Sie die Konfiguration des externen Servers mit dem log collect show aus.
adm n@r chestrator[| abnode] # |1 og col |l ect show



Log col l ect configurations Current Val ue

ip 10.10.10.20
port 22

user user
password ABCDEF0123456789ABCDEF0123456789

. Ausflihren des log collect all -Befehl, um Protokolle zu sammeln und die komprimierte
Protokolldatei auf den externen Server zu kopieren.

Vorsicht: Der Zeitraum fur die Dauer in Stunden muss eine naturliche Ganzzahl sein.
Beispiel 1. Dezimalzahlen sind nicht zuldssig.

log collect all [ duration



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



