Sicherungs- und Wiederherstellungsverfahren fir
verschiedene Ultra-M-Komponenten - CPS
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Einfihrung

Dieses Dokument beschreibt die erforderlichen Schritte zum Sichern und Wiederherstellen eines
virtuellen Systems (VM) in einer Ultra-M-Konfiguration, die CPS Virtual Network Functions (VNFs)
hostet.

Hintergrundinformationen

Ultra-M ist eine vorkonfigurierte und validierte Kernlésung fir virtualisierte mobile Pakete, die die
Bereitstellung von VNFs vereinfacht. Die Ultra-M-Lésung besteht aus den folgenden VM-Typen:

- Elastic Services Controller (ESC)

- Cisco Policy Suite (CPS)
Die High-Level-Architektur von Ultra-M und die beteiligten Komponenten sind in diesem Bild
dargestellt.
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Hinweis: Ultra M 5.1.x wird zur Definition der Verfahren in diesem Dokument
bertcksichtigt. Dieses Dokument richtet sich an Mitarbeiter von Cisco, die mit der Cisco
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Sicherungsverfahren

OSPD-Sicherung

1. Uberpriifen Sie den Status des OpenStack-Stacks und der Knotenliste.



[ stack@i rector source stackrc

-1$

[stack@li rector ~]$ openstack stack Ii st
[stack@lirector ~]$ ironic node-list
[stack@lirector ~]$ nova list

--nested

2. Uberpriifen Sie, ob alle unterCloud-Services liber den OSP-D-Knoten im Status "load", "active"

und "running" sind.

[stack@lirector ~]$ systenctl
UNI'T

neut r on- dhcp- agent . servi ce

neut r on- openvswi t ch- agent. service
Agent

neut r on- ovs- cl eanup. service

Cleanup Uility

neutron-server. service

openst ack- aodh- eval uat or. servi ce
service

openst ack- aodh-1i st ener. service
service

openst ack- aodh-notifier.service
service

openst ack-cei |l onmeter-central . service
agent

openst ack-cei | onet er-col | ector. service
service

openst ack-cei |l oneter-notification. service
notification agent

openst ack- gl ance- api . servi ce

named d ance) APl server

openst ack- gl ance-regi stry. service
named d ance) Registry server

openst ack- heat - api - cf n. service

APl Service

openst ack- heat - api . servi ce

openst ack- heat - engi ne. servi ce

openst ack-ironi c-api . service

openst ack-i roni c- conduct or. service
service

openst ack-i roni c-i nspect or-dnsnasq. servi c
I ronic | nspector

openst ack-ironi c-i nspector. service

for OpenStack Ironic

openst ack-ni stral -api . service

openst ack- ni stral - engi ne. servi ce
openst ack-ni stral - executor. service
openst ack- nova- api . servi ce

openst ack-nova-cert. service

openst ack- nova- conput e. service

openst ack- nova- conduct or. servi ce
openst ack- nova- schedul er. servi ce
openst ack-swi ft-account -reaper. service
(swift) - Account Reaper

openst ack-sw ft-account. service
(swift) - Account Server

openst ack-swi ft-contai ner-updater. service
(swift) - Container Updater

openst ack-sw ft-contai ner. service
(swift) - Container Server

openst ack-swi ft-obj ect -updater. service
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"openvsw t ch*"
DESCRI PTI ON

Neut r on
Neut r on

OpensSt ack
OpensSt ack

DHCP Agent
Open vSwi tch
OpenSt ack Neutron Open vSwitch
Neutron Server

Al ar m eval uat or

OpensSt ack
OpensSt ack

OpenStack Alarm i stener

OpenStack Alarmnotifier

OpensSt ack ceil ometer central

OpenStack ceil ometer collection

OpenSt ack cei |l oneter

OpenSt ack | mage Service (code-

OpenSt ack | mage Service (code-

Openst ack Heat CFN-conpatible
Heat APl Service
Heat Engi ne Service
Ironic APl service
I roni ¢ Conduct or

OpensSt ack
Openst ack
OpensSt ack
OpensSt ack

PXE boot dnsmasq service for
Har dwar e i ntrospection service
M stral APl Server

M stral Engi ne Server

M stral Executor Server

OpenSt ack Nova APl Server
OpenStack Nova Cert Server
OpenSt ack Nova Conpute Server
OpenSt ack Nova Conduct or Server
OpenSt ack Nova Schedul er Server
OpenSt ack oj ect Storage

OpensSt ack

hj ect Storage

OpenSt ack oj ect Storage
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(swift) - Object Updater

openst ack-sw ft - obj ect. service | oaded active running OpenStack Object Storage
(swift) - Object Server

openst ack-sw ft-proxy.service | oaded active running OpenStack Object Storage
(swift) - Proxy Server

openst ack- zagar . servi ce | oaded active running OpenStack Message Queui ng
Servi ce (code-naned Zagar) Server

openst ack- zagar @ . servi ce | oaded active runni ng OpenStack Message Queui ng
Servi ce (code-naned Zagar) Server Instance 1

openvswi t ch. servi ce | oaded active exited Open vSwitch

LOAD = Reflects whether the unit definition was properly | oaded.

ACTI VE
SUB

The high-level unit activation state, i.e. generalization of SUB.
The | owlevel unit activation state, values depend on unit type.

37 |l oaded units listed. Pass --all to see | oaded but inactive units, too.
To show all installed unit files use 'systenctl list-unit-files'.

3. Vergewissern Sie sich, dass genugend Speicherplatz verfligbar ist, bevor Sie den
Sicherungsvorgang durchflihren. Dieser Tarball soll mindestens 3,5 GB umfassen.

[stack@li rector ~]$df -h
4. Fihren Sie diese Befehle als Root-Benutzer aus, um die Daten vom unterCloud-Knoten in eine

Datei mit dem Namen undercloud-backup-[timestamp].tar.gz zu sichern und auf den Backup-
Server zu Ubertragen.

[root @lirector ~]# mysql dunmp --opt --all-databases > /root/undercl oud-all -databases. sql
[root@irector ~]# tar --xattrs -czf undercl oud-backup- " date +% .tar.gz /root/undercloud-all-
dat abases. sql

/etc/nmy.cnf.d/ server.cnf /var/lib/glancel/inages /srv/node /hone/stack

tar: Renoving leading “/' from nenber nanes

ESC-Sicherung

1. ESC wiederum ruft Virtual Network Function (VNF) durch Interaktion mit VIM auf.

2. ESC bietet 1:1-Redundanz in der Ultra-M-L6ésung. In Ultra-M werden 2 ESC-VMs bereitgestellt,
die einen Ausfall unterstitzen, d. h. das System wiederherstellen, wenn nur ein Systemfehler
auftritt.

Hinweis: Wenn mehr als ein Fehler vorliegt, wird dieser nicht unterstitzt und erfordert
mdglicherweise eine Neubereitstellung des Systems.

ESC-Sicherungsdetails:

- Konfiguration wird ausgefuhrt

- ConfD CDB DB

- ESC-Protokolle

- Syslog-Konfiguration
3. Die Haufigkeit der ESC DB-Backups ist schwierig und muss sorgfaltig behandelt werden, da der
ESC die verschiedenen Statuscomputer fiir verschiedene bereitgestellte VNF VMs iberwacht und

verwaltet. Es wird empfohlen, dass diese Sicherungen nach den folgenden Aktivitaten in der
gegebenen VNF/POD/Site durchgeflhrt werden



4. Stellen Sie sicher, dass der Zustand von ESC mit health.sh-Skript einwandfrei ist.

[ root @uto-test-vnfml-esc-0 adm n]# escadm st at us
0 ESC status=0 ESC Master Healthy

[root @uto-test-vnfml-esc-0 admi n]# health. sh
esc ui is disabled -- skipping status check
esc_nonitor start/running, process 836
esc_nona is up and running ...

vi nmmanager start/running, process 2741

vi nmmanager start/running, process 2741
esc_confd is started

toncat6 (pid 2907) is running... [ O ]
postgresql-9.4 (pid 2660) is running..

ESC service is running..

Active VIM = OPENSTACK

ESC Operati on Mbde=OPERATI ON

/opt/ciscol/ esc/ esc_database is a nount point

ESC HA (MASTER) with DRBD

DRBD_ROLE_CHECK=0
MNT_ESC_DATABSE_CHECK=0
VI MVANAGER RET=0
ESC_CHECK=0
STORAGE_CHECK=0
ESC_SERVI CE_RET=0
MONA_RET=0

ESC_MONI TOR_RET=0

ESC HEALTH PASSED
5. Sichern Sie die Running-Konfiguration, und Ubertragen Sie die Datei auf den Backup-Server.

[ root @ut o-test-vnfml-esc-0 admi n]# /opt/cisco/esc/confd/bin/confd_cli -u adnmn -C

adm n connected from 127.0.0.1 using consol e on auto-test-vnfml-esc-0. noval ocal
aut o-test - vnf nll- esc- 0O# show runni ng-config | save /tnp/running-esc-12202017.cfg
aut o-t est - vnf nlL- esc- O#exi t

[root @uto-test-vnfml-esc-0 admin]# |l /tnp/running-esc-12202017. cfg
SITW- - - - - . 1 tontat tontat 25569 Dec 20 21:37 /tnp/running-esc-12202017. cfg

Backup ESC-Datenbank

1. Melden Sie sich bei ESC VM an, und flihren Sie den folgenden Befehl aus, bevor Sie die
Sicherung durchfuhren.

[adm n@sc ~]# sudo bash

[root@sc ~]# cp /opt/ciscol/esc/esc-scripts/esc_dbtool.py /opt/ciscol/esc/esc-
script s/ esc_dbt ool . py. bkup

[root @sc esc-scripts]# sudo sed -i "s,'pg_dunp,'/usr/pgsql-9.4/bin/pg_dunp,"”
/opt/ciscol/ esc/esc-scripts/esc_dbtool . py

#Set ESC to mmi nenance node
[root @sc esc-scripts]# escadm op_node set --node=nai nt enance

2. Prifen Sie den ESC-Modus, und vergewissern Sie sich, dass er sich im Wartungsmodus



befindet.

[root @sc esc-scripts]# escadm op_node show
3. Backup-Datenbank mithilfe des in ESC verfligbaren Tools zur Wiederherstellung der
Datenbanksicherung.

[root @sc scripts]# sudo /opt/ciscol/esc/esc-scripts/esc_dbtool.py backup --file
scp: /] <user nane>: <passwor d>@backup_vm i p>: <fi | enane>

4. Setzen Sie ESC zuruck in den Betriebsmodus, und bestatigen Sie den Modus.

[root @sc scripts]# escadm op_node set --npde=operation

[root @sc scripts]# escadm op_node show
5. Navigieren Sie zum Verzeichnis Scripts, und sammeln Sie die Protokolle.

[root @sc scripts]# /opt/ciscolesc/esc-scripts

sudo ./collect_esc_| og. sh
6. So erstellen Sie einen Snapshot des ESC, um den ESC zuerst herunterzufahren.

shut down -r now
7. Erstellen eines Image-Snapshots aus dem OSPD-Diagramm

nova i mage-create --poll escl esc_snapshot_27aug2018
8. Uberprifen, ob der Snapshot erstellt wird

openstack image list | grep esc_snapshot_27aug2018

9. ESC vom OSPD starten

nova start escl

10. Wiederholen Sie das gleiche Verfahren fur das Standby-ESC-VM, und Ubertragen Sie die
Protokolle auf den Backup-Server.

11. Sichern der Syslog-Konfiguration auf beiden ESC VMS und Ubertragen dieser auf den
Backup-Server

[adm n@ut o-test-vnfnR-esc-1 ~]$ cd /etc/rsyslog.d
[admi n@ut o-test-vnfnR-esc-1 rsyslog.d] $ls /etc/rsysl og. d/ 00- escrmanager . conf
00- escmanager . conf

[adm n@ut o-test-vnfnR-esc-1 rsyslog.d] $ls /etc/rsyslog.d/ 01- nessages. conf
01- messages. conf

[ admi n@ut o-test-vnfnR-esc-1 rsyslog.d] $ls /etc/rsysl og. d/ 02- nona. conf
02- nona. conf

[admi n@ut o-test-vnfnR-esc-1 rsyslog.d] $ls /etc/rsysl og. conf



rsysl og. conf

CPS-Sicherung

1. Erstellen einer Sicherung des CPS Cluster Manager

Verwenden Sie diesen Befehl, um die nova-Instanzen anzuzeigen und den Namen der Cluster
Manager VM-Instanz zu beachten:

nova |i st
Stoppen des Clumans aus dem ESC

/opt/ciscol/esc/esc-confd/esc-cli/esc_nc_cli vmaction STOP <vm nane>

Schritt 2: Uberpriifen Sie Cluster Manager im SHUTOFF-Status.

adm n@scl ~]$ /opt/ciscol/esc/confd/bin/confd_cli

adm n@scl> show esc_dat anbdel opdata tenants tenant Core depl oynents * state_nachine
Schritt 3: Erstellen Sie ein nova-Snapshot-Image, wie im folgenden Befehl gezeigt:

nova image-create --poll

Hinweis: Stellen Sie sicher, dass Sie Uber genligend Speicherplatz fir den Snapshot
verfligen.

Wichtig - Falls VM nach der Snapshot-Erstellung nicht erreichbar ist, Uberprifen Sie den Status
von VM mithilfe des nova-Listenbefehls. Wenn der Status "SHUTOFF" lautet, missen Sie das
virtuelle System manuell starten.

Schritt 4: Zeigen Sie die Bildliste mit dem folgenden Befehl an: nova-Bildliste Abbildung 1:
Beispielausgabe

e e e e e e s e e e e e e e — e ———————— e e e e e e e e e e e e ——————— Hmmm———— e e e e e e e e e e e e e s e e — - ————— +|
1D | Name |Status |Server
B et e ————————— Fm—————— e ——————— +

|146719e8-dBald-4d5a-9b15-2a669cfabB1f |CP5_10.9.9_20160803_100301_112.is0|ACTIVE|
| 1955d56e-4ecf-4269-b53d-b30e73ad57f0 | base_vm |ACTIVE|
| 2bbEbS51c-cd05-4b7c-ad77-8362d76578db |cluman_snapshot |ACTIVE| 4842ae5a-83a3-48fd-915b-6cabldbladbc

o e m e mmmmm——m— e e e m e m e —— e Fmmmm—m Fomm e e +

Schritt 5: Wenn ein Snapshot erstellt wird, wird das Snapshot-Image in OpenStack Glance
gespeichert. Um den Snapshot in einem Remote-Datenspeicher zu speichern, laden Sie den
Snapshot herunter und Gbertragen Sie die Datei in OSPD an ( /home/stack/CPS_BACKUP )

Um das Bild herunterzuladen, verwenden Sie den folgenden Befehl in OpenStack:



gl ance i mage-downl oad —file For exanple: glance imge-downl oad —file snapshot.raw 2bbfb51c-
cd05- 4b7c- ad77-8362d76578db

Schritt 6: FUhren Sie die heruntergeladenen Bilder wie im folgenden Befehl gezeigt auf:

Is —+tr *snapshot*

Exanmpl e output: -rwr--r--. 1 root root 10429595648 Aug 16 02: 39 snapshot.raw

Schritt 7: Speichern Sie den Snapshot des Cluster Manager VM, der spater wiederhergestellt
werden soll.

2. Sichern Sie die Konfiguration und die Datenbank.

1. config_br.py -a export --all /var/tnp/backup/ ATP1 backup_all_$(date +\%/-\%n\%l).tar.gz OR
2. config_br.py -a export --nobngo-all /var/tnp/backup/ ATP1_backup_nongoal | $(date +\ %-\ %n
\9%l).tar.gz

3. config_br.py -a export --svn --etc --grafanadb --auth-htpasswd --haproxy

/ var/ t nmp/ backup/ ATP1_backup_svn_et c_graf anadb_haproxy_$(date +\ %/-\%m\%l).tar. gz

4. nongodunp - /var/gps/ bin/support/env/env_export.sh --nongo /var/tnp/env_export_$date.tgz

5. patches - cat /etc/broadhop/repositories, check which patches are installed and copy those
patches to the backup directory /hone/stack/ CPS_BACKUP on QOSPD

6. backup the cronjobs by taking backup of the cron directory: /var/spool/cron/ fromthe
Pcrfclient0l/d uman. Then nove the file to CPS_BACKUP on the OSPD.

Uberpriifen Sie auf der Crontab -I, ob eine andere Sicherung erforderlich ist.
Ubertragen Sie alle Sicherungen auf das OSPD /home/stack/CPS_BACKUP

3. Sicherungsdatei von ESC Master

/ opt/ ci sco/ esc/ conf d/ bi n/ net conf-console --host 127.0.0.1 --port 830 -u <adm n-user> -p <adm n-
password> --get-config > /hone/adnmi n/ ESC confi g. xni

Ubertragen Sie die Datei in OSPD /home/stack/CPS_BACKUP

4. Sichern von Crontab-I-Eintragen

Erstellen Sie eine TXT-Datei mit crontab -l und ftp it to remote location ( in OSPD
/home/stack/CPS_BACKUP ).

5. Sicherung der Routendateien von LB und PCRF-Client

Col Il ect and scp the bel ow conifgurations fromboth LBs and Pcrfclients
route -n /etc/sysconfig/ network-script/route-*

Wiederherstellungsverfahren

OSPD-Wiederherstellung



Das OSPD-Wiederherstellungsverfahren wird auf der Grundlage der folgenden Annahmen
durchgefuhrt:

1. Die OSPD-Sicherung ist Uber den alten OSPD-Server verflgbar.

2. OSPD Recovery wird auf dem neuen Server durchgefuhrt, der den alten OSPD-Server im
System ersetzt. .

ESC-Wiederherstellung

1. Wenn sich das virtuelle System im Fehlermodus oder im heruntergefahrenen Zustand befindet,
kann das virtuelle System erneut gestartet werden. Fuhren Sie diese Schritte aus, um ESC
wiederherzustellen.

2. ldentifizieren Sie die VM, die sich im FEHLER- oder Herunterfahren-Zustand befindet, nachdem
Sie einen harten Neustart der ESC VM identifiziert haben. In diesem Beispiel starten Sie auto-test-
vnfm1-ESC-0 neu.

[root @bl-barenetal scripts]# nova list | grep auto-test-vnfnl- ESC

| fO03e3cac-a78a-439f-952b- 045aea5b0d2¢c | auto-test-vnfml- ESC

0 | ACTIVE | - | running | auto-testautovnfl-
uas-orchestrati on=172.57. 12. 11; aut o-test aut ovnf 1-uas-

managenent =172.57. 11. 3

I
| 79498e0d- 0569- 4854- a902- 012276740bce | auto-test-vnfml- ESC

1 | ACTIVE | - | running | auto-testautovnfl-
uas-orchestrati on=172.57. 12. 15; aut o-test aut ovnf 1- uas-
managenent =172.57. 11. 5

[root @bl-barenetal scripts]# [root@bl-baremetal scripts]# nova reboot --hard f03e3cac-a78a-
439f - 952b- 045aea5b0d2c\
Request to reboot server <Server: auto-test-vnfmnl-ESC 0> has been accepted.

[root @bl-barenetal scripts]#
3. Wenn ESC VM geldscht wird und wieder aktiviert werden muss. Fuhren Sie die folgenden
Schritte aus:

[ stack@odl-ospd scripts]$ nova list |grep ESC1

| c566ef bf-1274-4588-a2d8- 0682e17b0d41 | vnf 1- ESC- ESC-

1 | ACTIVE | - | running | wvnf1l-
UAS- uas-orchestration=172. 168. 11. 14; vnf 1- UAS- uas-

managenent =172. 168. 10. 4

[ stack@odl- ospd scripts]$ nova del ete vnfl- ESC ESC 1
Request to delete server vnfl-ESC ESC-1 has been
accept ed.

4. Wenn ESC VM nicht wiederherstellbar ist und die Wiederherstellung der Datenbank erfordert,
stellen Sie die Datenbank aus der zuvor durchgefuihrten Sicherung wieder her.

5. Fur die Wiederherstellung der ESC-Datenbank muss vor der Wiederherstellung der Datenbank
sichergestellt werden, dass der Dienst esc beendet wird. Flihren Sie fir ESC HA zunachst eine
sekundare VM und dann die primare VM aus.



# service keepalived stop
6. Uberpriifen Sie den ESC-Dienststatus, und stellen Sie sicher, dass alle Vorgange sowohl in
primaren als auch in sekundaren VMs fur HA beendet werden.

# escadm st at us

7. Fuhren Sie das Skript aus, um die Datenbank wiederherzustellen. Im Rahmen der
Wiederherstellung der DB zur neu erstellten ESC-Instanz férdert das Tool auch eine der Instanzen
als primaren ESC, mountet ihren DB-Ordner auf dem laufenden Gerat und startet die
PostgreSQL-Datenbank.

# [ opt/ciscol/esc/esc-scripts/esc_dbtool.py restore --file
scp: / / <user name>: <passwor d>@backup_vm i p>: <fi | ename>

8. Starten Sie den ESC-Dienst neu, um die Datenbankwiederherstellung abzuschlie3en. Wenn HA
in beiden VMs ausgefiihrt wird, starten Sie den Keepalived Service neu.

# service keepalived start

9. Sobald die VM erfolgreich wiederhergestellt und ausgefuhrt wurde, Stellen Sie sicher, dass alle
Syslog-spezifischen Konfigurationen aus der vorherigen erfolgreichen, bekannten Sicherung
wiederhergestellt werden. Stellen Sie sicher, dass es in allen ESC VMs wiederhergestellt wird.

[admin@auto-test-vnfm2-esc-1 ~]1$

[admin@auto-test-vnfm2-esc-1 ~]1$ cd /etc/rsyslog.d
[admin@auto-test-vnfm2-esc-1 rsyslog.d]$ls /etc/rsyslog.d/00-escmanager.conf
00-escmanager.conf

[admin@auto-test-vnfm2-esc-1 rsyslog.d]$ls /etc/rsyslog.d/0l-messages.conf
0l-messages.conf

[admin@auto-test-vnfm2-esc-1 rsyslog.d]$ls /etc/rsyslog.d/02-mona.conf
02-mona.conf

[admin@auto-test-vnfm2-esc-1 rsyslog.d]$ls /etc/rsyslog.conf
rsyslog.conf

10. Wenn der ESC aus dem OSPD-Snapshot neu erstellt werden muss, verwenden Sie diesen
Befehl unter Verwendung des wahrend des Backups erstellten Snapshots.

nova rebuild --poll --name esc_snapshot_27aug2018 escl

11. Uberpriifen Sie den Status des ESC nach Abschluss der Wiederherstellung.

nova list --fileds nane, host, status, networks | grep esc

12. Uberpriifen Sie den ESC-Status mit dem folgenden Befehl

heal t h. sh

Copy Datanpdel to a backup file
/ opt/ ci sco/ esc/ esc-confd/esc-cli/esc_nc_cli get esc_datanodel/opdata > /tnp/esc_opdata_"date
+0r % UHAE . t Xt

Wenn ESC zum Starten von VM fehlschlagt



- In einigen Fallen kann ESC aufgrund eines unerwarteten Zustands nicht die VM starten. Eine
Problemumgehung besteht darin, einen ESC-Switchover durchzufiihren, indem der Master-
ESC neu gestartet wird. Der ESC-Switchover dauert etwa eine Minute. Fuhren Sie health.sh
auf dem neuen Master-ESC aus, um zu Uberprifen, ob er aktiviert ist. Wenn der ESC Master
wird, kann ESC den VM-Status reparieren und das virtuelle System starten. Da dieser
Vorgang geplant ist, mussen Sie 5-7 Minuten warten, bis er abgeschlossen ist.

- Sie kdnnen /var/log/esc/yangesc.log und /var/log/esc/escmanager.log Uberwachen. Wenn Sie
NICHT sehen, dass VM nach 5-7 Minuten wiederhergestellt wird, muss der Benutzer die
manuelle Wiederherstellung der betroffenen VM(s) durchfuhren.

- Sobald die VM erfolgreich wiederhergestellt und ausgefiihrt wurde, Stellen Sie sicher, dass
alle Syslog-spezifischen Konfigurationen aus der vorherigen erfolgreichen, bekannten
Sicherung wiederhergestellt werden. Stellen Sie sicher, dass es in allen ESC VMs
wiederhergestellt ist.

root@abautotestvnfmlem-0:/etc/rsyslog.d# pwd
/etc/rsyslog.d

root@abautotestvnfmlem-0:/etc/rsyslog.d# 11

total 28

drwxr-xr-x 2 root root 4096 Jun 7 18:38 ./

drwxr-xr-x 86 root root 4096 Jun 6 20:33 ../]

-rw-r--r-- 1 root root 319 Jun 7 18:36 00-vnmf-proxy.conf
-rw-r--r-- 1 root root 317 Jun 7 18:38 0l-ncs-java.conf
-rw-r--r-- 1 root root 311 Mar 17 2012 20-ufw.conf
-rw-r--r-- 1 root root 252 Nov 23 2015 21-cloudinit.conf
-rw-r--r-- 1 root root 1655 Apr 18 2013 50-default.conf

root@abautotestvnfmlem-0:/etc/rsyslog.d# 1ls /etc/rsyslog.conf
rsyslog.conf

CPS-Wiederherstellung

Stellen Sie Cluster Manager VM in OpenStack wieder her
Schritt 1 Kopieren Sie den Snapshot des Cluster Manager VM auf den Controller-Blade, wie in

folgendem Befehl gezeigt:

Is —+tr *snapshot*

Exanpl e output: -rwr--r--. 1 root root 10429595648 Aug 16 02: 39 snapshot.raw
Schritt 2 Laden Sie das Snapshot-Image aus dem Datenspeicher in OpenStack hoch:

gl ance i mage-create --nanme --file --disk-format qcow2 --contai ner-fornat bare
Schritt 3 Uberpriifen Sie, ob der Snapshot mit einem Nova-Befehl hochgeladen wird, wie im
folgenden Beispiel gezeigt:

nova i mage-|i st



Abbildung 2: Beispielausgabe

A e e e e et ittt e +
| ID | Hame | Status | Server |
A e e ———————————— e ————————————— Fmmmm———— e e e +
| 146719%e8-dBal-4d5a-9b15-2a669cfab81f | CPS5_10.9.9_20160803_100301_112.is0o | ACTIVE | |
| 1955d56e-4ecf-4269-b53d-b30e73ad57f0 | base_vm | ACTIVE | |
| 2bbfb51lc-cd05-4b7c-ad77-8362d76578db | cluman_snapshot | ACTIVE | 4842ae5a-83a3-48fd-915b-6cab36ladb2c |
| Seebff44-658a-49a5-a170-1978f6276d18 | imported_image | ACTIVE | |
B B Fm——————— e +

Schritt 4 Je nachdem, ob die Cluster-Manager-VM vorhanden ist oder nicht, kdnnen Sie den
Cluman erstellen oder den Cluman neu erstellen:

‘Wenn die Cluster Manager VM-Instanz nicht vorhanden ist, erstellen Sie die Cluman VM mit
einem Heat- oder Nova-Befehl, wie im folgenden Beispiel gezeigt:

Erstellen einer Cluman VM mit ESC

/opt/ciscol/esc/esc-confd/esc-cli/esc_nc_cli edit-config /opt/ciscol/esc/cisco-
cps/ config/gr/tmo/ gen/<original _xm filenane>

Der PCRF-Cluster wird mithilfe des obigen Befehls ausgeldst und stellt dann die Cluster-Manager-
Konfigurationen aus den Backups wieder her, die mit config_br.py-Wiederherstellung erstellt
wurden, sowie die Mongorestore aus dem in der Sicherung Ubernommenen Dump.

del ete - nova boot --config-drive true --inage "" --flavor "" --nic net-id=",v4-fixed-ip=" --nic
net-id="network_id, v4-fixed-i p=i p_address" --bl ock-devi ce-mappi ng "/dev/vdb=2edbac5e-55de- 4d4c-
ad427- ab24ebe66181::: 0" --availability-zone "az-2: negh-0s2-conpute2.ci sco. cont' --security-groups
cps_secgrp "cluman”

- Wenn die Instanz der Cluster Manager VM vorhanden ist, verwenden Sie einen nova rebuild-
Befehl, um die Cluman VM-Instanz mit dem hochgeladenen Snapshot wie folgt neu zu erstellen:

nova rebuild <instance_nane> <snapshot _i nrage_nane>
Beispiel:

nova rebuild cps-cluman-5f3tuj qvbi 67 cl uman_snapshot
Schritt 5 Listen Sie alle Instanzen wie gezeigt auf, und Uberprifen Sie, ob die neue Instanz des
Cluster-Managers erstellt und ausgefuhrt wird:

nova |i st

Abbildung 3: Beispielausgabe

=== mmmmemmmsmmsssssesmssmmms=—s—==—=== fmmmm——== Fmmmm———— fmmmmmmm————a f=mmmmmmmm———— et e L +
| ID | Name | Status | Task State | Power State | Networks |
i T dmmmm———— +mmmm———— dmmmm $mmmmmm it T T +
| ac3d2dbc-7ble-4df4-a690-7fB84ca3032bd | cluman | ACTIVE | - | Running | management=172.20.67.34: internal=172.20.70.34 |

Stellen Sie die neuesten Patches auf dem System wieder her

1. Copy the patch files to cluster manager which were backed up in OSPD
/ hone/ st ack/ CPS_BACKUP
2. Login to the Custer Manager as a root user.



3. Untar the patch by executing the followi ng conmand: tar -xvzf [patch nanme].tar.gz

4. Edit /etc/broadhop/repositories and add the following entry: file:///$path_to_the
pl ugi n/ [ conponent nane]

5. Run build_all.sh script to create updated QPS packages:
/var/gps/install/current/scripts/build_all.sh

6. Shut down al |l software conponents on the target VMs: runonall.sh sudo nonit stop all
7. Make sure all software conponents are shutdown on target VMs: statusall.sh

Hinweis: Die Softwarekomponenten muissen als aktuellen Status "Nicht Gberwacht"

anzeigen.
8. Update the gns VMs with the new software using reinit.sh script:
/var/gps/install/current/scripts/upgrade/reinit.sh
9. Restart all software conponents on the target VMs: runonall.sh sudo nonit start all
10. Verify that the conponent is updated, run: about.sh

Wiederherstellen von Cronjobs
1. Verschieben Sie die gesicherte Datei von OSPD in den Cluman/Crfclient01.

2. Fuhren Sie den Befehl aus, um den Cronjob von der Sicherung aus zu aktivieren.

#crontab Cron-backup

3. Uberpriifen Sie, ob die Cronjobs mit dem folgenden Befehl aktiviert wurden.

#crontab -|

Wiederherstellen einzelner VMs im Cluster
So stellen Sie die VM pcrfclient01 erneut bereit:
Schritt 1 Melden Sie sich als Root-Benutzer beim Cluster Manager VM an.

Schritt 2 Notieren Sie die UUID des SVN-Repositorys mit dem folgenden Befehl:

svn info http://pcrfclient02/repos | grep UUID

Der Befehl gibt die UUID des Repositorys aus.

Beispiel: Repository-UUID: ea50bd2-5726-46b8-b807-10f4a7424f0e

Schritt 3 Importieren Sie die Konfigurationsdaten fir den Backup Policy Builder im Cluster

Manager, wie im folgenden Beispiel gezeigt:

config br.py -a import --etc-oam --svn --stats --grafanadb --auth-htpasswd --users
/mnt /backup/oam_backup_ 271020l16.tar.gz



Hinweis: Viele Bereitstellungen fuhren einen Cron-Auftrag aus, der Konfigurationsdaten
regelmalig sichert.Weitere Einzelheiten finden Sie unter Subversion Repository Backup.

Schritt 4 Flhren Sie den folgenden Befehl aus, um die VM-Archivdateien im Cluster Manager mit
den neuesten Konfigurationen zu generieren:

/var/gps/install/current/scripts/build/build_svn.sh

Schritt 5 Fihren Sie zum Bereitstellen des virtuellen Systems pcrfclient01 einen der folgenden
Schritte aus:

Verwenden Sie in OpenStack die HEAT-Vorlage oder den Befehl Nova, um die VM neu zu
erstellen. Weitere Informationen finden Sie in der CPS-Installationsanleitung flir OpenStack.

Schritt 6 Erneutes Herstellen der SVN-Master-/Slave-Synchronisierung zwischen pcrfclient01 und
pcrfclient02 mit pcrfclient01 als Master durch Ausfuhren der folgenden Befehlsreihe.

Wenn SVN bereits synchronisiert ist, geben Sie diese Befehle nicht aus.

Um zu Uberprufen, ob SVN synchronisiert ist, fihren Sie den folgenden Befehl von pcrfclient02
aus.

Wenn ein Wert zurtickgegeben wird, ist das SVN bereits synchronisiert:

/usr/bin/svn propget svn:sync-from-url --revprop -r0 http://pcrfclient0l/repos
Fuhren Sie die folgenden Befehle aus pcrfclient01 aus:

/bin/rm -fr /var/www/svn/repos
/usr/bin/svnadmin create /var/www/svn/repos

/usr/bin/svn propset --revprop -r0 svn:sync-last-merged-rev 0 http://pcrfclient02/repos-proxy-
sync

/usr/bin/svnadmin setuuid /var/www/svn/repos/ "Enter the UUID captured in step 2"
/etc/init.d/vm-init-client /

var/qgps/bin/support/recover_svn_sync.sh

Schritt 7 Wenn pcrfclient01 auch die beliebige VM ist, fuhren Sie die folgenden Schritte aus:

a) Erstellen Sie die mongodb start/stop Skripts auf Basis der Systemkonfiguration. Nicht in allen
Bereitstellungen sind alle Datenbanken konfiguriert.

Hinweis: Unter /etc/broadhop/mongoConfig.cfg kbnnen Sie ermitteln, welche Datenbanken
eingerichtet werden mussen.

cd /var/gps/bin/support/mongo



build_set.sh --session --create-scripts
build_set.sh --admin --create-scripts
build_set.sh --spr --create-scripts
build_set.sh --balance --create-scripts
build_set.sh --audit --create-scripts
build_set.sh --report --create-scripts

b) Starten des Mongo-Prozesses:

/usr/bin/systemctl start sessionmgr-XXXXX

c) Warten Sie, bis der Schiedsrichter startet, und fihren Sie dann diagnostics.sh
—qet_replica_status aus, um den Zustand des Replikationssatzes zu Uberprifen.
So stellen Sie die VM pcrfclient02 erneut bereit:

Schritt 1 Melden Sie sich als Root-Benutzer bei der Cluster Manager VM an.

Schritt 2 Fuhren Sie den folgenden Befehl aus, um die VM-Archivdateien im Cluster Manager mit
den neuesten Konfigurationen zu generieren:

/var/gps/install/current/scripts/build/build_svn.sh

Schritt 3 Fihren Sie einen der folgenden Schritte aus, um die VM pcrfclient02 bereitzustellen:
Verwenden Sie in OpenStack die HEAT-Vorlage oder den Befehl Nova, um die VM neu zu
erstellen. Weitere Informationen finden Sie in der CPS-Installationsanleitung flir OpenStack.

Schritt 4 Sichern Sie die Shell zum pcrfclient01:

ssh pcrfclient0O1

Schritt 5 Flhren Sie das folgende Skript aus, um die SVN-Repos von pcrfclient01
wiederherzustellen:

/var/gps/bin/support/recover_svn_sync.sh
So stellen Sie eine sitzungsmgr VM wieder bereit:
Schritt 1 Melden Sie sich als Root-Benutzer bei der Cluster Manager VM an.

Schritt 2 Fihren Sie einen der folgenden Schritte durch, um die sitzungsmgr VM bereitzustellen
und die ausgefallene oder beschadigte VM zu ersetzen:

Verwenden Sie in OpenStack die HEAT-Vorlage oder den Befehl Nova, um die VM neu zu
erstellen. Weitere Informationen finden Sie in der CPS-Installationsanleitung fur OpenStack.

Schritt 3 Erstellen Sie die mongodb start/stop-Skripts, die auf der Systemkonfiguration basieren.
Nicht in allen Bereitstellungen sind alle Datenbanken konfiguriert. Unter

/etc/broadhop/mongoConfig.cfg kdnnen Sie ermitteln, welche Datenbanken eingerichtet werden
mussen.



cd /var/qgps/bin/support/mongo
build_set.sh --session --create-scripts
build_set.sh --admin --create-scripts
build_set.sh --spr --create-scripts
build_set.sh --balance --create-scripts

build_set.sh --audit --create-scripts
build_set.sh --report --create-scripts

Schritt 4 Sichern Sie die Shell zum sitzungsmgr VM, und starten Sie den Mongo-Prozess:

ssh sessionmgrXX

/usr/bin/systemctl start sessionmgr-XXXXX

Schritt 5 Warten Sie, bis die Member gestartet sind und die sekundaren Member synchronisiert
werden, und fuhren Sie dann diagnostics.sh —get_replica_status aus, um den Zustand der
Datenbank zu Uberprtfen.

Schritt 6 Um die Session Manager-Datenbank wiederherzustellen, verwenden Sie einen der

folgenden Beispielbefehle, je nachdem, ob die Sicherung mit der Option —mongo-all oder
—mongo durchgeflhrt wurde:

e config br.py -a import --mongo-all --users /mnt/backup/Name of backup
or

e config br.py -a import --mongo --users /mnt/backup/Name of backup

So stellen Sie die VM Policy Director (Load Balancer) erneut bereit:
Schritt 1 Melden Sie sich als Root-Benutzer beim Cluster Manager VM an.

Schritt 2 Flhren Sie den folgenden Befehl aus, um die Backup Policy Builder-Konfigurationsdaten
im Cluster Manager zu importieren:

config br.py -a import --network --haproxy --users /mnt/backup/lb_backup_27102016.tar.gz

Schritt 3 FUhren Sie den folgenden Befehl aus, um die VM-Archivdateien im Cluster Manager mit
den neuesten Konfigurationen zu generieren:

/var/gps/install/current/scripts/build/build_svn.sh

Schritt 4 FUhren Sie zum Bereitstellen des virtuellen Systems Ib01 einen der folgenden Schritte
aus:

Verwenden Sie in OpenStack die HEAT-Vorlage oder den Befehl Nova, um die VM neu zu
erstellen. Weitere Informationen finden Sie in der CPS-Installationsanleitung fur OpenStack.

So stellen Sie die Policy Server (QNS) VM wieder bereit:



Schritt 1 Melden Sie sich als Root-Benutzer beim Cluster Manager VM an.

Schritt 2 Importieren Sie die Backup Policy Builder-Konfigurationsdaten auf den Cluster Manager,
wie im folgenden Beispiel gezeigt:

config br.py -a import --users /mnt/backup/qns_backup 27102016.tar.gz

Schritt 3 Fuhren Sie den folgenden Befehl aus, um die VM-Archivdateien im Cluster Manager mit
den neuesten Konfigurationen zu generieren:

/var/gps/install/current/scripts/build/build_svn.sh

Schritt 4 Flihren Sie zum Bereitstellen der gns VM einen der folgenden Schritte aus:
Verwenden Sie in OpenStack die HEAT-Vorlage oder den Befehl Nova, um die VM neu zu
erstellen. Weitere Informationen finden Sie in der CPS-Installationsanleitung flir OpenStack.

Allgemeine Vorgehensweise fiir die Datenbankwiederherstellung

Schritt 1 Fihren Sie den folgenden Befehl aus, um die Datenbank wiederherzustellen:

config br.py -a import --mongo-all /mnt/backup/backup_$date.tar.gz where $date is the timestamp
when the export was made.

Beispiel:

config br.py -a import --mongo-all /mnt/backup/backup_27092016.tgz

Schritt 2 Melden Sie sich bei der Datenbank an, und Gberprifen Sie, ob diese ausgefuhrt wird und
darauf zugegriffen werden kann:

1. Melden Sie sich beim Sitzungsmanager an:

mongo --host sessionmgr0l --port $port

wobei "$port" die Portnummer der zu Uberprifenden Datenbank ist. Zum Beispiel ist 27718 der

Standard-Balance-Port.

2. Zeigen Sie die Datenbank an, indem Sie den folgenden Befehl ausfihren:

show dbs
3. Wechseln Sie die Mongo-Shell zur Datenbank, indem Sie den folgenden Befehl ausfihren:

use $db
wobei $db ein im vorherigen Befehl angezeigter Datenbankname ist.

Der Befehl 'use' schaltet die Mongo-Shell auf diese Datenbank.

Beispiel:



use balance_mgmt

4. Um die Auflistungen anzuzeigen, fuhren Sie den folgenden Befehl aus:

show collections

5. Um die Anzahl der Datensatze in der Auflistung anzuzeigen, fuhren Sie den folgenden Befehl
aus:

db.$collection.count ()

For example, db.account.count ()

Im obigen Beispiel wird die Anzahl der Datensatze in der Sammelanschlussdatenbank
(balance_mgmt) angezeigt.

Subsystemwiederherstellung

Fuhren Sie den folgenden Befehl aus, um die Policy Builder-Konfigurationsdaten aus einer
Sicherung wiederherzustellen:

config br.py -a import --svn /mnt/backup/backup_$date.tgz where, $date is the date when the cron
created the backup file.

Grafana Dashboard wiederherstellen

Sie kdnnen das Grafana-Dashboard mit dem folgenden Befehl wiederherstellen:

config br.py -a import --grafanadb /mnt/backup/

Uberpriifen der Wiederherstellung

Nachdem Sie die Daten wiederhergestellt haben, tberprifen Sie das Betriebssystem, indem Sie
den folgenden Befehl ausfihren:

/var/gps/bin/diag/diagnostics.sh
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