Konfiguration und Fehlerbehebung fur die
Funktion "Dynamische Paging-Steuerung -
kKritisches Paging"
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Einleitung

In diesem Dokument werden die Paging-Logik und Verbesserungen beschrieben, die das Paging
bei einer Uberlastung der MME-CPU optimieren und so Netzwerkstabilitat und Kontinuitét
gewahrleisten.

Problembeschreibung

Paging-Sturm-Auswirkungen auf MME-Ressourcen aufgrund eines eNB/RAN-
Ausfalls

In groRen mobilen Netzwerken ist das Paging-Verfahren entscheidend, um ungenutzte
Benutzergerate (User Equipment, UEs) zu finden, wenn Downlink-Daten vorhanden sind. Dieses
Verfahren umfasst mehrere Paging-Phasen und eine Fallback-Logik, die sich unter bestimmten
Fehlerbedingungen Uber das Netzwerk erstreckt.

Ein schwerwiegendes Problem ist auf einen kritischen Fehler auf der Ebene des erweiterten Node



B (eNB)/Funkzugangsnetzwerks (RAN) zurtickzufihren, bei dem alle Paging-Versuche wahrend
der Paging-Phase 1 fehlschlugen. Nach dem Standard-Fallback-Mechanismus wurden diese
Paging-Fehler zu Paging-Phase 2, dann zu Paging-Phase 3 eskaliert und fuhrten schliel3lich zu
gleichzeitigen Paging-Versuchen bei Paging-Phase 4.

Netzwerkbetreiber konfigurieren das Paging in der Regel in Stufe 3 und Stufe 4 mit WAN-Logik
und |6sen das Paging fir alle eNBs oder alle TAls (Tracking Area ldentities) aus. In Szenarien, in
denen das Control Plane Virtual Machine (CPVM) neu geladen wird (aufgrund eines EGTPC-
Pfadfehlers (Evolved GPRS Tunneling Protocol Control)) oder RAN nicht reagiert, fuhrt die
Fallback-Logik zu Massen-Paging im gesamten Netzwerk.

Auswirkungen

» Dieser Paging-Sturm flhrt zu einer unerwarteten Flut von Paging-Nachrichten und
Anforderungen zum erneuten Anhangen, wodurch der MME-Manager (Mobility Management
Entity) immens belastet wird.

» Es wird eine hohe CPU- und Speichernutzung beobachtet, die das System haufig in einen
Uberlastungs- oder Warnzustand versetzt.

» Unter diesen Belastungsbedingungen wechselt der MME-Manager (die MME-Komponente,
die das Paging verarbeitet) in den "Besetzt-Aus"-Zustand, wodurch neue Verbindungen oder
Sitzungen abgelehnt werden, was zu voribergehenden Kapazitatsabstufungen und Service-
Beeintrachtigungen fuhrt.

Wichtigste Punkte fur Netzwerkbetreiber

Dieser Fall unterstreicht die Bedeutung von:

* Implementierung von Mechanismen zur Geschwindigkeitssteuerung und -drosselung fur das
Paging.

« Uberwachung auf frithe Indikatoren wie CPVM-Neuladevorgidnge, RAN-Paging-
Reaktionszeiten und Paging-Wiederholungsmuster, um die Last praventiv zu verwalten.

Grafische Darstellung der Auswirkungen

Hierbei wird davon ausgegangen, dass das Paging-Profil von den Paging-Phasen 1, 2, 3 und 4
konfiguriert wurde.

Diese Diagramme stellen die gesamten Paging-Versuche und -Fehler fur die verschiedenen
Paging-Phasen dar.
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MME Paging Profile Stage3 Attempt
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MME Manager CPU-Auslastungsdiagramm
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MME Manager-Speicherauslastung - Protokolle:
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2024-01-11T722:18:10.069772+09:00 UHN3xxxmmvmOOOl eviogd: [local-60sec9.695] UHN3tte2mmvmOOOl [resmgr 14
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Konfigurationsbeispiel

paging-profile paging-ps

paging-stage 1 match-criteria ue-contact-time 1200 action last-n-enb-Tast-tai max-n-enb 1 t3413-timeout
paging-stage 2 match-criteria all action last-n-enb-last-tai max-n-enb 5 t3413-timeout 2 max-paging-att
paging-stage 3 match-criteria all action all-enb-Tast-tai t3413-timeout 2 max-paging-attempts 1

paging-stage 4 match-criteria all action all-enb-all-tai t3413-timeout 3 max-paging-attempts 1

Wie wird Paging in MME verwaltet?
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Funktionslogik

Es ist wichtig, die allgemeine Paging-Logik zu verstehen, insbesondere, wenn es um
auliergewohnliche Bedingungen in kritischen Paging-Szenarien geht. Wie beschrieben,
verarbeiten Session Manager den Paging-Cache und verwalten die Zuordnung zwischen TAls und



MME-Managern. Diese Zuordnung wird nach jedem erfolgreichen Paging-Versuch/jeder
erfolgreichen Paging-Antwort aktualisiert, bleibt aber bei einem Paging-Fehler unverandert. Beim
ersten Paging-Versuch sendet der Session-Manager die Paging-Anforderung an alle MME-
Manager und verwendet die Antworten, um den Paging-Cache zu erstellen und die TAI-MME-
Manager-Zuordnung festzulegen.
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Paging-Nachrichtenfluss
Erstellen des Cache

Wenn der Sessmgr eine Paging-Verbindung mit der UE herstellen mochte, Gberprift er, ob die
Cache-Informationen fur alle TACs vorhanden sind, die paging ausgefuhrt werden missen. Wenn
ja, und die Validitatsprifung des Cache-Eintrags besteht, sendet Sessmgr eine Unicast-/Multicast-
Paging-Anforderung an den entsprechenden MMEMgr. Wenn nein, sendet Sessmgr die Paging-
Anforderung an alle MMEMgrs. Als Antwort muss MMEMgr die TACs in der Paging-Anfrage
angeben, die er bedient, damit der Sessmgr den Cache erstellt.

Gultigkeit des Caches

Jeder Cacheeintrag enthalt einen Ursprungszeitstempel. Wenn auf den Cache zugegriffen wird,
wird dieser anhand des Erstellungs-Zeitstempels und des konfigurierten Timeouts fur die
Cachegultigkeit validiert. Wenn das Timeout abgelaufen ist, darf der Eintrag nicht verwendet
werden. Der gesamte Cache muss geldscht werden, wenn alle MME-Dienste beendet werden.



Losung

Funktionsweise der Paging-Funktion automatisch deaktivieren

Wie bereits erwahnt, wird nur die Paging-Phase ausgeldst, die unter der Konfiguration fur
kritisches Paging konfiguriert ist. Dies ist jedoch nicht der Fall, und es zeigt sich, dass bei dieser
Funktion eine Abhangigkeit vom Paging-Cache besteht. Wenn also bereits eine bestimmte TAI-
MME-Manager-Zuordnung unter dem Sessmgr-Paging-Cache verflgbar ist, verwendet kritisches
Paging den Paging-Trigger nur fur die konfigurierten Paging-Phasen. Falls jedoch keine TAI-
MMEMgr-Zuordnung flir eine bestimmte TAI verflgbar ist, kdnnen auch auf nachfolgenden
Paging-Phasen Versuche erkannt werden, auch wenn diese nicht unter Paging-Phasen
konfiguriert sind. Sobald die Zuordnung unter dem Paging-Cache erstellt wird, findet die normale
Logik des kritischen Paging statt.

Konfiguration

mme-manager
congestion-control cpu-utilization threshold 90 tolerance 10

#exit

Configuration: critical paging need to configure under paging-profile to allow the configured paging st

configure
Tte-policy
paging-profile paging_profile_name
[ no ] critical paging_stage

end

Konfigurationsbeispiel

paging-profile paging-ps
paging-stage 1 match-criteria ue-contact-time 1200 action Tast-n-enb-Tast-tai max-n-enb 1 t3413-t

paging-stage 2 match-criteria all action last-n-enb-last-tai max-n-enb 5 t3413-timeout 2 max-pagi



paging-stage 3 match-criteria all action all-enb-Tast-tai t3413-timeout 2 max-paging-attempts 1
paging-stage 4 match-criteria all action all-enb-all-tai t3413-timeout 3 max-paging-attempts 1

critical 1 2

Hier wird die Paging-Stufe 1 und 2 immer dann ausgeldst, wenn Bedingungen fur kritisches
Paging auftreten. Wenn die Paging-Versuche in Phase 1 und 2 fehlschlagen, werden
entsprechend der Paging-Logik die Versuche in der nachsten Paging-Phase ausgeldst. In diesem
Szenario handelt es sich um die Paging-Schritte 3 und 4. Wenn jedoch kritisches Paging
konfiguriert ist, wird nach dem Paging-Schritt 2 kein weiteres Paging versucht. Es gibt jedoch
aullergewohnliche Bedingungen, unter denen Paging-Versuche flr nicht konfigurierte Paging-
Phasen ebenfalls zu sehen sind. Weitere Informationen finden Sie im Abschnitt "Critical Paging
Exceptional Condition" (Kritischer Paging-Ausnahmezustand).

Kritischer Paging-Ausnahmezustand

Wie bereits erwahnt, wird nur die Paging-Phase ausgeldst, die unter "Kritisches Paging"
konfiguriert ist. Dies ist jedoch nicht der Fall, und es zeigt sich, dass in dieser Funktion eine
Abhéangigkeit vom Paging-Cache besteht. Wenn also bereits eine bestimmte TAI-MME-Manager-
Zuordnung unter dem Sessmgr-Paging-Cache verfugbar ist, verwendet kritisches Paging den
Paging-Trigger nur fur die konfigurierten Paging-Phasen. Falls jedoch keine TAI-MMEMgr-
Zuordnung flr eine bestimmte TAI verfligbar ist, kdnnen auch auf nachfolgenden Paging-Phasen
Versuche erkannt werden, auch wenn diese nicht unter Paging-Phasen konfiguriert sind. Sobald
sich die Zuordnung unter dem Paging-Cache aufbaut, wird wieder die normale Logik des
kritischen Pagings verwendet.

Funktionstests

[Lecal] UHNIKLCEIMMUMAGEZE show mpe—service statisties paging-profile profile—name paging—ps

Teesday October 15 14:24:5@ J5T 2024
Paging Profile Level Statistics:

ProTile name: paging-ps

Stage-1:
Attempted: 54381 Skipped: L]
Success: 5217 Failure: 49164
Stage-2:
Attempted: @ Skipped: 45164
SUCCRSE! 8 Failure: A9164
Stage-3:
Attempted: 429 Skipped: 48735
Success: @ Failure: 49164
Stage—d:
Attempted: 419 Skipped: 4ETAS
SUCCRSS! 8 Faillure: 49164
Stage-5:
Attempted: @ Skipped: [H]
Success: @ Failure: a8

Wie bereits erwahnt, werden Paging-Phase 1 und 2 unter Paging-Profil-Paging-ps konfiguriert.
Falls das Paging auf Stufe 1 und 2 fehlschlagt, wurden andere Paging-Versuche auf den anderen
Paging-Stufen 3 und 4 Ubersprungen. Sie kénnen jedoch sehen, dass nur wenige Versuche
unternommen werden. Dies liegt an den unter "Critical Paging Exceptional Condition" definierten
Bedingungen.



Informationen zu dieser Ubersetzung
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