Fehlerbehebung bei fehlenden EPS-
Standortinformationen (AVP) unter "Insert-
Subscriber-Data-Answer Message" (Einflgen-
Teilnehmerdaten-Antwort)
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Einleitung

In diesem Dokument wird die Fehlerbehebung fur das fehlende EPS-Standortinformationen-AVP
unter "Insert-Subscriber-Data-Answer" (Einfligen-Teilnehmerdaten-Antwort) beschrieben.

Voraussetzungen
Technische Daten 3GPP - 29.272

Anforderungen

Cisco empfiehlt, dass Sie mit dem StarOS Mobility Management Entity (MME)-
Administrationsleitfaden vertraut sind.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Insert-Subscriber-Data Request (ISDR) und Insert-Subscriber-Data Answer (ISDA) sind
Nachrichten, die Uber die S6a/S6d-Schnittstelle in 3GPP-Netzwerken definiert werden. Mit diesen
Meldungen kann der Home Subscriber Server (HSS) aktualisierte Teilnehmerdaten per Push an
die MME (S6a) oder SGSN (S6d) senden, ohne dass eine Anforderung vom Zugangsnetz
erforderlich ist.

Das Insert-Subscriber-Data-Verfahren wird verwendet, wenn der HSS im MME oder SGSN
(Serving GPRS Support Node) gespeicherte Teilnehmerinformationen aktualisieren muss. Im
Gegensatz zu anderen Diameter-Verfahren wird diese vom HSS initiiert, nicht vom MME/SGSN.

Typische Szenarien fur die Nutzung von ISDR:

1.

10.

11.

12.

13.

Administrative Updates: Ausgeldst durch Anderungen der in HSS gespeicherten
Benutzerabonnementdaten (z. B. neue oder geanderte Abonnements).

. Vom Bediener festgelegte Sperre: Wird verwendet, wenn Sperrregeln vom Operator

angewendet, geandert oder entfernt werden.

. Abonnentenverfolgung: Aktiviert oder aktualisiert die Abonnentenverfolgung in MME/SGSN.
. UE-Erreichbarkeit: Teilt MME/SGSN mit, dass HSS benachrichtigt werden méchte, wenn die

EU erreichbar ist.

. T-ADS-Unterstlitzung (Terminating Access Domain Support): Fordert die flr die

Datenverkehrssteuerung auf Anwendungsebene (T-ADS) erforderlichen Daten an.

. Standort-/Statusabruf: Ruft UE-Standort- oder Statusinformationen von MME/SGSN ab.
. Informationen zur lokalen Zeitzone: Ruft die Zeitzonendetails des aktuellen UE-Standorts

(Benutzergerate) ab.

. STN-SR-Update (Session Transfer Number for SRVCC): Aktualisiert die SRVCC-

Weiterleitungsnummer (Single Radio Voice Call Continuity) aufgrund von Interaktionen mit
SCC-AS (Service Centralization and Continuity Application Server).

. PDN (Packet Data Network) GW (Gateway)-Informationen (nicht 3GPP): Aktualisiert

MME/SGSN mit PDN-Gateway-ldentitaten fur Nicht-3GPP-Zugriff, einschliellich
Notfalldiensten.

SMS-Abmeldung (Short Message Service): Benachrichtigt MME, dass die Registrierung fur
SMS-Dienste aufgehoben wurde.

P-CSCF (Proxy Call Session Control Function) Wiederherstellung: Auslésung der
Wiederherstellung gemal HSS-Anweisungen (gemaf 3GPP TS 23.380).
Uberwachungsereigniskonfiguration: Fordert die Konfiguration/Meldung oder Léschung von
Uberwachungsereignissen an.

Aktive Zeitaktualisierung: Sendet die gewilinschte PSM-Zeit (Energiesparmodus) an MME.

Nachrichtenformat von ISDR-ISDA

< Insert-Subscriber-Data-Request> ::= < Diameter Header: 319, REQ, PXY, 16777251 >

< Session-Id >



[ DRMP ]

[ Vendor-Specific-Application-Id ]
Auth-Session-State }
Origin-Host }
Origin-Realm }
Destination-Host }
Destination-Realm }
User-Name }

*[ Supported-Features]
{ Subscription-Data}

[ IDR- Flags ]

*[ Reset-ID ]

*[ AVP ]

*[ Proxy-Info ]

*[ Route-Record ]

)

< Insert-Subscriber-Data-Answer> ::= < Diameter Header: 319, PXY, 16777251 >
< Session-Id >
[ DRMP ]
[ Vendor-Specific-Application-Id ]
*[ Supported-Features ]
Result-Code ]
Experimental-Result ]
Auth-Session-State }
Origin-Host }
Origin-Realm }
IMS-Voice-0Over-PS-Sessions-Supported ]
ETSI
3GPP TS 29.272 version 15.4.0 Release 15 70 ETSI TS 129 272 V15.4.
[ Last-UE-Activity-Time ]
[ RAT-Type ]
[ IDA-Flags ]
[ EPS-User-State ]
[ EPS-Location-Information ]
[Local-Time-Zone ]
[ Supported-Services ]
*[ Monitoring-Event-Report ]
*[ Monitoring-Event-Config-Status ]
*[ AVP 1]
[ Failed-AVP ]
*[ Proxy-Info ]
*[ Route-Record ]
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Welche Rolle spielt EPS-Location-Information AVP?

Die EPS-Standortinformationen AVP unter dem Verfahren "Insert Subscriber Data" in 3GPP wird
verwendet, um Informationen Uber den fur EPS-Vorgange (Evolved Packet System) relevanten
Benutzerstandort bereitzustellen. Insbesondere ermdglicht sie dem HSS, MME fur die aktuellen
Standortdetails des Teilnehmers anzufordern. Dies kann die TAC- (Tracking Area Code) und eNB-
ID (Evolved NodeB) der Zelle, die den Teilnehmer versorgt, umfassen. Der Hauptzweck dieses
AVP besteht darin, dass der HSS Standortinformationen zu einem Teilnehmer abruft.

Anrufablauf



1. HSS initiiert ISDR:

Der HSS, der fur das Speichern und Verwalten von Teilnehmerdaten zustandig ist, initiiert eine
ISDR-Nachricht (mit dem EPS Location Info Request auf 1 unter den IDR-Flags AVP gesetzt) an
die MME oder SGSN. Dies wird durch Ereignisse wie die Anderung eines Teilnehmerabonnement-
Profils oder eine Standortaktualisierung ausgeldst.

2. MME/SGSN empfangt ISDR:
Das MME bzw. SGSN empfangt die ISDR-Nachricht und extrahiert die Teilnehmerdaten.
3. MME/SGSN fuhrt Aktionen aus:

Das MME oder SGSN verwendet die empfangenen Teilnehmerstandortdaten, um seine lokale
Datenbank zu aktualisieren und moglicherweise andere Prozeduren wie Standortaktualisierungen
oder Serviceaktivierungen auszuldsen.

4. MME/SGSN sendet ISDA:

Sobald der MME oder SGSN den ISDR verarbeitet und seine Daten aktualisiert hat, sendet er
eine ISDA-Nachricht mit EPS-Standortinformationen AVP (unter denen die erforderlichen 3 AVPs -
Zellen-ID, TAC, Age-of-Location-Info) an den HSS zuriick, um den Abschluss des Prozesses zu
bestatigen.

5. HSS erhalt ISDA:

Der HSS empfangt die ISDA-Nachricht und verifiziert, dass die Daten erfolgreich in MME oder
SGSN eingefugt wurden.

Fehlerbehebung

» Der primare Aspekt ist, zu Uberprifen, ob 'Update-Dictionary-Avps' in allen 'HSS-Diensten’



vorhanden ist. In diesem Fall ist es 'NA'. Sie kdnnen dies Uberprifen, indem Sie die folgende
CLI ausfuhren:

Teddendhn

wHdkdkkkkk show hss-peer-service service all

Service name : hss<>

Notify Request Message : Enable
Service name : hss<>

Notify Request Message : Enable
Update-Dictionary-Avps : N/A

* Wenn diese Option aktiviert ist, kdnnen Sie diese Protokolle anfordern, um das Problem
weiter zu beheben:

1. Request “show config verbose”

2. Monitor Subscriber with all the required options:
monitor subscriber <imsi>, along with 19,33,34,35,A,S,X,Y,+++

3. Debug Tlogs:

Togging filter active facility diameter level debug
Togging filter active facility sessmgr level debug
logging filter active facility mme-app Tevel debug
logging active

no logging active // to deactivate

4. Logging monitor:
configure
Togging monitor msid <imsi>
exit

5. Request syslogs which captures the issue.

Problemszenario

In der gezeigten problematischen pcap (Paket 1) ist zu sehen, dass 'EPS location information
AVP'" in der Insert-Subscriber-Data Request (ISDR) angefordert/auf '1' gesetzt wird und in der
Insert-Subscriber-data Answer (ISDA) (Paket 2) keine 'EPS information' vorhanden ist, obwohl sie
angefordert wurde.



No. Time Info
2024-11-12 96:20:30.195754 cmd=3GPP-Insert-Subscriber-Data Request(319) flags=RP—— appl=3GPP S6a/56d(1..

N 2 2024-11-12 096:20:30.197956 SACK (Ack=0, Arwnd=262144) cmd=3GPP-Insert-Subscriber-Data Answer(319) flag..
.

Linux cooked capture vl
Internet Protocol Version 4, SvneeiteStewtttntipmiumiitntitniisms
Stream Control Transmission Protocol, Src Port: S punmenn)
Diameter Protocol
Version: @x@1
Length: 1832
Flags: @xc@, Request, Proxyable
Command Code: 3GPP-Insert-Subscriber-Data (319)
ApplicationId: 3GPP S6a/S6d (16777251)
Hop-by-Hop Identifier: @xeb6e@®9fca
End-to-End Identifier: 0x0062ee81
[Answer In: 2]
AVP: Session-Id(263) 1=71 1
AVP: Vendor-Specific-Applic
AVP: Auth-Session-State(277
AVP: Origin-Host(264) 1=57
AVP: Origin-Realm(296) 1=41
AVP: Destination-Host(293)
AVP: Destination-Realm(283)
AVP: User-Name(1l) 1=23 f=-
AVP: Subscription-Data(146@) 1=644 f=VM- vnd=TGPP
AVP: IDR-Flags(149@) 1=16 f=VM- vnd=TGPP val=8
AVP Code: 1490 IDR-Flags
AVP Flags: @xc@®, Vendor-Specific: Set, Mandatory: Set
AVP Length: 16
AVP Vendor Id: 3GPP (10415)
IDR Flags: 0x00000008

0000 0000 0000 0000 00OD 000. .... .... = Spare: 0x000000

SEEE sEEe sEEE EEEE EEaEs R . . = P-CSCF Restoration Request: Not set

trer sans wers swss sses seas B0, ..., = RAT-Type Requested: Not set

saes saEs amaas awas saes vass 2@.s ... = Remove SMS Registration: Not set
............ sess +a@. ..., = Local Time Zone Request: Not set

) BuEr) EASrE S EENEUE) EeEENE) (BuBeEE vess +0a@ o... = Current Location Request: Not set

sams EEEs EEes @EEs s sess sass lua. = EPS Location Information Request: Set

eees sane sssa anvas saes asas sase «@.. = EPS User State Request: Not set
............ vess sass «:B. = T-ADS Data Request: Not set
............ sess sass 2.0 = UE Reachability Request: Not set

No. Time Info

1 2024-11-12 06:20:30.195754 cmd=3GPP-Insert-Subscriber-Data Request(319) flags=RP—- appl=3GPP Sba/S6d(1l..
2 2024-11-12 06:20:30.197956 SACK (Ack=8, Arwnd=262144) cmd=3GPP-Insert-Subscriber-Data Answer(319) flag..

Linux cooked capture vl
Internet Protocol Version 4, Src: i
Stream Control Transmission Protocc
Diameter Protocol
Version: @x@1
Length: 280
Flags: x40, Proxyable
Command Code: 3GPP-Insert-Subscriber-Data (319)
ApplicationId: 3GPP Sea/Séd (16777251)
Hop-by-Hop Identifier: @xe6e@9fca
End-to-End Identifier: @x0062ee81
[Request In: 1]
[Response Time: 0.002202000 seconds]
AVP: Session-1d(263) 1=71
AVP: Supported-Features(¢
AVP: Result-Code(268) 1=1
AVP: Auth-Session-State(:z
AVP: Origin-Host(264) 1=€
AVP: Origin-Realm(296) 1=




Um das Problem weiter zu beheben, missen Sie sicherstellen, dass Sie alle angeforderten
Protokolle durchlaufen.

Wie bereits erwahnt, missen Sie zuerst die hss-peer-service-Konfiguration des problematischen
Knotens Uberprifen.

Referenzkonfiguration:

hss-peer-service <>
diameter hss-endpoint <>
no diameter update-dictionary-avps
--- more Tlines ---
exit

In dieser Konfiguration kénnen Sie sehen, dass es "no ameter update-dictionary-avps" gab.

Daher wurde es gemal dem StarOS Admin-Leitfaden auf die neueste Version aktualisiert, um das
Problem zu beheben, nédmlich Release 11.

Die Referenzkonfiguration lautet wie folgt:

<{froot>

Mode

Exec > Global Configuration > Context Configuration > HSS Peer Service Configuration

configure > context
context_name
> hss- peer-service

service_name
Entering the above command sequence results in the following prompt:

[context_name]host_name(config-hss-peer-service)#

Synt ax

di amet er updat e-di ctionary-avps { 3gpp-r10 | 3gpp-r1l1l | 3gpp-r9 }

no di aneter update-dictionary-avps



no

Sets the command to the default value where Release 8 ('standard') dictionary is used for backward comp

3gpp-r10

Configures the MME /SGSN to signal additional AVPs to HSS in support of Release 10 of 3GPP 29.272.

3gpp-r1l

Configures the MME /SGSN to signal additional AVPs to HSS in support of Release 11 of 3GPP 29.272.

Using this keyword is necessary to enable the MME to fully support inclusion of the Additional Mobile S
a- nsi sdn

command in the Call-Control Profile configuration mode.
3gpp-r9
Configures the MME/SGSN to signal Release 9 AVPs to HSS.
Usage Cui delines
Use this command to configure the 3GPP release that should be supported for this HSS peer service.
This command 1is only applicable for the 'standard' diameter dictionary as defined in the

di ameter hss-dictionary

command.

Losung

Nach der Implementierung der vorgeschlagenen CLlI folgt die erfolgreiche Ablaufverfolgung, d. h.
"EPS-Standortinformationen" in der ISDA.



28 2824-11-13 @7:58:18.431808 192.168.1.1688 18.1.38.1 DIAMETER cmd=3GPP-Insert-Subscriber-Data Request(319) flags=RP-- appl=3GPP 56a/S6d(16777251)

- val=hssl.caliper.c
- val=cali

Id(

f=WM- vnd=T

£ 1=NO_STATE_MAINTAINED (1)
IDR-F1

o UE Rea
- vnd=TGPP

DIAMETER cind=3GPP- Insert-Subscriber-Data Answer{319) flags=-P-- appl=3GPP S&a/scd{1&67




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



