|OS-XE Security Advisory vom August 2026 und
damit verbundenen kritischen Problemen
beheben
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Einleitung

In diesem Dokument werden die kritischen Fehler in der Wireless-Software behandelt, die in den
veroffentlichten Versionen flr robuste Sicherheit fir das |0S-XE-Gutachten vom August 2026
gemeldet wurden. Es bietet Upgrade-Anleitungen flir die Sicherheitsberatung, FN74383 und die
kritischen Probleme.

Hintergrund

Am 5. August 2026 hat Cisco einen |OS-XE Security Hardening Advisory verdéffentlicht, der sich
auf mehrere Plattformen auswirkt, einschlie3lich, aber nicht beschrankt auf, Wireless LAN
Controller der Serie 9800. Wie dokumentiert, behebt dieser Ratgeber mehrere intern entdeckte
Schwachstellen, die sich aus einer umfassenden internen Sicherheitstberprifung durch Cisco
IOS-XE Engineering ergeben haben.

Wireless-Plattformen im Test enthalten

Catalyst Wireless 9800 (C9800-L, C9800-CL, C9800-40, C9800-80)

Cisco Wireless 9800 WLC (CW9800L, CW9800M, CW9800H1/H2)

Integriertes Wireless 9800 auf Catalyst Switch (9800-SW) - unterstitzt nur SDA-Bereitstellung

COS-basierte Catalyst Access Points der Serie 11ax 91xx
(9105/9115/9117/9120/9130/9136/9164/9166)

Cisco Wireless Access Points der Serie 917x
(CW9171/CW9172/CW9174/CW9176/CW9178/CW9179)


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxe-V8NMuMZJ
https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74383.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-iosxe-V8NMuMZJ

Cisco I0S XE Softwareversion|Erste feste Version
17.9 17.9.10

17.12 17.12.8

17.15 17.15.6

17.18 17.18.4, 17.18.4a*
26.1 26.1.2

Tabelle 1. In der Prifung enthaltene Software-Versionen und entsprechende Versionen mit
eingeschrankter Funktionalitat

% * Hinweis: 17.18.4a unterstitzt alle Standalone-WLCs. Verwenden Sie nur fir den
integrierten Wireless LAN Controller auf Switches in SDA-Bereitstellungen das Wireless-
Paket 17.18.4, das mit der Switch-Version 17.18.4 kompatibel ist. Es wird keine Version
17.18.4a fur den Switch oder das Wireless-Paket geben.

Kritische Fehler

In den sicherheitsoptimierten Versionen, die in Tabelle 1 erwahnt sind, wurden einige kritische
Probleme identifiziert, die sich auf Ihre Verwendung dieser Versionen auswirken kénnen.

1. CSCwv 93265
2. CSCwyv 98483

Kritische Fehler im Detail

CSCwv 93265

Symptom: Client-Verbindungen oder Roaming-Fehler beim Einsatz von OpenRoaming-, WPA3-, 11k-, 11v- und 11r-
Funktionen

Betroffene Plattformen: Alle Cisco Wireless Controller und Wireless-Pakete der Serie 9800 fir Cat9K.

Betroffene Softwareversion: Cisco I0OS XE 26.1.2, Cisco I0S XE 17.18.4a, Cisco I0S XE 17.18.4, Cisco IOS XE 17.15.6,
Cisco 10S XE 17.12.8, Cisco I0S XE 17.9.10

Nachster Schritt: Fir 17.12.8, 17.15.6 und 17.18.4a steht ein korrigierender APSP zur Verfiigung. Die Korrektur-APSP
fur andere 10S-XE-Versionen (17.9.10, 26.1.2) soll bis zum 15. August veréffentlicht werden. Cisco empfiehlt die
Bereitstellung von APSP, sobald APSP freigegeben wird.

Feste Version:

C9800- |C9800- |[C9800- |CW9800- |CW9800- |CW9I800- |Cat9k-
C9800-L |[CW9800-L ) C9350
40 80 CL M H1 H2 Switches

17.15.6 |APSP- |NA APSP- |APSP- |APSP- |[APSP-Link|APSP- APSP-Link|APSP-Link (NA



https://tools.cisco.com/bugsearch/bug/CSCwv93265
https://tools.cisco.com/bugsearch/bug/CSCwv98483
https://tools.cisco.com/bugsearch/bug/CSCwv93265
https://software.cisco.com/download/home/286323430/type/286325254/release/17.15.6
https://software.cisco.com/download/home/286316412/type/286325254/release/17.15.6
https://software.cisco.com/download/home/286321396/type/286325254/release/17.15.6
https://software.cisco.com/download/home/286322605/type/286325254/release/17.15.6
https://software.cisco.com/download/home/286330401/type/286325254/release/17.15.6
https://software.cisco.com/download/home/286330374/type/286325254/release/17.15.6
https://software.cisco.com/download/home/286330405/type/286325254/release/17.15.6
https://software.cisco.com/download/home/286313884/type/286325254/release/17.15.6

ink Link Link Link Link
APSP-  |APSP- APSP- |APSP- |APSP- . |APSP- .
17,18,4a APSP-Link APSP-Link|NA NA
Link Link Link Link Link Link
17.18.4 |NA NA NA NA NA NA NA NA APSP-Link |NA
Geplant
APSP- APSP- |APSP- |fiir den
17.12.8 NA NA NA NA APSP-Link [NA
Link Link Link 15.
August
Geplant Geplant |Geplant [Geplant _ |Geplant
i Geplant - i i Geplant |Geplant |Geplant [Geplant fir|
fur den furden |firden |flrden fur den
26.1.2 fur den 15. fur den 15.|flr den 15.|fir den 15.|den 15.
15. 15. 15. 15. 15.
August August August August August
August August  |August  |August August
Geplant
APSP- APSP- |APSP- |fiir den
17.9.10 NA NA NA NA APSP-Link [NA
Link Link Link 15.
August

Tabelle 2. APSP-Links fiir verschiedene 9800 WLC-Plattformen

CSCwv 98483

Symptom: Verankerte Wireless-Clients bleiben bei IP_Learn hangen, wenn C9800-L, CW9800-L, C9800-CL als
auslandischer WLC konfiguriert sind

Betroffene Plattformen: C9800-L, CW9800-L, C9800-CL (nur im Guest-Anchor-Szenario, bei dem die betroffenen
Plattformen als fremder WLC fungieren)

Betroffene Softwareversion: Cisco IOS XE 26.1.2, Cisco |I0S XE 17.18.4a, Cisco IOS XE 17.15.6
Problemumgehung: Aktivieren Sie die Mobility Data-Link-Verschlisselung im Tunnel zwischen dem Fremd- und dem

Ankerpunkt:

wireless mobility group member mac-address <peer_mac> ip <peer_ip> public-ip <peer_ip> group <peer_grou

Feste Version: Cisco arbeitet aktiv an einer SMU fir feste Patches/Kaltinstallationen, und die Kunden werden
benachrichtigt, sobald diese verfiigbar sind (geplant fir die Veréffentlichung: 21. August). Hierbei handelt es sich um eine
kalte SMU, die ein erneutes Laden des WLC erfordert.

Upgrade-Leitfaden fur Hinweise und kritische Probleme

Cisco empfiehlt zur Bewaltigung der beratenden und kritischen Probleme bei
sicherheitsoptimierten Versionen,

Schritt 1: Wireless-Kunden mit I0OS-XE Version 17.12, 17.15, 17.18 fahren mit den Schritten 2, 3 und 4 fort. Wireless-
Kunden mit IOS-XE Version 17.9, 26.1 warten, bis der APSP-Patch auf cisco.com gepostet wird, BEVOR Sie ein
Upgrade durchfiihren. Die Verdffentlichungsdaten fiir Patches finden Sie in Tabelle 2.


https://software.cisco.com/download/home/286323430/type/286325254/release/17.15.6
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https://tools.cisco.com/bugsearch/bug/CSCwv98483

Schritt 2: Fihren Sie vor dem Upgrade die hier beschriebenen Upgrade-Prifungen und Wiederherstellungsschritte aus,
um die Auswirkungen von EN74383 zu mindern.

Schritt 3: Flihren Sie im selben Wartungsfenster ein Upgrade der gesicherten |IOS-XE-Version und des APSP-Patches

durch, um zu verhindern, dass der Wireless-Service beeintrachtigt wird.

Schritt 4: Wenn CSCwv98483 dies_beeintrachtigt, wenden Sie die Problemumgehung an, bis SMU verfugbar ist. Sobald

SMU bereitgestellt ist, werden die Kunden voraussichtlich einen SMU-Patch anwenden.

Uberlegungen zu Ausfallzeiten bei der Planung des
Wartungsfensters fur I0S-XE-Upgrade + Patches

|OS-XE-Upgrade auf 9800 WLCs, die in nicht redundanten oder hochverfligbaren redundanten
Konfigurationen konfiguriert sind, kann verschiedene Mechanismen nutzen, z. B.

* In-Service-Software-Upgrades (ISSU)
* N+1 Rolling-Upgrade
* One-shot Upgrade

Weitere Informationen finden Sie in der 9800 WLC Uparade Quick Start Guide

Darlber hinaus erfordern die kritischen Probleme Patches mit dem Software Maintenance Update
(SMU) und dem Access Point Service Pack (APSP).

Weitere Informationen zu den verschiedenen Patching-Optionen, die vom 9800 WLC unterstitzt
werden, finden Sie im Patching and Rolling AP Upgrade Guide for 9800 WLC.

Um Ihr Wartungsfenster fur I0OS-XE-Upgrade + Patching mit jedem Upgrade-Mechanismus zu
planen, berucksichtigen Sie die in diesem Abschnitt dokumentierten Ausfallzeiten und
Auswirkungen.

In-Service-Software-Upgrades (ISSU)

* Gilt nur far 9800 WLC-Paare, die in HA Stateful Switchover (HA SSO)-Konfiguration
betrieben werden und nur zwischen langlebigen Release-Zigen und deren
Wartungsversionen unterstiutzt werden. (Keine Unterstitzung bei Eskalations-Releases und
kurzfristigen Releases ohne Wartungsversionen)

» ISSU ermdglicht nahtlose Upgrades durch Unterstlitzung von 9800 Paar in HA SSO bei


https://www.cisco.com/c/de_de/support/docs/wireless/wireless-lan-controller-software/225443-validate-and-recover-catalyst-aps-on.html#toc-hId-263913923
https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74383.html
https://tools.cisco.com/bugsearch/bug/CSCwv98483
https://tools.cisco.com/bugsearch/bug/CSCwv98483
http://%C2%A0https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/222431-upgrade-the-catalyst-9800-wlc-quick-st.html
https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/9800/17-3/deployment-guide/c9800-ha-rau-apsp-apdp-issu-dg-rel-17-3.pdf

N+1

gleichzeitiger Ausfihrung verschiedener Softwareversionen und Nutzung von rollierenden
AP-Upgrades. Auf einem betriebsbereiten HA-Paar der Serie 9800 wird der Standby-WLC
aktualisiert, und nach der SSO wird der neue Standby-WLC aktualisiert. Weitere
Informationen zum ISSU-Prozess und den entsprechenden CLIs und GUI-Snapshots finden
Sie unter Upgrade 9800 HA SSO mit ISSU.

Fihren Sie die Upgrade-Prifungen und die Wiederherstellung auf den APs aus, bevor Sie
ISSU initiieren.

Bei ISSU gibt es je nach GroRke der Bereitstellungen und der Netzwerkgeschwindigkeit keine
festgelegte Hochstzeit fir die Aktivierung des gesicherten I0S-XE-Images auf dem WLC und
allen APs. Bei grof3en Bereitstellungen kann dieser Zeitraum in Stunden Uberschritten
werden.

Darlber hinaus nutzt ISSU ein schrittweises AP-Upgrade, bei dem APs nach und nach neu
gestartet werden, um Ausfallzeiten zu minimieren. In diesem Fall bedeutet dies jedoch, dass
fur Clients, die mit APs verbunden sind, auf denen eine robuste Version ausgefuhrt wird,
weiterhin Verbindungs- und Roaming-Probleme auftreten, die in CSCwv93265 und CSCwv98483
dokumentiert sind, bis WLC nach dem ISSU-Upgrade gepatcht wird.

SMU fur CSCwv98483 ist ein kalter Patch, der WLC neu laden muss.

APSP fir CSCwv93265 kann mithilfe eines Rolling AP-Upgrades oder in einer Momentaufnahme angewendet

werden. Bei Verwendung eines Rolling AP-Upgrades kann es je nach Grolke der Bereitstellung mehrere
"Stunden" dauern, bis alle Access Points aktualisiert sind und bekannte kritische Fehler definitiv vermieden
werden.

Gesamtdauer, wahrend der der Service beeintrachtigt sein kénnte (WLC oder APs sind ausgefallen ODER Client-
Konnektivitat/Roaming ist beeintrachtigt) = Zeit bis zum Abschluss des ISSU + Zeit fir das erneute Laden des
WLC aufgrund des SMU Cold Patches + Zeit flr das AP-Roll-Upgrade fir APSP

Rolling AP-Upgrade

Dieses Verfahren basiert auf einem Ersatz-9800-WLC, der als N+1-WLC mit aktualisierter
Softwareversion fur Host-APs bezeichnet wird, wahrend ein Upgrade des Produktions-9800-
Paars oder der eigenstandigen 9800-Serie durchgefuhrt wird. Es wird empfohlen, fir diesen
N+1-9800-WLC keine APs zu registrieren, BEVOR das N+1-Rolling-Upgrade initiiert wird.
Fluhren Sie die Upgrade-Prifungen und die Wiederherstellung auf den APs aus, wahrend
diese beim primaren WLC registriert sind.

Weitere Informationen zum Prozess und den zugehdérigen CLI- und GUI-Snapshots finden
Sie unter Upgrade 9800 WLC using N+1 Rolling AP upgrade (Upgrade fiir N+1-Rolling-AP).
Damit die APs nahtlos vom primaren WLC auf den N+1 WLC umgestellt werden kénnen,
muss die Softwareversion, die auf dem N+1 WLC ausgefihrt und auf die APs vorinstalliert
wird, genau Ubereinstimmen.

Das Vorabdownload auf APs wird durch Herunterladen erleichtert, jedoch NICHT durch
Aktivieren der verstarkten |0S-XE-Version auf dem primaren WLC. Ohne Image-Aktivierung
konnen Software-Patches nicht auf APs angewendet oder vorab heruntergeladen werden.
Das wiederum bedeutet, dass N+1 WLC nicht auch gepatcht werden kann.

Auch in diesem Prozess sind, wie bei ISSU, APs, die auf N+1 WLC umgestellt werden,
weiterhin in Bezug auf Client-Konnektivitats- und Roaming-Probleme gefahrdet, die in
CSCcwv93265 und CSCwv98483 dokumentiert sind, bis N+1 WLC gepatcht ist, nachdem das Rolling AP-



https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/222405-upgrade-catalyst-9800-wlc-ha-sso-using-i.html
https://tools.cisco.com/bugsearch/bug/CSCwv93265
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https://tools.cisco.com/bugsearch/bug/CSCwv98483

N+1

Upgrade abgeschlossen ist.

SMU fur CSCwv98483 ist ein kalter Patch, der WLC neu laden muss.

APSP fur CSCwv93265 kann mithilfe eines Rolling AP-Upgrades oder in einer Momentaufnahme angewendet
werden. Bei Verwendung eines Rolling AP-Upgrades kann es je nach GréRRe der Bereitstellung mehrere
"Stunden" dauern, bis alle Access Points aktualisiert sind und bekannte kritische Fehler definitiv vermieden
werden.

Gesamtdauer, wahrend der der Service beeintrachtigt sein kénnte (WLC oder APs sind ausgefallen ODER Client-
Konnektivitat/Roaming ist beeintrachtigt) = Dauer des Rollovers aller APs auf N+1 WLC + Zeit fir das Neuladen
des WLC aufgrund des SMU Cold Patches + Zeit fir das AP-Rollover-Upgrade fiir APSP

Bertcksichtigen Sie fiir lhr Wartungsfenster auch die Zeit, die fur das Upgrade von N+1 WLC auf IOS-XE-Version
(Hartung) und fir das Vorabdownload der Hartung von I0S-XE vom primaren WLC durch die APs benétigt wird,
auch wenn keines der beiden Ereignisse Auswirkungen auf den Service hat.

Regulares AP-Upgrade - EMPFOHLEN

Bei diesem Verfahren wird ein 9800-WLC-Ersatzruf als N+1-WLC mit aktualisierter
Softwareversion zum Hosten von APs verwendet, wahrend die "Produktions"-Switches der
Serie 9800 oder die Serie 9800 als Standalone-L&sung aktualisiert werden.
Es wird empfohlen, fir diesen 9800 WLC-Ersatzteil keine APs zu registrieren, BEVOR das
N+1-Rolling-Upgrade initiiert wird.
Der N+1 WLC kann auf gehartete |0S-XE-aktivierte Software aktualisiert und mit APSP und
SMU in einem einzigen Mausklick aktiviert und aktiviert sowie mit Patches versehen werden.
Da keine APs registriert sind, wirkt sich dies nicht auf die Services aus. Sie sollten jedoch die
Zeit berucksichtigen, die zum erneuten Laden mehrerer WLC erforderlich ist, wenn Sie lhr
Wartungsfenster planen.
Navigieren Sie auf der primaren WLC-GUI, auf der die Access Points registriert sind, zu
COnfiguration > Tags and Profiles: AP-Primierung > Priméarbasis

* N+1 WLC- und WMI-IP-Adresse (Wireless Management Interface) als primare Adresse

definieren

 Aktuellen primaren WLC-Namen und WMI-IP unter "Sekundar" definieren
Verwendung von Regex-Filtern fur die Massenmigration von APs vom primaren WLC auf
N+1 WLC.
Nach der Registrierung bei N+1 WLC werden die APs bereits eine Version mit erhdhter
Sicherheit sowie Patches zur Behebung kritischer Fehler ausfihren.

Gesamtdauer, wahrend der der Service beeintrachtigt sein kénnte (WLC oder APs sind ausgefallen ODER Client-

Konnektivitat/Roaming ist beeintrachtigt) = Zeit, die die APs fur die Migration vom primaren WLC zum N+1 WLC

bendtigen. Dies wird durch die Netzwerkgeschwindigkeit zwischen AP und WLCs bestimmt.

One Shot Upgrade - EMPFOHLEN, falls kein N+1 WLC vorhanden

Bei diesem Verfahren wird das Upgrade des primaren WLC (zusammen mit der Aktivierung
und der Verpflichtung) auf die IOS-XE-Version mit Sicherheitsfunktionen in einem Schritt


https://tools.cisco.com/bugsearch/bug/CSCwv98483
https://tools.cisco.com/bugsearch/bug/CSCwv93265

durchgefuhrt.

* Im Rahmen der Image-Aktivierung wird der primare WLC neu geladen, und alle APs
registrieren sich mit dem Upgrade des primaren WLC und erhalten die sicherheitsoptimierte
IOS-XE-Version.

* Bis zur Anwendung von APSP sind die APs durch Client-Verbindungs- und Roaming-
Probleme gefahrdet, die in CSCwv9325 und CSCwv98483 dokumentiert sind.

Gesamtdauer, wahrend der der Service beeintrachtigt sein kdnnte (WLC oder APs sind ausgefallen ODER Client-
Konnektivitdt/Roaming ist beeintrachtigt) = Zeit fir das erneute Laden des priméren WLC + Zeit fir das Herunterladen
der geharteten |0S-XE-Version vom primaren WLC Uber CAPWAP und fur die Registrierung beim priméaren WLC. (Diese
Zeit verdoppeln, wenn ein SMU-Patch angewendet wird) + Zeit fur alle APs zum Herunterladen von APSP Patch vom

primaren WLC zu installieren und sich wieder beim primaren WLC anzumelden.

Haufig gestellte Fragen

Frage 1: Sind die APs von dieser Sicherheitsempfehlung betroffen?
COS-basierte Access Points wurden in die Sicherheitsiiberpriifung einbezogen und die entsprechenden Fixes in die
robusten |0S-XE-Versionen integriert

Q2. Welches Risiko besteht fir AireOS WLCs?
AireOS WLCs wurden nicht in die Sicherheitsiiberprifung einbezogen, da sie den letzten Support-Tag (Last Day of
Support, LDoS) erreicht haben.
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