Bereitstellung der Yang Suite und Test XPath auf
dem Catalyst 9800 WLC
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Einleitung

In diesem Dokument wird beschrieben, wie die Yang Suite in der Python-Umgebung bereitgestellt
wird und XPath auf dem Cisco Catalyst 9800 WLC getestet wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:
- Catalyst 9800 WLC-Konfiguration

- Grundkenntnisse von Python und virtuellen Umgebungen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Cisco Catalyst 9800 WLC Cisco IOS® XE Version 17.15.3
* Microsoft Windows 11 Enterprise mit installiertem Python 3.8.2

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle kennen.

Konfigurieren



Schritt 1: Installieren Sie Python auf einem Windows-PC.
Laden Sie Python 3.8.2 fir Windows herunter und installieren Sie es.

Download-Link: Python-Versionen fir Windows

Erlauterung:
Python ist erforderlich, um YANG Suite auszuflhren. Zur Kompatibilitat wird hier Version 3.8.2
verwendet.

Schritt 2: Uberpriifen der Python- und PIP-Installation
Uberpriifen Sie nach der Installation, ob Python und PIP korrekt funktionieren.

Befehle:

C:\Users\Administrator>python --version
C:\Users\Administrator>pip --version

Erwartetes Ergebnis (Beispiel):

C:\Users\Administrator>python --version
Python 3.8.2

C:\Users\Administrator>pip --version
pip 25.0.1 from c:\users\administrator\appdata\local\programs\python\python38-32\Tib\site-packages\pip

Schritt 3: Aktualisieren Sie PIP auf die neueste Version, um die Kompatibilitat mit der YANG Suite
sicherzustellen.

Command:

C:\Users\Administrator>python -m pip install --upgrade pip

Erlauterung:

Dieser Befehl deinstalliert die alte Version von PIP und installiert die neueste, um die
Kompatibilitat mit der YANG Suite sicherzustellen.

Erwartetes Ergebnis (Beispiel):

- Alte Version (z.B. pip 19.2.3) wird deinstalliert.

- Neue Version (z.B. pip 25.0.1) wurde erfolgreich installiert.

Schritt 4: Erstellen einer virtuellen Umgebung, um Abhangigkeiten vom System Python zu


https://www.python.org/downloads/windows/

isolieren.

Command:

C:\Users\Administrator>python -m venv yangsuitevenv

Erwartetes Ergebnis:
Ein neuer Ordner namens yangsuevenv wird auf Ihrem PC C:\Users\Administrator erstellt.

¥ | CAUsers\Administrator - ] b4

B vore  shoe  view o

— 4 » This PC » Local Disk (C:) » Users > Administrator » v \ -]

# Quick aceess
NTUSER.DAT

& This PC yangsuiteveny
yangsuitespecificdata

E Videos

+-' Searches

P Saved Games

&= Pictures

B Music

g Network

Schritt 5: Aktivieren der virtuellen Umgebung
Aktivieren Sie die Umgebung, bevor Sie Pakete installieren.

Command:

C:\Users\Administrator>.\yangsuitevenv\Scripts\activate

Erwartetes Ergebnis:
Die Eingabeaufforderung andert sich, um die aktive Umgebung anzuzeigen. Beispiel:

(yangsuevenv) C:\Users\Administrator>

Schritt 6: Installieren Sie YANG Suite.

Installieren Sie YANG Suite und die erforderlichen Module, um sicherzustellen, dass die YANG
Suite und ihre Abhangigkeiten fehlerfrei installiert werden.

Command:



(yangsuitevenv) C:\Users\Administrator>pip install yangsuite[core]

Wenn Proxy-Fehler auftreten:

WARNING: Retrying (Retry(total=4, connect=None, read=None, redirect=None, status=None)) after connectio

Uberpriifen Sie die Netzwerkverbindung oder den Proxy. Wenn lhre Umgebung die Verwendung
eines Proxys erfordert, verwenden Sie stattdessen den folgenden Befehl:

Command:

(yangsuitevenv) C:\Users\Administrator>pip install yangsuite[core] --proxy http://x.x.x.x:port

Schritt 7: Upgrade von YANG Suite-Modulen
Aktualisieren Sie alle YANG Suite-Module, um den vollen Funktionsumfang sicherzustellen.

Command:

pip3 install --upgrade yangsuite yangsuite-devices yangsuite-filemanager yangsuite-yangtree yangsuite-c

Erlauterung:
Dieser Schritt stellt sicher, dass YANG Suite Uber die neuesten Plugins fir NETCONF,
RESTCONF, gNMI und Telemetrie verfligt.

Schritt 8: Initialisieren Sie die YANG Suite.

Flhren Sie den Initialisierungsprozess aus, um in den interaktiven Konfigurationsmodus zu
wechseln.

Command:

(yangsuitevenv) C:\Users\Administrator>yangsuite

Schritt 9: Konfigurieren Sie die Einstellungen der YANG Suite.



Wahrend der Initialisierung werden Sie aufgefordert, den Service-Port, den Hostnamen, den
Benutzernamen und das Kennwort zu konfigurieren:

Erstellen Sie einen Ordner mit dem Namen yangsuiteSpecificData, um die benutzerspezifischen
Daten (YANG-Module, Gerateprofile usw.) zu speichern.

Einstellungen speichern: mit y bestatigen.

Benutzername und Kennwort erstellen: fir den Zugriff auf die Webbenutzeroberflache der YANG
Suite.



Erwartetes Ergebnis:
Die Konfiguration wird gespeichert, und Dienste kbnnen mit dem Befehl yangsuite gestartet
werden:

(yangsuitevenv) C:\Users\Administrator>yangsuite

Schritt 10. Melden Sie sich bei Yang Suite Uber den Browser an: http://localhost:8480/ zur Cisco
Yang Suite:

o9 Qo

Foliatgle,

Uberpriifung

Schritt 1: Konfigurieren des Catalyst 9800 WLC
Stellen Sie sicher, dass Netconf Yang Status und SSH-Port auf dem WLC aktiviert sind.

Navigieren Sie zu WLC > Administration > Management > HTTP/HTTPS/Netconf/VTY, um den


http://localhost:8480/

NetConf Yang-Konfigurationsstatus zu aktivieren und SSH Port 830 zu aktivieren.

Netconf Yang Configuration

Status [ENABLE[J .]

SSH Port | 830 ‘

CLI-Konfiguration:

9800(config)#netconf-yang

AAA-Einstellungen konfigurieren.

CLI-Konfiguration:

9800(config)#aaa authentication login default Tocal
9800(config)#aaa authorization exec default Tocal

Schritt 2: Figen Sie den WLC zu YANG Suite.

Navigieren Sie in YANG Suite zu Setup > Device Profiles > Create New Device (Setup >
Gerateprofile > Neues Gerat erstellen).

YANG Suite [ Device profiles

Cisco YANG Suite © © wManage device profiles

Admin

Create new device

Setup

Geben Sie den Profilnamen, die WLC-IP-Adresse, den Benutzernamen und das Kennwort ein.



New Device Profile % )
Y
n Fields marked with * are required.

General Info

Profile Name * | WLC38.111 |

Description

Address * 10.124.38.111

Jsername admin

Fassword FEEEEEEEE

Timeout * 30

Aktivieren Sie netconf, indem Sie auf Device Supports NETCONF klicken und dann auf SSH-
Schlusselvalidierung fiir dieses Gerat Gberspringen klicken.

NETCONF

Device supports NETCONF

Device Variant * (Default - RFC-compliant device)

METCONF port * B30

Skip 55H key validation for this device

Address To.124 38111

U=zemame adimin

F‘asswﬂrd Ly 2 2 L1 1 2]

Tirmeout 30

Aktivieren Sie Restconf, indem Sie auf Device Supports RESTCONF (Gerat unterstitzt



RESTCONF) klicken, und deaktivieren Sie die standardmalige RESTCONF-Basis-URL, um sie
zu leeren.

RESTCONF

Lﬂ Device supports RESTOONE

HTTP ar HTTP{zecure) encoding niipes

RESTCOMF base LRL Im clear the default value

RESTOONF port * 443

Address 1012438011

Lsarmanme Sl

Password EETTTTT]

Aktivieren Sie SSH, indem Sie auf Device allows SSH login (Gerat ermdglicht SSH-Anmeldung)
klicken und die WLC-Informationen Uberprifen.

SSH

I Device allows 35H login I

Device variant * generic_termserver W

Arkiress I 10.124.38.111 I

55H Port * 22

Delay Factor 1.0

Usermname admin

Fassword EEEEEEEE

Tirmeout 30

U=se 551 Certificate

q



Schritt 3: Uberpriifen der Erreichbarkeit des Geréts

Klicken Sie auf Erreichbarkeit des ausgewahlten Gerats Uberprifen und wahlen Sie das
Gerateprofil aus, um zu prufen, ob der WLC von der YANG Suite aus erreichbar ist.

YANG Suite | Device profles

9 @ Manage device profiles
Select a device profile

Create new device @ WLC3B.111

-~ ™
I;h | Check selected device's reachahility | )
F

Clone selected davice

Edit selected device

Delete selected devica

P ™
I;u Create default Repository and Yangset |
A

Connectivity check results:

& ping

B NETCONF
[ RESTCOMNF
S5H

Schritt 4: Erstellen Sie ein YANG Suite Repository.

Erstellen Sie ein Repository fur die erforderlichen WLC YANG-Modelle.

Samee | WANG medule repodtore

0 YANG Suite a ,' Manage YANG module files and repositories

Salect o YAMG module repesiony -

Merwy reposiony

Wahlen Sie NETCONF und Select device profile to Get schema List aus, um das gesamte
Schema vom WLC herunterzuladen.

1 Clons this reposiony Dufeie this reposfony
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CISCO-ATM-FPVCTRAP-EXTN-MIB § 2003-01-20
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13,

Schritt 5: Erstellen Sie einen New YANG-Modulsatz fur das zugeordnete YANG-Datei-Repository.

AN Sailth | AN reochue Set

Cisco YAMNG Suite ° ’ Manage YAMNG module sets

Seldact o YANG sat v

Mgy 'YANG et
I ——

Wenn z. B. die Wireless-Informationen von Catalyst 9800-spezifischen YANG-Modellen bendétigt
werden, geben Sie wireless ein, um alle Module auszuwahlen, und klicken Sie auf Ausgewahlte
hinzufigen.
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Wenn Sie mehr als nur die Wireless-Komponenten benétigen, kénnen Sie in diesem Schritt
einfach auf Gesamtes Repository hinzufligen klicken.

Wenn Sie nur die Wireless-Module hinzufligen, gibt es auch eine Schaltflache mit dem Namen
Locate and add missing dependencies (Suchen und Hinzufuigen fehlender Abhangigkeiten). Durch
Klicken auf diese Schaltflache werden automatisch alle zusatzlichen Module eingezogen, die vom
Wireless-Modul bendtigt werden.
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Schritt 6: Testen von XPath-Abfragen
Verwenden Sie den XPath der YANG Suite, um Daten vom WLC zu erhalten.

Holen Sie sich den bendtigten XPath in YANG Suite.



Hier sehen Sie den Schnittstellennamen fur das Controller-Management als Beispiel.
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Telemetrie-ietf auf WLC CLI konfigurieren

C9800(config)#telemetry ietf subscription <subscription-id>

C9800(config-mdt-subs)#encoding encode-kvgpb

C9800(config-mdt-subs)#filter xpath <xpath-expression>

C9800(config-mdt-subs)#source-address <wlc-ip>

C9800(config-mdt-subs)#stream yang-push

C9800(config-mdt-subs)#update-policy periodic <interval-in-centiseconds>
C9800(config-mdt-subs)#receiver ip address <collector-ip> <collector-port> protocol grpc-tcp

Beispiele:

<{froot>

C9800(config)#telemetry ietf subscription

104

C9800(config-mdt-subs)#encoding encode-kvgpb
C9800(config-mdt-subs)#filter xpath

/ gener al - oper-data/ngnt -i ntf-data/intf-nane



C9800(config-mdt-subs)#source-address

10. 124. 38. 111

C9800(config-mdt-subs)#stream yang-push
C9800(config-mdt-subs)#update-policy periodic

2500

C9800(config-mdt-subs)#receiver ip address

10.124. 41. 144 18800

protocol grpc-tcp

Aktivieren Sie die Uberwachung in der gRPC-Telemetrie, um die erforderlichen Daten vom WLC
zu senden.

YANG Sune | GRPC Tekemetry
Cisco YANG Suite e . gRPC Telemetry admin 9 o °
Listen on IP address Listen at port

timestamp: 2025 Sep 08 12:37:10:0810068

subscription: 184

mode:  WLC

subscribe_path: /Clsco-I05-XE-wireless-general-oper:genaral-oper-data/egat-intf-data
child_path: /
name:  Intf-name
walue: GigabitEthernetl

Admin

Satup

Analytics

Explore

Protocols

timgstamp: 2025 Sep 08 12:26:45:981000

subseription: 104

node:  WLC

subseribe_path: /Cisco-I05-XE-wireless-general-oper:general-oper-datas/sgat- intf-data
child_path: /
name:  Entf-name

Help value: GigabitEthernetl

HETC

RESTCONF

Zugehorige Informationen

» Catalyst 9800 - Implementierungsleitfaden fir Programmierbarkeit und Telemetrie
» Willkommen bei der Cisco YANG Suite!
* Cisco Community fir DevNet



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/catalyst-9800-programmability-telemetry-deployment-guide.html
https://developer.cisco.com/docs/yangsuite/
https://community.cisco.com/t5/general-devnet-topics/ct-p/4409j-other-developer
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editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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