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Einleitung

In diesem Dokument wird beschrieben, wie die MTU der RADIUS-Pakete konfiguriert wird, die der
WLC an den RADIUS-Server sendet.

Voraussetzungen

Anforderungen



Cisco empfiehlt, dass Sie mit den folgenden Themen grundsatzlich vertraut sind:

» AAA-Konfiguration fur den Wireless LAN Controller (WLC) 9800

+ Authentication, Authorization and Accounting (AAA) RADIUS-Konzepte
» Extensible Authentication Protocol EAP

* Maximum Transmission Unit (MTU)

Verwendete Komponenten

+ Cisco ldentity Service Engineer (ISE) 3.2

Catalyst Wireless Controller der Serie 9800 (Catalyst 9800-L)
Cisco IOS® XE 17.15.2

Windows 11 Wireless-Client

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrund

Fir die Zwecke dieses Dokuments wird als RADIUS-Server (Remote Authentication Dial-In User
Service) die Cisco ISE verwendet. Zunachst wird demonstriert, wie die Pakete wahrend des EAP-
Prozesses (Extensible Authentication Protocol) ohne einen Eingriff von auf3en flieRen wirden. Als
Nachstes missen Sie die Grolke der Zugriffsanforderung andern, die der WLC an einen beliebigen
RADIUS-Server sendet. Diese Option wurde in IOS-XE Version 17.11 hinzugeflgt.

9800 RADIUS-MTU

In der Regel spielt die MTU der RADIUS-Pakete keine Rolle, da sie in der Regel klein sind und die
MTU-Grél3e nicht erreichen. Wenn jedoch eine Seite ein Zertifikat senden muss, das in der Regel
2-5 KB grol} ist, muss das Gerat dieses Zertifikat fragmentieren, um es unter ihre MTU zu
bekommen.

Wenn der Client ein Zertifikat an den RADIUS-Server senden muss, wie dies bei EAP Transport
Layer Security (EAP-TLS) der Fall ist, fihrt dies dazu, dass der WLC aufgrund der Menge an
RADIUS-Daten, die mit ihm gesendet werden missen, erneut fragmentiert werden muss. Bis zum
17.11 hatte der Netzwerkadministrator wenig Kontrolle Uber diesen Prozess, aber jetzt haben die
Techniker die Mdglichkeit, die Grolle der vom WLC gesendeten Zugriffsanfrage zu andern.

EAP-TLS-Paketfluss

Auf diese Weise kdnnen wir das Aussehen von Paketen und ihre Behandlung durch die Wireless-
Infrastruktur ndher untersuchen. Damit die in diesem Dokument eingefiihrten Anderungen
vollstandig verstanden werden, ist es wichtig, den Paketfluss wahrend des Wireless-
Authentifizierungsprozesses bei Verwendung von dot1x und insbesondere von EAP-TLS zu



kennen.

Wenn Sie bereits genau wissen, wie der EAP- und RADIUS-Paketfluss in der Cisco Wireless-
Infrastruktur funktioniert, fahren Sie mit dem Abschnitt Gber die Verhaltensanderung fort, in dem
erlautert wird, was in 17.11 hinzugefugt wurde. So erhalten die Netzwerkadministratoren mehr
Kontrolle Uber die RADIUS-MTU. Sehen Sie sich zunachst die EAP-ID (EAP-ID) an.

EAP-ID

Die EAP-ID wird vom Authentifikator, in diesem Fall dem WLC, initiiert. Dies muss der erste Teil
des EAP-Prozesses sein. Manchmal sendet der Wireless-Client einen EAPOL-Start.
Normalerweise bedeutet dies, dass der Client die EAP-ID-Anfrage nie erhalten hat oder einen
Neustart durchflihren méchte.

Vorsicht: Es besteht ein Unterschied zwischen dem EAP-ID-Paket und der EAP-Paket-ID. Das EAP-ID-Paket
wird verwendet, um den Supplicant zu identifizieren, bei dem die EAP-Paket-ID eine Nummer ist, die
verwendet wird, um das spezifische Paket zu verfolgen, wahrend es sich durch das Netzwerk bewegt.



EAP-ID-Anforderung

Zunachst stellt das Wireless-Client-Geréat tGiber den normalen Zuordnungsprozess eine Verbindung
mit dem Netzwerk her. Wenn das Wireless Local Area Network (WLAN) fir dot1x konfiguriert ist,
muss der WLC zunachst wissen, wer der Client ist, bevor er Zugriff vom RADIUS-Server
anfordern kann. Um diese Informationen zu finden, sendet der WLC die Client- und EAP-ID-
Anforderung.

Es wird erwartet, dass der Client mit der EAP-ID-Antwort antwortet. Dadurch erhalt der WLC die
Informationen, die er bendtigt, um die Zugriffsanfrage erstellen und an die ISE senden zu kdnnen.
Die EAP-ID-Anfrage ist der Zeitpunkt, an dem der Client aufgefordert wird, seinen Benutzernamen
und sein Passwort in eine normale PEAP-Authentifizierung einzugeben.

Da es sich hierbei jedoch um EAP-TLS handelt, hat die EAP-ID-Antwort hier nur die Benutzer-ID.
In der Demo lautet die Benutzer-ID iseuser1. In diesem Paket kénnen Sie die EAP-ID-Anforderung
sehen, die der WLC an den Wireless-Client sendet und ihn fragt, wer er ist. Da es sich um einen
Wireless-Client handelt, kapselt der WLC die Anforderung in CAPWAP und sendet sie zur
Ubertragung per Funk an den Access Point (AP). In den EAP-Daten gibt Code 1 an, dass es sich
um eine Anforderung handelt, und Typ 1 bedeutet, dass es sich um eine Anforderung fur die
Identitat handelt.

Frame 269: 91 bytes on wire (728 bits), 91 bytes captured (728 bits)
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.116
User Datagram Protocol, Src Port: 5247, Dst Port: 5248
Control And Provisioning of Wireless Access Points - Data
IEEE 8082.11 Data, Flags: ......F.
Logical-Link Control
802.1X Authentication
v Extensible Authentication Protocol
Code: Request (1) <l
Id: 1
Length: 5
Type: Identity (1) e

EAP-ID-Antwort

Als Nachstes wird erwartet, dass der Wireless-Client mit der EAP-ID-Antwort reagiert. In den EAP-
Daten hat sich der Code in 2 geandert, was bedeutet, dass es sich um eine Antwort handelt, der
Typ jedoch als 1 bleibt und weiterhin anzeigt, dass er fir die Identitat gilt. Hier sehen Sie sogar
den Benutzernamen, den der Client verwendet. Bei diesen Paketen muss aulerdem die ID-
Nummer des EAP-Pakets Uberprift werden. Fir den EAP-ID-Austausch ist es immer 1, aber diese
Zahl andert sich spater in etwas Anderes, sobald ISE beteiligt ist.



Frame 264: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
Radiotap Header v@, Length 54
802.11 radio information
IEEE 882.11 QoS Data, Flags: ....... TC
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2) «
[1d: 1
Length: 18
Type: Identity (1) <=
Identity: host/iseuserl e —

L " " ™

Sie kdnnen sehen, dass beide Pakete relativ klein sind, sodass die MTU hier keine Rolle spielt, da
sie deutlich unter den 1500 Byte liegt, die im Netzwerk verwendet werden.

Access-Request und Access-Challenge

Die Kommunikation mit dem Client erfolgt Uber EAP, die Kommunikation zwischen dem WLC und
der ISE Uber RADIUS. Fur die RADIUS-Kommunikation werden die Access-Request- und Access-
Challenge-Pakete verwendet. Der WLC empfangt das EAP-Paket vom Supplicant und leitet es
Uber die RADIUS-Zugriffsanforderung an die ISE weiter. In einem funktionierenden Netzwerk
reagierte die ISE mit einer Zugriffsherausforderung.

Zugriffsanfrage

Da der WLC nun die Identitat des Clients kennt, muss er den RADIUS-Server fragen, ob dieser
Client im Netzwerk zugelassen ist. Dazu fordert der WLC den Zugriff fur diesen Client durch
Senden des Access-Request-Pakets an. Es gibt weitere Daten, die der WLC zusammen mit den
EAP-Daten senden wird. Diese werden zusammen als Attributwertpaare, AVPs oder AV-Paare
bezeichnet, je nachdem, wer gerade spricht.

Dieses Dokument wird nicht weit in die AVPs eingehen, da dies au3erhalb des Rahmens dieser
Diskussion liegt. Hier missen Sie nur sehen, dass der Benutzername (EAP-Daten) enthalten ist
und an den RADIUS-Server, in diesem Fall die ISE, gesendet wird. Sie sehen auch, dass die
EAP-ID Nummer 1 an die ISE gesendet wird. Denken Sie daran, dass die EAP-Paket-ID auf dem
Funkweg dort ebenfalls 1 lautete. Der letzte wichtige Hinweis ist, dass, da der WLC alle diese
AVPs hinzugefligt hat, das vom Client gesendete 114-Byte-Paket jetzt in ein 488-Byte-Paket
umgewandelt wird, bevor es an die ISE gesendet wird.



Frame 281: 506 bytes on wire (4048 bits), 506 bytes captured (4048 bits)
Ethernet II, Src: 00:00:00 00:00:00 (PP:00:00:00:00:00), Dst: 00:00:00 PR:00:00 (PO:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
User Datagram Protocol, Src Port: 58838, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)

& v v v v

|Packet identifier: @x24 (36)

Length: 464
Authenticator: 48f74e792b11604d918824d947629485
[The response to this reguest is in frame 285]
~ Attribute Value Pairs
¥ AVP: t=User-Name(l) 1=15 val=host/iseuserl
Type: 1
Length: 15
User-Name: host/iseuserl < -l
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=576
AVP: t=EAP-Message(79) 1=20 Last Segment[1]
Type: 79
Length: 20
EAP fragment: ©201001201686f7374216973657573657231
v Extensible Authentication Protocol
Code: Response (2)
Id: 1 o l—
Length: 18
Type: Identity (1)
Identity: host/iseuserl « -l
> AVP: t=Message-Authenticator(80) 1=18 val=262b63190+7340d9b9db2+888ealch79
> AVP: t=EAP-Key-Name(1l02) 1=2 val=

€ v v ow

Herausforderung: Zugriff

Unter der Annahme, dass die ISE die Zugriffsanfrage erhalt und beschlie3t, darauf zu reagieren,
wird erwartet, dass diese Antwort von der ISE als Herausforderung fir den Zugriff erkannt wird.
Wenn Sie auf die Zugriffsanforderung zurtickblicken, sehen Sie die RADIUS-Paket-ID 36, bevor
die AVPs beginnen.

Wenn der WLC die Zugriffsanforderung empfangt, muss die RADIUS-ID mit der Paket-ID der
Zugriffsanforderung Ubereinstimmen. Die RADIUS-Paket-ID ist fur die RADIUS-Kommunikation
zwischen der ISE und dem WLC bestimmt. Sie kdnnen in diesem Paket auch sehen, dass die ISE
eine neue EAP-ID von 201 festgelegt hat, die zum Verfolgen der Kommunikation zwischen der
ISE und dem Client verwendet wird. An dieser Stelle ist der WLC nur ein Pass-Through fir die
Kommunikation zwischen der ISE und dem Client.

Es ist wichtig, alle diese Paket-IDs hier zu notieren, damit Sie den Kommunikationsfluss verstehen
und wissen, wie Sie diese Pakete Uber das Netzwerk verfolgen kdénnen. In einer
Produktionsumgebung finden in der Regel mehrere Authentifizierungen gleichzeitig statt.
Verwenden Sie den Befehl calling-station-id, um das Paket der MAC-Adresse des Clients
zuzuordnen. Anschlielend kdnnen Sie die RADIUS-Paket-ID und die EAP-Paket-ID verwenden,
um den Paketfluss fur diesen speziellen Client zu verfolgen. Bis jetzt hat keine der beiden Seiten
Zertifikate gesendet, sodass die MTU-Grole weiterhin kein Problem darstellt.



> Frame 285: 169 bytes on wire (1352 bits), 169 bytes captured (1352 bits)
> Ethernet II, Src: VMware 8c:8e:41 (00:0c:29:8c:8e:41), Dst: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.88, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 1812, Dst Port: 58038
~ RADIUS Protocol
Code: Access-Challenge (11)
|Packe‘t identifier: 0x24 (36) =l
Length: 123
Authenticator: 9046d29958d0812dPalcacl/7f20842a0
[This is a response to a reguest in frame 281]
[Time from request: ©.003997000 seconds]
v Attribute Value Pairs
> AVP: t=State(24) 1=77 val=333743504d5365737369616e49443d3134413041384330303030303030313041
¥ AVP: t=EAP-Message(79) 1=8 Last Segment[1]
Type: 79
Length: 8
EAP fragment: ©1c900060d20
v Extensible Authentication Protocol
Code: Request (1)
Id: 201« ~ale—
Length: 6
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 0x28
> AVP: t=Message-Authenticator(80) 1=18 val=587539e3839%e8adeefbcod5735443d3a

EAP-Anfrage und EAP-Antwort

Zur Erinnerung: Der Client spricht EAP, nicht RADIUS. Allerdings muss der WLC, wenn er die
Access-Challenge erhéalt, die RADIUS-Daten entfernen und die EAP-Anfrage I6schen, damit sie
an den Client gesendet werden kann.

EAP-Anforderung

Dies muss genau so aussehen, wie es bei der Access-Challenge beim Empfang durch den WLC
der Fall war. Alle RADIUS-Komponenten wurden jedoch entfernt, und nur der EAP-Teil wird an
den Client gesendet.

Die EAP-Paket-ID 201 sehen Sie hier genauso wie bei der Access-Challenge, da es sich um
dieselben Daten handelt, die der WLC von der ISE erhalten hat. Der Ablauf ist hier der gleiche wie
bei der EAP-ID, kommt aber jetzt nicht vom WLC und wird zur Erstellung der EAP-Methode
verwendet. Dieses Paket ist noch ziemlich klein, da es nur den Start einer EAP-TLS-Sitzung
festlegen soll.



> Frame 347: 102 bytes on wire (816 bits), 182 bytes captured (816 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> TIEEE 882.11 QoS Data, Flags: ...... F.C
> Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Request (1)
[1d: 201 - —comli—
Length: 6
Type: TLS EAP (EAP-TLS) (13)
~ EAP-TLS Flags: @x20

e... = Length Included: False

.a.. = More Fragments: False

.1, = Start: True
EAP-Antwort

Wenn der Client die EAP-Anfrage empfangt, muss er mit einer EAP-Antwort antworten. In der
EAP-Antwort beginnt der Client mit der Einrichtung der TLS-Sitzung. Dies entspricht in etwa dem
Szenario, in dem TLS verwendet wird. Es beginnt mit der "client hello" Nachricht. In diesem
Dokument wird nicht ndher darauf eingegangen, was in die BegruRung des Kunden einflie3t, da
es fUr dieses Thema irrelevant ist. Hier ist lediglich zu beachten, dass eine TLS-Sitzung
eingerichtet wird.

Die Daten in den Paketen werden hier wie bei jeder anderen TLS-Konfiguration angezeigt. Wie bei
der EAP-ID-Antwort trifft dieses Paket auf den WLC und wird in eine Zugriffsanfrage
umgewandelt. Die ISE antwortet mit einer EAP-Anfrage, die als Access-Challenge verpackt ist.
Das ist auch weiterhin der Fluss von jetzt an.



Frame 349: 300 bytes on wire (2400 bits), 300 bytes captured (2480 bits)
Radiotap Header v@, Length 54
802.11 radio information
IEEE 802.11 QoS Data, Flags: ....... TC
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2) & smile——

FEEVIEVIRVERVERVENY

|Id: 201 -~ ——mil—

Length: 284
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: 9x8@

1... .... = Length Included: True
.@.. .... = More Fragments: False
..8. .... = Start: False

EAP-TLS Length: 194
~ Transport Layer Security
v~ TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.2 (©x0383)
Length: 189
> Handshake Protocol: Client Hello e

TLS-Zertifikate

An diesem Punkt wird die Paketgrofe erhoht. Je nach Vorhandensein einer oder mehrerer
zwischengeschalteter Zertifizierungsstellen kdnnen die Zertifikate relativ grof® sein. Wenn es sich
um ein selbstsigniertes Zertifikat handelt, ware es natdrlich kleiner als ein Zertifikat mit einem
Geratezertifikat, das mit zwei zwischengeschalteten Zertifizierungsstellen und einer Stamm-
Zertifizierungsstelle verknlpft ist. In jedem Fall sehen Sie normalerweise, dass der Besitzer des
Zertifikats hier seine eigenen Pakete fragmentiert.

ISE-Zertifikat

Nachdem die ISE den TLS-Client hello erhalten hat, antwortet sie mit einer weiteren EAP-
Anforderung. In dieser neuen EAP-Anforderung sendet die ISE die "Server hello"-Nachricht, ihr
Zertifikat, den "Server Key Exchange", die "Certificate Request" und die "Server hello done"-
Nachricht auf einmal. Wenn diese Informationen in einem Paket gesendet werden, lauft das Paket
Uber die MTU fur das Netzwerk. Die ISE fragmentiert das Paket selbst, um es unter die MTU zu
bringen. Bei der ISE wird der Datenteil des Pakets fragmentiert, sodass er nicht groRer als 1002
Byte ist, um eine doppelte Fragmentierung zu vermeiden.

Was ist unter doppelter Fragmentierung zu verstehen? Die erste Fragmentierung findet auf der
ISE statt, da die zu sendenden Daten zu grof3 sind, um in die MTU des Netzwerks zu passen. Es
kann jedoch auch andere Stellen im Netzwerk geben, an denen ein Gerat das Paket
fragmentieren muss, um seine Header hinzuzufligen und unter der MTU zu bleiben, obwohl die
MTU gleich ist. Dies kann auch dann der Fall sein, wenn das Bit nicht fragmentieren aktiviert ist.

Ein gutes Beispiel hierfur ist ein VPN-Tunnel oder ein anderer Tunnel. Um Daten in einen VPN-
Tunnel zu Ubertragen, mussen die VPN-Router ihre Header zum Datenverkehr hinzufigen. Wenn
dieser RADIUS-Datenverkehr bei oder nahe der MTU fragmentiert wéare, gabe es bei diesem VPN



keine Moglichkeit, die Daten unter der MTU zu halten und zusétzliche Header hinzuzufiigen. Dies
gilt auch fur CAPWAP-Tunnel, die man etwas spater sehen kann.

Damit diese Pakete nicht erneut fragmentiert werden, fragmentiert die ISE das Paket an einer
Stelle, an der dies in den meisten Netzwerken vermieden werden kann. Das bedeutet, dass die
ISE diese Daten in mehreren EAP-Anfragen sendet, die jedes Mal auf eine leere EAP-Antwort
warten. Die EAP-ID wird mit jedem gesendeten Fragment erhoht. Aus der Sicht des WLC wiirde
dies eine Zugriffs-Herausforderung und einen Zugriffsanforderungs-Austausch fir jedes Fragment
darstellen, und die RADIUS-Paket-ID wiirde mit jedem gesendeten Fragment zunehmen.

Frame 365: 260 bytes on wire (20880 bits), 260 bytes captured (2080 bits)
Radiotap Header v@, Length 54
802.11 radio information
IEEE 802.11 QoS Data, Flags: ......F.C
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Request (1)
[1d: 204
Length: 164
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: @xee
v [3 EAP-TLS Fragments (2162 bytes): #353(1002), #359(1002), #365(158)]
[Frame: 353, payload: ©0-1001 (1082 bytes)] < -l
Frame: 359, pavload: 1802-2803 (1002 bytes) - ——
[Frame: 365, payload: 2004-2161 (158 bytes)]
[Fragment Count: 3]
[Reassembled EAP-TLS Length: 2162]
~ Transport Layer Security
> TLSv1.2 Record Layer: Handshake Protocol: Server Hello
TLSv1.2 Record Layer: Handshake Protocol: Certificate
TLSv1.2 Record Laver: Handshake Protocol: Server Key Exchange
TLSv1.2 Record Laver: Handshake Protocol: Certificate Request
TLSv1.2 Record Laver: Handshake Protocol: Server Hello Done

€ W oW W W W
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Client-Zertifikat

Sobald die ISE alle Fragmente sendet und sie vom Client wieder zusammengesetzt werden, wird
der Paketfluss zum Client weitergeleitet, um etwas zu senden. Bei TLS wird erwartet, dass der
Client an dieser Stelle ein eigenes Zertifikat sendet, um die Authentifizierung abzuschliel3en. An
dieser Stelle werden die Dinge komplexer. Genau wie die ISE sendet der Client mehrere TLS-
Komponenten gleichzeitig, von denen einer sein Zertifikat ist.

Anders als bei der ISE senden die meisten Clients ihre EAP-Daten knapp unter der MTU. In dieser
Demo sind die 802.1x-Daten 1492. Das Problem dabei ist, dass der WAP die CAPWAP-Header
hinzufugen muss, damit sie an den WLC gesendet werden kdnnen.

Wie soll das geschehen? Der WAP muss das Paket fragmentieren, damit er die Header
hinzufligen und an den WLC senden kann. Der WAP kann das Paket nicht an den WLC abrufen,



ohne es zu fragmentieren. Das heil3t, hier ist das Paket doppelt fragmentiert, zuerst vom Client,
dann wieder vom AP. Diese Fragmentierung stellt jedoch in der Regel kein Problem dar, wie es
bei CAPWAP erwartet wird.

Das Paket tuiber Funk:

> Frame 367: 1588 bytes =slssss (12704 bits), 1588 bytes captured (12704 bits)
> Radiotap Header v®, Length 54
> 802.11 radio information
> IEEE 882.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Response (2)
Id: 204 < ile—
Length: 1492 « li—
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: ©xc®
1... .... = Length Included: True
1., More Fragments: True
Y DO Start: False
[EAP-TLS Length: 4692 il

Das Paketfragment in der Leitung:

> Frame 56: 1482 bytes -~ =wilsssssm 356 bits), 1482 bytes captured (11856 bits) on interface /tmp
> Ethernet II, Src: Cisco b5:e6:00 (0c:75:bd:b5:e6:80), Dst: Cisco 56:49:8b (f4:bd:9e:56:49:8b)
> Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 5248, Dst Port: 5247
> Control And Provisioning of Wireless Access Points - Data

Reassembled in: 57
v Data (1424 bytes)

Data: ©18800000c75bdb3022038689362ec7eBc75bdb30221000100002aaa030000008880100...

[[Length: 1424] - estffpmmm

Das Paket wurde Gber den Draht wieder zusammengesetzt:



M Wireshark - Packet 57 - FromTheWire2.pcap

> Frame 57: 156 bytes ~ e 248 bits), 156 bytes captured (1248 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id @
> Ethernet II, Src: Cisco_bS5:e6:00 (Bc:75:bd:b5:e6:00), Dst: Cisco_56:49:8b (f4:bd:9e:56:49:8b)
Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.166.20
User Datagram Protocol, Src Port: 5248, Dst Port: 5247
» Control And Provisioning of Wireless Access Points - Data
» [2 Message fragments (1530 bytes): #56(1424), #57(186)]
» IEEE 8@2.11 QoS Data, Flags: ....... i
> Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Response (2)

v oW

[Id: 204 ==

Length: 1492 —saifif—

Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: Oxc@

EAP-TLS Length: 4692

Alle Client-Fragmente werden per Funk reassembliert:

> Frame 397: 340 bytes on wire (2720 bits), 349 bytes captured (2720 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> IEEE 802.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 882.1X Authentication
v~ Extensible Authentication Protocol
Code: Response (2)
Id: 207 o a—
Length: 244
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 9x08
v [4 EAP-TLS Fragments (4692 bytes): #367(1482), #373(1486), #391(1486), #397(238)]
[Frame: 367, payload: ©-1481 (1482 bytes)]
Frame: 373, pavload: 1482-2967 (1486 bytes
[Frame: 391, pavload: 2968-4453 (1486 bytes)]
[Frame: 397, payload: 4454-4691 (238 bytes)]
[Fragment Count: 4]
[Reassembled EAP-TLS Length: 4692] .
~ Transport Layer Security
> TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
> TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
> TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message

Client-Zertifikat am WLC

Der WLC empfangt die beiden CAPWAP-Fragmente und setzt sie wieder zusammen, um das
gesamte 1492-Byte-Paket vom Client zu erhalten, wodurch das Paket wiederhergestellt wird -
aber nicht lange. Diese Wiederherstellung ist von kurzer Dauer, denn wenn Sie darauf
zurtickblicken, wie der WLC die Zugriffsanfrage sendet, missen Sie daran denken, dass er dem
Paket RADIUS AVPs im Wert von etwa 400 Byte hinzufligen muss, bevor er die Daten an die ISE
senden kann.



Rechnen Sie fir einfache Berechnungen mit einem WLC, der 408 Byte hinzuftigt, um die
GesamtpaketgroRe auf 1900 zu erhdhen. Dieser Wert liegt deutlich Gber 1.500 MTU. Was wird der
WLC also tun? Fragment Sie das Paket erneut.

An diesem Punkt fragmentiert der WLC das Paket standardmafig mit 1396. Der Gedanke ist
derselbe wie bei der ISE. Die Hoffnung besteht darin, das Paket so klein zu machen, dass es nicht
erneut fragmentiert werden muss, um die Header hinzuzufligen, wenn es einen anderen Tunnel
durchlaufen muss. Allerdings ist der WLC nicht so vorsichtig wie die ISE, daher ist 1396 hier gut
genug.

Das fragmentierte Paket verlasst den WLC:

> Frame 318: 1414 bytes === (11312 bits), 1414 bytes captured (11312 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b), Dst: VMware 8c:8e:41 (00:@c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocel Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
v Data (1376 bytes)

Data: e2b6@714071152b7012807e%e3a7bdf3calo2bfdl8d2c29bbeaac2la7010f686+73742169...

[[Length: 1376] - st




> Frame 319: 695 bytes

Authenticator:

> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
v AVP:

Type: 79
Length: 229
EAP fragment: 8bcdbe38a7487cb8dcafbel664bbd95+72ct96eBc91bbcdBchbdect7de3dfedalt15¢ch73989..

v Extensible Authentication Protocol

Code: Response (2)

sl 560 bits), 695 bytes captured (5560 bits)
> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (00:0@c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.208, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 58038, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x28 (4@)
Length: 2025 -~ eiliem—
e3a7b@f3cal62bfdB8d2c29bbeaac?la?
The response to this reguest is in frame 322
v Attribute Value Pairs
t=User-Name(1l) 1=15 val=

host/iseuserl

t=Service-Type(6) 1=6 val=Framed(2)

t=Vendor-Specific(26) 1=

27 vnd=ciscoSystems(9)

t=Framed-MTU(12) 1=6 val=576

t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=229

Segment[1]
Segment[2]
Segment[3]
Segment[4]
Segment[5]
Last Segment[6]

|1d: 204 et

> AVP:
> AVP:
> AVP:

Length: 1492

EAP-TLS Flags: @xc@
EAP-TLS Length: 4692

Type: TLS EAP (EAP-TLS) (13)

t=Message-Authenticator(88) 1=18 val=ffcd8b97d2d366+d9d995043bfe27607

t=EAP-Key-Name(1082) 1=2

val=

t=Vendor-Specific(26) 1=49 vnd=ciscoSystems(9)

Paketfluss TL;DR

Wenn die ISE ihr Zertifikat sendet, fragmentiert sie die TLS-Pakete mit 1002 Byte. Keine
Probleme. Wenn die Clients ihr Zertifikat senden, fragmentieren sie in der Regel in der Nahe der
MTU. Da der WAP die CAPWAP-Header dem Paket hinzufligen muss, muss auch dieses Paket
fragmentiert werden. Sobald der WLc die Fragmente empfangt, muss er das Paket wieder
zusammensetzen, aber dann die RADIUS AVPs hinzufligen, damit das Paket wieder fragmentiert
wird. Der Paketfluss sieht in etwa wie folgt aus:



Cisco ISE WLC Access Point Wireless Client

P BTN — == —
EAP-ID Request ;
% & :
4 Access-Heguest \ EAP-TD Rslw
K,
Access-Challenge V1 EAP Request >
< Acress-Heauast * EAP Response with 105 Client Hello
Access-Challenge - TLS Fragment 1 of 3 > EAP Request >
A
< Access-Request EAP R3§r°”39 |
Access-Challenge - TLS Fragment 2 of 3 > EAP Request >
e
* Access-Request ] EAP Response J
Access-Challenge Fragment 3 of 3 > EAF Request >
(' EAP/TLS Fragment1 in CAFWAFP Fragment1 AP nse - 1 ragment 1 of
;: Access-Request Fragmentl with EAP/TLS Fragment 1 EAP/TLS Fragment in CAPWAP Fragment2
- Access-Request Fragment? with EAP/TLS Fragment 1 |
Access-Challenge > EAP Request >
EAP/TLS Fragment2 in CAPWAP Fragment1 2] nse =1 I f
Access-Request Fragment1 with EAP/TLS Fragment 2 EAP/TLS Fragment2 in CAPWAP Fragment2 |
Access-Request Fragment2 with EAP/TLS Fragment 2
Access-Challenge / EAP Request
\/‘ EAP/TLS Fragment3 in CAPWAP Fragment] EAP Response Fragment 3 of 3
Access-Request Fragment1 with EAP/TLS Fragment 3 < EAP/TLS Pragments in CAPWAP Pragment?
Access-Request Fragmentz with EAP/ILS Fragment
Access-Accept > [ EAP Success >
T

RADIUS-MTU - Verhaltensanderung

Wenn Sie sich den Paketfluss flir den Datenverkehr der Wireless-Clients ansehen, sehen Sie,
dass die Wireless-Infrastruktur nur an einigen Stellen Einfluss darauf hat. An erster Stelle steht,
wenn der Datenverkehr den AP verlasst, und an zweiter Stelle, wenn der Datenverkehr den WLC
verlasst. Eine Ausnahme bildet der TCP-Datenverkehr, bei dem die Wireless-Infrastruktur die
Client-MSS anpassen kann. EAP fallt jedoch nicht unter TCP, sondern ist ein eigenes Protokoll.

Wenn Sie sich die EAP- und RADIUS-Datenverkehrsflisse anschauen, kdnnen Sie auch sehen,
dass das Netzwerk tatsachlich die DatenverkehrsgréRe sowohl am AP als auch am WLC
beeinflusst, wenn die ursprlingliche Paketgréie zu nahe an die MTU herankommt. Wenn Sie die
Rolle des WLC bei diesem Austausch richtig verstehen, kénnen Sie sehen, dass es nur einen Ort
gibt, an dem die Gréle des RADIUS-Pakets beeinflusst wird. Dies ist der Fall, wenn eine EAP-
Antwort eingeht und Sie sie in eine RADIUS-Zugriffsanforderung andern.

Was hat sich geandert

Wenn die EAP-Antwort die MTU Uberschreitet, muss sie nach dem Hinzufligen der RADIUS AVPs
fragmentiert werden. Da Sie dieses Paket bereits fragmentieren missen, kdnnen Sie zumindest
entscheiden, in welcher Grole Sie es fragmentieren mdchten. An dieser Stelle kommt die in 17.11
eingefuhrte Verhaltensanderung ins Spiel.

In der Funktionsanforderung, die in der Cisco Bug-ID CSCwc81849 nachverfolgt wird, méchten
Sie Unterstitzung fir RADIUS-Jumbo-Pakete hinzufigen. Dies wurde dadurch erreicht, dass das
RADIUS-Paket bei 1396 nicht mehr automatisch fragmentiert wurde. Wenn Sie jetzt den Befehl ip
radius source-interface <interface X> hinzufigen, wird die RADIUS-Zugriffsanforderung mit der


https://tools.cisco.com/bugsearch/bug/CSCwc81849

MTU dieser Schnittstelle gesendet.

Anmerkung: Wenn Sie Cisco Catalyst Center verwenden und AAA-Konfigurationen
bereitstellen, wird der Servergruppe automatisch die Quellschnittstelle hinzugeftigt.
Dadurch wird das Standardverhalten so gedndert, dass es bei der MTU-Gr6Re der in
diesem Befehl verwendeten Schnittstelle fragmentiert wird.

Wie kann diese Anderung verwendet werden?

Da die Standard-MTU aller Schnittstellen 1500 ist, wirde dies die neue MTU fur die
Fragmentierung sein. Die Standardschnittstelle fir den gesamten RADIUS-Datenverkehr ist die
Wireless Management Interface (WMI). Wenn Sie die Konfiguration der Servergruppe betrachten
und keine Quellschnittstelle angegeben ist, sendet der WLC den RADIUS-Datenverkehr unter
1396 mithilfe des WMI. Wenn Sie jedoch die Konfiguration der Servergruppe aufrufen und ihr
mitteilen, dass die Quellschnittstelle die WMI ist, sendet der WLC jetzt den RADIUS-Datenverkehr
mit der Nummer 1500, wobei die WMI weiterhin verwendet wird.



Nehmen wir nun an, es gibt ein Gerat im Netzwerk, wie das VPN zuvor beschrieben. Der
Datenverkehr soll nicht doppelt fragmentiert werden, sodass Sie die MTU der Schnittstelle auf
eine kleinere Grol3e andern kdnnen, um die Pakete an einer anderen Stelle zu fragmentieren. Sie
konnen die MTU-GroRe auf etwa 1200 andern, sodass die Pakete bei der 1200-Byte-Marke
fragmentiert werden, anstatt bei 1500.

Warnung: Eine Anderung der MTU der WMI wirkt sich auf den gesamten Datenverkehr
aus, der an die IP-Adresse der WLC-Verwaltung gesendet wird.

Auch wenn Sie die MTU der WMI nicht andern mochten, ist der Punkt, an dem Sie eine
Quellschnittstelle angeben, dass diese nicht die WMI-Schnittstelle ist, sondern eine andere
Schnittstelle, und verwenden Sie diese Schnittstelle fir den RADIUS-Datenverkehr sowie die MTU
dieser Schnittstelle. Da diese Konfiguration auf Servergruppenebene vorgenommen wird, kdnnen
Sie sehr genau festlegen, von welchem RADIUS-Datenverkehr diese Anderung betroffen sein soll.

Diese Konfiguration ist nicht an einen AAA-Server oder ein WLAN gebunden. Es ist mdglich,
mehrere Servergruppen mit denselben Servern zu verwenden und nur die Quellschnittstelle auf



einem von ihnen anzugeben, wenn Sie dies mdchten. Diese Servergruppe wird einer
Methodenliste hinzugefigt und dann einem WLAN hinzugefugt. Wenn es z. B. nur ein WLAN gibt,
in dem diese Anderung vorgenommen werden soll, kénnen Sie, auch wenn Sie nur einen AAA-
Server haben, eine neue Servergruppe erstellen, den Befehl ip radius source-interface
verwenden, der auf die Schnittstelle mit der gewunschten MTU verweist, den AAA-Server zu
dieser neuen Gruppe hinzufiigen, eine neue Methodenliste mit dieser neuen Gruppe erstellen und
diese Methodenliste dann dem spezifischen WLAN hinzufiigen, in dem dass diese Anderung
vorgenommen wird.

Warnung: Es wird immer empfohlen, Anderungen an einem aktiven Netzwerk wahrend
eines Wartungsfensters vorzunehmen.

Der Beweis liegt in der Paketerfassung.

Es ist allgemein bekannt,Und wenn Sie das im Netzwerk nicht erfasst haben, kdnnen Sie es
auch nicht beweisen. Nachfolgend finden Sie einige Konfigurationsbeispiele mit diesen



Anderungen, die zeigen, wie dies funktioniert.

Nachfolgend finden Sie eine WLAN-Konfiguration. Wahrend des Tests wird nur die Servergruppe
geandert, die in der Methodenliste verwendet wird.

9800#show run wlan
wlan TLS-Test 2 TLS-Test
radio policy dotll 24ghz
radio policy dotll 5ghz
no security ft adaptive
security dotlx authentication-Tist TLS-AuthC
no shutdown

Hinzufligen des Befehls "source-interface" mit der Standard-MTU

Hierbei handelt es sich lediglich um eine normale Servergruppe, die auf den ISE-Server verweist.
Der Quellschnittstellenbefehl wurde hinzugefugt, der auf mein WMI zeigt, fur das kein MTU
festgelegt ist. So sieht die Konfiguration aus.

9800#show run aaa

|
aaa authentication dotlx TLS-AuthC group NoMTU
!

!

radius server ISE

address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObF[AbPBVNaYibbBMhNMFAbKUAAB

!
aaa group server radius NoMTU

server name ISE

ip radius source-interface V1an260

deadtime 5

|

9800#show run inter vlan 260
1

interface V1an260

ip address 192.168.160.20 255.255.255.0
no ip proxy-arp

end

Wie Sie sehen, wurde die NoMTU-Servergruppe zur Liste der Authentifizierungsmethoden
hinzugeflgt, die mit dem WLAN verknipft ist. Der Befehl ip radius source-interface VLAN260 wird
fur diese Servergruppe verwendet, und VLAN 260 gibt keine MTU an, d. h., es wird eine MTU von
1500 verwendet. Nur um zu bestatigen, die MTU von 1500 kénnen Sie den Befehl show run all
und suchen Sie nach der Schnittstelle in der Ausgabe.



interface V1an260

ip address 192.168.160.20 255.255.255.0
no ip clear-dont-fragment

ip redirects

ip unreachables

no ip proxy-arp

ip mtu 1500

Sehen Sie sich nun das Paket an, bei dem das Client-Zertifikat an die ISE gesendet werden muss,
sobald der WLC die RADIUS-Daten hinzuflgt:

Anmerkung: Hier sind die Bytes auf der Zeile 1518. Dies schliel3t Header auRerhalb der
Ethernet-Payload ein, wie den VLAN-Header und den Layer-2-Header. Diese werden
nicht auf die MTU angerechnet.



> Frame 581: 1518 bytes === 12144 bits), 1518 bytes captured (12144 bits)
> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (00:0c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
~ Data (1480 bytes)
Data: del3071407c63226010e07be21b83acectb80ed7eB8c2c3a900fc3c9a010f686173742169..
[Length: 1480] m—

> Frame 582: 548 bytes . —ssi======384 bits), 548 bytes captured (4384 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:%e:56:49:8b), Dst: VMware 8c:8e:41 (80:0c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @xe (14)

Length: 1982 e g

Authenticator: 21b83acec6b8@ed7e8c2c3a90@fc3c%a

[The response to this request is in frame 585]

v Attribute Value Pairs
> AVP: t=User-Name(1l) 1=15 val=host/iseuserl

Hier kdnnen Sie sehen, dass der Datenteil bei 1480 fragmentiert ist. Sie kdnnen dieses Fragment
unter der 1500-MTU-Gréle auf dem WMI abrufen. Das nachste Paket ist unter 550 Byte, aber Sie
kénnen sehen, dass die Gesamtgrdlie der RADIUS-Daten 1982 ist. Das heif3t, die Fragmentierung
mit der neuen MTU funktioniert jetzt.

Verwenden einer Nicht-WMI-Schnittstelle mit einer MTU von 1200

Nehmen wir nun an, Sie mdchten mit einer kleineren MTU fragmentieren, aber nicht, dass sich
diese Anderung auf anderen Datenverkehr auswirkt. Kein Problem, die Konfiguration bleibt die
gleiche, nur die Quellschnittstellenkonfiguration verweist auf eine SVI, die nur zu diesem Zweck
erstellt wurde. Andern Sie die Methodenliste so, dass sie auf diese neue Servergruppe verweist,
und diese Servergruppe verwendet eine Quellschnittstelle, die nicht mein WMI ist und fir die die
MTU auf 1200 festgelegt ist. So sieht die Konfiguration aus:

9800#show run aaa

!
aaa authentication dotlx TLS-AuthC group MTU1200
!

!

radius server ISE

address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObFibbBMhNMFAbKUAAB

!
aaa group server radius MTU1200

server name ISE

ip radius source-interface Vlan261l

deadtime 5

1

9800#show run inter vlan 261
|

interface Vlan261



ip address 192.168.161.20 255.255.255.0
no ip proxy-arp

ip mtu 1200

end

Sehen wir uns nun an, wie die Pakete mit dieser niedrigeren MTU aussehen.

Anmerkung: Die Senkung der MTU und die Anderung des Fragmentierungspunkts sind
nicht Teil des neuen Verhaltens. Das war schon immer so. Wenn das Standardverhalten
der Fragmentierung bei 1396 nicht unter die MTU passt, wirden Sie immer an einem
anderen Punkt fragmentieren. Es ist Teil dieses Abschnitts, nur um die verfligbaren
Optionen zu erlautern.



Frame 2817: 1214 bytes ~ "2 bits), 1214 bytes captured (9712 bits)
Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware 8c:Be:41 (00:0c:29:8c:8e:41)
802.10Q Virtual LAN, PRI: ©, DEI: @, ID: 260
Internet Protocol Version 4, Src: 192.168.161.208, Dst: 192.168.160.88
Data (1176 bytes)
Data: del3871407c¢6b995011907be@7bf6d7e9c9914e3491a+7321e39¢+57010F686173742169..

[[Length: 1176] —estf—

€ W oW W W

> Frame 2818: 852 bytes h#.ﬁ bits), 852 bytes captured (6816 bits)
> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (@0:08c:29:8c:8e:41)

> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.161.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x19 (25)
Length: 1982 - el
Authenticator: 87bf6d7e9c9914e3491af7321e39¢f57

Hier sind die RADIUS-Daten noch 1982 Byte grof3, aber diesmal waren die Daten bei 1176
fragmentiert anstatt bei 1376, wenn die Quellschnittstelle nicht verwendet wirde. Denken Sie
daran, dass Sie bei 1480 fragmentieren, wenn Sie die MTU auf 1500 setzen und den Befehl
source-interface verwenden. Mit der hier gezeigten Konfiguration kann der Datenverkehr auf eine
niedrigere MTU geadndert werden, ohne den Datenverkehr auf dem WLC zu beeintrachtigen.

Verwenden einer MTU von 9000 fur Jumbo-Frames

Da die Funktion fur die Option zum Senden von Jumbo-Frames bereitgestellt wurde, wére es
bedauerlich, dies nicht auch noch mit der Nicht-WMI-Schnittstelle von VLAN 261 zu testen. Nun ist
die IP-MTU jedoch auf 9000 festgelegt. Eine kurze Anmerkung: Um die IP-MTU auf der SVI
einstellen zu kénnen, muss die MTU auf einen Wert héher als die IP-MTU eingestellt werden. Sie
kénnen dies in dieser Konfiguration sehen:

9800(config-if)#do sho run inter vl 261
|

interface Vlan261

mtu 9100

ip address 192.168.161.20 255.255.255.0
no ip proxy-arp

ip mtu 9000

end

Wenn Sie sich die Aufzeichnung ansehen, sehen Sie, dass das Paket nie fragmentiert wurde. Es
wurde als ein ganzes Paket mit der RADIUS-Datengréf3e von 1983 gesendet. Damit dies
funktioniert, muss das ubrige Netzwerk so konfiguriert werden, dass ein Paket dieser Grol3e
durchgelassen wird.

Beachten Sie auch, dass sich die Client-MTU nicht geandert hat, sodass der Client das EAP-



Paket bei 1492 immer noch fragmentiert. Der Unterschied besteht darin, dass der WLC alle fr
das Senden des Pakets an die ISE erforderlichen RADIUS-Daten hinzufigen kann, ohne die
Client-Daten fragmentieren zu mussen.

Frame 50@7: 2025 bytes ~-ufmssm (16200 bits), 2025 bytes captured (16200 bits)
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_P0:00:00 (P0:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.161.208, Dst: 192.168.160.88
User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x22 (34)
Length: 1983 .
Authenticator: 2e4d43d8fb5c78f770@fbc639fbBc9ch
[The response to this request is in frame 50818]
Attribute Value Pairs

Schlussfolgerung

Wenn Sie EAP-TLS verwenden, wird vom Client erwartet, dass er sein Zertifikat an den AAA-
Server sendet. Diese Zertifikate sind in der Regel groRer als die MTU, sodass der Client sie
fragmentieren muss. Der Punkt, an dem der Client die Daten fragmentiert, liegt ziemlich nahe an
der MTU. Da der WAP den CAPWAP-Header hinzufligen muss, muss das, was der Client sendet,
fragmentiert werden. Der WLC empfangt diese beiden Pakete und setzt sie wieder zusammen.
AnschlielRend muss er sie jedoch erneut fragmentieren, um die RADIUS-Daten hinzuzufligen. An
diesem Punkt erhalt der Netzwerkadministrator eine gewisse Kontrolle dartber, wie der WLC das
vom Client gesendete EAP-Paket fragmentiert.

Wenn Sie den Befehl ip radius source-interface <Schnittstelle, die Sie verwenden mdchten> zur
AAA-Servergruppe hinzufigen, verwendet der WLC die Schnittstelle, die Sie dort platziert haben,
anstelle des WMI (oder einschlieBlich). Mit diesem Befehl wird der WLC auRerdem angewiesen,
mit einer MTU zu fragmentieren, die nicht der Standardeinstellung von 1396 entspricht. Auf diese
Weise haben Sie mehr Kontrolle dartber, wie Pakete das Netzwerk durchlaufen.

Bei Verwendung von Cisco Catalyst Center wird der Server-Gruppe der Befehl source interface
hinzugefligt, wodurch das Standardverhalten geandert wird.
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