Opportunistische Wireless-Verschllsselung
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Einleitung

Dieses Dokument beschreibt den OWE-Ubergangsablauf und dessen Funktionsweise auf dem
Catalyst 9800 Wireless LAN Controller (WLC).

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:



» Konfigurieren des 9800 WLC, des Access Points (AP) fur den Basisbetrieb
» Konfigurieren von WLAN- und Richtlinienprofilen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ C9800-80, Cisco IOS® XE 17.12.4 und getestet in Cisco IOS® XE 17.9.6
* AP-Modell: C9136l, sowohl im lokalen als auch im Flex-Connect-Modus gepruft

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Beschreibung

* OWE (Opportunistic Wireless Encryption) ist eine Erweiterung von IEEE 802.11, die
eine VerschlUsselung fur das Wireless-Medium bereitstellt. Der Zweck der OWE-
basierten Authentifizierung besteht darin, offene, ungesicherte Wireless-Verbindungen
zwischen den APs und Clients zu vermeiden.

+ Das OWE verwendet die auf dem Diffie-Hellman-Algorithmus basierende
Verschllusselung, um die Wireless-Verschlisselung einzurichten.

» Mit OWE flihren der Client und der AP wahrend des Zugriffsvorgangs einen Diffie-
Hellman-Schllsselaustausch durch und verwenden das resultierende paarweise
Geheimnis mit dem 4-Wege-Handshake.

» Die Verwendung von OWE erhéht die Sicherheit von Wireless-Netzwerken in
Bereitstellungen, in denen offene oder gemeinsam genutzte PSK-basierte Netzwerke
bereitgestellt werden.

Schritte

1. Konfigurieren Sie ein OFFENES WLAN ohne Verschlisselung/Sicherheit und aktivieren
Sie Broadcast.

2. Konfigurieren Sie eine andere SSID mit OWE-Sicherheitseinstellungen, und ordnen Sie
die OPEN WLAN-ID-Nummer in "sition-mode-wlan-id" zu. Deaktivieren Sie die Broadcast-
SSID-Option in dieser OWE-Ubergangs-SSID.

3. Ordnen Sie die OWE-Ubergangs-WLAN-ID im Feld OPEN WLAN "sition-mode-wlan-id"
Zu.

Details zum Lab Repro

+ Offener SSID-Name: OFFENER SCHULDNER



SSID fiir OWE-Ubergang: OWE-Ubergang
BSSID von OPEN-OWE: 40:ce:24:dd:2e:87
BSSID des OWE-Ubergangs: 40:ce:24:dd:2e:8f

SCHULDENFLUSS

(o))

oo N

. Beacons koénnen fur OPEN SSID gesendet werden. Sie kdnnen sie anhand ihres SSID-

Namens in AIR PCAP sehen.

. In AIR PCAP wird auch die SSID mit aktivierter Sicherheitsfunktion und dem Namen

"Wildcard" anstelle ihres eigenen SSID-Namens angezeigt.

. Sobald die Clients den Beacon-Frame fir die OPEN SSID empfangen haben, kann sie,

wenn sie OWE hat oder unterstiitzt, eine Anfrage an die OWE-Ubergangs-SSID senden (d.
h., wenn die Sicherheit die SSID aktiviert hat, anstatt die OPEN SSID zu 6ffnen).

. OWE-unterstiitzte Clients kénnen die Antwort auf die Anfrage von der Ubergangs-SSID

erhalten.

. Die OPEN-Authentifizierung kann zwischen Client und AP erfolgen.
. Der Client kann eine Zuordnungsanforderung mit DH-SchlUsselaustauschdetails an den AP

senden und den resultierenden paarweisen Schllssel fur einen 4-Wege-Handshake
verwenden.

. Der WAP kann eine Zuordnungsantwort senden.

. Ein Vier-Wege-Handshake kann zwischen AP und Client-Gerat erfolgen.
. Nach erfolgreicher Schlisselverwaltung kann L2 PSK erfolgreich sein.

. Der Client kann die IP von DHCP, ARP usw. erhalten.

11.
12.

Der Client kann in den Status "RUN" wechseln.
Wenn Client-Gerate OWE nicht unterstitzen, kann es eine Anfrage an die OPEN SSID
senden und direkt eine IP-Adresse erhalten, als sie in den RUN-Status wechseln kann.

Original Beacon-Rahmen

Hier, AIR PCAP zeigt, dass, die SSID "OPEN-OWE" Rundfunk (Beacon Frame). Diese
enthélt Einzelheiten zur SSID des Ubergangs mit der Bezeichnung "OWE-Transition".



Time Source Destination
47285 2025-91-21 ©9:53:18,259879 Cisco_dd:2e:87

Broadcast

Frame 47285: 376 bytes on wire (3088 bits), 376 bytes captured (3008 bits)

FLBQS ornaneasll

IEEE E8@82.11 Wireless Managesent
Fixed parameters (12 bytes)
Tagged parameters (380 bytes)

Tag:

S5I0 parameter set: “OPEN-OWE™

Tag Mumber: SSID parameter set (@)

Tag length: 8
SSID: “OPEN-OWE™

i Supported Rates 6(B), 9, 1Z(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
: DS Parameter set: Current Channel: 48

: Traffic Indication Map (TIM): DTIM @ of 1 bitmap

: Country Information: Country Code IN, Environment ALL
: Power Constraint: @

: OBSS Load Element B@Z.1le CCA Version

: RM Enabled Capabilities (5 octets)

¢ HT Capabilities (802.11n D1.18)

: HT Information (882.11Inm D1.18)

: Extended Capabilities (8 octets)

¢ VHT Capabilities

t VHT Operation

: Tx Power Envelope

Vender Specific: Micreseft Corp.: WMM/WME: Parameter Element

Tag Mumber: Wendor Specific (221}

Tag leng

: 25

OUI: 5@:67:9a (Wi-Fi Alliance)

Vendor Specific OUI Type: 28

BSSID: Cisco_dd:Ze:8f (49:ce:24:dd: ?(‘:Bf]l

SSID length: 14

SSID: OWE-Transitiol

Bild-1: Beacon-Rahmen fiir OFFENE SSID

Versteckte SSID-Beacons

Time

: Vendor Specific: Cisco Systems, Inc: Aironet CCX version = 5§
: Vendor Specific: Cisco Systems, Inc: Aironet Client MFP Disabled
: Vendor Specific: Cisco Systems, Inc: Aironet Unknown (11) (11)

: Vendor Specific: Cisco Systems, Inc: Alronet nown {44}
: Vendor Specific: Wi-Fi Alliance: OWE Transition Mo

Protocol Length Infio. i
802,11 376 Beacon frame, 5N=il57, Fhe@, Flagss........ €, BI=18@, S51D="O0PEN-WE"

+ Gemal der WLAN-Konfiguration ist "Broadcasting" fur diese "OWE-Transition" SSID
deaktiviert, jedoch kdnnen Sie versteckte SSID Beacons in AIR PCAP sehen, die den
SSID-Namen "Wildcard" enthalten. Wenn Sie dieses Paket jedoch Uberprufen, enthalt
es OWE-Transition-Details.

* Rufen Sie die BSSID der versteckten SSID ab, indem Sie dieses Paket verwenden, z.
B. "40:ce:24:dd:2e:8f", und suchen Sie in der Paketerfassung danach.

« In diesem Paket zeigt es, dass, SSID "Missing" und es enthalt seinen Ubergang SSID
als "OPEN-OWE" und seine BSSID "40:ce:24:dd:2e:87".

Source Destination
22581 2025-01-21 @9:52:23.230007 Cisco_dd:2e:8f Broadcast

Frame 22581: 390 bytes on wire (3120 bits), 390 bytes captured (3120 bits)
Radictap Header v@, Lemgth 36
882.11 radio information
IEEE 882.11 Beacon frame, Flags: ........C
IEEE 802.11 Wireless HManagement

Fixed parameters (12 bytes)

Tagged
Tag:

parameters (314 bytes)
S5ID parameter set: Wildcard S5ID

Tag Number: SSID parameter set (@)

T Supparted Rates G(B), 9, 12(B), 18, 24(B), 36, 48, 54,
: DS Parameter set: Current Channel: 48

¢ Traffic Indication Map (TIM): DTIM @ of 1 bitmap

: Country Informatien: Country Code IM, Emvironment ALl
: Power Constraint: @

: RSN Information

: 0BS5 Load Element B88Z.1le CCA Version

: PM Enabled Capabilities (5 octets)

¢ HT Capabilities (802.11nm D1.10)

: HT Information {B82.11Im O1.18)

: Extended Capabilities (8 octets)

i WHT Capabilities

: VHT Operation

: Tx Power Envelope

: VWendor Specific: Microsoft Corp.: WMM/WME: Parameter Element

: VWendor Specific: Cisco Systems, Inc: Adronet COX version = 5

: Vendor Specific: Cisce Systems, Inc: Adronet Client MFP Disabled
: Vendor Specific: Cisco Systems, Inc: Adronet Unknown (110 (11}

: Vendor Specific: Cisco Systems, Inc: Aironet Unknown (44)

: Vendor Specific: Wi-Fi Alliance: OWE Transition Mode]

Tag Musber: Vendar Specific (2211
Tag length: 19
OUI: S0:67:9a (Wi-Fi Alliance)

BSSID: Ciseco dd:2e:87 (40:ce:24:dd:2&:87)
551D aih: 8

SID: OPEN-OI

Moitssec]

Protocol Length Inbkoy
B02.11 390 Beacon frame, SN=2483, FN=8, Flags=........C, BI=108, S5SID=Wildcard {Broadcast)



Bild-2: Versteckte SSID - OWE-Ubergang

Anfrage zur Uberprifung vom Client an OWE-Transition-SSID gesendet

» Basierend auf dem Beacon-Frame "OPEN-OWE" SSID kennt der Client die anderen
SSID-Details, die er verbinden muss, in diesem Szenario ist es "OWE-Transition".
Wenn der Client die OWE-VerschlUsselung unterstitzt, kann er die Anfrage an die
OWE-Transition-SSID senden und eine Antwort erhalten.

» Anfrage an OWE-Transition BSSID "40:ce:24:dd:2e:8f" gesendet und Antwort erhalten.
In diesem Paket fur die Antwort auf die Anfrage sind auch die OPEN-OWE SSID-

Details zu sehen.

N, Time Source Destination Protocol Length Infa
8509 Z025-01-21 ©9:51:57.316400 ee:l3:eB:abicd:5b Cisco_dd: 2e: &1 B02.11 197 Probe Request, SN=9, FN=0, Flags=........ €, S5ID="OWE-Transition™
8510 Z@25-91-21 ©9:51:57.318412 ee:l3zed:ad: cd:5h BRZ.11 48 Acknowledgement, Flags=..ssawe.C
8511 Z@25-91-21 ©9:51:57.319223 Cisco_dd: 2e:B8f ee:l3zed:ad: od:5h ERZ.11 398 Probe Response, SN=TB2, FN=8, Flags=........ €, BI=18@, SSID="OWE-Transition"
B512 _2O25_p1_21 po.51.57 310233 Lisco ddi2e: At EB2.11 48 Ackoowledgenent, Flagss c

Frame B589: 197 bytes on wire (1576 bits), 197 bytes captured (1576 bits)
Radiotap Header v@, Length 36
EQ radis jnfarsatisn
IEEE 802.11 Wireless Management
Tagged parameters (133 bytes)
Tag: SSID parameter set: “OWE-Tramsitian
Tag Musber: SSID parameter set (@)

Tag: Supported Rates 6, 9, 12, 18, 24, 36, 48, 54, [Mbitssec]
Tag: DS Parameter set: Current Channel: 48
Tag: HT Capabilities (882.11n D1.1R)
Tag: Extended Copabilities (11 octets)
Tag: VHT Capabilities
Ext Tag: ME Capabilities
Tag: Vendor Specific: Wi-Fi Alliance: Multi Band Operation
Tag Musber: Vendor Specific (221)
Tag length: 7
OUL: 50:6f:9a (Wi-Fi Alliance)
Vendor Specific OUI Type: 22
MBO/OCE attribute: 832102 (Cellular Data Capabilities)
Tag: Vender Specific: Microsoft Corp.: Unknown 8

Bild-3: Anfrage senden

Testantwort vom AP an Client gesendet

Optimized Comnectivity Experience

* Der Client erhielt eine Anfrage fur die SSID "OWE-Transition", hat jedoch seine
ursprunglichen SSID-Details "OPEN-OWE" in der WiFi Alliance.



8509 2025-91-21 09:51:57.318408 ee:ld:c:al:cd:5b Cisco_dd: 2e:8f B02.11 €, S5ID="OWE-Transition"

8510 2025-91-21 89:51:57.318412 ee:13:eBa8:cd: 5b 802,11 dacrs
8511 2025-91-21 @89:51:57.319223 Cisco_dd:2e:8f ee:13:eB:aB:cd:5b 80211 [EN=TB82, FN=®, Flags=:::::. :sC; BI=10@, SSID="OWE-Transition"
e B2 20252 03:51:51,309233, Liscn.dili2eia BiZ.1)

Frame 8511: 398 bytes on wire (3184 bits), 398 bytes captured (3184 bits)
Radiotap Header w8, Length 36
T adig inforsation
. reless Management
Fixed parameters (12 bytes)
Tagged parameters (322 bytes)
Tag: SSID paraméter set: “OWE-Transition™
Tag Musber: S5ID parameter set (@)
Tag length: 14
55 E=Tra

: Supported Rates 6(B), 9, 12(B), 18, 24(B), 35, 48, 54, [Mbit/sec|
Tag: DS Parameter set: Current Channel: 48
Tag: Country Information: Country Code IN, Environment ALl
Tag: Power Constraint: &
Tag: RSN Infermation
Tog: 0BS5S Load Element 802.11e CCA Versien
Toag: RM Enabled Copabilities (3 octets)
Tag: HT Capabilities (892.11n D1.18)
Tag: HT Information (B82.11n D1.18)
Tag: Extended Capabilities (8 octets)
Tag: WHT Capabilities
Tag: VHT Operation
Tag: Tx Power Envelope
Tag: Vendor Specific: Microsoft Corp.: WHM/WHE: Paraneter Element
Tag: Vendor Specific: Cisco Systems, Inc: Aironet CCX version = 5
Tag: Vendor Specific: Cisco Systems, Inc: Adronet Client MFP Disabled
Tag: Vendor Specific: Cisco Systems, Inc: Adronet Unknown (11) (11)
: -] i i44)

: Wendor Specific: Wi-Fi Alliance: OWE Transition Hode
23 Wumbcr: Wendor SPCCITIC (2217

Tag length: 19

QUI: 59:67:0a (Wi-Fi Alliance)

Vendnr Specific OUT Type: OB

b
S5I0: OPEN-OWE

Bild-4: Antwort des Tests

OFFENE Authentifizierung

* Nach Erhalt der Antwort auf die Anfrage kann zwischen dem Client und dem Access Point
eine OPEN-Authentifizierung erfolgen, um die Wi-Fi-Details und -Funktionen der Clients vor
der Zuordnung zu Uberprifen.



[ Tima: Destination Length Info

8518 2025-81-X1 89:51:57.327265 eell zaB:cd:5b » 48 Acknowledgesent, Flagss........C

Frame 8517: 7@ bytes on wire {56@ bits), 790 bytes captured (568 bits)
ARadiotap Header w@, Length 36
882.11 radio information
IEEE 802.11 Authentication, Flags: ........C
TypesSubtype: Authentication (@x@eeb)
Frame Control Field: @xbood
.00 2000 BA11 1100 = Duration: 6@ micreséconds
Receiver address: Cisco_dd:2e:Bf (48:ce:24:dd:2e:Bf)
Destination address: Cisco_dd:2e:8f (48:ce:24 CH:id ]
Transmitter address: ee:13:eB:ad:cd:5b (ee:13 cd:5b)
Source address: ee:l3:eB:aB:cd:5b {ee:l3:eB:a8:cd:5b)
B55 Id: Cisco_dd:2e:8f (40:ce:24:dd:2
wses wess saes @0RQ = Fragment number: &
|00 2000 2001 .... = Sequence number: 1
Frame check sequence: @x92873869 [unverified]
[FCS Status: Unverified]
[WLAN Flags: ........ cl
IEEE 802.11 Wireless Management
Fixed parameters (6 bytes)
Authentication Algorithm: Open System (@)
Authentication SEQ: 0x0001
Status cede: Successful (@x@00a)

No. Tirme: Source Destination Protocol Length Inife
8520 2025-81-71 89:51:57.327278 Cisco_dd:2e:Bf ee:13:eB:aB:cd:5b B882.11 78 Authentication, SN=783, FN=@
8521 2025-81-21 @9:51:57.327349 Cisco_dd:2e:8f B82.11 48 Acknowledgesent, Flagss. B
8522 2025-81-21 99:51:57.329457 ee:l3:ef:aBrcd:Sh Cisco_dd:2e:8f 882.11 337 Association Request, SNsZ, FHlU Flagss........ €, SSID="OWE-Transition"
8523 2025-01-21 99:51:57.329466 oe:l3:eBzal:cd:5b 802.11 48 Acknowledgesent, Flags=........C

Frame 8520: 7@ bytes on wire {560 bits), 7@ bytes captured (560 bits)
Radiotap Header w@, Length 36
802.11 radio information
IEEE 882.11 Authentication, Flags: ........C
TypesSubtype: Authentication (@x88ab)
Frame Control Field: @xbded
L0090 9989 9011 1100 = Duration: 6@ microseconds
Receiver address: ee: B:cd:50 (ee:l3:ed:a
Destination address: B:a8:00:5b (ee:13:e8:aB:cd:5b)
Transmitter address: Cisco_dd:2e:8f (40:ce:24:dd:2e:8f)
Source address: Cisco_dd:2e:Bf (4B:ce:24:dd:2¢:81)
BS5 Id: Cisco dd:2e:Bf (48:ce:l24:dd:2e:81)
sams wess aeas 0000 = Fragment number: @
9011 9980 1111 .... = Sequence number: 783
Frame check sequence: @xc3c21908 [unverified]
[FCS Status: Unverified]
IWLAN Flags: .....cens €l
IEEE 802.11 Wireless Management
Fixed parameters (6 bytes)
Authentication Algorithm: Open System (@)
Authentication SEQ: @x0002
Status code: Successful (@x@00a)

Bild-5: OPEN-Authentifizierung nach erfolgreicher Priifung

Zuordnungsanforderung vom Client zum AP

« Beachten Sie, dass der Client fiir die Verschllisselung einen Diffie-Hellman-Parameterwert
anhangen kann.

Mo, Timea Source Destination Protocol Length
r B522 2025-01-21 @9:51:57.329457 ee:13:ed:al:cd:5b Cisco_dd:2e:8f 882.11 337) Assoc iy SN=2, FN=®, Flags=........C, SSID="OWE=Transition™
8523 2025-01-21 09:51:57. 229466 ee:l3:e8:aB:cd: 50 802.11 48 o) ags= .C

Frame 8522: 337 bytes on wire (2696 bits), 337 bytes captured (2696 bits)
Radiotap Header v, Length 36
802.11 radie information
IEEE 8062.11 Association Request, Flags: ........C
IEEE 802.11 Wireless Management

Fixed paraseters (4 bytes)

Tagged parameters (260 bytes)

iTag. SSID parameter set: M-Transnmn"l

Tag Number: S5ID parameter set (@)

Tag: Suppurlﬂl Rates G(B), 9, 12(B), 1B, 24(B), 36, 48, 54, [Mbit/sec]
Tag: Power Capability Min: -28, Max: 14

Tag: Supported Channels

Tag: HT Capabilities (882.11n D1.18)

Tag: RSN Information

Tag: RM Enabled Capabilities (5 octets)

Tag: Supported Operating Classes

Tag: Extended Capabilities (11 octets)

Tag: WHT Capabilities

Tag: Vendor Specific: Samsung Electronics Co.,Ltd
Tag: Vendor Specific: Samsung Electronics Co..Ltd

Tag: Vendar Specific: Micresoft Cor WMM/WME: Information Element
|:u Tag: OWE Bx'lxg—l!:llmgn Ppramel:rl
T. le 3

Public Key: Tc2782badc?Ta98cT076d1fa2e493347ec1604c64345dcc fEbSBLERR212T 3]

Bild-6: Zuordnungsanforderung



* In der RA-Ablaufverfolgung kénnen Sie die Client-Protokolle der Zuordnungsphase

anzeigen.

2025/01/21 15:21:57.391071821 {wncd_x_R0-0}{1}: [cTient-orch-sm] [21675]:
2025/01/21 15:21:57.391117645 {wncd_x_R0-0}{1}: [cTient-orch-sm] [21675]:

Zuordnungsantwort vom AP zum Client gesendet

Ha. Time Source Destination Profocel Lengih Info
B527 2025-01-21 @9:51:57.333153 Cisco_dd:2&: 81 e8:13:eB:aB:cd:5b BO2.11

B528 2025-01-21 @9:51:57.333161 Cizco_dd:2e:8f B02.11

Frame 8527: 245 bytes on wire (1968 bits), 245 bytes captured (196@ bits)
Radictap Weader v@, Length 36

2,11 cadio information
TEEE 883.11 Association Response, Flags:

Type/Subtype: Association Response (0xd@ol)

Frame Control Field: @xleee

.000 2200 8011 118 = Duration: 60 microseconds

Receiver addréss: ee:13:eB:a8:cd:5b (ee:13:6B:a8:cd:50)

I Destination address: ee:13:eB:af:cd:5b (ee:13:eB:a8:cd:5b) |
Transmitter address: Cisco dd:Ze:Bf (49:ice:24:dd:2e:Bl)
Spurce address: Cisco dd:2e:87 (40:ice:Zd:idd:ze:ar)

B55 Id: Cisco_dd:2e:8f (4@:ce:2d:dd:2e:sf)
............ 2908 = Fragment number: @
2211 2201 eeed .... = Seguence number: TB4
Frame check sequence: @x7fbedlll [unverified]
[FC5 Status: Unverified)

[WLAN Flags: vueeeesaf]

IEEE 802.11 Wireless Managesent

Fixed parameters (6 bytes)
Capabilities Information: @x1111
Status code: Successful (0x000@)
« B0 BO00 BBOD BBBL = Association ID: @x@@dl
Tagged parameters (175 bytes)
Tag: Supported Rates G(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbitssec]
Tag: RSN Information
Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Element

Tag: HT Capabilities (E82.11n D1.18)
Tag: HT Information (682.11n D1.1@)
Tag: Extended Capabilities (B octets)
Tag: VHT Capabilities

Tag: VHT Operation

Tag: FM Enabled Capabilities (5 octets)
Tag: B55 Max Idle Period

Bild-7: Assoziationsantwort

245 Association Response, SM=784, FN=8, Flag
48 Acknow|edgenent, FLOGS=........

4

(nhote): MAC: eel3.e8a8.cd5b .
(debug): MAC: eel3.e8a8.cd5b

2025/01/21 15:21:57.391334260 {wncd_x_R0O-0}{1}: [client-orch-state] [21675]: (note): MAC: eel3.e8a8.cd5

2025/01/21 15:21:57.392296819 {wncd_x_R0-0}{1}: [dotll] [21675]:

Schliisselaustausch

(note): MAC: eel3.e8a8.cd5b Associati

Ein 4-Wege-Handshake kann zwischen dem AP und dem Client-Gerat erfolgen.

Schlissel-1 vom AP gesendet
Schlussel-2 vom Client gesendet
Schlissel-3 vom AP gesendet

Schlussel-4 vom Client gesendet



Time
2025-01-21 @9:51:57.360919

Source
Cisco_dd:2e:8f

Destination
ee:13:e8:a8:cd25b

Protocal

Length

Inf
Key (Message 1 of 4)

8541
8542
8543
8544
8545
8546
8547
B548
8549

2025-01-21 09:51:57. 360930
2025-01-21 09:51:57.363375
2025-01-21 @9:51:57. 365554
2025-01-21 @9:51:57. 365603
2025-01-21 09:51:57. 366921
2025-01-21 09:51:57. 366029
2025-01-21 09:51:57. 368482
2025-01-21 09:51:57.373313%
2025-01-21 @9:51:57.373334

Cisco_dd:2e:87
ee:13:e8:aBicd: 50

Cisco_dd:2e: 81

Cisco_dd:2e:86
ee:l3rediaBicd:5h

Cisco_dd:2e:8f B02.11
Broadcast B0Z.11
Cisco_dd:2e:8f EAPOL
ee:13ie8:a8:cd:5b Baz.11
ee:l3red:aB:cd:Sh EAPOL
Cizco_dd:2e:8f Baz.11
Broadcast BaZ. 11
Cisco_dd:2e:81 EAPOL
ee:l3:ediaB:cd:5Sh Bez.11

Frame 8548: 193 bytes on wire (1544 bits), 193 bytes captured (1544 bits)
Radiotap Weader v, Length 34
8082.11 radio information

IEEE B802.11 Qo5 Data, Flags: ......

Logical-Link Control
802. 1% Authentication

Wersio
Type: Key (3)
Length: 117

n: BBZ.1X-2084 (2)

.C

Key Descriptor Type: EAPOL RSN Key (2)
[Message number: 1]
Key Information: @x@038

Key Length: 16

Replay Counter: @

WPA Key Nonce: 1728747ac242742113711b43b61694T1eaf8ala78eb2el083d188c5a2edS5ded

Key Iv:

0020

WPA Key RSC: 2000000000000000

WPA Key 10: 2920000000000000

WPA Key MIC: @eaee
WPA Key Data Length: 22
WPA Key Data: ddl4@00fac@421b5504abPa33sc3sselfdaadacizar

Bild-8: 4-Wege-Handshake

2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21
2025/01/21

2025/01/21

15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:

15:

21:
21:
21:
21:

21

21:

21:

21:

21:

21:

21:

21:

21:

LLE L]

57.
57.
57.
57.
:57.
57.
57.
57.
57.
57.
57.
57.

57.

aad

392538716
392557538
392640494
394830551
395171903
420590731
420706435
420775720
426548998
426725965
426727805
434078994

434099154

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

L2-Authentifizierung erfolgreich

2025/01/21 15:21:57.434111288 {wncd_x_RO-0}{1}:
2025/01/21 15:21:57.434250308 {wncd_x_RO-0}{1}:
2025/01/21 15:21:57.434286035 {wncd_x_RO-0}{1}:
2025/01/21 15:21:57.434308953 {wncd_x_RO-0}{1}:

IP-Lernstatus

48 Acknowledgement, Flags=........C

376

215 Key (Message 2 of 4) w/

48 Acknowledgement, Flags=........C
267 Key (Message 3 of 4).

48 Acknowledgesent, Flags=........C
aTe

171 Key (Message 4 of 4)

48 Acknowledgement, Flags=........C

[cTient-orch-sm]

[client-orch-state] [21675]:

[21675]:

Beacon frame, 5M=3335, MN=@, Flags=s........C, BI=10@, S5ID="0PEN-OWE"

Beacon frame, SM=3336, MN=8, Flags=........C, BI=18@, S5ID="newssidd"

(debug) : MAC: eel3.e8a8.cd5b
(note): MAC: eel3.e8a8.cd5

[client-auth] [21675]: (note): MAC: eel3.e8a8.cd5b L2 .
[client-auth] [21675]: (info): MAC: eel3.e8a8.cd5b Cli
[client-auth] [21675]: (info): MAC: eel3.e8a8.cd5b Cli
[client-auth] [21675]: (info): MAC: eel3.e8a8.cd5b Cli
[client-keymgmt] [21675]: (info): MAC: eel3.e8a8.cd5b
[client-keymgmt] [21675]: (info): MAC: eel3.e8a8.cd5b
[client-keymgmt] [21675]: (info): MAC: eel3.e8a8.cd5b
[client-keymgmt] [21675]: (info): MAC: eel3.e8a8.cd5b
[client-keymgmt] [21675]: (info): MAC: eel3.e8a8.cd5b
[client-keymgmt] [21675]: (info): MAC: eel3.e8a8.cd5b |
[client-keymgmt] [21675]: (note): MAC: eel3.e8a8.cd5b
[client-keymgmt] [21675]: (info): MAC: eel3.e8a8.cd5b

[cTient-auth] [21675]:
[cTient-auth] [21675]:

[cTient-orch-sm]

[21675]:

(note): MAC: eel3.e8a8.cd5b L2
(info): MAC: eel3.e8a8.cd5b C(Cli
(debug) : MAC: eel3.e8a8.cd5b



2025/01/21 15:21:57.
2025/01/21 15:21:57.
2025/01/21 15:21:57.
2025/01/21 15:21:57.
2025/01/21 15:21:57.
2025/01/21 15:21:57.
2025/01/21 15:21:57.
2025/01/21 15:21:57.

434789679
436611026
437239513
437508189
534166453
535325325
535874658
536500021

Client im RUN-Status

2025/01/21 15:21:57.537017277

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

[client-orch-sm] [21675]: (note): MAC: eel3.e8a8.cd5b |
[client-orch-state] [21675]: (note): MAC: eel3.e8a8.cd5
[client-orch-state] [21675]: (note): MAC: eel3.e8a8.cd5
[cTient-iplearn] [21675]: (info): MAC: eel3.e8a8.cd5b

[sisf-packet] [21675]: (info): TX: DHCPv4 from 1interfac
[cTient-iplearn] [21675]: (note): MAC: eel3.e8a8.cd5b
[sisf-packet] [21675]: (info): TX: DHCPv4 from interfac

[client-orch-sm] [21675]: (debug): MAC: eel3.e8a8.cd5b

[client-orch-state] [21675]: (note): MAC: eel3.e8a8.cd5

Clients, die fir OWE-Verschlisselung nicht unterstitzt werden

« Durch die Uberpriifung eines Beacon-Frames an sich werden die Clients darauf
aufmerksam, ob sie diese Verschlisselungsmethode unterstiitzen kénnen oder nicht. Wenn
es nicht unterstitzt wird, kann es einfach eine Anfrage senden, um SSID zu 6ffnen "OPEN-
OWE" und eine normale offene Authentifizierung durchflihren, IP-Adresse abrufen, dann
kann es den RUN-Status gehen.

2025/01/16 15:36:06.
2025/01/16 15:36:06.
2025/01/16 15:36:06.
2025/01/16 15:36:06.
2025/01/16 15:36:06.
2025/01/16 15:36:06.
2025/01/16 15:36:10.
2025/01/16 15:36:10.

178370757
209288788
248651191
248751507
281808554
303307756
305041414
305777492

{wncd_x_R0-2}{1}:
{wncd_x_R0-2}{1}:
{wncd_x_R0-2}{1}:
{wncd_x_R0-2}{1}:
{wncd_x_R0-2}{1}:
{wncd_x_R0-2}{1}:
{wncd_x_R0-2}{1}:
{wncd_x_R0-2}{1}:

[client-orch-sm] [17332]: (note): MAC: d037.4587.8f35 .
[dot11l] [17332]: (note): MAC: d037.4587.8f35 Associati
[cTient-auth] [17332]: (note): MAC: d037.4587.8f35 Ope
[client-orch-state] [17332]: (note): MAC: d037.4587.8f3
[client-orch-state] [17332]: (note): MAC: d037.4587.8f3
[client-orch-state] [17332]: (note): MAC: d037.4587.8f3
[client-iplearn] [17332]: (note): MAC: d037.4587.8f35
[client-orch-state] [17332]: (note): MAC: d037.4587.8f3

Informationen zur schnellen Umristung

* Wir kbnnen OWE nur in der OPEN Authentifizierung oder in Webauth (CWA/LWA/EWA)

konfigurieren.

* FT wird bei der OWE-Umstellung nicht unterstitzt.
» Wenn Sie FT aktivieren, erhalten Sie diese Fehlermeldung,



Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA
O WPA + WPA2 O WPA2 + WPA3 @® WPA3 QO Static WEP O None

MAG Filtering O

Lobby Admin Access O

WPA Parameters Fast Transition
wrPaPolicy O wpA2 Policy O Status Enabled v
GTK O WPA3 Policy
Randomize N 0 Over the DS O
Transition
Disable
Reassociation Timeout * 20

WPA2/WPA3 Encryption

AEs(ccmp128) D ccemp2se O Auth Key Mgmt
GCMP128 ) GCMP256 () e e
SAE O FT + SAE )
Protected Management Frame OWE FT+802.1x O
_ 802.1X- O
PMF Required v SHAZ256
Transition Mode WLAN 1D 9

Association Comeback Timer* 1

SA Query Time* 200

'O Cancel .| Update & Apply to Device

Bild-9: Fehlermeldung bei Aktivierung von FT in OWE Transition-SSID

OWE wird von PSK/dot1x nicht unterstutzt

Wir kdnnen OWE in diesen Kombinationen nicht aktivieren.
1. 802.1x oder FT+802.1x

2. PSK oder FT+PSK oder PSK-SHA256

3. SAE oder FT+SAE

4. 802.1x-SHA256 oder FT+802.1x-SHA256

Wenn Sie eine dieser Methoden aktivieren, kénnen Sie die Fehlermeldung



Edit WLAN x

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

O WPA + WPA2 O WPA2 + WPA3 @® WPA3 Q Static WEP O None

MAC Filtering O

Lobby Admin Access O

WPA Parameters Fast Transition
wraPolicy O wpa2 Policy O Status Disabled v
GTK O WPA3 Policy o
Randomize
Transition 0 i
Disable
Reassociation Timeout * 20

WPA2/WPA3 Encryption

AES(CCMP128) CCMP256 O Auth Key Mgmt
GCMP128 O GCMP256 O .

802.1X/FT+802.1X/802.1X-SHA256/PSK/FT+PSK/PSK-
SHA256/CCKM/SAE/FT+SAE
Protected Management Frame

SAE O FT + SAE O
PMF Required . OWE FT+8021x O
Toquee S —
Association Comeback Timer* 1 ‘ SHAZS
Transition Mode WLAN ID 9 ‘
SA Query Time* 200 ‘

Update & Apply to Device

Bild-10: Fehlermeldung beim Abrufen der anderen Authentifizierungsmethoden in der OWE-SSID



Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

O WPA + WPA2 O WPA2 + WPA3 ® WPA3 O Static WEP QO None
MAC Filtering O

Lobby Admin Access )

WPA Parameters Fast Transition
wPAPolicy O wpA2 policy O Status Enabled v
GTK O WPA3 Policy 0
Randomize
Transition 0 Over the DS
Disable
Reassociation Timeout * 20

WPAZ2/WPAS3 Encryption

AES(ccmPi128) & CCMP256 O Auth Key Mgmt
GCMP128 O GCMP256 O
Protected Management Frame PSK/FT+PSK/PSK
- S SAE O FT + SAE O
equir v
OWE FT + 802.1X
Association Comeback Timer* 1 802.1X- E]
SHA256
SA Query Time* 200 Transition Mode WLAN ID 9

Update & Apply to Device

Bild-11: Fehlermeldung beim Aktivieren von AKM

* In der Cisco IOS® XE 17.9.6 10S-Version kdénnen Sie die Option "OWE" unter AKM sehen,
wenn Sie "WPA2+WPA3" auswahlen. Sie kdnnen jedoch die Fehlermeldung erhalten, dass
Sie OWE mit dieser Kombination nicht verwenden kénnen.



Edit WLAN X

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 ALA

) WPA + WPAZ ® WPAZ + WPA3 O WPA3 O Static WEP ) Nona
MAC Filtering O

Lobby Admin Access O

WPA Parameters Fast Transition
WPA O WPA2 Status Disabled -
Policy Policy
GTK (] WPA3 Over the DS 0
Randomize Policy
Transition O Reassociation Timeout * 20
Disable |

WPA2/WPA3 Encryption Auth Key Mgmt

AES(CCMP128) compzss O
GCMP128 O gemezse O
Protected Management Frame OWE is supported with WPA3 (WPA/WPAZ must be
disabled)
PMF Required - | 802.1x PSK O
' CCKM A SAE O
Association Comeback Timer* | 1 FT + SAE OWE
' FT + 802.1x FT + PSK 0
SA Quary Time* 200 802.1x- psk-sHA256 O
SHAZ256
Transition Mode WLAN ID 7

MPSK Configuration
Enable MPSK O

| Update & Apply to Device

Bild-12: Fehlermeldung bei Auswahl von WPA2+WPA3

* Wenn Sie in der Version Cisco IOS® XE 17.12.4 "WPA2+WPA3" auswahlen, wird die Option



"OWE" in AKM nicht angezeigt.

Edit WLAN ®

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AN

O 'WPA, + WPA2 ® WPAZ + WPA3 O WPA3 O Static WEP ) None
MAC Filtering O

Lobby Admin Access O

WPA Parameters Fast Transition
weaPslicy O WPA2 Policy Status Enabled -
GTK (] WPA3 Policy
Randomize . Over the DS O
Transition |:|
Disable

Reassociation Timeout * 20
WPAZ/WPA3 Encryption

AES(coMP128) B CCMP256 O Auth Ksy Mgt
eempize O gempzse O N R
VWAL SECUnty vaihd Combnations. Syuite r, 2
802 1X-SHA25 2. 1X/802.1X AKM 5
oher, 3, PSK-SHAZSE/FT-PSK/PSK AKM and AES
Protected Management Frame E,; f COEM _.L.C._ffnj ,E; Cigher e
WPAZ security valid combinations: 1. SuiteB cipher, 2
PMF | Required v 802 1 X-SHAZ256/FT-802.1X AKM and AES cipher, 3
\ ; SAE/FT-SAE/OWE AKM and AES cipher.
Association Comeback Timer* [ 1 802.1X D PSK D
CCKM A O SAE O
SA Query Time* ‘ 200 FT + SAE () FT+8021x O
FT + PSK O 802.1%- a
SHAZ56

psk-sHaz2s6 O

MPSK Configuration
Enable MPSK O

Update & Apply to Device

Bild-13: Fehlermeldung - OWE-Option wird in AKM nicht abgerufen




Fehlerbehebung

1. Uberpriifen Sie, ob die Konfigurationen in beiden WLANSs, in OPEN SSID und in OWE
Transition SSID missen Transition WLAN ID zugeordnet.

2. Die Broadcasting-Option muss in der OWE-Ubergangs-SSID deaktiviert sein, sie darf nur in
der OPEN-SSID aktiviert sein.

3. Uberpriifen Sie die in diesem Artikel beschriebenen unterstiitzten Authentifizierungs-
/Verschlusselungs-/FT-Methoden.

4. Wenn die Konfigurationen von WLC-Ende an in Ordnung sind, erfassen Sie die
erforderlichen Protokolle und Ausgaben, um das Problem einzugrenzen.

RA Trace und EPC (Embedded PAcket Capture)

Login to WLC GUI -> Troubleshooting -> Radioactive Trace -> Add client wifi MAC address ->
Click that clients checkbox -> Start

Anmelden bei der WLC-GUI -> Fehlerbehebung -> Paketerfassung -> Neuen Dateinamen
hinzufugen -> Wahlen Sie die Uplink-Schnittstelle und WMI VLAN/Interface -> Start aus.

Vom Client-Computer: Wenn mdglich, kdnnen Sie Wireshark-Anwendung installieren und die
Paketerfassung sammeln, indem Sie WiFi-Schnittstelle auswahlen.

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/213949-wireless-debuqgging-and-log-collection-on.html#anc12

LUFTKAPPE

Sie kdnnen es erfassen, indem Sie den MAC-Laptop verwenden oder einen der APs flr den
Sniffer-Modus konfigurieren. Weitere Informationen finden Sie unter diesen Links,

Von MAC-Laptop:

https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-
packet-captures-over-the-air-on.html

Von Sniffer AP:

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/217057-configure-access-point-in-sniffer-mode-o0.html

SchlielRen Sie einen Laptop (Wireshark-Server) an den Switch-Port an, und es muss eine
Wireshark-Anwendung installiert sein. Dieser Wireshark-Server muss Uber eine WLC WMI-
Schnittstelle verfiigen. Das Protokoll "5555 oder 5000 oder 5556" muss in der Firewall zugelassen
werden, wenn es sich zwischen lhrem WLC und dem Wireshark-Server befindet.

Markieren Sie, ob es irgendeinen "gscaler" in diesem PC installiert, wo wireshark installiert, wenn
es als bitte "ausschalten" und versuchen, wenn es eine Firewall wie Windows Defender oder


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc12
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc12
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html

etwas in ihm vorhanden ist, deaktivieren Sie diese und versuchen, PCAP zu sammeln.

Roaming

Wenn ein Client von einem Access Point zu einem anderen wechselt, muss er folgende Schritte
ausfuhren:

» Erneute Zuordnung/Zuordnung erforderlich - Abhangig von der Kundenanforderung.

» Die DH-Daten (Diffie-Helman) missen in der Zuordnungsanfrage gesendet werden.

* Der Client kann DH-Details in der Zuordnungsantwort vom Access Point abrufen, basierend
auf diesen PMK-Informationen, die sowohl im Client als auch im Access Point generiert
werden.

» Ein 4-Wege-Handshake kann zwischen AP und Client erfolgen.

* In OWE koénnen Sie FT nicht aktivieren. 802.11r ist daher nicht mdglich.

» Jedes Mal, wenn der Client Roaming, es muss 4-Wege-Handshake nach DH Austausch in
Verbindung.

+ Client und AP verwenden eine eigene PMKID, die fur jeden AP und jeden Client eindeutig
ist.

» Wenn der Client eine Verbindung mit demselben Access Point herstellt, kann dieselbe
PMKID verwendet werden. Wenn der Client geldscht wurde, als der Access Point eine neue
PMKID generieren kann, verwendet der Client in einigen Szenarien dieselbe PMKID fir den
4-Wege-Handshake.

Beispiel:

Wenn der Client eine Verbindung mit demselben Access Point herstellt, wird dieselbe PMKID
sowohl in der Zuordnungsanforderung als auch in der Zuordnungsanforderung angezeigt. In der
Zuordnungsantwort werden keine DH-Details angezeigt, wenn dieselbe PMKID verwendet wird.

ESET DOES-01-21 OW:5A;5T.IIF4ET eeildiediabicd:Sh Cisco_ddi 2e:nf Bz, 7 Z1 b3 50 da b0 oY 35 <F 55 o7 14 da o4 ob 1D af Assccistion Request, Ssd, FHs@, Flogis........0, SSI0"0WE-Trl
44117 POR5-#1-21 @9:53:12.847592 eerldiesS:aBicd:Sb Cisco dd: o281 80211 237 21 b5 50 da bB a3 35 <3 55 &7 T4 da a4 a6 33 af Assoclation Reguest, SN=2, FMe@, Flagse........C, SSID="OWE-Tr:

Frame 8522: 317 bytes on wire (2696 bits), 107 bytes coptured (2696 bits)
Radistap Header w8, Length 36

802.11 radio information

TEEE #0 Asseciation Request, FLags: ........C

TEEE 80 Wireless Managesent

"OWE-T rans ition”
o 12401, 18, 24001, 3, 48, 54, [Mbit/iec]

3 35 €3 55 e7 14 da a4 ab 33 af

er Guite: BO:07:ac (lece HO2.11) BIF (474
ties (5 octets)

€3 Co.,Ltd

0..Ltd
WH/WMED Information Element

Tag len: 35)

Diffie-Mellnan Parssster (32)

G dom ECP group (19)

Public Key: 7c 27 $2 ba 4c 77 a9 8c 7@ 76 ol fa 2c 34 93 34 Te cl &d 4c 64 34 5d cc 18 b9 bb 65 b2 12 ff 31

Bild-14: Verwendung derselben PMKID



Dadtingtisn
e 10 el al:cd:5b

Pestaesl Length
Boi. 11 a5

Me Tieris Sequencs Musbe (BE)

Souses
BIIT D025-01-21 ©9:31:57.330133 Cisco_dd:Te:Br

Frame 8527: 245 bytes on wire (1968 bits), 245 bytes captured (1968 bits)
Radiotap Header vd, Length 3§
802,11 radio Laforsation
IEEE 882.11 Asseciation Response, FLags: ........C
IEEE 802,11 Wireless Managesent
Fixed paraseters (6 Bytes)
Tagged parameters (175 bytes)
Tag: Supported Rates 6(B), 9, 12(), 18, 24(8), 36, 48, 54, [Mbitssec]
Tag: RSN Inforsation
Tag Musker: RSN Information (48)
Tag length: 42
RS Versden: §
Growp Cipher Suite: 88:8f:ac [Teee £02.11) AES [COM)
Pairwise Cipher Suite Cownt: 1
Pakrwise Cipher Suite List #0:07:ac (leco 8R2.110 AES (CCH)
Auth Key Managesent |AKM) Suite Count: 1
Auth Key Managesent {AKM) List 00:9f:ac (leee BO2.11) Opportunistic Wireless Encryption
RS Copabilities: Pwdied
PHKID Count: 1

List

PHRID: 21 b5 58 da BB a3 35 &3 S5 a7

Group Management CIpNer Suite: 0B101iac (leee BBZ.11) BIF (128
Tag: Vendor Specific: Microsoft Corp.: W/WME: Parameter €lement
Tag: HT Capabilities (502.31n D1.18)
Tag: HT Informatios (262.1%n O1. 180
Tag: Extended Capabilities (8 octets)
Tag: VHT Capabilities
Tag: WHT Operation
Tag: M Enabled Capabilities {8 octets)
Tage BSS Max Tdle Parisd

Bild-15: Assoziationsantwort mit derselben PMKID

PRKID

L)
1 b3 50 da b0 a3 35 c3 55 €7 14 da a4 o6 33 of Associstion Responie, SN=TE4, FHsD, Flagss........C

Zum Testen wurde dieser Client manuell vom WLC geldscht und erneut mit demselben AP
verknlpft. Zu diesem Zeitpunkt sendet der Client dieselbe PMKID, jedoch sendet der AP DH-

Details als Antwort auf die Zuordnung.

Tieme Source Dutinaticn Peotoesl Langth

; Sacuance Namber (BE)
~ 48117 2025-91-1 09053:12.847507 ee:l3reBraBicd:5h  Cisco_dd:ZerBf 82,11 337

Frose 44137: 337 bytes on wire (2696 Bits), 337 bytes captured (2696 bitsh
Radiotap Weader w@, Length 36
802,11 radie informstisn
TEEE BO2.11 Association Request, Flags: .
IEEE 802,31 Wireless Maragosent
Fixed paraseters [4 bytes)
Tagged parsseters (269 bytes)
Tag: 5510 paramcter set: “OWE=Transition™
Supgerted Rates Gl0), 9, 120}, 18, zale), 34, 48, 34, [Mbitssec]
Tag: Power Capability Mim: -20, Max: 14
Tag: Supported Channels
Tag: HT Capabilities (802,110 D1.10)
Tag: ASH Information
Tag Nusber: RN Intoraatics (48)
Tag length: 42
RS Warsion: 1
Group Cipher Suite: ®8:8f:ac {Teee BA2.1M) AES (CCM)
Palruise Cipher Suite Count: 1
Pairwise Cipher Swite List ®8:07:ac {Ieee 802.11) AES (€M)
Auth Key Mansgesent (ARM) Suite Cownti 1
Auth ey Hanagement (AKM) List @8:df:ac (Teee 882.11) Opportunistic Wireless Encryption
RGN Capabilities: G=d0c

21 b5 58 da b 53 35 ¢3 55 &7 f4 42 34 a6 33 af
Group Management Cipher Suife: B@:@f:ac (leee 8@2.111 BIF (128)
Tag: W Enabled Capabilitics (5 octets)
Supported Operating Classes
Extesded Capabilities (11 setets)
VHT Capabilities
Tag: Verdor Specific: Smmsung Electrgnics Co.,Ltd
Tag: Vendor Specific: Samsung Electronics Co.,Lid
Nag: Veedar Specific: Microsoft Corp.: Wl/pse: Tnforsatios Flesent
Ext Tag: OWE Diffie-Hellman Parameter
Ext Tag length: M4 (Tag Lens 33}
Ext Tag Musber: OWE Diffie-Hellsan Paraseter (321
Group: 256-bit random LCP group (190
Public Key: ba ba 15 20 T8 85 4c 82 21 16 1 00 30 95 0 41 cf 95 79 58 30 dc 77 96 bb b3 59 52 42 25 cf &1

PABID Inks
21 b5 50 da B@ a3 35 €3 55 €7 14 da ad 36 33 af Associatiom Request, SN2, FMeB, Flagss.

Bild-16: Nach dem Léschen hat der Client dieselbe PMKID mit DH-Details gesendet.

va.C, SSIDS"OWE=Tr.



Mo, Time Source Destination Protocol Length | Sequence Mumber [BE) FMKID L]
A412E RO2S-01-F1 0%:S

D TR R T

#0211 266 Association Response, SH=1230, Fi=b, Flags=

Frame 44121: 266 bytes on wire (2128 bits), 266 bytes captured (2128 bits)
Radiotap Header wi@, Length 36
242.11 radio information
IEEE #02.11 Association Response, Flags: ........C
TEEE $02.11 Wireless Maasgesent

Fived paraseters (6 bytes)

Tagged paramcters (196 bytes)

T upported Rates GiB), &, 12(B), 18, 24{0], 36, 48, %4, [Mbitrsec]

Tog: RSN Inforsatien
Tag Museer: RSN Information (45)
Tag length: 26
RS Wersdoni 1
Group Cipher Sulte: :0T:sc [Teee $02.11] AES (COM)
Pairuise Cipher Suite Count: 1
Pairwise Cipher Suite List @8:0fiac {Iece B92.11) AES {CCH)
Auth Koy Mansgesent (M) Suite Cownts 1
Auth Koy Honsgesent [AWM) List 8d:df:oc (Tewe 82.1%) Oppertunistic Wireless Encryption

Group Hamagement Cipher Swite: 8d:dfiac (Ieeo 802.11) BIF (128)
Tage Vendor Specific: Microsoft Corp.: WHM/WME: Paraseter Element
Tag: WF Capabilities (892.11n D1.18)
WY Information (802.11n 01,180
Extended Capabilities (8 actets)
VHT Capabilities
VHT Operation
R4 Enabled Copalbilities (5 oetets)
BSS Max Idic Perigd
Ext Tagz OWE Giffie-Hellman Parameter
Ext Tag length: 34 (Tap len: 33)
Ext Tag Nusber: OME Diffie-Hellsan Paraseter {321
Group: 256-bit random ECP group (13)
Public Key: ed 44 ea 0 6f {3 9 35 33 93 55 31 7d b7 2= ab o4 04 26 Te 62 da d9 2o B <3 de #5 €2 63 al o8

Bild-17: AP verwendet DH-Werte, um die neue PMKID zu generieren

In diesem Beispiel: AP und Client verwenden beim 4-Wege-Handshake dieselbe PMKID und
checken M1- und M2-Nachrichten ein.

Mo Tiene Source Destinaticn Protocsl Length Sequence Mumber (BE) PIID Info

| B54@ 2025-91-21 09:51:57.260919 Cisco_dd:2e:8f ee1ldieBralod:Sh EaroL 193 Key {Message 1 of 4]
B543 2025-01-21 89:51:57.365594 ceridic8raicd:Sh  Cisco_ddiersf EAPOL 215 [T 55 56 da B4 a3 35 cF 55 cf 74 da a4 a6 33 af Jkey (Message 2 of 4)
B545 2025-01-21 09:51:57. 266921 Cisco_d i ceildie EAFOL 267 Key {Message 3 of 4]
B548 2025-01-21 09:51:57.373313 co:ild d: S Cisco_d EAPOL 171 Key {Message 4 of 4]

Frame 8548: 193 bytes on wire (1544 bits), 193 bytes captured (1544 bits)
Radiotap Header v@, Length 34
802.11 radio information
IEEE 802.11 Qus Data, Flags: ......F.C
Logical-Link Control
B02.1% Authentication
Version: 802.1%-2094 (2}
Type: Key (3}
Length: 117
Key Descriptor Type: EAPOL RSN Key (2}
[Message number:
Key Information: Ox@@EE
Key Length: 16
Replay Counter: 8
WRA Key Nonce: 17 28 f4 Ta c2 42 74 21 13 71 1b 43 b6 76 94 71 ca 8 al a7 8f eb 2e 10 83 dl BB c5 a2 <@ 5d ed
Key IV: @0 22 @0 22 22 @2 20 00 &0 20 29 20 20 o0 00 M
WRA Key RSC: 2@ 20 20 o0 20 @2 2@ 2@
WRA Key ID: 8@ 20 22 20 20 88 20 @@
WPA Koy MIC: @@ 20 22 @0 20 82 20 20 @0 0P 90 00 20 49 20 @9
WPA Koy Data Length: 22
WPA Key Data: dd 14 22 &f ac @4 21 b5 50 da b a3 35 c3 55 7 14 do a4 o6 232 af
Tag: Vendor Specific: Iece BB2.11: RSN PMKID
Tag Number: Vender Spocific (221)
Tag length: 29
oUL: eB:Rfiac (Ieee 892.11)

vendor Specific QUL Type: 4
Data Type: PHKID KDE (4)
PHEID: 21 b5 58 da b® a3 35 ¢3 55 ¢7 T4 da ad a6 33 af

Bild 18: AP und Client mit derselben PMKID
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In diesem Beispiel: Client, der dieselbe PMKID verwendet, aber AP, der eine andere PMKID
verwendet, die er generiert hat, nachdem der Client geléscht wurde, Uberprifen Sie die
Meldungen "M1 und M2".



Mo Tirne Sournce Destination Protacal Length Ssquence Number (BE) PMKID Info:

44128 2025-91-21 99:53:12.837869 Cisco_dd:2e:8f ee:l3cBralicd:Sh EAPOL 193 Key (Message 1 of 4)
44133 2025-91-21 99:53:12.861273 cerliieBradicdiSbh Cisca_dd:Ze:8f EAPOL 215 [21 b 5B da b® a3 35 c3 55 ef fd4 da a4 ab 33 af P&cy {Message 2 of 4)
44135 2025-91-21 99:53:12.862728 Cisco_dd:Ze:8f ee1l3eBralicd:5b EAPOL 67 Key (Message 3 of 4)
44138 225-91-21 99:53:12.865398 ce:ldieBradicdiSbh Cisca_dd:Ze:8f EAPOL 171 Key (Message 4 of 4)

Frame 44128: 193 bytes on wire (1544 bits), 193 bytes captured (1544 bits)
Radiotap Header v@, Length 34
#82.11 radio information
IEEE ®82.11 QoS Data, Flags: ....R.F.C
Logical-Link Control
BE2.1X Authentication
Version: BRZ.1X-2084 ()
Type: Key (3]
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)
[Message number: 1]
Key Information: 0x0088
Key Length: 16
Replay Counter: @
WRA Key Nence: 17 28 f4 7a €2 42 74 21 13 77 1b 43 b6 16 94 71 ea 78 al a7 87 eb 2e 108 83 d1 88 <5 aZ ¢@ 50 ee
Key IV: @0 00 @0 00 00 09 00 02 00 80 22 92 @0 20 20 @0
WPA Key RSC: BB 89 99 20 0@ 82 20 B9
WRA Key ID: 82 89 90 @0 @9 20 Bp 90
WRA Key MIC: BB 90 00 00 00 00 00 B0 00 99 0O B 90 00 0O 00
WPA Key Data Length: 23
WRA Key Data: dd 14 9@ 8f ac 84 41 1b cf d7 7a 34 cb 58 70 13 87 47 ba d2 4e 1f
Tag: Vendor Specific: Teee BB2.11: RSN PMXID
Tag Mumber: Vemdor Specific (221)
Tag lemgth: 29
OUL: B@:8f:ac (Ieee BO2.11)

Cats Type: PMKID KDE (4)

PMKID: 41 1b <f d7 7a 34 cb 50 70 13 @7 47 b8 d2 4e 11

Bild-19: AP und Client mit unterschiedlicher PMKID

Aus interner RA-Verfolgung:

In diesem Beispiel: Der Client sendete DH-Parameter in der Zuordnungsanforderung, und der
Access Point wurde verarbeitet als auf dem PMK generiert.

2025/01/21 15:18:50.157081690 {wncd_x_R0O-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:18:50.157082294 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:18:50.157523328 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:18:50.157531792 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:18:50.157532236 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:18:50.157532538 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:18:50.157841380 {wncd_x_R0O-0}{1}: [dotll-frame] [21675]: (debug): MAC: eel3.e8a8.cd5b OW

Anschlielend hat derselbe Client, der sich mit demselben Access Point verbindet, zu diesem
Zeitpunkt keine neue PMKID generiert.

2025/01/21 15:21:57.391898613 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:21:57.391903915 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:21:57.391906073 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
2025/01/21 15:21:57.391906329 {wncd_x_R0-0}{1}: [dotll-validate] [21675]: (debug): MAC: eel3.e8a8.cd5b
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