Konfigurieren von ISE BYOD mit einer und zwei
SSID in ISE 3.3
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In diesem Dokument wird beschrieben, wie BYOD-Probleme auf der ISE konfiguriert und behoben
werden.

Hintergrund

BYOD ist eine Funktion, mit der Benutzer ihre privaten Gerate an die ISE anbinden kdnnen,
sodass die Benutzer die Netzwerkressource in der Umgebung nutzen kdnnen. DarlUber hinaus
kann der Netzwerkadministrator den Zugriff auf wichtige Ressourcen Uber private Gerate
einschranken.

Im Gegensatz zu Gastdatenfluss, bei dem das Gerat mithilfe des internen Speichers oder Active
Directory auf der ISE Uber die Gastseite authentifiziert wird. Bei BYOD kann der
Netzwerkadministrator ein Endgerateprofil auf dem Endgerat installieren, um den EAP-
Methodentyp auszuwahlen. In Szenarien wie EAP-TLS wird das Client-Zertifikat von der ISE
selbst signiert, um eine Vertrauensstellung zwischen dem Endpunkt und der ISE zu schaffen.

Voraussetzungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

« WLC-Controller
» Grundlegendes zur ISE

Verwendete Komponente

Die folgenden Geréate sind nicht auf eine bestimmte Version fir den BYOD-Workflow beschrankt:

+ Catalyst Wireless Controller 9800-CL (17.12.3)
 ISE Virtual Machine (3.3)

Was bedeutet Single-SSID und Dual-SSID-BYOD auf der ISE?

BYOD mit einer SSID

In einer Single-SSID-BYOD-Konfiguration verbinden Benutzer ihre privaten Gerate direkt mit dem
Wireless-Netzwerk des Unternehmens. Der Onboarding-Prozess erfolgt Uber dieselbe SSID, Uber
die die ISE die Gerateregistrierung, -bereitstellung und -durchsetzung erleichtert. Dieser Ansatz
vereinfacht die Benutzerumgebung, erfordert jedoch ein sicheres Onboarding und geeignete
Authentifizierungsmethoden, um die Netzwerksicherheit zu gewahrleisten.

Dual-SSID-BYOD

In einer Dual-SSID-BYOD-Konfiguration werden zwei separate SSIDs verwendet: eines fur die
Einbindung (ungesicherter oder beschrankter Zugriff) und eines fur den Zugriff auf das



Unternehmensnetzwerk. Die Benutzer stellen zunachst eine Verbindung mit der integrierten SSID
her, schlieRen die Gerateregistrierung und -bereitstellung tGber die ISE ab und wechseln dann zum
sicheren Unternehmens-SSID fur den Netzwerkzugriff. Dadurch wird eine zuséatzliche
Sicherheitsebene geschaffen, indem der Onboarding-Datenverkehr vom Produktionsdatenverkehr
getrennt wird.

WLC-Konfiguration

WLAN fur CWA erstellen

1. Gehen Sie zu Configuration > Tags & Profiles > WLANSs.
2. Klicken Sie auf Hinzufligen, um ein neues WLAN zu erstellen.

* Legen Sie einen WLAN-Namen und eine SSID fest (z. B. BYOD-Wi-Fi).
 Aktivieren des WLAN

Add WLAN x

General Security Advanced
Profile Name* Enter Name Radio Policy @
SSIb* BYOD-SSID Show slot configuration
6 GHz

WLAN I ) S S L

© WPA3 Enabled
Status Dot11ax Enabled
Broadcast SSID 5 GHz

Status enasLe [

2.4 GHz

Status enasLe [

802.11b/g 802.11blg  «
Policy

[= Apply to Device

Konfigurieren von RADIUS-Servern

1. Navigieren Sie zu Configuration > Security > AAA > RADIUS > Servers.



Configuration= > Security = > AAA  Show Me How °

+ AfA Wizard

Servers / Groups AAA Method List AAA Advanced

Add | # Delete

Servers Server Groups
TACACS
hcct Port “Contains” 1814 x|
LDaP
Nama Y Address
4] 10
For Radiug Falback (o work, pigase make sure the Dead Criteria and D

Y Auth Port

ad Time Comgualion exists o the device

T AcctPort

2. Klicken Sie auf Hinzufligen, um ISE als RADIUS-Server zu konfigurieren:

» Server-IP: IP-Adresse der ISE

* Gemeinsamer Schlissel: Ordnen Sie den auf der ISE konfigurierten gemeinsamen

geheimen Schllssel zu.

Create AAA Radius Server x

Name* BYOD Support for CoA (D)
Server Address* 10.x.x.X CoA Server Key Type
PAC Key O CoA Server Key (3)
Key Type Clear Text v Confirm CoA Server Key
Key* (@) Automate Tester

Confirm Key*

Auth Port 1812
Acct Port 1813
Server Timeout (seconds) 1-1000

Retry Count 0-100

D Cancel

Clear Text

Apply to Device ‘

AAA-Server konfigurieren

1. Navigieren Sie zu Configuration > Security > AAA > Servers/Groups (Konfiguration >

Sicherheit > AAA > Server/Gruppen).



Configuration = * Security = » AAA  Show Me How °

Servers | Groups hod List

Servers Server Groups
TACACS
i

LDAP

2. Weisen Sie den RADIUS-Server einer neuen oder vorhandenen Servergruppe zu.

Create AAA Radius Server Group x

Name* BYOD
Group Type RADIUS
MAC-Delimiter none v
MAC-Filtering none -
Dead-Time (mins) 5
Load Balance
Source Interface VLAN ID 1 v
Available Servers Assigned Servers
—
=] Apply to Device

Konfigurieren von Sicherheitsrichtlinien fir das WLAN

1. Navigieren Sie zu Konfiguration > Tags & Profile > WLANSs. Bearbeiten Sie das zuvor
erstellte WLAN.

2. Gehen Sie auf der Registerkarte Security > Layer 2 wie folgt vor:
+ WPA+WPA2 aktivieren
+ Stellen Sie AES(CCMP128) unter WPA2 Encryption ein.
« Authentifizierungs-Schliusselverwaltung als 802.1X



Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

@® WPA + WPA2 O WPA2 + WPA3 O WPA3 O Static WEP O None

MAC Filtering (]

Lobby Admin Access 0

WPA Parameters Fast Transition
WPA Policy O WPA2 Policy Status | Adaptive Ena... v |
GTK () OSEN Policy O
Randomize Over the DS )
WPA2 Encryption Reassociation Timeout * ‘ 20
AES(CCMP128) CCMP256 O
GCMP128 () GCMP256 ()] Auth Key Mgmt
RSy ‘R 802.1X PSK ()
rotecie anagement Frame
Easy-PSK O CCKM A O
e ey = FT+802.1x O FT + PSK 0
: : 802.1%- (] psk-sHazse O
SHA256

MPSK Configuration

| Update & Apply to Device

3. Wahlen Sie auf der Registerkarte Security > Layer 3 im Dropdown-Menu fir Web Auth
Parameter Map die Option global aus.




Edit WLAN X

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags
Layer2 AAA
Show Advanced Settings >>>
Web Policy O
Web Auth Parameter Map global v B
Authentication List Select a value v B

For Local Login Method List to work, please make sure

the configuration ‘aaa authorization network default local’
exists on the device

=] Update & Apply to Device

ACL vor der Authentifizierung konfigurieren

Erstellen Sie eine ACL, damit dieAktionen fur die Umleitung verwenden:

 DNS-Datenverkehr.
o HTTP/HTTPS an das ISE-Portal.
» Alle erforderlichen Backend-Services.

Gehen Sie dazu folgendermalden vor:

1. Navigieren Sie zu Konfiguration > Sicherheit > ACLs > Zugriffskontrolllisten.
2. Erstellen Sie eine neue ACL mit Regeln, um den erforderlichen Datenverkehr zuzulassen.



Edit ACL x

ACL Name* Test1 ACL Type IPv4 Extended

Rules

Sequence* Action permit v

Source Type any hd

Destination Type any v

Protocol ahp v

Log O DSCP None v

Sequence Y Source Y Source W Destination Y Destination Y Source Y Destination Y
t Action YT IP Wildcard 12 Wildcard Protocol Y Port Port DSCP ¥ Log Y
O 10 den ISE=IP= an i Mone Mone Mone Disabled
v Address v P
0 20 den n izl i Non Non Non Disabled
eny any e o] lone one one sable:
|:] 30 deny any any udp MNone eq domain None Disabled
D 40 deny any any udp eg domain  Mone None Disabled
D 50 permit any any tcp None aq wWwww None Disabled
1 10

O Cancel =| Apply to Device

Richtlinienprofil konfigurieren

1. Navigieren Sie zu Konfiguration > Tags und Profile > Richtlinie. Sie kdnnen die
Standardrichtlinie erstellen oder verwenden.

shotl Cisco Catalyst 9800-CL Wireless Controller Wecomewis % A B & @ O Q L P
Fes= 3 Policy
Policy Profile Name T Description 3 it

policy = profiky default policy profia

2. Zuweisen des entsprechenden VLANs unter "Access Policies"



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced

RADIUS Profiling WLAN ACL
HTTP TLV Cachi
Gt IPva ACL v B
DHCP TLV Cachi
g IPv6 ACL v B8
WLAN Local Profiling
URL Filters @
Global State of Device Disabled (i)
Classification
Pre Auth v
Local Subscriber Policy Name v
Post Auth v | H
VLAN
VLAN/VLAN Group VLANO0S7 v |® |
Multicast VLAN Enter Multicast VLAN

| D Cancel J -] Update & Apply to Device

Fi

3. Aktivieren Sie aufRerdem unter "Erweitert" der Richtlinie "AAA-Aulierkraftsetzung und NAC-
Status zulassen"



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

Advanced

General Access Policies QOS and AVC Mobility
WLAN Timeout
Session Timeout (sec) 28800 ®
Idle Timeout (sec) 300
Idle Threshold (bytes) 0
Client Exclusion Timeout (sec) 60
Guest LAN Session Timeout (]
DHCP
IPv4 DHCP Required (]
DHCP Server IP Address
Show more >>>
AAA Policy
Allow AAA Override
NAC State
Policy Name default-aaa-policy x v B
Accountina List Test xXv B

'O Cancel ‘

Fabric Profile ) [
Link-Local Bridging O

mDNS Service default-mdns-ser... w
Palicy Clea

Hotspot Server v
User Defined (Private) Network

Status )
Drop Unicast O

DNS Layer Security

DNS Layer Security Not Configured v
Parameter Map Clear

| ENABLED .I

Flex DHCP Option
for DNS

Flex DNS Traffic
Redirect

- IGNORE

WLAN Flex Policy

VLAN Central Switching O

Split MAC ACL v

1 Update & Apply to Device

P

Tags anwenden und bereitstellen

* Navigieren Sie zu Konfiguration > Tags & Profile > Tags.

 Erstellen oder bearbeiten Sie einen Tag, der das WLAN und das Richtlinienprofil

enthalt.

+ Weisen Sie den Access Points das Tag zu.



tion = > Tags & Profies = > Tags

Policy Thg Mame T Description T
et~ policy- tag default policy-tag

1 0 -

Konfigurieren einer offenen/ungesicherten SSID

Die offene SSID wird nur erstellt, wenn Sie sich flir eine Dual-SSID-BYOD-Konfiguration in lhrer
Umgebung entscheiden.

1. Navigieren Sie zu Konfiguration > Tags & Profile > WLANSs. Klicken Sie auf die Schaltflache
Hinzufligen.

2. Geben Sie auf der Registerkarte General (Allgemein) einen SSID-Namen ein, und aktivieren
Sie die Schaltflache WLAN.

O Cancel

Add WLAN x
General Security Advanced

Profile Name* BYOD-Open Radio Policy (3)

SSID* BYOD-Open Show slot configuration
6 GHz

WLAN ID* 10 Status enaseo [ O

? © WPA3 Enabled

Status | ENABLED -] Dot11ax Enabled

Broadcast SSID ENABLED .| 5 GHz
Status ‘enaseo ([
2.4 GHz
Status ENABLED .|
802.11b/g | 802.11b/g v
Policy

=] Apply to Device




3. Klicken Sie im gleichen Fenster auf die Registerkarte Sicherheit. Aktivieren Sie das Optionsfeld
Keine, und aktivieren Sie die Mac-Filterung.

Add WLAN x

General Security Advanced

Layer2 Layer3 ABA

O WPA + WPA2 O WPA2 + WPA3 O WPA3 O Static WEP @ None
MAC Filtering Authorization List* default v | ®
OWE Transition Mode Transition Mode WLAN ID* 0-4096

Lobby Admin Access O

Fast Transition

Status Disabled
Over the DS O
Reassociation Timeout * 20

‘ © Cancel = Apply to Device

4. Wahlen Sie in Layer 3 unter Sicherheit die globale Einstellung fiur Web Auth Parameter Map
aus. Wenn Sie ein anderes Webauthentifizierungsprofil auf dem WLC konfiguriert haben, kénnen

Sie es auch hier zuordnen:




Add WLAN x

General Security Advanced

Layer2 Layer3 AAA

Show Advanced Settings >>>

Web Policy ()
Web Auth Parameter Map global v | B
Authentication List Select a value v

For Local Login Method List to work, please make sure
the configuration ‘aaa authorization network default local’
exists on the device

O Cancel = Apply to Device

ISE-Konfiguration

Voraussetzungen

» Stellen Sie sicher, dass die Cisco ISE installiert und fir BYOD-Funktionen lizenziert ist.
» Fugen Sie Ihren WLC der ISE als Netzwerkgerat mit dem gemeinsamen geheimen

RADIUS-Schlussel hinzu.

Zertifikate

* Installieren Sie ein glltiges Serverzertifikat auf der ISE, um Sicherheitswarnungen im

Browser zu vermeiden.
« Stellen Sie sicher, dass das Zertifikat von den Endpunkten als vertrauenswirdig

eingestuft wird (signiert von einer bekannten Zertifizierungsstelle oder einer internen
Zertifizierungsstelle mit vertrauenswirdigem Root).

DNS-Konfiguration

» Stellen Sie sicher, dass DNS den ISE-Hostnamen fir das BYOD-Portal auflost.



Konfigurieren des ISE-Netzwerkgerats

1. Melden Sie sich bei der ISE-Webbenutzeroberflache an.
2. Navigieren Sie zu Administration > Network Resources > Network Devices.

‘i Identity Services Engine Administration / Network Resources

] Bookmarks Metwork Devices Metwork Device Groups MNetwork Device Profiles External RADIUS Servers RADIUS Server Sequénces More

L] Dashboard Metwark Davices

Detauit Davica Network Devices

! Context Visibility

0 Security Settinga
Selected 0 Total 0
9. Operations

I Policy
Name ~  IPMask Profile Name Location Type

4. Administration

mll  Work Conters

Mo dats svailshie

Interactive Featuras

3. Figen Sie Ihren WLC als Netzwerkgerat hinzu:

Name: Geben Sie einen Namen fir den WLC ein.

IP-Adresse: Geben Sie die WLC-Verwaltungs-IP ein.

Gemeinsamer RADIUS-Schliissel: Geben Sie den gleichen gemeinsamen geheimen
Schlissel ein, der auf dem WLC konfiguriert wurde.

Klicken Sie auf Senden.

= 4l Identity Services Engine Administration / Network Rescurces

Pl Boskmarks Network Doviees  Network Device Groups  Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Mamagers  External MOM  More
B Daikboard e Matwork Divices

il Cantaxt Visibility S Dt

Nama wu
wwite Seturity Settiags °
A Opaeations
Description
1) Paliey
2. Adminkstration
i P o e Vowax foa

A Work Cantars

Interasiive Features

Madl Nasme »
Sattwears Vardlan -
Hetwenk [ Girex

et A% Locations -
IPSEC 15 IPSEG Duvice

Device Type A3 Davice Types

B -~ RADIUS Authentication Setlings

RADIUS UDP Settings
Protocol RADIUS

Shared Secret

Erstellung eines BYOD-Portals



1. Navigieren Sie zu Work Centers > BYOD > Settings > Portals & Components > BYOD
Portals.

2. Klicken Sie auf Hinzufigen, um ein BYOD-Portal zu erstellen, oder verwenden Sie das
vorhandene Standardportal auf der ISE.

b Identity Services Engine Work Centers / BYOD
l Bookmarks Overview Idantitios Identity Groups Natwark Davices Ext |d Sources Chant Provisioning Partals & Compoanants Palicy Elemants Policy Sats Roparts Mars
55 Dashboard e —
: " BYOD Portals
Context Visibility
¥ o : e

3 Operations

Gonincates
0 Posiey
2. Administration
Al Work Centers

Interactive Features

To crwate an authorization profile

To eraats an authorizstion palley

Cisco IOS® aktuelle Version herunterladen

1. Navigieren Sie zu Work Centers > BYOD > Client provisioning > Resources.
2. Klicken Sie auf die Schaltflache Hinzufligen, und wéahlen Sie die Agenten-Ressourcen von
der Cisco Website aus.

= dub ldentity Services Engine Work Centers / BYOD
Bl Bookmarics Overview  |dentities  identity Groups  Network Devices  Extid Sources  Client lonl Fortals & Comp Policy Elements  Policy Sets  Reports  More
4 Contert Viabiy === Resources
sasseiet 0
A perations
0 Policy
Tipe Wersion Last Update Dascription
2. Administration
PR ——— AgeniConfig Not Applic... 2024711728 18:36:55
A Werk Geniers
MacOsKSPWizand 2.2.1.43 F0IBOWTI VT4 Su
W LET0M00 IOV 121550 Ay
Intersetive Fest

s 4.3, 337561486

s 43116144 AsryConnect Windows C.

CiscoAgentiessOSK 4.5.01095 GCiscohgentiessOst With CM: 4.3.1248.4353
GAG_AsyConnect_Config AgentConfig
lbpretia AgantProfila

GAC-Peatuns_Profite AguniPrafile Not Apglic.., 20330E26 16:07:27
CiscoSeeureCieniComplinnesblodols Windows 4.3.3331 . AnyCoansciComplinn... 433331, D0F301/10 16:43:00  Cisco Securs Clieat Win...
CiscoTemporalAgemOSX 4.6.0035% GiscoTemporalAgent.. 4.6.350.0  201S/03/Z300:2248  Cisco Temporal Agent fo
ClicahgontiossWindows 4.9.0105% ClrcoAge 4500850 200I10/06 164751 With CM: £,3,1366.6145

D 506103 204790721 124818

Native Supplicant Pro_.  Not Apglic... 2016710007 01:31:12

CiscoSerureCiantComplisnceModels Windows 4.3, 4280, ClacoSecweChantCo . 434280, 2004710721 124345 Claco Securs Client Win...
AnyGonnectDesktopWindows 4.10.2086.0 AnyGoonectlesiiop.. 4.00.Z080.0 2024711714 183218 AmySonnect Secwre Mot

Not Applic,., 2004710729 15:96:50

AA3500  I0IEMONTI 00:3FAE  Clsco Temporal Agant fo

3. Wahlen Sie in der Softwareliste die neueste Cisco |0OS-Version aus, die heruntergeladen
werden soll.



Download Remote Resources

) Name ~  Description

E] MacOsXSPWizard 2.7.0.1 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
D MacOsXSPWizard 3.1.0.1 Supplicant Provisioning Wizard for MAC OSX Version 3.1.0.1

G MacOsXSPWizard 3.1.0.2 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
[3 MacOsXSPWizard 3.2.0.1 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
) MacOsXSPWizard 3.4.0.0 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
C] WinSPWizard 3.0.0.2 Supplicant Provisioning Wizard for Windows (ISE 2.x and Above)
WinSPWizard 3.0.0.3 Supplicant Provisioning Wizard for Windows (ISE 2.x and Above)

For Agent software, please download from http://cisco.com/go/ciscosecureclient. Use the " Agent

resource from local disk" add option, to import into ISE




Anmerkung: Die Cisco I0S Software kann fur Windows- und MacOS-Endgerate von der
ISE heruntergeladen werden. Fir Apple iPhone IOS, es verwendet eine native Supplicant,
um das Gerat bereitzustellen und Fur Android-Gerat, haben Sie Netzwerk-Setup-
Assistent, die aus dem Play Store heruntergeladen werden muss.

Endgerateprofil erstellen

1. Navigieren Sie zu Work Centers > BYOD > Client provisioning > Resources.

2. Klicken Sie auf Hinzufligen, wahlen Sie Natives Komponentenprofil aus dem Dropdown-Men(
aus.



5%  Dashboard

Context Visibiliny

A openstions
U Poiey
X Administration

Al Work Centers

Interactive Features

Owverview Identities Identity Groups Metwork Devices Ext d Sources Cliont -] Partals & C Policy Elements Palicy Se1s Reports More
—
Repsantes Resources
Tree Versien st Update Dessription
AgantSonfiy ot Applc..  2024011/20 18:36:5%
MacORXSEW 2.2.1.43 01BP0IF2I 00:22:4%  Supplicant Provisioning

4830400 JOT0M4M01 12:15:80  AnyConsest Secure Mok,

e 4332756146 AnyCommectCome 4.3.3275 02370

15 15:19:56  Gisco Secuns Client Win.

s 435026144 AnyCosmeciCompSan... 435126 01070

110 1851:58  AnyConnect Windows C

CiscoAgentiessOSK 4.5.01095 GiscohgentessasE 4910950  Z0Z2/10/06 1647:54  With CM: 4.3.1289.4353
GAL_AnyConnest _Conllg AgantContig Mot Applc... 2023 151721

AgantPs Rt Appits,

AgantPichla Mot Appbs.. 3023002026 16:07:27
CascoSecursClieniComplisnceModulnWindows 4.3.3231... AmGennectCompian.., 4.3.3231 FOZIF01F10 15:43:09  Cisco Secune Client Win
CiscoTemporalAgenOS) 4.6 00359 CiseoTemporsthgent . 4.6.350.0  Z018/03/23 00:22:49  Cisco Tempoesl Agent fa
CiscofgentiessWindows 4.9.0105% CiscohgentiessiWind.. 4910930  2022010/06 1 Wih GM; 4.3,1366.6145

CiscoSacuraCllantDosktopWindows $.1.6.103 CisoSocunCintDe... 516,000 20241 Cleca Sacurs Cliant for

Ciseo-1GE-Cheomn- NEP Hative Su

Not Applic.. 201671 o 5

[r——

CiscoSecured

1Gon 4.3.4289 047

CiscoSecunCiwarCa...

Gisen Secune Cliont Win

AnyConneciDeskiopWindows 4.10.2085.0 AnyCosescrie: 49020850 2024M

BnyConnest Sacure Mob...

GAG-Posture-Frofile AgentProfie Not Appkc... 2024710729 1556:50

CiscoTemporaligentWindows 4.5.000%8 CiscoTomporathgent . 4.6.350.0 2018/02/23 00:22:48  Cleco Temporsl Agent fo

Sasctid 0 Toesa 24

3. Wahlen Sie im Dropdown-Menl Operating System (Betriebssystem) das Betriebssystem aus,
das Sie in das Gerat integrieren mochten, oder legen Sie es als ALL (ALLE) fur alle Endgeréate in
Ihrer Umgebung fest:

Ml Bookmurs

Dashboard

Contast Visibility
A Openations
N Poticy

d; Administs

Al Werk Centers.

Intnractive Fastaras

OvErviaw Idwnititins

Idontity Groups Natwark Davicss Ext ld Sources Cliant Portals & Palicy Elamants

Roparts  Mora

Clans Provialoning Palicy

MNative Supplicant Predile

* Name

BYOD piahle

Opergtieg Systam * ALL w

e 55308 ean ba co
Froxy Auta-Gonfig File U
I ra Preary Ausso-Condiy File URL is defined then the Prosy host/

st o Mac. tha Brosy sattings of the frst profie wit be spplked globaty [1e. 1o sl subsequent proflies)
AC OF,. Windows & Android 5.0 or above.

otherwise it will just be used for eardy (pee 5.} versions of Android

Dparuting System Groups

=
Android
S0 Nama Prozy Asto-Cont.. Proxy Hostie d Prot..  Cortificats Tampl...
Apgie IS AR
L Chrome 05 All ¥t Reauired
Linux A1l
Mac DX
Wired Profile
Al Protocel * A w
Certificats Template & w

Saecsed 0 To

4. Klicken Sie auf Hinzufligen von der Seite, um das Endgerateprofil zu erstellen und 802.1X flr
das Endgerat zu konfigurieren:



Wireless Profile(s)
\

BYOD
SSID Name *
f P A Confi 5
! roxy Auto-Config ~ L,
File URL @ !
i)
Proxy Host/IP @
Proxy Port 4
Security * WPAZ Enterprise !
Allowed Protocol * PEAP v
Certificate Template Mot Required v (i)
~  QOptional Settings
Windows Settings
Authentication Mode User or Computer W

C] Automatically use logon name and password (and
domain if any)

' Enable fast reconnect
[:] Enable quarantine checks

[:] Disconnect if server does not present cryptobinding
TLV

[j Do not prompt user to authorize new servers or
trusted certification authorities

Connect even if the network is not broadcasting its
name (SSID)

iI0S Settings

[ | Enable if target network is hidden

Android Settings

Certificate Enroliment Protocol: ()



Konfigurieren Sie je nach lhren Anforderungen das Endgerateprofil fir den Endpunkt in
Ihrer Umgebung. Das Endgerateprofil erméglicht die Konfiguration von EAP-PEAP und
EAP-TLS.

5. Klicken Sie im Endpunktprofil auf Speichern und dann auf Senden.

Zertifikatvorlage

Das Endgerateprofil ist fur die Ausfihrung von EAP-TLS vorkonfiguriert. Dem Profil muss eine
Zertifikatvorlage hinzugefiigt werden. Standardmafig sind fur die ISE zwei Vorlagen vordefiniert,
die in der Dropdown-Liste ausgewahlt werden kdnnen..

Wireless Profile(s)
| SSID Name *
Proxy Auto-Config 0)
File URL

Proxy Host/IP

Proxy Port

Security * WPA2 Enterprise v
Allowed Protocol * TLS v

Certificate Template = EAP_Authentication_Certificate_Template v ()

v Optional Settir

EAP_Authentication_Certificate_Template

pxGrid_Certificate_Template m

Um eine neue Zertifikatvorlage zu erstellen, gehen Sie wie folgt vor:

1. Navigieren Sie zu Administration > System > Certificates > Certificate Authority > Certificate



Templates.
2. Klicken Sie auf der Seite auf die Schaltflache Hinzuflgen.

b Identity Services Engine

Administration / System
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4. Klicken Sie auf Senden, um die Anderungen zu speichern.

Admin Azcass Sattings



Anmerkung: Die Zertifikatvorlage kann in einem Szenario nitzlich sein, wenn Sie
unterschiedliche Domanen haben und den Benutzer segmentieren, indem Sie einen
anderen Wert in der OU des Zertifikats hinzufugen.

Zuordnen eines Endgerateprofils zum Client-Bereitstellungsportal

1. Navigieren Sie zu Work Centers > BYOD > Client provisioning > Client provisioning Policy.
2. Klicken Sie auf v on der Regeln, um eine neue Client-Bereitstellungsregel zu erstellen.
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3. Erstellen Sie die neue Regel auf der Seite

4. Fugen Sie die Identitatsgruppe hinzu, wenn Sie die Nutzung des BYOD-Portals durch
bestimmte Benutzer einschranken mochten.

5. Fugen Sie das Betriebssystem hinzu, auf das Sie Zugriff auf das BYOD-Portal erhalten
mdchten.

6. Ordnen Sie die Cisco |0S-Version aus dem Dropdown-Menu zu, und wahlen Sie auch das
Endgerateprofil aus, das Sie anhand des Ergebnisses erstellt haben.
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7. Klicken Sie auf Fertig und dann auf die Schaltflache Speichern.



Anmerkung: Diese Richtlinie wirkt sich sowohl auf die Statusclientbereitstellung als auch
auf die BYOD-Bereitstellung aus, wobei im Abschnitt "Agentenkonfiguration" der Status-
Agent und das Compliance-Modul fur Statusprifungen festgelegt werden, wahrend im
Abschnitt "Konfiguration der nativen Komponente" die Einstellungen flur BYOD-
Bereitstellungsablaufe verwaltet werden

Konfigurieren von ISE-Richtliniensatzen fur BYOD mit einer SSID

1. Navigieren Sie zu Policy > Policy Set, und erstellen Sie eine Richtlinie fur BYOD-Fluss auf
der ISE:
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2. Navigieren Sie dann zu Administration > Identity Management > External Identity Sources >
Certificate Authentication Profile. Klicken Sie auf die Schaltflache Hinzufigen, um das
Zertifikatprofil zu erstellen:
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Anmerkung: Im Identity Store kénnen Sie Ihr Active Directory, das in die ISE integriert
wurde, immer auswahlen, um eine Benutzersuche aus dem Zertifikat fur zusatzliche
Sicherheit durchzufiihren.

3. Klicken Sie auf Senden, um die Konfiguration zu speichern. Ordnen Sie dann das Zertifikatprofil
dem fur BYOD festgelegten Richtliniensatz zu:
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4. Konfigurieren Sie das Autorisierungsprofil fir die BYOD-Umleitung und den vollstadndigen
Zugriff nach dem BYOD-Fluss. Navigieren Sie zu Policy > Policy Elements > Results >
Authorization > Authorization Profiles (Richtlinie > Richtlinienelemente > Ergebnisse >
Autorisierung > Autorisierungsprofile).

5. Klicken Sie auf Hinzufligen, und erstellen Sie ein Autorisierungsprofil. Uberpriifen Sie die Web
Redirection (CWA, MDM, NSP, CPP), und ordnen Sie die BYOD-Portalseite zu. Figen Sie dem
Profil auRerdem den Namen der Umleitungs-ACL vom WLC hinzu. Konfigurieren Sie fur das Profil
"Vollstandiger Zugriff* einen Zulassen-Zugriff mit dem entsprechenden Unternehmens-VLAN im
Profil.
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6. Das Autorisierungsprofil der Autorisierungsregel zuordnen. Fir den vollstandigen BY OD-Zugriff



muss die Regel Endpunkte: BYOD-Registrierung "yes" (Ja) lauten, damit der Benutzer nach dem
BYOD-Fluss vollstandigen Zugriff auf das Netzwerk erhalt.
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Konfigurieren von ISE-Richtliniensatzen fur Dual-SSID-BYOD

Bei einer BYOD-Konfiguration mit zwei SSIDs wird der Satz mit zwei Richtlinien auf der ISE
konfiguriert. Der erste Richtliniensatz gilt fur die offene/nicht gesicherte SSID, wobei die
Konfiguration des Richtliniensatzes den Benutzer beim Herstellen einer Verbindung mit der
offenen/nicht gesicherten SSID auf die BYOD-Seite umleitet.

1. Navigieren Sie zu Policy > Policy Set (Richtlinie > Richtliniensatz), und erstellen Sie eine

Richtlinie fir BYOD-Fluss auf der ISE.

2. Erstellen Sie einen Richtliniensatz fir die offene/ungesicherte SSID und die Unternehmens-
SSID, die den registrierten BYOD-Benutzer auf der ISE authentifiziert.

Policy Sets

& (-] &

3. Wahlen Sie im Onboarding Policy Set unter den Optionen die Option "Weiter" aus. Erstellen Sie
fur die Autorisierungsrichtlinie eine Bedingung, und ordnen Sie das Autorisierungsprofil fir die
Umleitung zu. Die gleichen Schritte sind bei der Erstellung des Autorisierungsprofils erforderlich,
wie unter Nummer 4 beschrieben.
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4. Konfigurieren Sie im registrierten BYOD-Richtliniensatz die Authentifizierungsrichtlinie mit dem
gleichen Zertifikatprofil wie gefunden.

in Konfigurieren von ISE-Richtliniensatzen fur BYOD mit einer SSID in Abschnitt 2. Erstellen Sie
auch eine Bedingung fur eine Autorisierungsrichtlinie, und ordnen Sie der Richtlinie das
vollstandige Zugriffsprofil zu.

oo
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Protokollieren

Die Benutzerauthentifizierung tGber das Live-Protokoll der ISE war erfolgreich und wird auf die
Seite des BYOD-Portals umgeleitet. Nach Abschluss des BYOD-Prozesses erhélt der Benutzer

Zugriff auf das Netzwerk.



Time Status Details  Repea.. ldentity Endpaint ID Endpoint... Authenti.. Authorization Policy Authoriz..  IP Address Network De...  Devied

x £ Identity Endpaint 10 Endpoint Pr Authenticat Authorization Policy Authorizatic P Address w  Metwork Devic  Dewice
Folb 24, 2025 12:30:18.1... [ ] a o et B4 060 1:2165:A5 Windows1.. Test =» D.., Test »> BYOD PermitAce. 10.127.196.2... TenGigi
Feb 24, 202% 12:06:43.0... a et BADE:01:22 65:A5 Windows1.. Test > B Test >> BYOD_redirect BYOD_Fe... 10.127.198.2... BYOD-Switch

Feb 24, 3035 12:06:37 9., & test B496:91:22 B5:A5 Windows1.. Test »> D, Test »> BYOD_redinect BYOD_Re... 10.127.196.2... BYOD-Switch TenGig:

Aus Benutzersicht werden sie zunachst auf die BYOD-Seite weitergeleitet, und das
entsprechende Gerat muss auf der Webseite ausgewahlt werden. Zum Testen wurde ein
Windows 10-Gerat verwendet

BYOD Welcome

Welcome to the BYOD portal.

Access to this network requires your device to be configured for enhanced security. Click Start to provide device information
before components are installed on your device.

Please accept the policy: You are responsible for maintaining the confidentiality of the password and all activities that occur under your username and password. Cisco
Systems offers the Service for activities such as the active use of e-mail, instant messaging, browsing the World Wide Web and accessing corporate intranets. High
volume data transfers, especially sustained high volume data transfers, are nol permitted. Hosting a web server or any other server by use of our Service is prohibited
Trying to access someone else’s account, sending unsolicited bulk e-mail, collection of other people’s personal data without their knowledge and interference with
other network users are all prohibited. Cisco Systems reserves the right to suspend the Service if Cisco Systems reasonably believes that your use of the Service is
unreasona excessive or you are using the Service for criminal or illegal activities. You do not have the right to resell this Service to a third party. Cisco Systems
reserves thelright to revise, amend or modify these Terms & Conditions. our other policies and agreements, and aspects of the Service itself. Notice of any revision,
amendment, or modification will be posted on Cisco System's website and will be effective as to existing users 30 days after posting

The following system was detected
Windows
Was your device detected incorrectly?
Select your Device

Windows

Nach dem Klicken auf die Schaltflache Weiter werden Sie zu einer Seite weitergeleitet, auf der der
Benutzer aufgefordert wird, den Namen des Gerats und eine Beschreibung einzugeben.




alvaln BYOD Portal

CISCOo
0 :
Device Information

Enter the device name and optional description for this device so you can manage it using the My Devices Portal

Device name: *

Description:

Device ID: TN

Bereitstellen, dass der Benutzer aufgefordert wird, das Tool Network Assistant zum Herunterladen
des Endpunktprofils und des EAP-TLS-Zertifikats fir die Authentifizierung herunterzuladen, wenn
das Profil fur die Durchfuhrung der EAP-TLS-Authentifizierung konfiguriert ist

1IN
CREED BYOD Portal
3
Install
Please wait while we download the Cisco Network Setup Assistant. You will then need to manually run the Setup Assistant and
follow the instructions to finish registering this device.

Flhren Sie die Network Assistant-Anwendung mit Administratorberechtigungen aus, und klicken
Sie auf die Schaltflache Start, um den Onboarding-Fluss zu starten:



Cisco Network Setup Assistant

Network Setup Assistant

This application automatically configures
b network settings.

Start Quit

i 72 2018 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems logo are
registered trademarks of Cisco Systems, Inc and/or its affiliates in the U.S. and
certain other countries.

TFY




Cisco Network Setup Assistant

Network Setup Assistant

Applying configuration... Specify additional
information if prompted.

Cancel

i ;% 2018 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems logo are
registered trademarks of Cisco Systems, Inc and/or its affiliates in the U.S. and
certain other countries.

Der Benutzer wurde erfolgreich mit seinem privaten Gerat in das Netzwerk integriert, um auf die
Ressourcen zuzugreifen.

Fehlerbehebung

Aktivieren Sie dieses Debugging auf der ISE, um das Problem mit BYOD zu beheben.

Auf Debugging-Ebene festzulegende Attribute:

* Client (guest.log)

+ client-webapp (guest.log)

+ scep (ise-psc.log)

* ca-service (ise-psc.log)

» admin-ca (ise-psc.log)
 runtime-AAA (prrt-server.log)
» nsf (ise-psc.log)

» nsf-session (ise-psc.log)

* Profiler (profiler.log)



Protokollausschnitt

Gastprotokolle

Diese Protokolle zeigen an, dass der Benutzer erfolgreich auf die Seite umgeleitet und die
Network Assistant-Anwendung heruntergeladen hat:

2025-02-24 12:06:08,053 INFO [https-jsse-nio-10.127.196.172-8443-exec-4]([]]
portalwebaction.utils.portal.spring.ISS EPortalControllerUtils -:000000000000000B30D59CC5:::-
Zuordnungspfad gefunden in action-forwards, Weiterleitung an: pages/byodWelcome.jsp // The
BYOD Welcome Page

2025-02-24 12:06:09,968 INFO [https-jsse-nio-10.127.196.172-8443-exec-8][[]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:- Grolke
von pTranSchritte:1

2025-02-24 12:06:09,968 INFO [https-jsse-nio-10.127.196.172-8443-exec-8][[]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5:::test:-
getNextFlowStep, pTranSteps:[id: d2513b7b-7249-4bc3-a423-0e7d9a0b2500]

2025-02-24 12:06:09,968 INFO [https-jsse-nio-10.127.196.172-8443-exec-8][[]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5:::test:-
getNextFlowStep, stepTran:d2513b7b-7249-4bc3-a423-0e7d9a0b2500

2025-02-24 12:06:09,979 INFO [https-jsse-nio-10.127.196.172-8443-exec-8][[[]]
portalwebaction.utils.portal.spring.ISEP ortalControllerUtils -:000000000000000B30D59CC5:::-
Zuordnungspfad in "action-forwards" gefunden, Weiterleitung an: pages/byodRegistration.jsp
2025-02-24 12:06:14,643 INFO [https-jsse-nio-10.127.196.172-8443-exec-2]([]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:- Grolde
von pTranSchritte:1

2025-02-24 12:06:14,643 INFO [https-jsse-nio-10.127.196.172-8443-exec-2][[]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5:::test:-
getNextFlowStep, pTranSteps:[id: f203b757-9e8a-473e-abdc-879d0cd37491]

2025-02-24 12:06:14,643 INFO [https-jsse-nio-10.127.196.172-8443-exec-2][[]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5:::test:-
getNextFlowStep, stepTran:f203b757-9e8a-473e-abdc-879d0cd37491

2025-02-24 12:06:14,647 INFO [https-jsse-nio-10.127.196.172-8443-exec-2][[[]]
portalwebaction.utils.portal.spring.ISEP ortalControllerUtils -:000000000000000B30D59CC5:::-
Zuordnungspfad in "action-forwards" gefunden, Weiterleitung an: pages/byodInstall.jsp
2025-02-24 12:06:14,713 DEBUG [https-jsse-nio-10.127.196.172-8443-exec-10][[]
cisco.cpm.client.provisioning.Streaming Servlet -:000000000000000B30D59CC5::- Sitzung = null
2025-02-24 12:06:14,713 DEBUG [https-jsse-nio-10.127.196.172-8443-exec-10][[]
cisco.cpm.client.provisioning.Streaming Servlet -:000000000000000B30D59CC5:::-
portalSessionld = null

2025-02-24 12:06:14,713 DEBUG [https-jsse-nio-10.127.196.172-8443-exec-10][[]
cisco.cpm.client.provisioning.StreamingServlet -:000000000000000B30D59CC5:::-
StreamingServlet URI:/auth/provisioning/download/f6b73ef8-4502-4d50-81aa-
bbb91e8828da/NetworkSetupAssistant.exe // Die Netzwerkunterstitzung wurde an den Endpunkt
gesendet.



ISE-PSC-Protokolle

Wenn die Anwendung auf den Endpunkt heruntergeladen wird, initiiert die Anwendung einen
SCEP-Fluss, um das Clientzertifikat von der ISE abzurufen.

24.02.2025 12:04:39,807 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- CertStore enthalt 4 Zertifikate:

24.02.2025 12:04:39,807 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- 1. '[emittent=CN=Certificate Services Root CA - iseguest;
serial=32281512738768960628252532784663302089]"

24.02.2025 12:04:39,808 DEBUG [DefaultQuartzScheduler_Worker-5][[[1]
org.jscep.client.CertStorelnspector -:::- 2. '[emittent=CN=Certificate Services Endpoint Sub CA -
iseguest; serial=131900858749761727853768227590303808637]"

24.02.2025 12:04:39,810 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- 3. '[emittent=CN=Certificate Services Root CA - iseguest;
serial=68627620160586308685849818775100698224]"

24.02.2025 12:04:39,810 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- 4. '[emittent=CN=Certificate Services Node CA - iseguest;
serial=72934767698603097153932482227548874953]"

24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[1]
org.jscep.client.CertStorelnspector -:::- Auswahlen des Verschllisselungszertifikats

24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Auswahlen des Zertifikats mit dem
SchlusselVerschlisselungsschlisselVerwendung

24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Gefunden 1 Zertifikat(e) mit
SchlusselVerschlisselungsschlisselVerwendung

24.02.2025, 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Using [emitter=CN=Certificate Services Endpoint Sub CA -
iseguest; serial=131900858749761727853768227590303808637] fur Nachrichtenverschllsselung
24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[1]
org.jscep.client.CertStorelnspector -:::- Auswahlen des Verifiziererzertifikats

24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Auswahlen des Zertifikats mit dem DigitalSignature-
SchlusselVerwendung

24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Gefunden 1 Zertifikat(e) mit
digitalemSignaturschlisselVerwendung

24.02.2025, 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[1]
org.jscep.client.CertStorelnspector -:::- Using [emitter=CN=Certificate Services Endpoint Sub CA -
iseguest; serial=131900858749761727853768227590303808637] fur die Nachrichtenuberprifung
24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Auswahlen des Ausstellerzertifikats

24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Auswahlen des Zertifikats mit basicConstraints



24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Gefunden 3 Zertifikat(e) mit basicConstraints

24.02.2025, 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[[]]
org.jscep.client.CertStorelnspector -:::- Using [emitter=CN=Certificate Services Endpoint Sub CA -
iseguest; serial=131900858749761727853768227590303808637] fur Aussteller

24.02.2025 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
com.cisco.cpm.scep.PKlIServerLoadBalancer -:::- Leistungsmetriken der SCEP-Server:
name[live/tot, Anforderungen gesamt, Fehler gesamt, Anforderungen Flug, Durchschnittliche RTT]
http://127.0.0.1:9444/caservice/scepllive,96444.1.0,120]

Endgerateprofil-Download

Nachdem der SCEP-Prozess abgeschlossen ist und der Endpunkt das Zertifikat installiert hat, ladt
die Anwendung das Endpunktprofil fir die zuklnftige Authentifizierung herunter, die vom Gerat
ausgefuhrt wird:

2025-02-24 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[]
cisco.cpm.client.provisioning.EvaluationServlet -::- Refferer = Windows // The Windows device
wurde basierend auf der Webseite erkannt.

24.02.2025, 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[]
cisco.cpm.client.provisioning.EvaluationServlet -::- Sitzung = 000000000000000B30D59M KV 5
24.02.2025, 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[]
cisco.cpm.client.provisioning.EvaluationServlet -::- Sitzung = 000000000000000B30D59M KV 5
2025-02-24 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[]
cisco.cpm.client.provisioning.EvaluationServlet -::- provisionieren nsp profile

24.02.2025, 12:06:26,546 DEBUG [https-jsse-nio-8905-exec-2][[]
cisco.cpm.client.provisioning.StreamingServlet -::- Sitzung = 000000000000000B30D55 9KV5
24.02.2025, 12:06:26,546 DEBUG [https-jsse-nio-8905-exec-2][[]
cisco.cpm.client.provisioning.StreamingServlet -:::- portalSessionld = null

24.02.2025, 12:06:26,546 DEBUG [https-jsse-nio-8905-exec-2][[]
cisco.cpm.client.provisioning.StreamingServlet -::- StreamingServlet
URI:/auth/provisioning/download/b8ce01e6-b150-4d4e-9698-40e48d5e0197/Cisco-ISE-NSP.xml
//Das NSP-Profil wird auf den Endpunkt heruntergeladen.

24.02.2025, 12:06:26,547 DEBUG [https-jsse-nio-8905-exec-2][[]
cisco.cpm.client.provisioning.StreamingServlet -::- Streaming to ip: Dateityp: Nativer SPProfile-
Dateiname:Cisco-ISE-NSP.xml //The Network Assistant Application

24.02.2025, 12:06:26,547 DEBUG [https-jsse-nio-8905-exec-2][[]
cisco.cpm.client.provisioning.StreamingServlet -:::- BYODStatus:INIT_PROFILE

24.02.2025, 12:06:26,547 DEBUG [https-jsse-nio-8905-exec-2][[]
cisco.cpm.client.provisioning.StreamingServlet -::- userld has been set to test

24.02.2025, 12:06:26,558 DEBUG [https-jsse-nio-8905-exec-2][[]
cisco.cpm.client.provisioning.StreamingServlet -::- Weiterleitungstyp: SUCCESS_PAGE, URL flr
Umleitung: fur Mac:


http://127.0.0.1:9444/caservice/scep[live,96444,1,0,120]

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



