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Zugehörige Informationen

Einleitung

Dieses Dokument beschreibt die Erkennung und Lokalisierung eines nicht autorisierten Access 
Points oder eines nicht autorisierten Clients unter Verwendung des Wireless Controllers 9800.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie über Kenntnisse in folgenden Bereichen verfügen:

IEEE 802.11 - Grundlagen •

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

Cisco Wireless Controller 9800-L IOS® XE 17.12.1•
Cisco Catalyst Access Points der Serie 9130AXI •

Die Informationen in diesem Dokument beziehen sich auf Geräte in einer speziell eingerichteten 
Testumgebung. Alle Geräte, die in diesem Dokument benutzt wurden, begannen mit einer 
gelöschten (Nichterfüllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, 
dass Sie die möglichen Auswirkungen aller Befehle kennen.



Hintergrundinformationen

Ein nicht autorisierter Cisco Access Point bezieht sich auf einen nicht autorisierten Wireless 
Access Point, der ohne Wissen oder Genehmigung des Netzwerkadministrators in einem 
Netzwerk installiert wurde. Diese nicht autorisierten Access Points können Sicherheitsrisiken für 
das Netzwerk darstellen, und Angreifer können sie verwenden, um sich unbefugten Zugriff zu 
verschaffen, vertrauliche Informationen abzufangen oder andere schädliche Aktivitäten 
auszuführen. Das Cisco Wireless Intrusion Prevention System (WIPS) ist eine Lösung zur 
Identifizierung und Verwaltung von unautorisierten Access Points.

Ein unberechtigter Cisco Client, auch als unberechtigte Station oder unberechtigtes Gerät 
bezeichnet, bezieht sich auf ein nicht autorisiertes und potenziell schädliches Wireless-Client-
Gerät, das mit einem unberechtigten Access Point verbunden ist. Ähnlich wie unautorisierte 
Access Points stellen unautorisierte Clients Sicherheitsrisiken dar, da ein Angreifer sich ohne 
ordnungsgemäße Autorisierung mit einem Netzwerk verbinden kann. Cisco stellt Tools und 
Lösungen bereit, mit denen nicht autorisierte Clients erkannt und entfernt werden können, um die 
Netzwerksicherheit aufrechtzuerhalten.

Szenarien

Szenario 1: Erkennen und Lokalisieren eines nicht autorisierten Access Points

Die folgenden Schritte zeigen Ihnen, wie Sie die Wireless Controller der Serie 9800 verwenden, 
um einen unautorisierten Client oder Access Point zu erkennen, der nicht vom Benutzernetzwerk 
verwaltet wird: 

Verwenden Sie den Wireless Controller, um herauszufinden, welcher Ihrer Access Points 
das unautorisierte Gerät erkannt hat: 

1. 

Sie können die nicht autorisierten Access Points oder die nicht autorisierten Clients über die GUI 
oder die CLI anzeigen. Wechseln Sie für die GUI zur Registerkarte Überwachung, dann zu 
Wireless, und wählen Sie Rogue aus. Anschließend können Sie die Filter verwenden, um das 
nicht autorisierte Gerät zu finden. Für die CLI können Sie den Befehl show wireless wps rogue ap 
summary verwenden, um alle erkannten nicht autorisierten Geräte anzuzeigen. Alternativ können 
Sie den Befehl show wireless wps rogue ap detailliert <mac-addr>, um die Details zu einem 
bestimmten nicht autorisierten Gerät anzuzeigen. 

Das folgende Ergebnis aus der CLI zeigt die Liste der nicht autorisierten Geräte an, indem der 
Befehl show wireless wps rogue ap summary verwendet wird:

 

9800L#show wireless wps rogue ap summary 
Rogue Location Discovery Protocol : Disabled 
Validate rogue APs against AAA : Disabled 
Rogue Security Level : Custom 
Rogue on wire Auto-Contain : Disabled 
Rogue using our SSID Auto-Contain : Disabled 
Valid client on rogue AP Auto-Contain : Disabled 

/content/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_awips.html?bookSearch=true


Rogue AP timeout : 1200 
Rogue init timer : 180 
 
Total Number of Rogue APs : 137 
MAC Address Classification State #APs #Clients Last Heard Highest-RSSI-Det-AP RSSI Channel Ch.Width GHz 
----------------------------------------------------------------------------------------------------------------------------------- 
0014.d1d6.a6b7 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -85 1 20 2.4 
002a.10d3.4f0f Unclassified Alert 1 0 01/31/2024 21:17:39 1416.9d7f.a220 -54 36 80 5 
002a.10d4.b2e0 Unclassified Alert 1 0 01/31/2024 21:17:39 1416.9d7f.a220 -60 36 40 5 
0054.afca.4d3b Unclassified Alert 1 0 01/31/2024 21:26:29 1416.9d7f.a220 -86 1 20 2.4 
00a6.ca8e.ba80 Unclassified Alert 1 2 01/31/2024 21:27:20 1416.9d7f.a220 -49 11 20 2.4 
00a6.ca8e.ba8f Unclassified Alert 1 0 01/31/2024 21:27:50 1416.9d7f.a220 -62 140 80 5 
00a6.ca8e.bacf Unclassified Alert 1 0 01/31/2024 21:27:50 1416.9d7f.a220 -53 140 40 5 
00f6.630d.e5c0 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -48 1 20 2.4 
00f6.630d.e5cf Unclassified Alert 1 0 01/31/2024 21:27:40 1416.9d7f.a220 -72 128 20 5 
04f0.212d.20a8 Unclassified Alert 1 0 01/31/2024 21:27:19 1416.9d7f.a220 -81 1 20 2.4 
04f0.2148.7bda Unclassified Alert 1 0 01/31/2024 21:24:19 1416.9d7f.a220 -82 1 20 2.4 
0c85.259e.3f30 Unclassified Alert 1 0 01/31/2024 21:21:30 1416.9d7f.a220 -63 11 20 2.4 
0c85.259e.3f32 Unclassified Alert 1 0 01/31/2024 21:21:30 1416.9d7f.a220 -63 11 20 2.4 
0c85.259e.3f3c Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -83 64 20 5 
0c85.259e.3f3d Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -82 64 20 5 
0c85.259e.3f3f Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -82 64 20 5 
12b3.d617.aac1 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -72 1 20 2.4 
204c.9e4b.00ef Unclassified Alert 1 0 01/31/2024 21:27:40 1416.9d7f.a220 -59 116 20 5 
22ad.56a5.fa54 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -85 1 20 2.4 
4136.5afc.f8d5 Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -58 36 20 5 
5009.59eb.7b93 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -86 1 20 2.4 
683b.78fa.3400 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -69 6 20 2.4 
683b.78fa.3401 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -69 6 20 2.4 
683b.78fa.3402 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -72 6 20 2.4 
683b.78fa.3403 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -72 6 20 2.4  
...

 

2. Sie können nach einem der WLANs filtern, die auf Ihrem 9800 Controller konfiguriert sind, um 
festzustellen, ob Sie unberechtigte Geräte haben, die dieselben WLANs übertragen. Die nächste 
Abbildung zeigt das Ergebnis, bei dem mein C9130 dieses unberechtigte Gerät auf beiden 
Bändern entdeckt hat:



GUI-Liste nicht autorisierter Benutzer

3. Listen Sie die Access Points auf, die das unautorisierte Gerät erkannt haben.

Sie können die APs anzeigen, die das unautorisierte Gerät erkannt haben. Die nächste Abbildung 
zeigt den AP, der diesen unautorisierten Access Point erkannt hat, den Kanal, den RSSI-Wert und 
weitere Informationen:

Details zu nicht autorisierten GUI-APs

Über die CLI können Sie diese Informationen mit dem Befehl show wireless wps rogue ap 
detailliert <mac-addr> anzeigen.

4. Suchen Sie den Access Point, der dem nicht autorisierten Gerät am nächsten ist, basierend auf 
dem nächstgelegenen RSSI-Wert. 

Basierend auf den Ergebnissen, wie viele Access Points das unautorisierte Gerät erkannt haben, 
müssen Sie anhand des auf dem Wireless-Controller angezeigten RSSI-Werts nach dem 
nächstgelegenen AP suchen. Im nächsten Beispiel erkannte nur ein AP das unberechtigte Gerät, 
jedoch mit einem hohen RSSI-Wert, was bedeutet, dass sich das unberechtigte Gerät sehr in der 
Nähe meines AP befindet. 

Die nächste Ausgabe des Befehls show wireless wps rogue ap enthält <mac-addr> zur Anzeige 
des Kanals, auf dem der AP/WLC dieses unberechtigte Gerät hörte, sowie des RSSI-Werts:

 

9800L#show wireless wps rogue ap detailed 6c8d.7793.834f 
Rogue Event history 
 
Timestamp #Times Class/State Event Ctx RC 
-------------------------- -------- ----------- -------------------- ------------------------- ---- 
01/31/2024 22:45:39.814917 1154 Unc/Alert FSM_GOTO Alert 0x0 
01/31/2024 22:45:39.814761 1451 Unc/Alert EXPIRE_TIMER_START 1200s 0x0 
01/31/2024 22:45:39.814745 1451 Unc/Alert RECV_REPORT 1416.9d7f.a220/34 0x0 
01/31/2024 22:45:29.810136 876 Unc/Alert NO_OP_UPDATE 0x0 



01/31/2024 19:36:10.354621 1 Unc/Pend HONEYPOT_DETECTED 0x0 
01/31/2024 19:29:49.700934 1 Unc/Alert INIT_TIMER_DONE 0xab98004342001907 0x0 
01/31/2024 19:26:49.696820 1 Unk/Init INIT_TIMER_START 180s 0x0 
01/31/2024 19:26:49.696808 1 Unk/Init CREATE 0x0 
 
 
Rogue BSSID : 6c8d.7793.834f 
Last heard Rogue SSID : RogueTest 
802.11w PMF required : No 
Is Rogue an impersonator : No 
Is Rogue on Wired Network : No 
Classification : Unclassified 
Manually Contained : No 
State : Alert 
First Time Rogue was Reported : 01/31/2024 19:26:49 
Last Time Rogue was Reported : 01/31/2024 22:45:39 
 
Number of clients : 0 
 
Reported By 
AP Name : C9130 
MAC Address : 1416.9d7f.a220 
Detecting slot ID : 1 
Radio Type : dot11ax - 5 GHz 
SSID : RogueTest 
Channel : 36 (From DS) 
Channel Width : 20 MHz 
RSSI : -43 dBm 
SNR : 52 dB 
ShortPreamble : Disabled 
Security Policy : Open 
Last reported by this AP : 01/31/2024 22:45:39

 

5. Sammeln Sie auf dem gleichen Kanal Over-the-Air-Capture, um das unberechtigte Gerät zu 
lokalisieren. 

Der Kanal, auf dem dieser unberechtigte Access Point aufgefunden wird, und basierend auf dem 
RSSI-Wert, hörte der 9130 Access Point diesen unberechtigten Access Point bei -35 dBm, was 
als sehr nah angesehen wird. Dies gibt Ihnen eine Vorstellung davon, in welchem Bereich sich 
dieser unberechtigte Access Point befindet. Der nächste Schritt besteht darin, eine Over-the-Air-
Aufzeichnung zu sammeln. 

Die nächste Abbildung zeigt eine Over-the-Air-Erfassung auf Kanal 36. Von der OTA können Sie 
sehen, dass der unautorisierte AP einen Eindämmungs-Deauthentifizierungsangriff auf den 
verwalteten Access Point ausführt:



Erfassung nicht autorisierter APs und OTAs

Sie können die Informationen aus der vorherigen Abbildung nutzen, um zu verstehen, wie nah 
dieser unberechtigte Access Point ist, und Sie können zumindest eine Vorstellung davon haben, 
wo sich dieser unberechtigte Access Point befindet. Sie können über die MAC-Adresse des nicht 
autorisierten Access Points filtern, Sie können sehen, ob das nicht autorisierte Gerät derzeit aktiv 
ist, oder nicht, wenn Sie überprüfen, ob Beacon-Pakete übertragen wurden. 

Szenario 2: Erkennen und Lokalisieren eines nicht autorisierten Clients, der eine 
Flood zur Deauthentifizierung sendet

Die folgenden Schritte zeigen Ihnen, wie Sie mit dem Wireless-Controller 9800 einen 
unberechtigten Client finden, der mit einem unberechtigten Access Point verbunden ist, der nicht 
vom Benutzernetzwerk verwaltet wird, oder einen unberechtigten Client, der einen 
Deauthentifizierungsangriff ausführt:

1. Verwenden Sie den Wireless-Controller, um den unberechtigten Client zu finden.

Navigieren Sie in der Wireless-Controller-GUI zur Registerkarte Überwachung, Wireless, und 
wählen Sie dann Rogue Clients aus. Sie können auch den Befehl show wireless wps rogue client 
summary aus der CLI verwenden, um die auf dem Controller erkannten unberechtigten Clients 
aufzulisten:



GUI für Liste nicht autorisierter Clients

Die nächste Ausgabe zeigt das CLI-Ergebnis: 

 

9800L#show wireless wps rogue client summary 
 
Validate rogue clients against AAA : Disabled 
Validate rogue clients against MSE : Disabled 
 
Number of rogue clients detected : 49 
 
MAC Address State # APs Last Heard  
------------------------------------------------------------------------- 
0021.6a9b.b944 Alert 1 02/15/2024 17:22:44  
0cb8.1575.8a5c Alert 1 02/15/2024 17:08:14  
1a59.5f0f.cae0 Alert 1 02/15/2024 17:20:44  
341b.2d61.cd83 Alert 1 02/15/2024 17:03:54  
62b8.db39.c532 Alert 1 02/15/2024 17:08:14  
70f3.5a7c.8f70 Alert 1 02/15/2024 17:18:54  
70f3.5a7c.9150 Alert 1 02/15/2024 17:23:04  
70f3.5a7c.9710 Alert 1 02/15/2024 17:22:34  
70f3.5a7c.bed0 Alert 1 02/15/2024 17:22:54  
70f3.5a7c.cbd0 Alert 2 02/15/2024 17:17:24  
70f3.5a7c.d030 Alert 1 02/15/2024 17:20:44  
70f3.5a7c.d050 Alert 1 02/15/2024 17:20:44  
70f3.5a7c.d0b0 Alert 1 02/15/2024 17:16:54  
70f3.5a7c.d110 Alert 2 02/15/2024 17:18:24  
70f3.5a7c.d210 Alert 1 02/15/2024 17:20:24  
70f3.5a7c.d2f0 Alert 2 02/15/2024 17:23:04  
70f3.5a7c.f850 Alert 1 02/15/2024 17:19:04  
70f3.5a7f.8971 Alert 1 02/15/2024 17:16:44  
...

 

2. Das nächste Ausgabebeispiel zeigt die Details über einen unberechtigten Client mit der MAC-
Adresse 0021.6a9b.b944, der von einem verwalteten AP 9130 auf Kanal 132 erkannt wurde. Die 



nächste Ausgabe zeigt weitere Details: 

 

9800L#show wireless wps rogue client detailed 0021.6a9b.b944 
 
Rogue Client Event history 
 
Timestamp #Times State Event Ctx RC 
-------------------------- -------- ----------- -------------------- ------------------------- ---- 
02/15/2024 17:22:44.551882 5 Alert FSM_GOTO Alert 0x0 
02/15/2024 17:22:44.551864 5 Alert EXPIRE_TIMER_START 1200s 0x0 
02/15/2024 17:22:44.551836 5 Alert RECV_REPORT 0x0 
02/15/2024 17:15:14.543779 1 Init CREATE 0x0 
 
Rogue BSSID : 6c8d.7793.834f 
SSID : Testing-Rogue 
Gateway : 6c8d.7793.834f 
Rogue Radio Type : dot11ax - 5 GHz 
State : Alert 
First Time Rogue was Reported : 02/15/2024 17:15:14 
Last Time Rogue was Reported : 02/15/2024 17:22:44 
 
Reported by 
AP : C9130 
MAC Address : 1416.9d7f.a220 
Detecting slot ID : 1 
RSSI : -83 dBm 
SNR : 12 dB 
Channel : 132 
Last reported by this AP : 02/15/2024 17:22:44

 

3. Nachdem Sie eine Over-the-Air-Erfassung auf demselben Kanal gesammelt haben, können Sie 
sehen, dass Sie eine nicht authentifizierte Flood haben, bei der der unautorisierte Client eine der 
verwalteten Access Point BSSID verwendet, um die Verbindung zu den Clients zu trennen: 

Aufhebung der Authentifizierung OTA



Der RSSI-Wert für die Pakete ist hoch, was bedeutet, dass sich der unautorisierte Client physisch 
in der Nähe des verwalteten Access Points befindet. 

4. Nachdem Sie den unautorisierten Client aus dem Netzwerk entfernt haben, zeigt die nächste 
Abbildung ein sauberes Netzwerk und eine einwandfreie Umgebung auf dem Luftweg:

Gesunde OTA

Zugehörige Informationen

Verwalten nicht autorisierter Geräte•
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