Entschlisseln von Over-the-Air-
Paketerfassungen in 802.1x-SSIDs
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Einleitung

In diesem Dokument wird die Entschlisselung von Over-the-Air Packet Captures fur 802.1X-
WLANSs mithilfe der auf dem Catalyst 9800 WLC verfigbaren Tools zur Fehlerbehebung
beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» So konfigurieren Sie ein 802.1X-WLAN im Catalyst 9800 WLC

» Aufnahme radioaktiver Spuren mit aktiviertem bedingtem Debugging im Catalyst 9800 WLC

« Ubernahme von Over-the-Air-Paketerfassungen iber einen Access Point im Sniffer-Modus
oder ein Macbook mit dem Wireless-Diagnosetool

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Catalyst 9800-L WLC, Cisco I0OS® XE Cupertino 17.9.3
» Catalyst 9130AX Access Point im Sniffer-Modus



» Cisco ISE Version 3.3
* Wireshark 4.0.8

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Nachdem eine Identitat dber EAP+8021X validiert wurde, wird der Wireless-Datenverkehr mit dem
Pairwise Transient Key (PTK) verschlisselt, der aus dem Handshake zwischen dem Supplicant
und dem Authentifikator generiert wird. Dabei wird der Pairwise Master Key (PMK) zur
Berechnung verwendet. Diese PMK wird vom Master Session Key (MSK) abgeleitet. Das MSK ist
in den Attributwertpaaren der RADIUS Access-Accept-Nachricht enthalten (verschlisselt mit dem
RADIUS Shared Secret). Daher kann der Datenverkehr bei einer Over-the-Air-Paketerfassung
nicht transparent angezeigt werden, selbst wenn der Vier-Wege-Handshake von einem
Drittanbieter abgefangen wird.

Normalerweise umfasst die Erzeugung des PMK die Paketerfassung im kabelgebundenen
Netzwerk, die Kenntnis des gemeinsamen geheimen RADIUS-Schlissels und eine Codierung, um
die gewunschten Werte zu extrahieren. Bei dieser Methode wird stattdessen eines der Tools zur
Fehlerbehebung auf dem Catalyst 9800 WLC (Radioactive Traces) verwendet, um die MSK zu
erhalten. Diese kann dann in jedem bekannten Paketanalyse-Tool wie Wireshark verwendet
werden.



Hinweis: Dieses Verfahren funktioniert nur bei WPA2, da die zur Berechnung der
paarweisen Ubergangsschliissel (Pairwise Transient Keys, PTK) erforderlichen
Informationen Uber den 4-Wege-Handshake per Funk ausgetauscht werden. Stattdessen
wird in WPAS die gleichzeitige Authentifizierung von Gleichen (SAE) durch den so
genannten Dragonfly-Handshake durchgeflhrt.

Konfigurieren

Schritt 1: Radioaktive Spur des interessierenden Endpunkts starten

Gehen Sie auf Ihrem Catalyst 9800 WLC zu Troubleshooting > Radioactive Traces, und klicken
Sie auf die Schaltflache Add, um die MAC-Adresse des Gerats einzugeben, dessen Datenverkehr
entschlisselt werden soll.



Add MAC/IP Address

MAC/IP Address* Enter a MAC/IP Address every newline

0093.3794.2730

‘D Cancel Apply to Device

MAC-Adresse zur Liste der radioaktiven Spuren hinzugefligt

Klicken Sie nach dem Hinzufiigen auf die Schaltflache Start oben in der Liste, um Bedingtes
Debuggen zu aktivieren. Dadurch kdénnen Sie die Informationen sehen, die auf der Datenebene
ausgetauscht werden (hier ist das MSK).
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Gerat wurde der Liste radioaktiver Spuren mit aktiviertem bedingtem Debugging hinzugefugt.




Hinweis: Wenn Sie das bedingte Debuggen nicht aktivieren, wird nur der Datenverkehr
auf der Kontrollebene angezeigt, der das MSK nicht enthalt. Weitere Informationen hierzu
finden Sie im Abschnitt Bedingtes Debuggen und Radioaktive Ablaufverfolgung der Debug
& Log Collection im Dokument Catalyst 9800 WLC Troubleshooting.

Schritt 2: Erhalten einer Over-the-Air-Paketerfassung

Starten Sie die Over-the-Air-Paketerfassung, und verbinden Sie Ihren Endpunkt mit dem 802.1X-
WLAN.

Sie kénnen diese Over-the-Air-Paketerfassung entweder mit einem Access Point im Sniffer-Modus
oder mit einem Macbook mit dem integrierten Wireless Diagnostics-Tool erhalten.



https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-203355333
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html

Hinweis: Stellen Sie sicher, dass die Paketerfassung alle 802.11-Frames enthalt. Am
wichtigsten ist, dass der Vier-Wege-Handshake wahrend des Vorgangs aufgefangen wird.

Beobachten Sie, wie der gesamte Datenverkehr nach dem Vier-Wege-Handshake (Pakete 475 bis
478) verschlusselt wird.



14:12:19.852518  @.091339000
458 14:12:10.056200  0.2a3682000
451 14:11:19.856303 @.002103000
452 14:12:19.859417  2.801114008
453 14:12:19.108429  B.849812000
454 14:17:19.116989  2.208480000
455 14:12:19.119158 2.802241000
456 14:12:19.122792  0.0a3642000
457 14:12:18.124621 2.0a1829000
458 14:12:19.166658  2.842029000
459 14:12:19.170035  8.8a3385808
468 14:12:18.175814  2.245775008
461 14:12:19.180060 8.804255008
462 14:12:19.182529  0.0a2860000
463 14:12:19.236135 @.053206009
464 14:12:19.244438  2.808303000
465 14:12:19.24B078  B.0a3640000
466 14:12:19.251302  @.093224000
467 14:12:19.259118 0.807008008
468 14:12:10.263865  B.0804755008
469 14:12:10.271714  2.207849000
478 14:12:19.285288  0.813566088
471 14:12:19.287513 8.8a2233008
472 14:12:19.291881  2.293563000
473 14:12:19.294213 2.803132000
474 14:12:19.315016  8.820803008
475 14:12:18.316556  2.291540000
476 14:12:18.321017  2.804461008
477 14:12:10.322061  8.0010440008
478 14:12:18.323817  2.29817560088

8. 880882008
8. 041200000
2. 209057000
2.813451008
8. 200496008
2. 200319008
2. 080401008
2.0a0423000
8.180240000
2.246011088
B.2A566008
2.2a0352000
2. 240375000
2.ea1773ee0
2.2a1732000
8.8a14120008
B.2a3423000
8. 38336808

0. 530206
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Schritt 3: Generieren und Exportieren der radioaktiven Spur des Gerats

Klicken Sie auf derselben Seite wie in Schritt 1 auf die griine Schaltflache Generate (Generieren),
sobald Sie den Wireless-Datenverkehr erfasst haben.

Wabhlen Sie im Zeitintervall-Popup-Fenster den Zeitrahmen aus, der lhren Anforderungen
entspricht. Interne Protokolle missen hier nicht aktiviert werden.

Klicken Sie auf Auf Gerat anwenden, um die radioaktive Spur zu generieren.



Enter time interval

Enable Internal Logs

Generate logs for last @ 10 minutes

® 30 minutes
® 1 hour

@ since last boot

® -4294967295

D Cancel Apply to Device

Zeitintervall fiir RA Trace.

Sobald die Radioactive Trace fertig ist, wird neben dem Namen der Trace-Datei ein Download-
Symbol angezeigt. Klicken Sie darauf, um lhre Radioactive Trace herunterzuladen.

Radioactive Trace

Conditional Debug Global State:
£} Wireless Deb

-+~ Add Delete + Start M Stop

MAC/IP Address Y Trace file
D 0093.3794.2730 debugTrace_0093.3794.2730.tx » Generate

1 ) 1-10of 1items

Radioactive Trace zum Download verfugbar.

Schritt 4: MSK aus der radioaktiven Spur abrufen




Offnen Sie die heruntergeladene Radioactive Trace-Datei und suchen Sie nach dem eap-msk-
Attribut nach der Access-Accept-Nachricht.

<#froot>

2022/09/23

20:

Access- Accept

, len 289
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23
2022/09/23

eap- nmsk

0

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

00:

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

08.

08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.
08.

646494126

646504952
646511532
646516250
646566556
646577756
646601246
646610188
646614262
646622868
646642158
646668839
646843647
646878921
646884283
646913535
646914875
646996798
646998966
647000954
647004108
647008702
647025898
647033682
647101204
647115452
647116846
647118074
647119674
647128748
647137606
647139194
647140612
647141990
647158674

fb cl ¢c3 f8 2¢c 13 66 6e 4d dc

2022/09/23 20:00:08.647159912
2022/09/23 20:00:08.647161666
2022/09/23 20:00:08.647164452
2022/09/23 20:00:08.647166150
2022/09/23 20:00:08.647202312

{wncd_x_R0-0}{1}:

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
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{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[radius]

[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[dotlx]
[dotlx]
[dotlx]
[dotlx]
[dotlx]
[dotlx]
[dotlx]
[dotlx]
[dotlx]

[15612]:

[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:
[15612]:

[auth-mgr] [15612]:
[auth-mgr] [15612]:
[auth-mgr] [15612]:

[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]

26 b8 79 7e 89 83 f0 12 54 73 cb

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]
[aaa-attr-inf]

[auth-mgr] [15612]:

(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):

(info):
(info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):
[15612]: (info):

(info):

(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):

(info):

RADIUS:

RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
Valid Response
[0093.
[0093.
[0093.
[0000.
[0000.
[0093.
[0093.
[0000.
[0093.

3794.
3794.
3794.
0000.
0000.
3794.
3794.
0000.
3794.

2730:

2730

0000

0000

Received from id 1812

authenticator 8b 11 2
User-Name [1] 7 "Alic
Class [25] 55 ...

EAP-Message [79] 6 ..
Message-Authenticator
EAP-Key-Name [102] 67
Vendor,
MS-MPPE-Send-Key [16]
Vendor,
MS-MPPE-Recv-Key [17]

Microsoft [26
Microsoft [26

Packet, Free t
capwap_9000000

:capwap_9000000
2730:
0000:

capwap_9000000
capwap_9000000

1 capwap_9000000
2730:
2730:

capwap_9000000
capwap_9000000

:unknown] Pkt b
2730:

capwap_9000000

Applying
Applying
Applying
Applying
Applying
Applying
Applying
Applying
Applying
Applying
Applying

61 51 da fa af 02 bf 96 87 67 4c c7

[15612]:
[15612]:
[15612]:
[15612]:

(info):

(info): Applying Attribute :
(info): Applying Attribute :
(info): Applying Attribute :

[0093.3794.2730: capwap_9000
[0093.3794.2730: capwap_9000
[0093.3794.2730: capwap_9000

Attribute : us
Attribute : cl
Attribute : EA
Attribute : Me
Attribute : EA
Attribute : MS
Attribute : MS
Attribute : dn
Attribute : fo
Attribute : au
Attribute :

22 cl
ea
me
cl
in

(info): Applying Attribute

Der Wert, auf den die eap-msk-Zeichenfolge folgt, ist MSK. Kopieren Sie diese Datei, und

[0093.3794.2730: capwap_ 9000



speichern Sie sie, um sie im nachsten Schritt zu verwenden.

<#froot>

2022/09/23 20:00:08.647158674 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute :
eap- nsk

0

fb cl c3 f8 2c 13 66 6e 4d dc 26 b8 79 7e 89 83 f0O 12 54 73 cb 61 51 da fa af 02 bf 96 87 67 4c c7 22 ct

Schritt 5: MSK als IEEE 802.11-Entschlisselungsschlissel in Wireshark hinzufligen

Gehen Sie auf Wireshark zu Wireshark > Preferences > Protocols > IEEE 802.11.

Aktivieren Sie das Kontrollkastchen "Entschlisselung aktivieren", und wahlen Sie dann Bearbeiten
direkt neben Entschlisselungsschltssel aus.

Klicken Sie auf die "+"-Schaltflache am unteren Rand, um einen neuen Entschlisselungsschlissel
hinzuzufigen, und wahlen Sie msk als Schllsseltyp aus.

Flgen Sie den in Schritt 4 erhaltenen eap-msk-Wert (ohne Leerzeichen) ein.

Klicken Sie abschliefend auf OK, um das Fenster Entschlisselungsschlissel zu schlieen, und
klicken Sie dann ebenfalls auf OK, um das Fenster Einstellungen zu schlieen und den
Entschlisselungsschlissel anzuwenden.



ICP

ico

IEC 80870-5-101 + Reassemble fragmented 802.11 datagrams

IEC 80870-5-103 lgnore vendor-specific HT elements

IEC 60870-5-104 o Call subdissector for retransmitted 802.11 frames
IEEE 802.11 Assume packets have FCS

IEEE 802.15.4 - - .
lidate the Fi ks f possible
\EEE 802.1AH Validate the FCS checksum if possible

IEEE1722 Ignore the Protection bit

iFCP * Mo

ILP Yes - without IV

IMAP Yas - with IV

IMF Enable WPA Key MIC Length override
INAP
Infiniband SDP
Interlink Treat as S1G

IPDC o Enable decryption

IPDR/SP

iPerf2 Decryption keys Edit...

IPMI

IPPUSB WEP and WPA Decryption Keys
IPSICTL
1Pvd

IPvE

IPVS

IPX

IRC
ISAKMP
iSCsl
ISDN

iSER
ISMACRYP
iSNS

150 10681
IS0 15765
150 8583
150bus VT
1sUp

IEEE 802.11 wireless LAN

WPA Key MIC Length override 0

Key type | Ky
msk fbele3fB2c13666e4dde2B6b8797eB89830125473cb6161dafaaf02bfOBB7674cc722ebf0933102a41bb0210a769bb223810ck

sco_3f:88:f1 802 .
sco_3f:80:f1 802,

bl Fee AA.aT. A ana

Entschlisselungsschlissel wurde den Wireshark-Einstellungen hinzugeftigt.

Schritt 6: Analyse des entschlisselten 802.1X-Datenverkehrs

Beobachten Sie, wie der Wireless-Datenverkehr jetzt sichtbar ist. Im Screenshot sehen Sie ARP-
Datenverkehr (Pakete 482 und 484), DNS-Abfragen und -Antworten (Pakete 487 und 488), ICMP-
Datenverkehr (Pakete 491 bis 497) und sogar den Start des Drei-Wege-Handshakes fir eine
TCP-Sitzung (Paket 507).
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450 14:12:10.056200
451 14:12:108.058303
452 14:12:18.055417
453 14:12:10. 188429
454 14:12:18. 116985
455 1411218, 119158
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457 1411218, 124621
458 14:12:10. 166650
14:12:10. 170035
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Reassocistion Request, SN=22, FNe=B, Flags=
Reassecistion Response, SHe3741, FM=d, Flags
Actiom, SM=23, FHe®, Flagss........C
Request, Identity

Response, Identity

Fequest, TLS EAP (EAP-TLS)

Responze, Legacy Mak (Respsnse Oaly)
Request, Protected EAP (EAP-PEAP)

Encrypted Handshake Message

Request, Frotected EAP (EAP-PEAF)

Response, Protected EAP {EAP-FEAR)

Request, Protected EAP (EAP-PEAR)

Response, Protected EAP (EAP-PEAF)

Server Hello, Certificate, Server Key Ewchange, Server Hello Done

Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake Message
Chamge Cipher Spec, Encrypted Handshake Message

Response, Protected EAP {EAP-PEAP)

Application Data

Application Data

Application Data

Application Data

Application Data

Applicatisn Data

Application Data

Response, Protected EAP (EAP=PEAFP)

Success

Key {Hessage 1 of 4]

Hey (Message 2 of 4)

Key (Message 3 of 4)

Koy (Message 4 of 4)
Action, SN=24, FNed, Flags=
Actiom, SW=3T45, FN=8, Flags= €, Dialeg Token=3
Router Solicitation from 88:93:37:04:27:38

Who has 172.16.5.17 Tell 172.16.5.66

Actiom, SNe3T47, FHed, Flagss.
172.16.5.1 i5 at T8:da: 8011

Actiom, SN=25, Fied, Flag «es€, Dialog Token=92
Standard query Bx3cdB A www.msiiconmecttest. con
Standard query Bxsd51 A C

Standard query respomse BxadSL A cisce.com A 72.163.4.161
Hesbership Report / Join group 224.8.9.251 for any sources / Join group 239.255.255.250 for any sources
Multicast Listener Report Message v2

Eche [pingl request Ld=-8x0001, seq=8137/51487,

€, S5ID="gta-dotlx"
-C

+C, Dialeg Tokers3

Dialog Tokens9o

ttle8 [no response found!)

seqeB138/51743, ttled (me response found!)

Eche [pingl request
eace

$6q=8139/519%9, tti=38 (Mo respense found! )
$oq=B141/52255, ttl=128 (reply in 581}

Eche [pingl request
Eche (ping} raquest
Actiom, SNe26, FH-8, Flags=
Actiom, SNe3TS54, FHe8, Flagss.

Dislag Tekerss
€, Dialog Takens6

Echa (ping} request seqe8141/52511, ttlsll (mo response found!)
Eche [pingl reply s0q=0148/52255, ttl=236 (request in 496)

230,255, 255, 150
172.16.5.66

23.218,218.158

Entschlisselter Wireless-Datenverkehr

M=SEARCH = HTTPS1.1

Standard query response Bx3caB A www.mETUCONNOCETEST.Com CHAME ncsl-ged.trof ficmanager.not CHAME www.mstf
Standard query response Ba3c48 A wew. BSTTCORMECTLEST.CoR CNAME nesl-ge0.traf ficeanager, mot CHAME we, msf
50781 « 68 [SYH] Seqe0 Win=G5520 Lamwd MSS=1260 Wi=256 SACK_PERM



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



