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Einleitung

In diesem Dokument wird beschrieben, wie Sie .chassisidfile (Chassis-ID) auf StarOS 20 und
hoher sichern.

Hintergrundinformationen

Der Chassis-Schlussel dient zum Verschlisseln und Entschlisseln verschlisselter Kennworter in
der Konfigurationsdatei. Wenn zwei oder mehr Chassis mit demselben Chassis-Schllsselwert
konfiguriert werden, kdnnen die verschlisselten Kennworter von allen Chassis mit demselben
Chassis-Schltsselwert entschlisselt werden. Folglich kann ein bestimmter Chassis-Schlisselwert
keine Passworter entschllisseln, die mit einem anderen Chassis-Schlisselwert verschlisselt
wurden.

Der Chassis-Schlussel dient zum Generieren der Chassis-ID, die in einer Datei gespeichert ist und
als Primarschlissel fur den Schutz vertraulicher Daten (wie Kennwérter und Schlissel) in
Konfigurationsdateien verwendet wird.

Fur Version 15.0 und hoher ist die Gehause-ID ein SHA256-Hash des Gehauseschlissels. Der
Chassis-Schlussel kann von Benutzern tber einen CLI-Befehl oder Gber den Quick Setup Wizard
(Schnelleinrichtungsassistent) festgelegt werden. Wenn die Chassis-ID nicht vorhanden ist, wird
eine lokale MAC-Adresse zum Generieren der Chassis-ID verwendet.

FUr Version 19.2 und hoher muss der Chassis-Schlussel explizit Gber den Quick Setup Wizard
(Schnelleinrichtungsassistent) oder den CLI-Befehl festgelegt werden. Wenn sie nicht festgelegt
ist, wird eine Standard-Chassis-ID mit der lokalen MAC-Adresse generiert. Wenn kein Chassis-
Schlussel (und damit keine Chassis-ID) vorhanden ist, werden vertrauliche Daten nicht in einer
gespeicherten Konfigurationsdatei angezeigt.

Die Chassis-ID ist der SHA256-Hash (codiert im Base36-Format) des vom Benutzer
eingegebenen Chassis-Schlissels plus einer sicheren 32-Byte-Zufallszahl. Dadurch wird
sichergestellt, dass der Chassis-Schlissel und die Chassis-ID aus Sicherheitsgrinden eine
Entropie von 32 Byte aufweisen.



Wenn keine Chassis-ID verfugbar ist, funktioniert die Verschlisselung und Entschlisselung
vertraulicher Daten in Konfigurationsdateien nicht.

Problem: Unzureichende Sicherung des Chassis-Schllisselwerts
zur Ausfuhrung fur dieselbe Konfiguration auf demselben Knoten.

Aufgrund der Anderung des Verhaltens ab Version 19.2 reicht es nicht mehr aus, den Chassis-
Schlisselwert zu sichern, um dieselbe Konfiguration auf demselben Knoten ausfiihren zu kénnen.

Aufgrund der zufalligen 32-Byte-Nummer, die mit dem konfigurierten Chassis-Schlussel
verbunden ist, werden au3erdem immer andere Chassis-IDs generiert, die auf denselben
Chassis-Schlusseln basieren.

Dies ist der Grund, warum die CLI-Befehl-Chassis-Schlisselpriifung jetzt verborgen ist, da sie
immer negativ zurtickgibt, selbst wenn derselbe alte Schllissel eingegeben wird.

Um einen StarOS-Rechner aus einer gespeicherten Konfiguration wiederherstellen zu kénnen
(wenn z. B. alle Inhalte des /Flash-Laufwerks verloren gingen), muss die .chassisid-Datei
gesichert werden (in der StarOS die Chassis-ID speichert).

Die Gehause-ID wird in der Datei fflash/.chassisid auf der StarOS-Festplatte gespeichert. Die
einfachste Methode zum Sichern dieser Datei besteht darin, sie tber ein
Dateilibertragungsprotokoll auf einen Sicherungsserver zu lGbertragen:

Wie Sie sehen ist die .chassisid Datei versteckt und mit neueren Versionen ist es nicht moglich,
Dateiverwaltungsoperationen mit versteckten Dateien durchzufiihren. Dieser Fehler wird
beispielsweise in Version 20.0.1 angezeigt:

[locallsim-1lte# copy /flash/.chassisid /flash/backup
Failure: source is not wvalid.
[locallsim-lte#

ODER:

[locallsim-1lte# show file url /flash/.chassisid
Failure: file is not valid.

Losung

Es gibt immer noch eine Mdéglichkeit, Uber dieses Verfahren auf diese Datei zuzugreifen:

Schritt 1: Stellen Sie sicher, dass die .chassisid-Datei in /flash/.chassisid vorhanden ist.

[locallsim-1lte# dir /flash/.chassisid

- YW-Yw-r-- 1 root root 53 Jun 23 10:59 /flash/.chassisid
8 /flash/.chassisid

Filesystem lk-blocks Used Available Use$% Mounted on



/var/run/storage/flash/partl 523992 192112 331880 37% /mnt/user/.auto/onboard/flash
Schritt 2: Im ausgeblendeten Modus anmelden.

[locallsim-lte# cli test-commands

Password:

Warning: Test commands enables internal testing and debugging commands
USE OF THIS MODE MAY CAUSE SIGNIFICANT SERVICE INTERRUPTION
[locallsim-1lte#

Hinweis: Wenn kein Kennwort fir den versteckten Modus konfiguriert ist, konfigurieren Sie
es wie folgt:

[locallsim-1te(config)# tech-support test-commands password <password>

Schritt 3: Starten Sie eine Debugshell.

[locallsim-1lte# debug shell

Trying 127.0.0.1...

Connected to localhost.

Escape character is '"]'.

Cisco Systems QvPC-SI Intelligent Mobile Gateway
[No authentication; running a login shell]

Schritt 4: Verschieben Sie das Verzeichnis fflash. Uberpriifen Sie, ob die Datei vorhanden ist.

sim-lte:ssi#
sim-lte:ssi# 1s
bin cdroml hd-raid param rmml tmp usr
boot dev include pcmcial sbin usbl var
bootl etc 1lib proc sftp usb2 vr
boot2 flash mnt records sys usb3
sim-lte:ssi#
sim-lte:ssi# cd flash
sim-lte:ssi# 1ls -a

ldlinux.sys restart_file_cntr.txt

. module.sys sftp
.chassisid patch staros.bin
crashlog2 persistdump syslinux.ban
crsh2 rc.local syslinux.cfg

Schritt 5: Kopieren Sie die versteckte Datei in eine nicht versteckte.

sim-lte:ssi# cp .chassisid chassisid.backup
sim-lte:ssi#

sim-lte:ssi#

sim-lte:ssi# 1s

chassisid.backup patch staros.bin

crashlog2 persistdump syslinux.ban

crsh2 rc.local syslinux.cfg

ldlinux.sys restart_file_cntr.txt
module.sys sftp

Schritt 6: Beenden Sie die Debugshell. Sie sollten die erstellte Sicherungsdatei problemlos
Ubertragen kdnnen.

sim-lte:ssi# exit



Connection closed by foreign host.
[locallsim-1lte#
[locallsim-1lte# copy /flash/chassisid.backup /flash/chasisid.backup2
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Transferred 53 bytes in 0.003 seconds (17.3 KB/sec)
[locallsim-lte#

[locallsim-lte#

[locallsim-1lte# show file url /flash/chassisid.backup
1ke03dgfdb9dw3kds7vdslvuls3jnop8yj4lgyh29w7urhnodyab

UPDATE flir Ultra-M-Upgrade-Verfahren

Durch ein Upgrade von N5.1 auf N5.5 werden die vPC-Instanz und der OSP zerstort. Vor dem
Beginn des Upgrade-Vorgangs sollten Sie die vPC-Konfigurationsdatei und die Chassis-ID
sichern, wenn Sie sie wiederverwenden mochten.

Schritt 1: Sichern Sie die Chassis-ID und die letzte Konfigurationsdatei:

bash-2.05b# 1ls -alrt
-rwxrwxr-x 1 root root 53 Jul 11 14:43 .chassisid
-rwxrwxr-x 1 root root 381973 Jul 11 14:41 GGN-2017-07-28.cfg

from copied file :

cpedrode@CPEDRODE-xxxxX:~/Desktop$ more 2017-07-28.chassis-id
1swbwpd8£fd8ca3kf33kn6qgxb2h33ihfkqultu7x1lndf82znaglb5+@

Hinweis: Die Konfigurationsdatei enthalt einen abgeleiteten Schllssel aus .chasssid:

[local]lGGN# show configuration url /flash/GGN-2017-07-28.cfg | more
Monday July 11 14:59:34 CEST 2016

#1S$ StarOS v21.1 Chassis c95bf13f030£6f68caed4e370b2d2482e

config

Schritt 2: Mit Ultra-M-Upgrade fortfahren

Schritt 3: Wenn das System aktualisiert und der StarOS vPC CF gestartet wurde, kopieren Sie das
Chassis (die regulare Datei) und die Konfigurationsdatei (stellen Sie sicher, dass auch die richtige
O&M IP-Adresse geandert wird) nach /flash/sftp (StarOS >R20).

Schritt 4: Sichern Sie die versteckte .chassisid-Standarddatei von /flash im "test-command"-
Modus, und I6schen Sie sie.

Schritt 5: Kopieren Sie die chassisid-Datei von /flash/sftp nach /flash im versteckten Modus als
".chassisid". Kopieren Sie auch die Konfigurationsdatei

Hinweis: Sie kdnnen die Konfigurations-URL fir die Ausgabe des abgeleiteten Schlissels
Uberprifen: /flash/xxxxxx.cfg | mehr und vergleichen Sie es mit der Sicherungskonfigurationsdatei

Schritt 6: Fligen Sie die Startprioritat hinzu, die auf die neue Konfigurationsdatei verweist.

Hinweis: Zu diesem Zeitpunkt gibt StarOS einen Fehler aus:

[local]GGN (config) # boot system priority 6 image /flash/staros.bin config /flash/GGN-2017-07-
28.cfg



Monday July 28 08:45:28 EDT 2017

Warning: Configuration was generated using a different chassis key, some encrypted information
may not
be valid

Wenn Sie die richtigen Schritte ausgeflhrt haben, erhalten Sie eine Konfigurationsdatei mit einem
vom Chassis abgeleiteten Schlussel, der der Backup-Konfigurationsdatei entspricht, und einer
chasssid, die der backup chasssid entspricht.

Beachten Sie, dass die Chassisid-Datei an die Eingabeaufforderung PS1 angehangt wird:

bash-2.05b# cat .chassisid
lswbwpd8fd8cal3kf33knbgxb2h33ihfkqultu7x1lndf82znaglbSbash-2.05b#

Schritt 7. Neustarten von vPC

An diesem Punkt sollte das System neu gestartet werden, und Sie kénnen die Anmeldedaten der
Sicherungskonfigurationsdatei verwenden.



Informationen zu dieser Ubersetzung
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