Fehlerbehebung bei CPU-, Arbeitsspeicher- und
Dateiauslastung in StarOS
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Einleitung

Dieses Dokument beschreibt die Funktionsweise der Ressourcennutzung einer Aufgabe in StarOS
und enthalt eine Liste der Protokolle, die zur Fehlerbehebung bei Ereignissen mit hoher
Auslastung von CPU/Arbeitsspeicher/Datei gesammelt werden missen. In StarOS weist das
Resource Management Subsystem (Resctrl/resmgr) jedem Task im System eine Reihe von
Ressourcenbeschrankungen zu. Dabei wird die Ressourcennutzung jeder Aufgabe Gberwacht, um
sicherzustellen, dass sie innerhalb des Grenzwerts bleibt. Wenn eine Aufgabe ihre Grenzen
Uberschritten hat, werden die Syslog- oder SNMP-Traps (Simple Network Management Protocol)
generiert, um den Netzwerkbetrieb zu benachrichtigen.

Ressourceniuberwachungsmechanismus

Es qgibt viele Aufgaben, die unter StarOS ausgefuhrt werden, z.B. sessmgr/aamgr/vpnmgr usw.
Fir jede Aufgabe wird ein Grenzwert fur die CPU-/Arbeitsspeicher-/Dateinutzung festgelegt, und
die Grenzwerte werden durch die Ressourcenverwaltung Uberwacht. Die Grenzwerte kdnnen je
nach Aufgabentyp (sessmgr und aamgr haben unterschiedliche Grenzen), StarOS-Version und
Hardware-Typ unterschiedlich sein. AuRerdem sind die Limits vom System definiert und von den
Benutzern nicht konfigurierbar.

Eine Beschreibung der einzelnen Aufgaben in StarOS finden Sie im Kapitel StarOS-Aufgaben im
Handbuch zur Systemverwaltung.

Die grundlegenden Informationen zur Ressourcennutzung sind in der Ausgabe des show task
resources CLI-Befehl.


https://www.cisco.com/c/de_de/td/docs/wireless/asr_5000/21-26/asr5500-sys-admin/21-26-asr5500-sys-admin/21-17-ASR5500-Sys-Admin_appendix_011101.html
https://www.cisco.com/c/de_de/td/docs/wireless/asr_5000/21-26/asr5500-sys-admin/21-26-asr5500-sys-admin/21-17-ASR5500-Sys-Admin_appendix_011101.html

[local]lasr5500-2% show task rescurces

Sunday January 12 01:03:

cpu facility

2/0 sitmain
2/0 sitparent
2/0 hatcpu
2/0 afmgr
2/0 romgr
2/0 hwmgr
2/0 dhmgr
2/0 connproxy
2/0 deardmgr
2/0 npumgr
2/0 npus=im
2/0 =sft

2/0 vpnmgr
2/0 zebos
2/0 vpnmgr
2/0 zebos
2/0 vpnmgr
2/0 zebos
2/0 vpnmgr
2/0 zebos
2/0 aaaproxy
2/0 grtpumgr

Feld

Verwendete Cputime
cputime allc
Arbeitsspeicher
Speicheralloc
Dateien

Dateien alle

status

o R DA b b G B B S

: gaod/warn/aover
cputime meamory filas seasions
=zed allc zed allocllh=zed allc gaed allc S)=tatus=
0.1% 15% 10.54M 16.00M 13 1000 == == = good
0.0% 20% 7.92M 14.00M 10 500 — _— good
0.1% 10% E.16M 15.00M 11 500 - - gooad
0.1% 10% 11.40M Z0.00M 13 500 - - = good
0.7% 15% 11.12M 23.00M 212 500 - - = good
0.1% 15% £.06M 15.00M 12 500 i == good
0.1% 15% 11.16M 26.00M 14 &000 =i g good
0.1% 50% 9.09M 26.00M 11 1000 = == = good
0.2% &0% 40.00M &00.0M 12 500 - _— good
0.6% 100% 475.0M 2.27G 21 1000 - - good
0.1% 33% 12.45M &0.00M iz 500 - - = good
0.1% 50% 11.89M 30.00M 10 500 == - = good
0.1% 100% 20.60M 37.00M 20 2000 — = = good
0.1% 50% 10.07M 25.00M 14 1000 == == = good
0.1% 100% 20.73M 37.00M 20 2000 — - good
0.1% 50% 10.07M 25.00M 15 1000 - - gooad
0.1% 100% 32.31M 73.74M 20 2000 - - - good
0.1% 50% 10.07M 30.00M 15 1000 - - - good
0.1% 100% 21.27M 37.00M 30 2000 - == = goaod
0.1% 50% 10.20M 25.00M 15 1000 e == = good
0.1% 100% 17.99M 1s0.0M 11 1000 — -— - good
0.3% 90% 21.52M 2.00G 160 1000 - -— = good

Beschreibung

CPU-Auslastung

Zugewiesene CPU-Auslastungsgrenze fir Tasks
Arbeitsspeichernutzung

Zugewiesene Speicherauslastungsgrenze fur Tas
Verwendung von Dateien

Verwendung der zugewiesenen Dateien

Aufgabenstatus: gut/warnen/dariber

Es ist wichtig zu verstehen, dass der Zweck darin besteht, Ressourcen zu Gberwachen und die
Aufgabenfunktionalitat nicht zu beschranken. Die Aufgabe muss auch funktionieren, wenn mehr
CPU/Speicher/Dateien als der Grenzwert Uberschritten werden. Syslog- und SNMP-Traps werden
bei Uberschreiten der Obergrenze generiert, zeigen jedoch nicht immer ein Problem an.

Vermutete Ursache

In vielen Fallen ist ein voribergehender Nutzungsanstieg kein Problem. Wenn es sich jedoch um
eine persistente, z. B. um eine Task-CPU-Auslastung von 100 % handelt oder die
Speichernutzung weiter zunimmt und nie reduziert wird, missen solche Falle untersucht werden.

Die typischen Ursachen fir eine vortibergehende Erhéhung sind:

- CLI-Befehl, der eine grol3e Ausgabe erzeugt (CLI-Aufgabe)



- Anzahl der im System gespeicherten Protokollinformationen (Ereignisaufgabe)

Folgende Falle mussen untersucht werden:

- Hohe CPU-Auslastung durch interne Endlosschleife (CPU-Auslastung bleibt bei 100 %)
- Die konstante Steigerung der Speicherauslastung durch Speicherlecks oder -fragmentierung
Die Beispiele der SNMP-Traps in den Einrichtungen sessmgr, npudrv und CLI sind hier aufgefthrt:

Mon Aug 26 11:32:19 2013 Internal trap notification 1221 (MenoryQver) facility sessnmgr instance
16 card 1 cpu O allocated 204800 used 220392

Mon Aug 26 11:32:29 2013 Internal trap notification 1222 (MenoryOverClear) facility sessngr
instance 16 card 1 cpu O allocated 1249280 used 219608

Fri Dec 20 13:52:20 2013 Internal trap notification 1217 (MenoryWarn) facility npudrv instance
401 card 5 cpu 0 allocated 112640 used 119588

Fri Dec 20 14:07:26 2013 Internal trap notification 1218 (MenoryWarnClear) facility cli instance
5011763 card 5 cpu O allocated 56320 used 46856

Wed Dec 25 12:24:16 2013 Internal trap notification 1220 (CPUOverCl ear) facility cli instance
5010294 card 5 cpu O allocated 600 used 272
Wed Dec 25 12:24:16 2013 Internal trap notification 1216 (CPWarnC ear) facility cli instance
5010294 card 5 cpu O allocated 600 used 272

Wed Dec 25 17:04:56 2013 Internal trap notification 1215 (CPUarn) facility cli instance 5010317
card 5 cpu 0 allocated 600 used 595

Wed Dec 25 17:05:36 2013 Internal trap notification 1216 (CPWarnC ear) facility cli instance
5010317 card 5 cpu O allocated 600 used 220

CPU-Auslastung

Wenn die CPU-Aufgabenauslastung nahe oder uber dem Grenzwert liegt, werden die CPUWarn-
und CPUOver-SNMP-Traps zusammen mit der Syslog-Warnung generiert.

SNMP-Traps

Internal trap notification 1215 (CPUWarn) facility sct instance 0 card 8 cpu 0 allocated 500
used 451

Internal trap notification 1219 (CPUOver) facility cli instance 5010046 card 5 cpu O allocated
600 used 609

Im CPUOver-Beispiel verbraucht die Instanznummer 5010046 eine CPU-Auslastung von 60,9 %,
wahrend der Grenzwert 60 % betragt.

Syslog

[resmgr 14502 warning] [2/0/2352

Anmerkung: Dieses Syslog ist eine Warnstufe und wird nicht mit der
Standardprotokollierungseinstellung generiert. Wenn dies generiert werden muss, muss die
Protokollierungseinstellung fur resmgr als Warnung konfiguriert werden.

Arbeitsspeichernutzung

Wenn die Auslastung von Speicheraufgabenauftragen nahe oder Gber das Limit hinausgeht,



werden die MemoryWarn- und MemoryOver SNMP-Traps zusammen mit der Syslog-Warnung
generiert.

SNMP-Traps

Internal trap notification 1217 (MenoryWarn) facility cli instance 5005588 card 5 cpu O
al l ocated 66560 used 70212
Internal trap notification 1221 (MenoryOver) facility cli instance 5010046 card 5 cpu O
al | ocated 66560 used 89940

Im Beispiel MemoryOver belegt die Instanznummer 5010046 8940 Arbeitsspeicher, wahrend der
Grenzwert 66560 ist.

Syslog

[resmgr 14500 warning] [8/0/4054

Anmerkung: Dieses Syslog ist eine Warnstufe und wird nicht mit der
Standardprotokollierungseinstellung generiert. Wenn dies generiert werden muss, muss die
Protokollierungseinstellung fur resmgr als Warnung konfiguriert werden.

Dateiverwendung

Die files gibt die Anzahl der gedffneten Dateien an, oder die Dateideskriptor-Aufgabe verwendet
diese. Es gibt kein SNMP-Trap flr die Verwendung der Datei, aber ein Syslog wird generiert,
wenn die Grenze Uberschritten wird.

2013- May- 28+14: 16: 18. 746 [resnmgr 14517 warni ng] [ 8/0/ 4440

Zur Fehlerbehebung bendtigte Informationen

In diesem Abschnitt wird beschrieben, welche Informationen vor dem Offnen einer neuen
Serviceanfrage fur das Technical Assistance Center (TAC) gesammelt werden missen, wenn
weitere Untersuchungen erforderlich sind. Das Protokoll, das erfasst werden muss, hangt von der
Art der Verwendung ab.

Anmerkung: Zusatzlich zur Befehlsliste wird die Ausgabe des Befehls show support detail ist
immer erforderlich.

CPU-Auslastung

Geben Sie diese Befehle in die StarOS-CLI ein, und erfassen Sie die Ausgabe:

- show task resources

« show task resource max

« show snmp trap history

- show logs

- show profile facility instance depth 4

Anmerkung: Die show profile ist ein CLI-Befehl im ausgeblendeten Modus.



Arbeitsspeichernutzung

Geben Sie diese Befehle in die StarOS-CLI ein, und erfassen Sie die Ausgabe:

- show task resources

- show task resource max
« show snmp trap history
- show logs

Sammeln Sie Heap- und System-Heap-Befehle mehrmals in regelmaRigen Abstanden, z. B. alle
15 Minuten und vier Ausgaben.

- show messenger proclet facility instance heap
- show messenger proclet facility instance system heap

Anmerkung: Die show messenger proclet einen CLI-Befehl im ausgeblendeten Modus ausfihren.

Dateiverwendung

Geben Sie diese Befehle in die StarOS-CLI ein, und erfassen Sie die Ausgabe:

- show task resources

- show task resource max
« show snmp trap history
- show logs
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