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Einfiihrung

In diesem Artikel wird beschrieben, wie SNMP-Traps fur AAAccSrvUnreachable und
AAAuthSrvUnreachable behoben werden, die aufgrund von Erreichbarkeitsproblemen mit einem
RADIUS-Server (Remote Authentication Dial-In User Service) ausgelost werden, der zum
Authentifizieren von Teilnehmern (oder Operatoren, die sich beim Knoten anmelden, verwendet
wird, aber nicht behandelt. Es gibt zwei Ansatze, mit denen bestimmt werden kann, wann eine
dieser Traps ausgelost wird. In diesem Artikel wird erlautert, welche Bedingungen diese Traps
auslosen und welche Ansatze zur Fehlerbehebung und Datenerfassung verwendet werden
kdnnen, um die Ursache zu ermitteln und diese zu beheben. Darlber hinaus werden einige
mdgliche Abhilfemalinahmen erdértert, die in Betracht gezogen werden kdnnen.

Beachten Sie, dass das Ergebnis der Unerreichbarkeit Anrufausfalle oder Abrechnungsfehler ist,
genauso wie wenn Radius-Antworten Absagen anstatt Akzeptanzen sind. Die Erfolgs-/Fehlerquote
(Authentifizierung) wird unabhangig von der Timeout-/Erreichbarkeit gemessen (daflr gibt es
Traps und Alarme) und kann sicherlich selbst analysiert werden. Der Schwerpunkt dieses Artikels
liegt jedoch auf dem Erreichbarkeitsproblem und nicht auf dem Ablehnungsproblem.

Beispielausgabe aus der LAB und tatsachliche Tickets werden durchgangig verwendet, um die
Diskussionen zu beleben. In diesem Artikel werden 6ffentliche IP-Adressen als gefalschte
Adressen angezeigt.

Trap-Trigger



Es stehen zwei verschiedene Modelle/Algorithmen/Ansatze zur Auswahl, um den Status eines
Radius-Servers zu bestimmen und einen anderen Server zu testen, wenn Fehler auftreten:

Folgeausfalle in einem einheitlichen Prozessansatz

Der ursprungliche Ansatz und der haufiger von den Betreibern verwendete Ansatz besteht darin,
die Anzahl der Fehler in einer Reihe fur einen bestimmten Prozess nachzuverfolgen. Ein Aaamgr-
Prozess ist fur die Verarbeitung und den Austausch von RADIUS-Nachrichten mit einem RADIUS-
Server verantwortlich. In einem Chassis werden viele Aaamgr-Prozesse vorhanden sein, die
jeweils mit Sessmgr-Prozessen (den Hauptprozessen fur die Anrufsteuerung) gekoppelt sind. (Alle
aamgr-Prozesse mit dem Befehl "show task resources" (Taskressourcen anzeigen)) Daher
verarbeitet ein bestimmter aamgr-Prozess RADIUS-Meldungen fur viele Anrufe, nicht nur einen
einzelnen Anruf. Dieser Algorithmus beinhaltet die Nachverfolgung der Anzahl von Anrufen, die
ein bestimmter AMAG-Prozess nicht in der Lage war, auf dieselbe Anforderung zu reagieren, die
er erneut senden musste - ein "Access-Request-Timeout", wie in "show radius-Zahler"
angegeben.

Der entsprechende Zahler "Access-Request Current Consecutive Failures in a mgr", auch aus
"show radius zahlers", wird erhdht, wenn dies auftritt, und der Befehl "show radius accounting (or
authentication) servers detail" gibt die Zeitstempel fiir die Anderung des Radius-Status von Active
zu Not Responding an (aber kein SNMP-Trap oder -Protokolle werden flr nur einen Ausfall
generiert). Hier ein Beispiel fur die Radius-Accounting:

[ sour ce] PDSN> show radi us accounting servers detail
Friday Novenber 28 23:23:34 UTC 2008
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| (© - Charging (c) - Charging Accounting
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| 11 (D) - Down (W - Waiting Accounting-On
| 11 (1) - Initializing (w) - Waiting Accounting-Of
| 11 (a) - Active Pending (U - Unknown

[1]

||| +--Admn (E) - Enabl ed (D) - Disabled

||| Status:

[T

|]1]]+-Admin

|11]] status (O - Overridden (.) - Not Overridden

|1ll] Overridden:

[T

vvvvv | P PORT GROUP

PNE. 198.51.100.1 1813 defaul t

Event History:

2008- Nov- 28+23: 18: 36 Active
2008- Nov- 28+23: 18: 57 Not Respondi ng
2008- Nov- 28+23:19: 12 Active
2008- Nov- 28+23: 19: 30 Not Respondi ng
2008- Nov- 28+23: 19: 36 Active
2008- Nov- 28+23: 20: 57 Not Respondi ng

2008- Nov-28+23: 21: 12 Active



2008- Nov- 28+23: 22: 31 Not Respondi ng

2008- Nov- 28+23: 22: 36 Active

2008- Nov- 28+23: 23: 30 Not Respondi ng

Wenn dieser Zahler den konfigurierten Wert (Standard = 4) erreicht, ohne jemals zurlickgesetzt zu
werden, kann Folgendes konfiguriert werden: (Beachten Sie, dass die Klammern [ ] verwendet
werden, um den optionalen Qualifizierer anzugeben, und in diesen Fallen die
Fehlerbehebungsabrechnung erfasst (Authentifizierung ist der Standardwert, wenn Accounting
nicht angegeben ist).

radius [Accounting] zur Erkennung von ununterbrochenen Serverausfallen 4
Anschlielend wird dieser Server fur den konfigurierten Zeitraum (Minuten) mit "Down" markiert:
radius [Accounting] - Zeitraum 10

Ein SNMP-Trap und Protokolle werden ebenfalls ausgel6st, z. B. fir die Authentifizierung bzw. die
Abrechnung:

Fri Jan 30 06:17:19 2009 Internal trap notification 39 (AAAAut hSvrUnreachable) server 2 ip
address 172.28.221.178

Fri Jan 30 06:22:19 2009 Internal trap notification 40 (AAAAut hSvr Reachabl e) server 2 ip address
172. 28.221.178

Fri Nov 28 21:59:12 2008 Internal trap notification 42 (AAAAccSvrUnreachable) server 6 ip
address 172.28.221.178

Fri Nov 28 22:28:29 2008 Internal trap notification 43 (AAAAccSvrReachabl e) server 6 ip address
172.28.221.178

2008- Nov-28+21:59: 12. 899 [radi us-acct 24006 warning] [8/0/518 <aaangr: 231> aaangr_config.c: 1060]
[context: source, contextlD: 2] [software internal security config user critical-info] Server
172.28.221.178: 1813 unreachabl e

2008- Nov- 28+22: 28: 29. 280 [radi us-acct 24007 info] [8/0/518 <aaangr: 231> aaangr_config.c: 1068]
[context: source, contextlD: 2] [software internal security config user critical-info] Server
172.28.221.178: 1813 reachabl e

Die Traps zeigen an, dass der Server nicht erreichbar ist. Notieren Sie sich alle Muster. Zum
Beispiel, geschieht es mit einem Server oder einem anderen oder mit allen Servern, und wie oft
wird das Bounce-System gestartet - geschieht es kontinuierlich oder gelegentlich?

Beachten Sie auch, dass es fir die Auslésung dieser Falle nur nétig ist, dass ein Spieler ausfallt.

Der schwierige Teil an dieser Falle ist, dass er nicht das Ausmal des Problems angibt. Es kdnnte
sehr umfangreich oder sehr klein sein - das ist Sache des Operators zu bestimmen, und Ansatze
zur Feststellung, dass es in diesem Artikel diskutiert werden.

show snmp trap statistics gibt die Anzahl der Ausldser seit dem Hochfahren an, selbst wenn die
alteren Traps seit langem geldscht wurden. Dieses Beispiel zeigt ein Problem, das nicht erreichbar
ist:

[ source] PDSN> show snnp trap statistics | grep -i aaa
Wednesday Septenber 10 08:38:19 UTC 2014

Trap Name #CGen #Di sc Disable Last Generated



AAAAccSvr Unr eachabl e 833 0 0 2014:09:10:08:36:54
AAAAccSvr Reachabl e 839 0 0 2014:09:10:08:37:00

Beachten Sie, dass der im obigen Beispiel gemeldete AMGR #231 ist. Dies ist der Management-
Manager des ASR 5000, der sich auf der Systemverwaltungskarte (SMC) befindet. Tauschend an
dieser Ausgabe ist, dass die in den Protokollen gemeldete Instanzennummer die
Verwaltungsinstanz ist und nicht die Instanz(n), bei der das Problem auftritt, wenn ein einzelner
Administrator oder mehrere Administratoren Probleme mit der Erreichbarkeit feststellen. Dies ist
darauf zurtckzuflhren, dass bei vielen Fallen Probleme mit der Erreichbarkeit auftreten, die
Protokollierung schnell aufgefiillt wirde, wenn sie alle als solche gemeldet wirden. Daher wurde
das Design verwendet, allgemein Uber die Management-Instanz zu berichten, die, wenn man das
nicht weil}, dies sicherlich tduschen wirde. Im Abschnitt "Fehlerbehebung" finden Sie weitere
Details dazu, wie Sie bestimmen kénnen, welche Adapter fehlerhaft sind/sind. Ab einigen
Versionen von StarOS 17 und v18+ wurde dieses Verhalten so geandert, dass die entsprechende
Anzahl an Instanzen mit Verbindungsproblemen (wie in SNMP-Traps berichtet) in den Protokollen
mit der jeweiligen ID (Cisco CDETS CSCum84773) gemeldet wird, obwohl immer noch nur das
erste Auftreten (Uber mehrere Entfernungen hinweg) dieser Ereignisse gemeldet wird.

Der Management-Manager ist die maximale Sessmgr-Instanznummer + 1, bei einem ASR 5500 ist
er 385 fur Data Processing Card (DPC) oder 1153 (bei DPC 2).

Als Vorsitzender ist der Management Manager fur die Verarbeitung von Operator-/Administrator-
Anmeldungen sowie die Bearbeitung von Autorisierungsanfragen verantwortlich, die von RADIUS-
Servern selbst initiiert wurden.

Im weiteren Verlauf gibt der Befehl show radius accounting (or authentication) servers detail die
Zeitstempel der Statusédnderungen zu Down an, die den Traps/Protokollen entsprechen
(Erinnerung: Bei der zuvor definierten Nichtantwort erhalt nur ein einziger Administrator eine
Zeituberschreitung, wahrend bei "Down" ein einziger Administrator gentigend aufeinander
folgende Timeouts pro Konfiguration erhalt, um den Ausfall auszulésen.)

aSDE. 172.28.221.178 1813 default

Event History:

2008- Nov- 28+21: 59: 12 Down

2008- Nov- 28+22: 28: 29 Active

2008- Nov- 28+22: 28: 57 Not Respondi ng
2008- Nov- 28+22: 32: 12 Down

2008- Nov- 28+23: 01: 57 Active

2008- Nov- 28+23: 02: 12 Not Respondi ng
2008- Nov- 28+23: 05: 12 Down

2008- Nov- 28+23: 19: 29 Active

2008- Nov- 28+23: 19: 57 Not Respondi ng
2008- Nov- 28+23: 22: 12 Down

Wenn nur ein Server konfiguriert ist, wird er nicht markiert, da dies fur eine erfolgreiche
Anrufeinrichtung entscheidend ware.

Erwahnenswert ist, dass es einen weiteren Parameter gibt, der in der Konfigurationszeile "detect-
disabled-server" konfiguriert werden kann, die als "response-timeout" bezeichnet wird. Wenn
angegeben, wird ein Server nur dann als ausgefallen gekennzeichnet, wenn die aufeinander
folgenden Ausfélle und die Bedingungen flr die Reaktion-Timeout erflillt sind. Das Response-



Timeout gibt einen Zeitraum an, in dem KEINE Antworten auf ALLE an einen bestimmten Server
gesendeten Anfragen empfangen werden. (Beachten Sie, dass dieser Timer bei Erhalt der
Antworten fortlaufend zurlickgesetzt wird.) Diese Bedingung ist zu erwarten, wenn entweder ein
Server oder die Netzwerkverbindung komplett ausfallt, im Vergleich zu teilweise
kompromittierten/beschadigten Verbindungen.

Der Anwendungsfall hierflr ware ein Szenario, in dem ein Datenverkehrsspitz die aufeinander
folgenden Ausfalle ausldst, ein unmittelbar daraus resultierendes Markieren eines Servers jedoch
nicht erwlinscht ist. Stattdessen wird der Server erst nach Ablauf einer bestimmten Zeitspanne
gekennzeichnet, wenn keine Antworten empfangen werden. Dies bedeutet, dass der Server nicht
erreichbar ist.

Diese Methode, die gerade besprochen wurde, um Anderungen des Radius-State-Rechners zu
steuern, hangt davon ab, ob alle aamgr-Prozesse untersucht und eine ermittelt werden muss, die
die Bedingung fehlerhafter Neuversuche auslost. Diese Methode unterliegt bis zu einem gewissen
Grad einer Zufalligkeit von Ausfallen und ist daher moglicherweise nicht der ideale Algorithmus zur
Erkennung von Ausfallen. Aber es ist besonders gut, wenn man einen oder mehrere Agenten
findet, die kaputt sind, wahrend alle anderen gut arbeiten.

Keepalive-Ansatz

Eine andere Methode zur Erkennung der Verfugbarkeit von Radius-Servern ist die Verwendung
von Dummy-Keepalive-Testnachrichten. Dies beinhaltet das permanente Senden gefalschter
Radius-Meldungen, anstatt Live-Datenverkehr zu GUberwachen. Ein weiterer Vorteil dieser Methode
besteht darin, dass sie immer aktiv ist, im Vergleich zu den aufeinander folgenden Fehlern in
einem aamgr-Ansatz, in dem es Zeitraume geben kann, in denen kein Radius-Datenverkehr
gesendet wird, und daher ist es nicht moglich zu wissen, ob in diesen Zeiten ein Problem besteht,
was zu einer verzogerten Erkennung fuhrt, wenn die Versuche beginnen. Auch wenn ein Server
ausgefallen ist, werden diese Keepalives weiterhin gesendet, sodass der Server so schnell wie
maoglich markiert werden kann. Der Nachteil dieses Ansatzes besteht darin, dass Probleme, die an
bestimmte Instanzen von Administratoren gebunden sind, bei denen Probleme auftreten konnen,
nicht erkannt werden, da die Instanz des Management-Administrators fur die Testnachrichten
verwendet wird.

Nachfolgend sind die verschiedenen fur diesen Ansatz relevanten Konfigurationen aufgefthrt:

radi us (accounting) detect-dead-server keepalive

radi us (accounting) keepalive interval 30

radi us (accounting) keepalive retries 3

radi us (accounting) keepalive tineout 3

radi us (accounting) keepalive consecutive-response 1

radi us (accounting) keepalive usernane Test-Usernane

radi us keepalive encrypted password 2ec59b3188f 07d9b49f 5ead4cc44d9586
radi us (accounting) keepalive calling-station-id 000000000000000
radi us keepalive valid-response access-accept

Der Befehl "radius (accounting) detect-tot-server keepalive" aktiviert den Keepalive-Ansatz
anstelle der aufeinander folgenden Ausfalle in einem aamgr-Ansatz. Im obigen Beispiel sendet
das System alle 30 Sekunden eine Testmeldung mit dem Benutzernamen Test-Benutzername
und dem Passwort Test-Username. Wenn keine Antwort eingeht, versucht es alle 3 Sekunden
erneut, und es wiederholt sich bis zu dreimal, danach wird der Server heruntergefahren. Sobald er
die erste Antwort erhalt, wird er wieder freigegeben.



Hier ein Beispiel fur eine Authentifizierungsanfrage/-antwort fur die oben genannten Einstellungen:

<<<<QUTBOUND 17:50: 12: 657 Eventi d: 23901(6)

RADI US AUTHENTI CATI ON Tx PDU, from 192.168.50.151: 32783 to 192. 168. 50. 200: 1812 (142) PDU-
di ct =starent -vsal
Code: 1 (Access-Request)
1d: 16
Lengt h: 142
Aut henticator: 51 6D B2 7D 6A C6 9A 96 O0C AB 44 19 66 2C 12 0A
User - Nane = Test - User nane
User-Password = B7 23 1F D1 86 46 4D 7F 8F EO 2A EF 17 Al F3 BF
Calling-Station-1d = 000000000000000
Servi ce-Type = Franed
Franmed- Prot ocol = PPP
NAS- | P- Address = 192. 168. 50. 151
Acct - Sessi on-1d = 00000000
NAS- Port - Type = HRPD
3GPP2- M P- HA- Addr ess = 255. 255. 255. 255
3GPP2-Correl ation-1d 00000000
NAS- Port = 4294967295
Called-Station-1D = 00

I NBOUND>>>>> 17:50:12: 676 Eventi d: 23900( 6)
RADI US AUTHENTI CATI ON Rx PDU, from 192.168.50.200: 1812 to 192. 168.50. 151: 32783 (34) PDU
di ct =starent-vsal
Code: 2 (Access-Accept)
Id: 16
Length: 34
Aut henticator: 21 99 F4 4C F8 5D F8 28 99 C6 B8 D9 F9 9F 42 70
User - Password = test password

Dieselben SNMP-Traps werden verwendet, um den Zustand "nicht erreichbar/nicht
erreichbar/erreichbar/aktiv" anzugeben, wie dies bei aufeinander folgenden Ausfallen in einem
normalen Ansatz der Fall ist:

Fri Feb 27 17:54:55 2009 Internal trap notification 39 (AAAAut hSvrUnreachable) server 1 ip
address 192. 168. 50. 200

Fri Feb 27 17:57:04 2009 Internal trap notification 40 (AAAAut hSvr Reachabl e) server 1 ip address
192. 168. 50. 200

Die "show radius counter all" haben einen Bereich fur die Nachverfolgung der Keepalive-
Anforderungen fur Authentifizierung und Abrechnung - hier sind die Authentifizierungszahler:

Server-specific Keepalive Auth Counters

Keepal i ve Access- Request Sent: 33
Keepal i ve Access- Request Retried: 3
Keepal i ve Access- Request Ti neouts: 4
Keepal i ve Access- Accept Recei ved: 29

Keepal i ve Access- Rej ect Received:

Keepal i ve Access- Response Bad Aut henticator Received:
Keepal i ve Access- Response Ml f orned Recei ved:

Keepal i ve Access- Response Mal forned Attri bute Received:
Keepal i ve Access- Response Unknown Type Recei ved:

Keepal i ve Access- Response Dr opped:

O OO OoOoOo



Problemlésungsbefehle/Ansatze

Nun, da der Ausléser fir AAA Unreachable-Traps erklart wurde, besteht der nachste Schritt darin,
die verschiedenen Fehlerbehebungsbefehle zu verstehen, mit denen die Auswirkungen ermittelt
und die Ursache ermittelt werden kann. Unerreichbarkeit ist ein sehr weit gefasster Begriff. Es
erklart nicht, wo die Unerreichbarkeit liegt - im Netzwerk, auf dem Server oder auf dem ASR. Ist es
zum Beispiel bekannt, ob die Anfragen Uberhaupt erst gesendet wurden? Hat der Server die
Anfragen erhalten? Hat er auf die Anfragen reagiert? Haben die Antworten den Fall an den ASR
zurlckgesendet, und wenn ja, wurden sie verarbeitet oder auf den internen Pfad zurtckgesetzt (d.
h. Datenflisse). In diesem Abschnitt werden die Antworten auf diese Fragen erlautert.

RADIUS-Konfigurationsgrundlagen

Zunachst miussen Sie sich mit einigen grundlegenden Aspekten der RADIUS-Konfiguration
vertraut machen. Die Konfiguration fur RADIUS erfolgt gréftenteils in einer speziell benannten
Gruppe, und alle Kontexte verfiigen Gber eine Standardgruppe, die wie folgt konfiguriert werden
kann. Haufig wird in Konfigurationen nur eine Gruppe, die Standardgruppe, verwendet.

[l ocal ] CSE2# config

[l ocal ] CSE2(config)# context aaa_ctx

[ aaa_ct x] ASR5000( confi g-ctx)# aaa group defaul t
[ aaa_ct x] ASR5000( confi g- aaa- gr oup) #

Wenn bestimmte benannte AAA-Gruppen verwendet werden, wird auf sie die folgende Anweisung
verwiesen, die in einem Subscriber-Profil oder Application Point Name (APN) konfiguriert ist (je
nach Anrufsteuerungstechnologie), z. B.:

subscri ber name <subscri ber nanme>
aaa group <group name>

Hinweis: Das System Uberprift zunachst die bestimmte Gruppe, die dem Teilnehmer zugewiesen
ist, und Uberpruft dann die Gruppenstandardeinstellung auf zusatzliche, nicht in der bestimmten
Gruppe definierte Konfigurationseinstellungen.

Nachfolgend finden Sie nutzliche Befehle, die alle Werte zusammenfassen, die allen
Konfigurationseinstellungen in den verschiedenen AAA-Gruppenkonfigurationen zugewiesen
wurden. Dies ermdglicht die schnelle Anzeige aller konfigurierbaren Dateien, einschliel3lich der
Standardwerte, ohne die Konfiguration manuell Gberprifen zu mussen, und hilft moglicherweise,
Fehler zu vermeiden, wenn bestimmte Einstellungen iGbernommen werden. Diese Befehle werden
in allen Kontexten gemeldet:

show aaa group al
show aaa group nanme <group nane>

Die wichtigste konfigurierbare ist naturlich der Radius-Access und Accounting-Server selbst. Hier
ein Beispiel:

radi us server 209.165.201.1 key testtesttesttest port 1645 priority 1 max-rate 5
radi us server 209.165.201.2 key testtesttesttest port 1645 priority 2 max-rate 5
radi us accounting server 209.165.201.1 key testtesttesttest port 1646 priority 1
radi us accounting server 209.165.201.2 key testtesttesttest port 1646 priority 2



Beachten Sie die Funktion fiir maximale Ubertragungsrate, die die Anzahl der an den Server
gesendeten Anfragen pro Benutzer pro Sekunde beschrankt.

DarlUber hinaus muss auch die NAS-IP-Adresse definiert werden, d. h. die IP-Adresse einer
Schnittstelle im Kontext, aus dem RADIUS-Anfragen gesendet und Antworten empfangen werden.
Wenn nicht definiert, werden Anfragen nicht gesendet, und die Uberwachung der Subscriber-
Traces darf keinen offensichtlichen Fehler (keine Radius-Anfragen gesendet und keine Angabe
warum).

radius-attribute nas-ip-address address 10.211.41.129

Da Authentifizierung und Accounting haufig vom selben Server verwaltet werden, wird eine andere
Portnummer verwendet, um den Authentifizierungs- und den Accounting-Datenverkehr auf dem
RADIUS-Server zu unterscheiden. Auf der Seite des ASR5K wird die UDP-Quell-Port-Nummer
NICHT angegeben und vom Chassis auf aamgr-Basis ausgewahlt (weitere Informationen zu
diesem spateren Zeitpunkt).

In der Regel werden aus Redundanzgrinden mehrere Zugangs- und Abrechnungsserver
angegeben. Sie kdnnen entweder einen Round-Robin oder eine priorisierte Bestellung
konfigurieren:

radius [accounting]-Algorithmus {first-server | Round-Robin}

Bei der ersten Serveroption werden ALLE Anfragen mit der niedrigsten Prioritat an den Server
gesendet. Nur wenn Wiederholungsfehler auftreten oder, schlimmer noch, ein Server ausgefallen
ist, wird der Server mit der nachsten Prioritat versucht. Weitere Informationen hierzu finden Sie
weiter unten.

Wenn ein Radius (Accounting oder Access) gesendet wird, wird eine Antwort erwartet. Wenn
innerhalb des Timeout (Sekunden) keine Antwort eingeht, gilt Folgendes:

radius [Accounting] Timeout 3
Die Anforderung wird bis zu der angegebenen Anzahl gesendet:
radius [Accounting] max. retries 5

Dies bedeutet, dass eine Anfrage maximal einmal + einmal gesendet werden kann, bis sie auf
dem gewulnschten Radius-Server aufgegeben wird. An diesem Punkt versucht sie die gleiche
Sequenz in der Reihenfolge an den nachsten Radius-Server. Wenn fur jeden Server die
Einstellung "max-retries + 1 mal ohne Antwort" versucht wurde, wird der Anruf abgelehnt,
vorausgesetzt, es gibt bis zu diesem Zeitpunkt keinen anderen Grund fur einen Ausfall.

Als Prasidentschaftskandidat gibt es Konfigurationen, die Benutzern den Zugriff ermoglichen,
selbst wenn die Authentifizierung und die Abrechnung aufgrund von Zeitlberschreitungen zu allen
Servern fehlschlagen, obwohl eine kommerzielle Bereitstellung dies wahrscheinlich nicht
implementieren wurde:

radius allow [accounting] authentication-down
Dariiber hinaus gibt es Konfigurationen, die die absolute Gesamtzahl der Ubertragungen einer

bestimmten Anforderung auf alle konfigurierten Server begrenzen kdénnen. Diese sind
standardmafig deaktiviert:



radius [Accounting] max. Ubertragungen 256

Wenn dieser beispielsweise auf "= 1" gesetzt ist, wird der Versuch, selbst wenn ein sekundarer
Server vorhanden ist, nie unternommen, da nur ein Versuch fir eine bestimmte
Teilnehmereinrichtung versucht wird.

Anzeige der Aufgabenressourcen fiir alle

Jeder aamgr-Prozess wird mit einem verknupften Sessmgr-Prozess (der fur die allgemeine
Anrufbearbeitung verantwortlich ist) gepaart und "arbeitet fur". Dieser Prozess befindet sich auf
einer anderen Packet Services Card (PSC) oder Data Processing Card (DPC), jedoch mit
derselben Instanz-ID. In diesem Beispiel wird auch die spezielle AMGR-Instanz 231 auf der
Systemverwaltungskarte (SMC) fur ASR 5000 (oder Management Input Output Card fur ASR 5500
(MIO)) ausgegeben, die keine Teilnehmeranfragen verarbeitet, aber fir RADIUS-Testbefehle
verwendet wird (weitere Informationen hierzu finden Sie im spateren Abschnitt) UND fur die CLI-
Anmeldeverarbeitung des Betreibers.

In diesem Ausschnitt ist aamgr 107 im PSC 13 fir die gesamte RADIUS-Verarbeitung fur den
paarweise verbundenen Sessmgr 107 auf PSC 1 verantwortlich. Die Erreichbarkeitsprobleme flr
AMAM 107 wirken sich auf Anrufe auf Sessmgr 107 aus.

t ask cputine menory files sessi ons
cpu facility inst used allc used alloc used allc used allc S status
1/0 sessnor 107 1.6% 100% 119. 6M 155.0M 26 500 83 6600 | good
13/ 1 aaangr 107 0.3% 94% 30.8M 77.0M 18 500 -- -- - good
8/ 0 aaanyr 231 0.1% 30% 11.6M 25.0M 19 500 -- -- - good

Im folgenden Beispiel ist zu beachten, dass Probleme mit AMAGR 92 die paarweise gepaarte
SESMGR im Vergleich zu anderen Sessions in Bezug auf Sitzungszahlungen so leicht
beeintrachtigen:

t ask cputinme menory files sessi ons

cpu facility inst used allc used alloc used allc used allc S status

12/ 0 sessngr 92 1.2% 100% 451.5M 1220M 43 500 643 21120 | good
16/ 0 aaangr 92 0.0% 95% 119.0M 315.0M 20 500 -- -- - good
12/ 0 sessngr 95 6.9% 100% 477.3M 1220M 41 500 2626 21120 | good
12/ 0 sessngr 105 7.7% 100% 600. 5M 1220M 45 500 2626 21120 | good
12/ 0 sessngr 126 3.4% 100% 483.0M 1220M 44 500 2625 21120 | good
12/ 0 sessngr 131 8.1% 100% 491. 7M 1220M 45 500 2627 21120 | good

show radius counter { {all} | server <server |IP>} [instance <aamgr #> |
Zusammenfassung}

Der wichtigste Befehl, mit dem Sie vertraut sind, sind die verschiedenen Typen von "show radius
counters".

Dieser Befehl gibt viele nltzliche Zahler zurlick, um Radius-Probleme zu beheben. Der Befehl
"show radius counters all" ist sehr hilfreich, um den Erfolg und die Fehler auf Serverbasis zu
verfolgen. Es ist wichtig, die Bedeutung der verschiedenen Zahler zu verstehen, aus denen dieser
Befehl besteht, da er nicht offensichtlich ist. Der Befehl ist kontextsensitiv und muss daher in
demselben Kontext ausgeflihrt werden, in dem die AAA-Gruppe(n) definiert ist.



Wichtiger Hinweis: In einem nicht iberwachten Zeitraum ist es schwierig, Schlussfolgerungen aus
den Gegenwerten oder den Beziehungen zwischen Z&hlern zu ziehen. Um genaue
Schlussfolgerungen zu ziehen, empfiehlt es sich, die Zahler zurtickzusetzen und Uber einen
bestimmten Zeitraum zu Uberwachen, wenn das Problem behoben wird.

In der folgenden Ausgabe beachten Sie "Access-Request Sent" = 1, wahrend "Access-Request
Retried" = 3. So wird jede neue Anforderung an einen bestimmten Radius-Server nur einmal
gezahlt, und alle Wiederholungen werden separat gezahlt. In diesem Fall werden insgesamt 3 + 1
= 4 Zugriffsanfragen gesendet. Beachten Sie den Zahler "Access-Request Timeouts" = 1. Ein
einmaliges Timeout tritt nur auf, wenn ALL die Wiederholungsversuche fehlschlagen. In diesem
Fall werden 3 Wiederholungen ohne Antwort zu 1 Timeout (nicht 4) geflihrt. Dies geschieht auf
allen konfigurierten Servern, bis ein Fehler auftritt oder alle Versuche fehlgeschlagen sind. Achten
Sie also auf die Zahler, die fUr jeden Server separat nachverfolgt werden. Hier ein Beispiel dafir:

radi us max-retries 3
radi us server 192.168.50.200 encrypted key 01abd002c82b4a2c port 1812 priority 1
radi us server 192.168.50. 250 encrypted key 01abd002c82b4a2c port 1812 priority 2

[ desti nation] CSE2# show radi us counters all

Server-specific Authentication Counters
Aut henti cation server address 192.168.50.200, port 1812:

Access- Request Sent:

Access- Request with DMJU Attributes Sent:

Access- Request Pendi ng:

Access- Request Retried:

Access- Request with DMJ Attributes Retried:

Access- Chal | enge Recei ved:

Access- Accept Recei ved:

Access- Rej ect Recei ved:

Access- Rej ect Received with DMJ Attri butes:

Access- Request Ti meout s:

Access- Request Current Consecutive Failures in a ngr:

Access- Request Response Bad Aut henticator Received:

Access- Request Response Mal fornmed Recei ved:

Access- Request Response Mal fornmed Attribute Received:

Access- Request Response Unknown Type Recei ved:

Access- Request Response Dropped:

Access- Request Response Last Round Trip Time:

Access- Request Response Average Round Trip Tine:
Current Access-Request Queued: O ... Authentication server address 192.168.50.250, port 1812:
Access- Request Sent: 1 Access-Request with DMJ Attributes Sent: O Access-Request Pending: O
Access- Request Retried: 3 Access-Request with DMJ Attributes Retried: 0 Access-Chall enge
Recei ved: 0 Access-Accept Received: 0 Access-Reject Received: 0 Access-Reject Received with DVUJ
Attributes: 0 Access-Request Tinmeouts: 1 Access-Request Current Consecutive Failures in a ngr: 1
Access- Request Response Bad Aut henticator Received: 0 Access-Request Response Ml fornmed
Recei ved: 0 Access-Request Response Mal formed Attribute Received: 0 Access-Request Response
Unknown Type Received: 0 Access-Request Response Dropped: 0 Access-Request Response Last Round
Trip Time: 0.0 ns Access- Request Response Average Round Trip Tine: 0.0 s
Current Access-Request Queued: O

OO 00O O0OO0OO0OFRPPFPOOOOOWOOoLHRr

.0 ns
.0 ns

Beachten Sie auch, dass Zeitliberschreitungen NICHT als Fehler gezahlt werden. Das Ergebnis
ist, dass die Anzahl der empfangenen Access-Accept- und empfangenen Access-Reject-
Nachrichten nicht zu Access-Request-Sent addiert wird, wenn es Zeitlberschreitungen gibt.

Die Analyse dieser Zahler ist moglicherweise nicht ganz einfach. Beim Mobile IP (MIP)-Protokoll
beispielsweise wird, da die Authentifizierungen fehlschlagen, keine MIP Registration Reply (RRP)
gesendet, und das Mobiltelefon kann weiterhin neue MIP Registration Requests (RRQ) initiieren,
da es keinen MIP RRP erhalten hat. Jeder neue MIP-RRQ veranlasst den PDSN, eine neue



Authentifizierungsanfrage zu senden, die selbst eine eigene Reihe von Wiederholungen haben
kann. Dies wird im Feld "ID" am oberen Rand einer Paketverfolgung angezeigt. Es ist fur jede
Gruppe von Wiederholungen eindeutig. Das Ergebnis ist, dass die Zahler fur Gesendet,
Wiederholt und Timeout bei der Anzahl der empfangenen Anrufe viel hdher sein kdnnen als
erwartet. Es gibt eine Option, die aktiviert werden kann, um diese zusatzlichen
Wiederholungsversuche zu minimieren, und die im Foreign Agent (FA)-Dienst (jedoch nicht im
Home Agent (HA)) festgelegt werden kann: "authentication mn-aaa <6 optionen here> optimierte-
retries"

Weitere nutzliche Zahler:

"Access-Request Response Drop" (Zugriffsanfrage-Antwort abgebrochen): tritt auf, wenn der
Anruf beim Warten auf Antworten auf Authentifizierungsanforderungen nicht eingerichtet werden
kann.

"Access-Request Response Last Round Trip Time" (Letzte Reiseroute fur Zugriffsanfrage) - Zeigt
alle Verzégerungen zwischen den Endpunkten an, auch wenn dies offensichtlich nicht die Ursache
der Verzdgerung ist.

"Access-Request Current Consecutive Failures in a mgr" bezieht sich auf das, was im ersten
Abschnitt Uber Trigger fur nicht erreichbare AAA-Traps erortert wurde. Er stellt die Aammer(s) mit
der hdchsten Anzahl aufeinander folgender Timeouts dar.

"Current Access/Accounting-Request Queued" gibt Anfragen an, auf die nicht reagiert wird und die
nicht in der Warteschlange verbleiben (Accounting ermdéglicht die permanente Erstellung der
Warteschlange, die Authentifizierung dagegen nicht)

Das haufigste Szenario, in dem AAA Unreachable gemeldet wird, ist, dass auch
Zugriffszeituberschreitungen und/oder Antwortverluste auftreten, wahrend die Zugriffsantworten
nicht mit Anforderungen Schritt halten.

Wenn Zugriff auf den privilegierten Modus fir den technischen Support besteht, kénnen weitere
Untersuchungen auf Instanzebene durchgefiihrt werden, um festzustellen, ob ein oder mehrere
spezifische Parameter die Ursache flr die Erhéhung der Gesamtzahl der "schlechten" Benutzer
sind. Suchen Sie beispielsweise nach Agenten, die sich auf einem bestimmten PSC/DPC mit einer
hohen Anzahl befinden, oder vielleicht nach einzelnen Agenten oder zufalligen Administratoren mit
Problemen - suchen Sie nach Mustern. Wenn alle oder die meisten Administratoren Probleme
haben, besteht eine erhéhte Wahrscheinlichkeit, dass die Ursache entweder aullerhalb des
Chassis liegt ODER sich im Chassis in grolRem Umfang manifestiert. In diesem Fall sollten
allgemeine Gesundheitskontrollen durchgefihrt werden.

Die folgende Beispielausgabe zeigt ein Problem mit einem bestimmten Namen fur die
Rechnungslegung. (Das Problem erwies sich als Fehler in einer Firewall zwischen dem ASR5K
und dem RADIUS-Server, der den Datenverkehr von einem bestimmten Administrator-Instanzport
(114) blockierte.) Innerhalb von drei Wochen wurden nur 48 Antworten empfangen, doch es sind
Uber 100.000 Timeouts aufgetreten (und das beinhaltet keine Neuubertragungen).

[ source] PDSN> show radius counters server 209.165.201.1 instance 114 | grep -E "Accounting-
Request Sent| Accounti ng- Response Recei ved| Accounti ng- Request Ti meout s"
Wednesday COctober 01 18:12:24 UTC 2014

Accounti ng- Request Sent: 14306189
Accounti ng- Response Recei ved: 14299843
Accounti ng- Request Ti neout s: 6342

[ source] PDSN> show radi us counters server 209.165.201.1 instance 114 | grep -E "Accounting
server address| Accounti ng- Request Sent| Accounti ng- Response Recei ved| Accounti ng- Request Ti meout s"
Wednesday COctober 22 20:26:35 UTC 2014

Accounting server address 209. 165.201.1, port 1646:



Accounti ng- Request Sent: 15105872
Account i ng- Response Recei ved: 14299891
Account i ng- Request Ti nmeout s: 158989

[ sour ce] PDSN> show radi us counters server 209.165.201.1 instance 114 |
Wednesday Cctober 22 20:33:09 UTC 2014

Per - Cont ext RADI US Accounting Counters

Accounti ng Response

Server-specific Accounting Counters

grep Accounting

Accounting server address 209.165.201.1, port 1646:

Accounti ng- Request Sent: 15106321
Accounting-Start Sent: 7950140
Accounti ng- Stop Sent: 7156129
Accounting-Interim Sent: 52
Accounti ng-On Sent: 0
Accounting- O f Sent: 0
Account i ng- Request Pendi ng: 3
Accounti ng- Request Retri ed: 283713
Accounting-Start Retried: 279341
Accounting-Stop Retri ed: 4372
Accounting-InterimRetried: 0
Accounting-On Retried: 0
Accounting-Of Retried: 0
Account i ng- Response Recei ved: 14299891
Account i ng- Request Ti nmeout s: 159000
Accounti ng- Request Current Consecutive Failures in a nmgr: 11
Accounti ng- Response Bad Response Received: 0
Account i ng- Response Mal forned Recei ved: 0
Accounti ng- Response Unknown Type Recei ved: 0
Account i ng- Response Dropped: 21
Accounti ng- Response Last Round Trip Time: 52.5 ns
Account i ng- Response Average Round Trip Tine: 49.0 s
Accounting Total Gl (Acct-Qutput-Cctets): 4870358614798
Accounting Total & (Acct-Input-Cctets): 714140547011
Current Accounting- Request Queued: 17821

Stellen Sie abschlieflend fest, welche Zahler inkrementieren, fir welche Server und mit welcher

Geschwindigkeit.
Untersystem Show Session {aaamgr | sessmgr {all} | instance <Instanz #>}

Obwohl es auRerhalb des Anwendungsbereichs dieses Artikels ist, alle Gberflissigen Ergebnisse
aus diesem Befehl zu untersuchen, sind einige Beispiele zu betrachten. Wie bei jeder anderen
Fehlerbehebung zeigt der Vergleich der Ausgabe zwischen den als gut und schlechten Instanzen
des Angreifers haufig offensichtliche Unterschiede bei den angegebenen Werten. Dies kann sich
in der Gesamtanzahl der Anfragen, der Fehler-/Erfolgsrate, der abgebrochenen Authentifizierung
usw. widerspiegeln. Achten Sie darauf, das Session-Subsystem zu I6schen (eine Instanz kann
nicht geléscht werden, alle missen geldscht werden), um jeglichen Verlauf zu I6schen, der
madglicherweise ein getriichtes Bild des aktuellen Status liefern kénnte.

Wenn Sie mit dem gleichen Problem fortfahren, das bereits zuvor bezlglich eines einzelnen
fehlenden Agenten fur die Buchhaltung erwahnt wurde, wird hier die Ausgabe eines anderen
Knotens mit demselben Problem angezeigt, mit Ausnahme einer anderen Sessmr-Instanz 36.
Notieren Sie sich alle interessanten Felder fur den fehlerhaften AMAM und wie diese Werte im
Laufe der Zeit mit den beiden Captures des Befehls steigen. In der Zwischenzeit wird die Ausgabe
von Instanz 37 als Beispiel fur einen funktionierenden Monitor angezeigt.

[ sour ce] PDSN> show sessi on subsystem facility aaangr instance 36
Wednesday Septenber 10 08:51: 18 UTC 2014

AAAMgr: I nstance 36

39947440 Total aaa requests 17985 Current aaa requests



24614090 Total aaa auth requests 0 Current aaa auth requests
0 Total aaa auth probes 0 Current aaa auth probes
0 Total aaa aggregation requests
0 Current aaa aggregation requests

0 Total aaa auth keepalive 0 Current aaa auth keepalive
15171628 Total aaa acct requests 17985 Current aaa acct requests

0 Total aaa acct keepalive 0 Current aaa acct keepalive
20689536 Total aaa auth success 1322489 Total aaa auth failure

86719 Total aaa auth purged 1016 Total aaa auth cancelled

0 Total auth keepalive success 0 Total auth keepalive failure

0 Total auth keepalive purged

0 Total aaa aggregation success requests

0 Total aaa aggregation failure requests

0 Total aaa aggregation purged requests

15237 Total aaa auth DMJ chal | enged
17985/ 70600 aaa request (used/ max)
14 Total dianmeter auth responses dropped
6960270 Total Diameter auth requests 0 Current Dianmeter auth requests
23995 Total Dianmeter auth requests retried
52 Total Dianmeter auth requests dropped
9306676 Total radius auth requests 0 Current radius auth requests
0 Total radius auth requests retried
988 Total radius auth responses dropped
13 Total |ocal auth requests 0 Current |ocal auth requests
8500275 Total pseudo auth requests 0 Current pseudo auth requests
8578 Total null-usernanme auth requests (rejected)
0 Total aggregation responses dropped

15073834 Total aaa acct conpleted 79763 Total aaa acct purged <== |f issue started
recently, this may not have yet started increnenting

0 Total acct keepalive success 0 Total acct keepalive timeout

0 Total acct keepalive purged

4 CLI Test aaa acct purged

O IP Interface down aaa acct purged

0 No Radius Server found aaa acct purged

0 No Response aaa acct purged

14441090 Total acct sess alloc
14422811 Total acct sess delete
18279 Current acct sessions
Auth No WAit Suppressed
Aggr No WAit Suppressed
Disc No Wait Suppressed
Start No WAit Suppressed
InterimNo Wait Suppressed
Stop No WAit Suppressed
Acct OnOFf Cust oml4
Acct OnOFf Cust ong?
Acct OnOF f
Recovery Str Suppressed
Recovery Stop Suppressed
Med Chrg G pp Suppressed
Med Chrg Radi us Suppressed
Radi us Probe Trigger
Recovery Stop Acct Session Suppressed
Total aaa acct cancel |l ed
Total Diameter acct requests 0 Current Dianmeter acct requests
Total Dianmeter acct requests retried
Total dianmeter acct requests dropped
Total diameter acct responses dropped
Total dianeter acct cancelled
Total diameter acct purged
15171628 Total radius acct requests 17985 Current radius acct requests
46 Total radius acct cancelled
79763 Total radius acct purged
11173 Total radius acct requests retried
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[ sour ce] PDSN> show sessi on subsystem facility aaangr
Wednesday Sept enber

AAAMIT :
39571859
24368622
0
0
0
0
15043217
0
20482618
85331
0
0

Total radius acct responses dropped

Total radius sec acct requests 0 Current radius sec acct requests
Total radius sec acct cancelled

Total radius sec acct purged

Total radius sec acct requests retried

Total gtpp acct requests 0 Current gtpp acct requests
Total gtpp acct cancell ed 0 Total gtpp acct purged

Total gtpp sec acct requests 0 Total gtpp sec acct purged
Total null acct requests 0 Current null acct requests
Total aaa acct sessions 21473 Current aaa acct sessions
Total aaa acct archived 2 Current aaa acct archived
Current recovery archives 4724 Current valid recovery records
Total aaa sockets opened 1 Current aaa sockets opened
Total aaa requests pend socket opened

Current aaa requests pend socket open

Total radius requests pend server max-outstanding

Current radius requests pend server max-outstanding

Total radius auth req queued server nax-rate

Max radius auth req queued server max-rate

Current radius auth req queued server nmax-rate

Total radius acct req queued server nmax-rate

Max radius acct req queued server max-rate

Current radius acct req queued server nmax-rate

Total radius charg auth req queued server max-rate

Max radius charg auth req queued server nax-rate

Current radius charg auth req queued server nmax-rate

Total radius charg acct req queued server max-rate

Max radius charg acct req queued server nmax-rate

Current radius charg acct req queued server nmax-rate

Total aaa radius coa requests 0 Total aaa radius dmrequests
Total aaa radius coa acks 0 Total aaa radius dm acks

Total aaa radius coa naks 0 Total aaa radius dm naks

Total radius charg auth 0 Current radius charg auth
Total radius charg auth success 0 Total radius charg auth failure
Total radius charg auth purged 0 Total radius charg auth cancell ed
Total radius charg acct 0 Current radius charg acct

Total radius charg acct success 0 Total radius charg acct purged
Total radius charg acct cancell ed

Total gtpp charg 0 Current gtpp charg

Total gtpp charg success 0 Total gtpp charg failure

Total gtpp charg cancell ed 0 Total gtpp charg purged

Total gtpp sec charg 0 Total gtpp sec charg purged
Total prepaid online requests 0 Current prepaid online requests
Total prepaid online success 20392 Current prepaid online failure
Total prepaid online retried 102 Total prepaid online cancelled

Current prepaid online purged

10 08:51:28 UTC 2014

| nst ance 37

Total aaa requests 0
Total aaa auth requests 0
Total aaa auth probes 0
Total aaa aggregation requests
Current aaa aggregation requests
Total aaa auth keepalive 0
Total aaa acct requests 0
Total aaa acct keepalive 0
Total aaa auth success 1309507
Total aaa auth purged 968
Total auth keepalive success 0
Total auth keepalive purged

i nstance 37

Current
Current
Current

aaa
aaa
aaa

requests
aut h requests
aut h probes

Current aaa auth keepalive
Current aaa acct requests
Current aaa acct keepalive
Total aaa auth failure

Total aaa auth cancelled
Total auth keepalive failure



0
0
0
15167

Total aaa aggregati on success requests
Total aaa aggregation failure requests
Total aaa aggregation purged requests
Total aaa auth DMJ chal | enged

1/ 70600 aaa request (used/ max)

41
6883765
23761
37
9216203
0

927

15
8420022
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0
15043177
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16057760
14
4253

Total diameter auth responses dropped

Total Diameter auth requests 0 Current Dianmeter auth requests
Total Dianmeter auth requests retried

Total Dianmeter auth requests dropped

Total radius auth requests 0 Current radius auth requests
Total radius auth requests retried

Total radius auth responses dropped

Total |ocal auth requests 0 Current |ocal auth requests
Total pseudo auth requests 0 Current pseudo auth requests
Total null-username auth requests (rejected)

Total aggregation responses dropped

Total aaa acct conpl eted 0 Total aaa acct purged

Total acct keepalive success 0 Total acct keepalive timeout
Total acct keepalive purged

CLI Test aaa acct purged

I P Interface down aaa acct purged

No Radi us Server found aaa acct purged

No Response aaa acct purged

Total acct sess alloc

Total acct sess delete

Current acct sessions

Auth No WAit Suppressed

Aggr No WAit Suppressed

Disc No Wait Suppressed

Start No Wit Suppressed

InterimNo Wait Suppressed

Stop No WAit Suppressed

Acct OnOFf Cust oml4

Acct OnOFf Cust ong?7

Acct OnOF f

Recovery Str Suppressed

Recovery Stop Suppressed

Med Chrg G pp Suppressed

Med Chrg Radi us Suppressed

Radi us Probe Trigger

Recovery Stop Acct Session Suppressed

Total aaa acct cancel |l ed

Total Diameter acct requests 0 Current Dianmeter acct requests
Total Dianmeter acct requests retried

Total diameter acct requests dropped

Total diameter acct responses dropped

Total dianeter acct cancelled

Total diameter acct purged

Total radius acct requests 0 Current radius acct requests
Total radius acct cancelled

Total radius acct purged

Total radius acct requests retried

Total radius acct responses dropped

Total radius sec acct requests 0 Current radius sec acct requests
Total radius sec acct cancelled

Total radius sec acct purged

Total radius sec acct requests retried

Total gtpp acct requests 0 Current gtpp acct requests
Total gtpp acct cancell ed 0 Total gtpp acct purged
Total gtpp sec acct requests 0 Total gtpp sec acct purged
Total null acct requests 0 Current null acct requests
Total aaa acct sessions 4253 Current aaa acct sessions
Total aaa acct archived 0 Current aaa acct archived

Current recovery archives 4249 Current valid recovery records



1 Total aaa sockets opened 1 Current aaa sockets opened
1 Total aaa requests pend socket opened
0 Current aaa requests pend socket open
29266 Total radius requests pend server max-outstanding
Current radius requests pend server max-outstanding
Total radius auth req queued server nmax-rate
Max radius auth req queued server max-rate
Current radius auth req queued server nmax-rate
Total radius acct req queued server nmax-rate
Max radius acct req queued server max-rate
Current radius acct req queued server max-rate
Total radius charg auth req queued server max-rate
Max radius charg auth req queued server nmax-rate
Current radius charg auth req queued server nmax-rate
Total radius charg acct req queued server max-rate
Max radius charg acct req queued server nax-rate
Current radius charg acct req queued server nmax-rate
Total aaa radius coa requests Total aaa radius dmrequests
Total aaa radius coa acks Total aaa radius dm acks
Total aaa radius coa naks Total aaa radius dm naks
Total radius charg auth Current radius charg auth
Total radius charg auth success Total radius charg auth failure
Total radius charg auth purged Total radius charg auth cancell ed
Total radius charg acct Current radius charg acct
Total radius charg acct success Total radius charg acct purged
Total radius charg acct cancell ed
Total gtpp charg
Total gtpp charg success
Total gtpp charg cancell ed
Total gtpp sec charg Total gtpp sec charg purged
160020 Total prepaid online requests Current prepaid online requests
139352 Total prepaid online success 20551 Current prepaid online failure

O OO O0OO0OOo0OOoOOo

Current gtpp charg
Total gtpp charg failure
Total gtpp charg purged

OO OO0 0000000000000 O0D00O0O0OO0OO0OO0OOoOOo
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[ sour ce] PDSN> show sessi on subsystem facility aaanmgr instance 36
Wednesday Septenber 10 09:12: 13 UTC 2014

AAAMgr: I nstance 36

39949892 Total aaa requests 17980 Current aaa requests
24615615 Total aaa auth requests 0 Current aaa auth requests
0 Total aaa auth probes 0 Current aaa auth probes

0 Total aaa aggregation requests
0 Current aaa aggregation requests

0 Total aaa auth keepalive 0 Current aaa auth keepalive
15172543 Total aaa acct requests 17980 Current aaa acct requests

0 Total aaa acct keepalive 0 Current aaa acct keepalive
20690768 Total aaa auth success 1322655 Total aaa auth failure

86728 Total aaa auth purged 1016 Total aaa auth cancelled

0 Total auth keepalive success 0 Total auth keepalive failure

0 Total auth keepalive purged

0 Total aaa aggregation success requests

0 Total aaa aggregation failure requests

0 Total aaa aggregation purged requests

15242 Total aaa auth DMJ chal | enged
17981/ 70600 aaa request (used/ max)
14 Total dianmeter auth responses dropped
6960574 Total Diameter auth requests 0 Current Dianmeter auth requests
23999 Total Dianmeter auth requests retried
52 Total Dianmeter auth requests dropped
9307349 Total radius auth requests 0 Current radius auth requests
0 Total radius auth requests retried



988 Total radius auth responses dropped
13 Total |ocal auth requests 0 Current |ocal auth requests
8500835 Total pseudo auth requests 0 Current pseudo auth requests
8578 Total null-usernanme auth requests (rejected)
0 Total aggregation responses dropped
15074358 Total aaa acct conpl eted 80159 Total aaa acct purged
0 Total acct keepalive success 0 Total acct keepalive timeout
0 Total acct keepalive purged
4 CLI Test aaa acct purged
O IP Interface down aaa acct purged
0 No Radius Server found aaa acct purged
0 No Response aaa acct purged
14441768 Total acct sess alloc
14423455 Total acct sess delete
18313 Current acct sessions
0 Auth No Wit Suppressed
0 Aggr No Wit Suppressed
0 Disc No Wait Suppressed
0 Start No Wait Suppressed
O InterimNo Wait Suppressed
0 Stop No Wait Suppressed
0 Acct OnOff Customl4
0 Acct OnOFf Custonb?
0 Acct OnOF f
0 Recovery Str Suppressed
0 Recovery Stop Suppressed
0 Med Chrg G pp Suppressed
0 Med Chrg Radi us Suppressed
0 Radius Probe Trigger
0 Recovery Stop Acct Session Suppressed
46 Total aaa acct cancel |l ed
0 Total Dianeter acct requests 0 Current Dianmeter acct requests
0 Total Dianeter acct requests retried
0 Total dianeter acct requests dropped
0 Total dianmeter acct responses dropped
0 Total dianeter acct cancelled
0 Total dianeter acct purged
15172543 Total radius acct requests 17980 Current radius acct requests
46 Total radius acct cancelled
80159 Total radius acct purged
11317 Total radius acct requests retried
49 Total radius acct responses dropped
0 Total radius sec acct requests 0 Current radius sec acct requests
0 Total radius sec acct cancelled
0 Total radius sec acct purged
0 Total radius sec acct requests retried
0 Total gtpp acct requests 0 Current gtpp acct requests
0 Total gtpp acct cancelled 0 Total gtpp acct purged
0 Total gtpp sec acct requests 0 Total gtpp sec acct purged
0 Total null acct requests 0 Current null acct requests
16219251 Total aaa acct sessions 21515 Current aaa acct sessions
8496 Total aaa acct archived 0 Current aaa acct archived
21515 Current recovery archives 4785 Current valid recovery records
1 Total aaa sockets opened 1 Current aaa sockets opened
1 Total aaa requests pend socket opened

0 Current aaa requests pend socket
133639 Total radius requests pend server
17977 Current radius requests pend server

open

max- out st andi ng
max- out st andi ng

AuRerdem sollten Show Task-Ressourcen ausgeflhrt werden, um in allen Sitzungen auf
ungleiche Sitzungszahlen (verwendete Spalte) zu Uberprifen. Wenn irgendwelche gefunden
werden, Uberprifen Sie die paarweise aamgrs fur diese Sessmrs mit diesem Befehl, ob es Felder



gibt, die nicht in der Zeile sind - wenn das Problem auf RADIUS zurlckzufuhren ist, dann gibt es
eine gute Chance, etwas zu finden.

Im Beispiel fur die Anzeige von Aufgabenressourcen in einem vorherigen Abschnitt gab es eine
deutlich geringere Sitzungsanzahl fur Sessmgr 92, die mit aamgr 92 gepaart wurde. Die Ausgabe
des Teilsystems "Show Session" zeigt eine deutliche Steigerung der Gesamtzahl ausstehender
und durch Autos geldschter Zahler sowie der oberen Leistungsindikatoren mit max. ausstehenden
Zahlern. Sie kénnen die grep-Funktion live im Chassis und/oder Editor++ oder einem anderen
leistungsstarken Sucheditor verwenden, um Daten schnell zu analysieren. Fihren Sie den Befehl
mehrmals aus, um festzustellen, welche Werte erhéht oder erhdht bleiben:

[ 1 ngress] PGM show sessi on subsystemfacility aaangr al
Tuesday January 10 04:42:29 UTC 2012
4695 Total aaa auth purged
4673 Total radius auth requests 16 Current radius auth requests
4167 Total radius requests pend server max-outstanding
76 Current radius requests pend server max-outstanding

[ 1 ngress] PG show session subsystemfacility aaamgr all | grep "max-outstandi ng"
Tuesday January 10 04:51:00 UTC 2012
4773 Total radius requests pend server max-outstanding
67 Current radius requests pend server max-outstanding

[ 1 ngress] PG show session subsystemfacility aaamgr all | grep "max-outstandi ng"
Tuesday January 10 04:56:10 UTC 2012
5124 Total radius requests pend server max-outstanding
81 Current radius requests pend server max-outstanding

[ 1 ngress] PGM show session subsystem facility aaanmgr instance 92
Tuesday January 10 04:57:03 UTC 2012
5869 Total aaa auth purged
5843 Total radius auth requests 12 Current radius auth requests
5170 Total radius requests pend server max-outstanding
71 Current radius requests pend server max-outstanding

[ 1 ngress] PG show sessi on subsystem facility aaanmgr instance 92
Tuesday January 10 05:10:05 UTC 2012
6849 Total aaa auth purged
6819 Total radius auth requests 6 Current radius auth requests
5981 Total radius requests pend server max-outstanding
68 Current radius requests pend server max-outstanding

[ 1 ngress] PG show session subsystemfacility aaamgr all | grep "max-outstandi ng"
Tuesday January 10 05:44:22 UTC 2012
71 Total radius requests pend server max-outstanding
0 Current radius requests pend server nax-outstanding
61 Total radius requests pend server max-outstanding
0 Current radius requests pend server nax-outstanding

7364 Total radius requests pend server max-outstanding <== i nstance #92
68 Current radius requests pend server max-outstanding

89 Total radius requests pend server max-outstanding
0 Current radius requests pend server nax-outstanding
74 Total radius requests pend server max-outstanding
0 Current radius requests pend server nax-outstanding

[ 1 ngress] PGMradi us test instance 92 auth server 65.175.1.10 port 1645 test test
Tuesday January 10 06:13:38 UTC 2012

Aut hentication from aut hentication server 65.175.1.10, port 1645
Conmuni cation Failure: No response received



Ping
Traceroute

Ein ICMP Ping testet die grundlegende Konnektivitat, um festzustellen, ob der AAA-Server erreicht
werden kann. Der Ping-Befehl muss je nach Netzwerk mit dem src-Schllsselwort bereitgestellt
werden und muss aus dem AAA-Kontext heraus ausgefihrt werden, um einen Mehrwert zu

bieten. Wenn der Ping an den Server fehlschlagt, versuchen Sie, zwischengeschaltete Elemente
zu pingen, einschliel3lich der nachsten Hop-Adresse im Kontext. Dies bestatigt, dass ein ARP-
Eintrag zur Next-Hop-Adresse vorhanden ist, wenn der Ping-Befehl fehlschlagt. Traceroute kann
auch bei Routing-Problemen helfen.

[ sour ce] CSE2# ping 192. 168. 50. 200

PI NG 192. 168. 50. 200 (192. 168. 50. 200) 56(84) bytes of data.
64 bytes from 192. 168.50. 200: icnp_seq=1 ttl =64 tinme=0.411
64 bytes from 192. 168.50. 200: icnp_seq=2 ttl =64 time=0.350
64 bytes from 192. 168.50. 200: icnp_seq=3 ttl =64 tinme=0.353
64 bytes from 192. 168.50. 200: icnp_seq=4 ttl =64 tinme=0.321
64 bytes from 192. 168.50. 200: icnp_seq=5 ttl =64 time=0.354

3333 3

- 192.168.50.200 ping statistics ---
5 packets transmitted, 5 received, 0% packet |oss, time 4000ns
rtt mn/avg/ max/ ndev = 0.321/0.357/0.411/0.037 ns

Radius-Testinstanz x auth {radius group <group> | Alle | server <IP> port <port>}
<Benutzername> <Kennwort>

Radius-Testinstanz x Accounting {Radius-Gruppe <Gruppenname> | Alle | server
<IP> port <port>}

Mit dem Zugriff auf die Testbefehle des technischen Supports kann noch einmal geprift werden,
ob ein bestimmter Administrator einen RADIUS-Server erreichen kann. Bei einem grundlegenden
RADIUS-Verbindungstest, der unabhangig von einer bestimmten Instanz des Benutzers
ausgefuhrt wird, verwenden Sie die generische Version dieses Befehls, der keine bestimmte
Instanz # angibt, aber die Verwaltungsinstanz standardmaflig verwendet. Wenn dies fehlschlagt,
kann es auf ein umfassenderes, von bestimmten Instanzen unabhangiges Problem hinweisen.

Dieser Befehl sendet eine grundlegende Authentifizierungsanfrage oder Accounting-Start- und
Stopp-Anfragen und wartet auf eine Antwort. Verwenden Sie zur Authentifizierung einen
beliebigen Benutzernamen und ein beliebiges Kennwort. In diesem Fall ist eine
Ablehnungsantwort zu erwarten, um zu bestatigen, dass RADIUS wie vorgesehen funktioniert,
oder es kann ein bekannter funktionierender Benutzername/Kennwort verwendet werden. In
diesem Fall sollte eine Accept-Antwort empfangen werden.

Im Folgenden finden Sie ein Beispiel fiir die Ausgabe des Uberwachungsprotokolls und die

Ausfiihrung der Authentifizierungsversion des Befehls in einem Ubungs-Chassis:
[ source] CSE2# radi us test authentication server 192.168.50.200 port 1812 test test

Aut henti cation from authentication server 192.168.50.200, port 1812
Aut henti cati on Success: Access-Accept received
Round-trip time for response was 12.3 ns

<<<<QUTBOUND 14: 53: 49: 202 Eventi d: 23901( 6)
RADI US AUTHENTI CATI ON Tx PDU, from 192.168.50.151: 32783 to 192. 168. 50. 200: 1812 (58) PDU
di ct =starent -vsal



Code: 1 (Access-Request)

ld: 5

Length: 58

Aut henticator: 56 97 57 9C 51 EF A4 08 20 E1 14 89 40 DE 0B 62
User - Nane = test
User-Password = 49 BO 92 4D DC 64 49 BA BO OE 18 36 3F B6 1B 37
NAS- | P- Address = 192. 168. 50. 151
NAS- | dentifier = source

| NBOUND>>>>> 14:53: 49: 214 Eventi d: 23900( 6)
RADI US AUTHENTI CATI ON Rx PDU, from 192.168.50.200: 1812 to 192. 168. 50. 151: 32783 (34) PDU-
di ct =starent-vsal
Code: 2 (Access-Accept)
Id: 5
Length: 34
Aut henticator: D7 94 1F 18 CA FE B4 27 17 75 5C 99 9F A8 61 78
User - Password = test password

Ein Beispiel aus einem Live-Chassis:

<<<<QUTBOUND 12: 45: 49: 869 Eventi d: 23901( 6)
RADI US AUTHENTI CATI ON Tx PDU, from 10.209.28.200: 33156 to 209.165. 201. 1: 1645 (72) PDU
di ct =cust oml50
Code: 1 (Access-Request)
Id: 6
Length: 72
Aut henticator: 67 C2 2B 3E 29 5E A5 28 2D FB 85 CA OE 9F A4 17
User - Name = test
User - Password = 8D 95 3B 31 99 E2 6A 24 1F 81 13 00 3C 73 BC 53
NAS- | P- Address = 10. 209. 28. 200
NAS- | dentifier = source
3GPP2- Sessi on- Term Capabi lity = Both_Dynam c¢c_Auth_And_Reg Revocation_in_MP

I NBOUND>>>>> 12: 45: 49: 968 Eventi d: 23900( 6)

RADI US AUTHENTI CATI ON Rx PDU, from 209. 165.201. 1: 1645 to 10.209. 28. 200: 33156 (50) PDU
di ct =cust oml50

Code: 3 (Access-Reject)

Id: 6

Length: 50

Aut henticator: 99 2E EC DA ED AD 18 A9 86 D4 93 52 57 4C 2F 84
Repl y- Message = I nvalid usernane or password

Im Folgenden finden Sie ein Beispiel fur die Ausfihrung der Accounting-Version des Befehls. Ein
Kennwort ist nicht erforderlich.

[ source] CSE2# radi us test accounting server 192.168.50.200 port 1813 test
RADI US Start to accounting server 192.168.50.200, port 1813

Accounting Success: response received

Round-trip time for response was 7.9 ns

RADI US Stop to accounting server 192.168.50.200, port 1813
Accounting Success: response received
Round-trip time for response was 15.4 ns

<<<<OQUTBOUND 15: 23: 14: 974 Eventi d: 24901(6)

RADI US ACCOUNTI NG Tx PDU, from 192.168.50. 151: 32783 to 192. 168. 50. 200: 1813 (62) PDU-
di ct =starent-vsal

Code: 4 (Accounting- Request)

1d: 8

Lengt h: 62

Aut henticator: DA OF A8 11 7B FE 4B 1A 56 EB OD 49 8C 17 BD F6



User - Nane = test

NAS- | P- Address = 192. 168. 50. 151
Acct - St at us- Type = Start

Acct - Session-1d = 00000000

NAS- | dentifier = source
Acct-Session-Tinme = 0

I NBOUND>>>>> 15: 23: 14: 981 Eventi d: 24900(6) RADI US ACCOUNTI NG Rx PDU, from 192.168.50.200: 1813 to
192. 168. 50. 151: 32783 (20) PDU-dict=starent-vsal Code: 5 (Accounting-Response) Id: 8 Length: 20
Aut henticator: 05 E2 82 29 45 FC BC D6 6C 48 63 AA 14 9D 47 5B <<<<QUTBOUND 15: 23: 14: 983
Eventid: 24901(6) RADI US ACCOUNTI NG Tx PDU, from 192.168.50. 151: 32783 to 192. 168. 50. 200: 1813 (62)
PDU- di ct =st arent -vsal Code: 4 (Accounting-Request) Id: 9 Length: 62 Authenticator: 29 DB F1 0B
EC CE 68 DB C7 4D 60 E4 7F A2 DO 3A User-Nane = test NAS-IP-Address = 192.168.50. 151 Acct-

St at us- Type = Stop Acct-Session-1d = 00000000 NAS-Identifier = source Acct-Session-Tine = 0

| NBOUND>>>>> 15: 23: 14: 998 Eventi d: 24900(6) RADI US ACCOUNTI NG Rx PDU, from 192.168.50.200: 1813 to
192. 168. 50. 151: 32783 (20) PDU-dict=starent-vsal Code: 5 (Accounting-Response) Id: 9 Length: 20
Aut henticator: D8 3D EF 67 EA 75 EO 31 A5 31 7F E8 7E 69 73 DC

Die folgende Ausgabe qilt fir dieselbe Instanz 36, die gerade erwahnt wurde, wenn die
Verbindung zu einem bestimmten RADIUS-Accounting-Server unterbrochen ist:

[ source] PDSN> radi us test instance 36 accounting all test
Wednesday Septenber 10 10: 06: 29 UTC 2014

RADI US Start to accounting server 209.165.201.1, port 1646
Accounting Success: response received
Round-trip time for response was 51.2 ns

RADI US Stop to accounting server 209.165.201.1, port 1646
Accounting Success: response received
Round-trip time for response was 46.2 ns

RADI US Start to accounting server 209.165.201.2, port 1646
Accounting Success: response received
Round-trip time for response was 89.3 ns

RADI US Stop to accounting server 209.165.201.2, port 1646
Accounting Success: response received
Round-trip time for response was 87.8 ns

RADI US Start to accounting server 209.165.201.3, port 1646
Communication Failure: no response received

RADI US Stop to accounting server 209.165.201.3, port 1646
Communication Failure: no response received

RADI US Start to accounting server 209.165.201.4, port 1646
Accounting Success: response received
Round-trip time for response was 81.6 ns

RADI US Stop to accounting server 209.165.201.4, port 1646
Accounting Success: response received
Round-trip time for response was 77.1 ns

RADI US Start to accounting server 209.165.201.5, port 1646
Accounting Success: response received
Round-trip time for response was 46.7 ns

RADI US Stop to accounting server 209.165.201.5, port 1646
Accounting Success: response received



Round-trip time for response was 46.7 mns

RADI US Start to accounting server 209.165.201.6, port 1646
Accounting Success: response received
Round-trip time for response was 79.6 ns

RADI US Stop to accounting server 209.165.201.6, port 1646
Accounting Success: response received
Round-trip time for response was 10113.0 ms

show radius info [radius group <group name>] instance { X | Alle}

Dieser Befehl meldet die Flow-ID der Netzwerkprozessoreinheit (NPU) und den UDP-Port, die von
der konfigurierten NAS-IP-Adresse fir die Verbindung mit RADIUS-Servern verwendet werden.
Dies wird im Standardabschnitt der AAA-Gruppe der Ausgabe gemeldet. Sicherlich kann die
Portnummer nitzlich sein, wenn RADIUS-Pakete in einer Paketerfassung mit einer bestimmten
Instanz # Ubereinstimmen missen. (Beachten Sie, dass NPU-Datenfliisse kompliziert sind und
nicht in diesem Artikel behandelt werden, sondern eine Einheit, die ein Support-Techniker genauer
untersuchen kann.) Es verfolgt auch ausstehende Anfragen an den Server. Im gleichen
Beispielproblem, das in diesem Artikel verwendet wird, war nur ein bestimmter RADIUS-Server
<=> NAS-IP/UDP-Portpaar fehlerhaft, wie hervorgehoben.

[ sour ce] PDSN> show radi us info radius group all instance 114
Wednesday Cctober 01 11:39:15 UTC 2014

Cont ext source:

AAAMGR i nstance 114: cb-list-en: 1 AAA G oup: aaa-roan ngprovider.com

Primary authentication server address 209. 165.201.1, port 1645
state Active
priority 1
requests outstanding O
max requests outstanding 3
consecutive failures O
Secondary authentication server address 209. 165.201.2, port 1645
state Active
priority 2
requests outstanding O
max requests outstanding 3
consecutive failures O

Accounting servers
Primary accounting server address 209.165.201.1, port 1646
state Active
priority 1
requests outstanding O
max requests outstanding 3
consecutive failures O
Secondary accounting server address 209.165.201.2, port 1646
state Active
priority 2
requests outstanding O
max requests outstanding 3
consecutive failures O



AAAMGR i nstance 114: cb-list-en: 1 AAA Group: aaa-nai ngroup.com

Primary authentication server address 209. 165.201.3, port 1645
state Active
priority 1
requests outstanding O
max requests outstanding 3
consecutive failures O
Secondary authentication server address 209. 165.201.4, port 1645
state Active
priority 2
requests outstanding O
max requests outstanding 3
consecutive failures O

Accounting servers
Primary accounting server address 209.165.201.3, port 1646
state Down
priority 1
requests outstanding 3
max requests outstanding 3
consecutive failures 7
dead time expires in 146 seconds
Secondary accounting server address 209.165.201.4, port 1646
state Active
priority 2
requests outstanding O
max requests outstanding 3
consecutive failures O

AAAMGR i nstance 114: cb-list-en: 1 AAA Group: default
socket nunber: 388550648

socket state: ready

l ocal ip address: 10.210.21.234

| ocal udp port: 25808

flowid: 20425379

use nmed interface: yes

VRF context ID 2

Aut henti cation servers:

Primary authentication server address 209. 165.201.5, port 1645
state Active
priority 1
requests outstanding O
max requests outstanding 3
consecutive failures O

Secondary authentication server address 209. 165.201.6, port 1645
state Not Responding
priority 2
requests outstanding O
max requests outstanding 3
consecutive failures O

Accounting servers

Primary accounting server address 209.165.201.5, port 1646
state Active
priority 1
requests outstanding O



max requests outstanding 3
consecutive failures O
Secondary accounting server address 209.165.201.6, port 1646
state Active
priority 2
requests outstanding O
max requests outstanding 3
consecutive failures O

[ sour ce] PDSN>
Monitorteilnehmer

Mit einem Monitor-Subscriber kann ermittelt werden, ob zumindest versucht wird, eine
Authentifizierung durchzuflhren, und ob eine Antwort fur die zu Uberwachenden Anrufe verarbeitet
wird. Aktivieren Sie die Option 'S', die fur Sessmgr Sender Info steht. Diese Funktion berichtet
effektiv Uber die Instanz # der sessmgr oder aamgr, die das betreffende Messaging verarbeitet.
Hier ein Beispiel fur einen MIP-Anruf auf einem HA. Anfligen an Instanzen von sessmgr / aamgr
132.

Inconming Call:

MBI D/ | VBI : Callid . 2719af b2

I MEI : nla VSl SDN : nla

User nane : 6667067222@i sco. com Sessi onType : ha-nobile-ip
St at us . Active Servi ce Nane: HAService

Src Context : source

*** Sender Info (ON) ***
Thur sday June 11 2015
I NBOUND>>>>> From sessngr: 132 sessngr_ha.c:861 (Callid 2719afb2) 15:42:35: 742 Eventi d: 26000( 3)
MP Rx PDU, from 203.0.113.11:434 to 203.0.113.1: 434 (190)

Message Type: 0x01 (Registration Request)

Fl ags: 0x02
Lifetinme: 0x1C20
Home Address: 0.0.0.0
Home Agent Address: 255.255.255. 255

Thur sday June 11 2015
<<<<QUTBOUND From aaangr: 132 aaangr_radius.c:367 (Callid 2719af b2) 15:42: 35:743
Eventi d: 23901( 6)
RADI US AUTHENTI CATI ON Tx PDU, from 203.0.113.1:59933 to 209. 165. 201. 3: 1645 (301) PDU
di ct =cust on®

Code: 1 (Access-Request)

ld: 12

Lengt h: 301

Thur sday June 11 2015
I NBOUND>>>>> From aaangr: 132 aaangr_radi us.c: 1999 (Callid 2719af b2) 15:42:35: 915
Eventi d: 23900( 6)
RADI US AUTHENTI CATI ON Rx PDU, from 209. 165. 201. 3: 1645 to 203.0. 113. 1: 59933 (156) PDU
di ct =cust on®

Code: 2 (Access-Accept)

ld: 12

Thur sday June 11 2015
<<<<QUTBOUND From sessngr: 132 m pha_fsmc: 6617 (Callid 2719af b2) 15:42:36: 265 Eventi d: 26001( 3)
MP Tx PDU, from 203.0.113.1:434 to 203.0.113. 11: 434 (112)
Message Type: 0x03 (Registration Reply)
Code: 0x00 (Accepted)
Lifetinme: 0x1C20



Home Address: 10.229.6.167
Am Ende dieses Artikels gibt es auch ein Fehlerbeispiel.

Paketerfassung

Manchmal gibt es nicht genliigend Informationen Gber den ASR, um festzustellen, warum
Probleme mit der Erreichbarkeit auftreten. In diesem Fall ist eine Paketerfassung erforderlich. Bei
der Fehlerbehebung einzelner Teilnehmerprobleme sollte die Identifizierung der entsprechenden
Pakete in einer Spur einfach sein. Andernfalls kann es hilfreich sein, den UDP-Port zu kennen, der
an einem der beiden Enden einer bestimmten Instanz # <=> RADIUS-Serverpaar verwendet wird,
wenn das Problem mit bestimmten Ports/AMGR-Instanzen verknipft ist. Um festzustellen, wo
Pakete verworfen werden, kann es erforderlich sein, eine Erfassung an mehreren Stellen im
Netzwerk durchzuflhren. Bei dem in diesem Artikel behandelten Problem handelte es sich um
eine Paketerfassung genau an der richtigen Stelle im Transportpfad zwischen dem ASR und dem
RADIUS-Server, die die L6sung des Problems ermdglichte.

Problembehebung

Dieser letzte Abschnitt enthalt einige Vorschlage zur Behebung von Problemen mit RADIUS-
Verbindungen. Diese werden nicht in einer bestimmten Reihenfolge angezeigt, sondern nur in
einer Liste, die bei der Fehlerbehebung bertcksichtigt werden sollte.

Wenn der RADIUS-Server Uberlastet wird, kann die Last tUber den flr "radius (accounting) max-
ausstehenden Wert (default 256) konfigurierten Wert verringert werden, der eine Beschrankung
fur die Anzahl der ausstehenden (unbeantworteten) Anfragen flir einen bestimmten aamgr-
Prozess festlegt. Wenn der Grenzwert erreicht ist, kénnen Protokolle Folgendes anzeigen:
"Message ID konnte nicht fir den RADIUS-Authentifizierungsserver x.x.x.x:1812 zugewiesen
werden."

Durchsatzbegrenzende RADIUS-Nachrichten fur bestimmte Server kdnnen ebenfalls dazu
beitragen, die Last tUber das Schlisselwort "rate-limit" fir die entsprechenden
Serverkonfigurationslinien zu reduzieren.

Manchmal ist es kein Problem der Konnektivitat, sondern des erhdhten Buchhaltungs-
Datenverkehrs, was kein Problem mit RADIUS ist, sondern verweist auf einen anderen Bereich,
wie z. B. verstarkte Pppp-Neuverhandlungen, die mehr Buchfihrungsstarts und -stopps
verursachen. Es kann also erforderlich sein, au3erhalb von RADIUS eine Fehlerbehebung
durchzufiihren, um eine Ursache oder einen Ausldser fur die beobachteten Symptome zu finden.

Wenn wahrend des Fehlerbehebungsprozesses entschieden wurde, einen RADIUS-
Authentifizierungs- oder Accounting-Server aus der Liste der Live-Server aus welchem Grund
auch immer zu entfernen, gibt es einen (nicht konfigurierten) Befehl, der einen Server unbegrenzt
aulder Betrieb setzt, bis er wieder in Betrieb genommen werden soll. Dieser Ansatz ist
Ubersichtlicher, als ihn manuell aus der Konfiguration entfernen zu mussen:

{Deaktivieren} | enable} radius [accounting] server xX.x.x.X

[ sour ce] CSE2# show radi us authentication servers detail

Fommm - Type: (A) - Authentication (a) - Accounting

| (© - Charging (c) - Charging Accounting
| (M - Mediation (m - Mediation Accounting
I

I

I

I

+----Preference: (P) - Primary (S) - Secondary
I
I

+---State: (A) - Active (N) - Not Responding



(D) - Down (W - Waiting Accounting-On
(1) - Initializing (w) - Waiting Accounting-Of
(a) - Active Pending (U - Unknown

[1]

[1]

[1]

[1]

| ]| +--Admn (E) - Enabl ed (D) - Disabled
||| Status:

[T

| ]1]]+-Adm n

|11]] status (O - Overridden (.) - Not Overridden
|1lI] Overridden:

[T

vvvvv | P PORT GROUP

APNDO 192. 168. 50. 200 1812 defaul t

Eine PSC- oder DPC-Migration oder ein Line Card-Switchover kdnnen haufig Probleme beheben,
da die Migration zu einem Neustart der Vorgange auf der Karte flihrt, einschlieRlich des NPumps,
der von Zeit zu Zeit Probleme bei NPU-Strémen verursacht hat.

Aber in einer interessanten Wendung mit dem oben erwahnten Beispiel von AMAG 92 begannen
die Fehler der AAA Unreachable, als eine PSC-Migration durchgefihrt wurde. Dies wurde
ausgelost, weil ein NPU-Fluss fehlte, wenn eine PSC-Migration durchgefuhrt wurde, die PSC 11
zum Standby-Modus machte. Als sie eine Stunde spater aktiv wurde, begann der eigentliche
Einfluss des fehlenden Datenflusses fir ca. 92. Probleme wie diese lassen sich nur mit
Unterstitzung des technischen Supports beheben.

[1 ngressc] PGM show rct stat

RCT stats Details (Last 6 Actions)

Action Type From To Start Tinme Duration
M gration Pl anned 11 16 2012-Jan-09+16: 27: 38. 135 36.048 sec
M gration Pl anned 3 11 2012-Jan-09+17:28:57.413 48.739 sec

Mon Jan 09 17:31:11 2012 Internal trap notification 39 (AAAAut hSvrUnreachable) server 2 ip
address 209. 165. 201. 3

Mon Jan 09 17:31:16 2012 Internal trap notification 40 (AAAAut hSvrReachabl e) server 2 ip address
209. 165. 201. 3

Das Problem wurde durch einen Port-Switchover vortiibergehend behoben, wodurch die PSC-
Karte, deren NPU-Fluss fur AMAG 92 fehlte, nicht mehr an eine aktive Linecard angeschlossen
war.

Tue Jan 10 06:52:17 2012 Internal trap notification 93 (CardStandby) card 27

Tue Jan 10 06:52:17 2012 Internal trap notification 1024 (PortDown) card 27 port 1 ifindex
453050375port type 10G Et hernet

Tue Jan 10 06:52:17 2012 Internal trap notification 55 (CardActive) card 28

Tue Jan 10 06:52:17 2012 Internal trap notification 1025 (PortUp) card 28 port 1 ifindex
469827588port type 10G Et hernet

Die letzte Fehlerfalle:

Tue Jan 10 06:53:11 2012 Internal trap notification 43 (AAAAccSvrReachable) server 5 ip address
209. 165. 201. 3

[ ngress] PGM radius test instance 93 authen server 209.165.201.3 port 1645 test test
Tuesday January 10 07:18:22 UTC 2012



Aut hentication from authentication server 209.165.201.3, port 1645
Aut hentication Failure: Access-Reject received
Round-trip time for response was 38.0 ns

[ 1 ngress] PGM show session subsystem facility aaanmgr instance 92
Tuesday January 10 07:39:47 UTC 2012
12294 Total aaa auth purged
14209 Total radius auth requests 0 Current radius auth requests
9494 Total radius requests pend server max-outstanding
0 Current radius requests pend server nax-outstanding

Ebenso kann das Neustarten bestimmter Agenten, die "festgefahren" werden, auch Probleme
I6sen, obwohl dies eine Aktivitat ist, die der technische Support tun sollte, da es eingeschrankte
Befehle des technischen Supports beinhaltet. Im Beispiel "aamgr 92", das zuvor im Abschnitt
"show task resources" vorgestellt wurde, wurde dies versucht, jedoch nicht, da die Ursache nicht
"aamgr 92" war, sondern der fehlende NPU-Fluss, der von Aamgr 92 bendtigt wurde (es handelte
sich um ein NPU-Problem, nicht um ein aamgr-Problem). Hier ist die relevante Ausgabe des
Versuchs. "show task table" wird ausgefihrt, um die Zuordnung von Prozess-ID und Task-Instanz
Nr. 92 anzuzeigen.

5 2012-Jan-10+06: 20: 53 aaangr 16/ 0/ 04722 12.0(40466) PLB27085474/ PLB38098237

[1 ngress] PG show crash number 5
R R R IR S S S S I S S I S CRASH #05 EE IR I S I S S I I S I S S I O
Bui l d: 12.0(40466)
Fatal Signal 6: Aborted
PC. [b7eb6b90/X] _ poll ()
Note: User-initiated state dunp w/ core.

*kkkkkkk*k ShOWtaSk table *kkkk kK

t ask par ent
cpu facility i nst pid pri facility i nst pid
16/ 0 aaangr 92 4722 0 sessctrl 0 2887

Letztes Beispiel

Hier ein letztes Beispiel flir einen echten Ausfall in einem Live-Netzwerk, das viele der in diesem
Artikel besprochenen Befehle und Ansatze zur Fehlerbehebung zusammenfasst. Beachten Sie,
dass dieser Knoten 3G MIP und 4G Long Term Evolution (LTE) sowie weiterentwickelte High Rate
Packet Data (eHRPD)-Anruftypen verarbeitet.

SNMP-Trap-Verlauf anzeigen

Allein durch Traps kann bestatigt werden, dass der Ausgangspunkt mit dem Gbereinstimmt, was
der Kunde als 19:25 UTC angegeben hat. Beachten Sie, dass AAAuthSvrUnreachable-Traps fur
den Primarserver 209.165.201.3 erst Stunden spater beginnen (nicht klar, warum, aber gut zu
beachten; aber Buchhaltung nicht erreichbar fur diesen Server startete sofort)

Sun Dec 29 19:28:13 2013 Internal trap notification 42 (AAAAccSvrUnreachable) server 5 ip
address 209. 165. 201. 3

Sun Dec 29 19:32:13 2013 Internal trap notification 39 (AAAAut hSvrUnreachabl e) server 2 ip
address 209. 165. 201. 3

Sun Dec 29 19:33:05 2013 Internal trap notification 40 (AAAAut hSvrReachabl e) server 2 ip address
209. 165. 201. 3

Sun Dec 29 19:34:13 2013 Internal trap notification 43 (AAAAccSvrReachabl e) server 5 ip address
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4ip
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Die Ausgabe zeigt eine deutlich geringere Anzahl von Anrufen auf DPC 8/1 an. Auf der Grundlage
dieser Uberlegungen KONNTE ohne weitere Analyse auf DPC 8 ein Problem vermuten und die
Option zur Migration auf das Standby-DPC vorschlagen. Es ist jedoch wichtig anzuerkennen, was
die tatsachlichen Auswirkungen auf den Abonnenten sind. In diesen Szenarien werden die
Teilnehmer in der Regel bei einem spateren Versuch erfolgreich eine Verbindung herstellen.
Daher sind die Auswirkungen fur den Abonnenten nicht zu signifikant, und sie melden dem
Anbieter wahrscheinlich nichts, vorausgesetzt, dass auch auf der Benutzerebene kein Ausfall
stattfindet (was je nach dem, was kaputt ist, mdglich ist).
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8/ 0 sessnyr 270 24% 100% 592.2M 2.49G 44 500 4171 35200 | good
8/ 0 sessnyr 277 20% 100% 593. 7M 2.49G 43 500 4176 35200 | good
8/ 0 sessnyr 288 23% 100% 591.9M 2.49G 43 500 4177 35200 | good
8/ 0 sessnyr 296 24% 100% 593.0M 2.49G 42 500 4170 35200 | good
8/ 1 sessnyr 186 2. 0% 100% 568.3M 2.49G 48 500 1701 35200 I good
8/1 sessnyr 192 2. 0% 100% 571. 1M 2.49G 46 500 1700 35200 I good
8/ 1 aaangr 200 1.0% 95% 147.3M 640.0M 22 500 -- -- - good
8/1 sessnyr 210 2.1% 100% 567.1M 2.49G 46 500 1707 35200 | good
8/ 1 aaangr 216 0.9% 95% 144.6M 640.0M 22 500 -- -- - good
8/1 sessnyr 217 2.0% 100% 567. 7M 2.49G 45 500 1697 35200 | good
8/ 1 sessnyr 231 2.2% 100% 565. 7M 2.49G 45 500 1705 35200 | good
8/ 1 sessnyr 240 2.0% 100% 569.8M 2.49G 45 500 1702 35200 | good
8/ 1 aaangr 242 0.9% 95% 148.5M 640.0M 22 500 -- -- - good
8/ 1 sessnyr 252 1.8% 100% 566.5M 2.49G 44 500 1704 35200 | good
8/ 1 aaangr 261 0.9% 95% 142.0M 640.0M 22 500 -- -- - good
8/ 1 aaangr 263 1.0% 95% 144.1M 640.0M 22 500 -- -- - good
8/ 1 aaangr 265 1. 0% 95% 146.4M 640.0M 22 500 -- -- - good
8/ 1 aaangr 267 1.0% 95% 144.4M 640.0M 22 500 -- -- - good
8/ 1 aaangr 269 1.0% 95% 143.8M 640.0M 22 500 -- -- - good
8/ 1 sessnyr 274 1.9% 100% 570.5M 2.49G 44 500 1704 35200 | good
8/ 1 sessnyr 283 2.0% 100% 570.0M 2.49G 44 500 1708 35200 I good
8/ 1 sessnyr 292 2.1% 100% 567.6M 2.49G 44 500 1703 35200 | good
9/ 0 sessnyr 1 30% 100% 587.2M 2.49G 48 500 4161 35200 | good
9/ 0 di anpr oxy 15 2% 90% 37.74M 250. OM 420 1000 -- -- - good
9/ 0 sessnyr 14 25% 100% 587.4M 2.49G 48 500 4156 35200 | good
9/ 0 sessnyr 21 20% 100% 591.5M 2.49G 47 500 4156 35200 | good
9/ 0 sessnyr 34 23% 100% 586.5M 2.49G 48 500 4155 35200 | good
9/ 0 aaangr 44 0.9% 95% 145.1M 640.0M 21 500 -- -- - good
9/ 0 sessnyr 46 29% 100% 592. 1M 2.49G 48 500 4157 35200 | good

Monitorteilnehmer

Es wurde eine Anrufeinrichtung abgefangen, bei der die Authentifizierungsanfrage fur den
primaren 209.165.201.3 fur Sessmgr 242 auf DPC 9/1 nicht beantwortet wurde, bei dem der
paarweise Adapter auf DPC 8/1 gespeichert ist. Dies bestatigte 3G-Fehler, die aufgrund von AAA
am 8/1 nicht erreichbar sind. Es bestatigt auch, dass es bis zu diesem Zeitpunkt keine
AAAuthSrvUnreachable-Traps fur 209.165.201.3 gegeben hat, es aber nicht bedeutet, dass es
kein Problem bei der Bearbeitung von Antworten flr diesen Server gibt (wie oben gezeigt, fangen
Traps an, aber Stunden spéter).

242 0.9% 95% 148. 5M 640. OM
242 20% 100% 589. 7M 2. 49G

22 500
43 500 4167 35200 I

8/ 1 aaangr
9/1 sessnyr

good
good

MSI D/ | MBI Callid 4537287a

I MVEI n/ a MSI SDN n/ a

User name 6664600074 @i sco. com Sessi onType : ha-nobile-ip

St at us Active Servi ce Name: HAService

Src Cont ext I ngress

I NBOUND>>>>> From sessngr: 242 sessngr_ha. c:880 (Callid 4537287a) 23:18:19: 099 Eventid: 26000( 3)

MP Rx PDU, from 203.0.113.1:434 to 203.0.113. 3: 434 (190)
Message Type: 0x01 (Registration Request)

<<<<QUTBOUND From aaangr: 242 aaangr_radius.c:370 (Callid 4537287a) 23:18:19:100
Eventi d: 23901( 6)



RADI US AUTHENTI CATI ON Tx PDU, from 203.0.113.3:27856 to 209. 165. 201. 3: 1645 (301) PDU
di ct =cust on®
Code: 1 (Access-Request)
Id: 195
Lengt h: 301
Aut henticator: CD 59 0C 6D 37 2C 5D 19 FB 60 F3 35 23 BB 61 6B
User - Name = 6664600074@i sco.com

I NBOUND>>>>> From sessngr: 242 m pha_fsmc: 8438 (Callid 4537287a) 23:18:21: 049 Eventi d: 26000( 3)
MP Rx PDU, from 203.0.113.1:434 to 203.0.113. 3: 434 (140)
Message Type: 0x01 (Registration Request)
Fl ags: 0x02
Lifetinme: 0x1C20

<<<<QUTBOUND From sessngr: 242 m pha_fsmc:6594 (Callid 4537287a) 23:18:22:117 Eventid: 26001( 3)
MP Tx PDU, from 203.0.113.3:434 to 203.0.113.1:434 (104)
Message Type: 0x03 (Registration Reply)
Code: 0x83 (Mobile Node Fail ed Authentication)

*** CONTROL*** From sessngr: 242 sessngr_func.c: 6746 (Callid 4537287a) 23:18:22:144 Eventid: 10285
CALL STATS: <6664600074@i sco.conm>, msid <>, Call-Duration(sec): 0O

Di sconnect Reason: M P-auth-failure

Last Progress State: Authenticating

show sub [Zusammenfassung] smgr-instance X

Interessant ist, dass die Anzahl der Sitzungen fur Sessmgr 242 mit anderen Arbeitssitzungen
vergleichbar ist. Weitere Untersuchungen ergaben, dass 4G-Anrufe, die auch auf diesem Chassis
gehostet werden, eine Verbindung herstellen konnten. Sie konnten somit das Fehlen von 3G
Mobile IP-Anrufen ausgleichen. Es kann festgestellt werden, dass bis zu 8 Stunden, die nach
Beginn des Ausfalls vergangen sind, keine MIP-Anrufe flr diesen Sessmgr 242 vorhanden sind.
Wenn Sie 9 Stunden vor Beginn des Ausfalls zurtickgehen, werden Anrufe verbunden:

[l ocal ] PGM show sub sum sngr-instance 242 connected-time | ess-than 28800 (8 hours)
Monday Decenber 30 03:38:23 UTC 2013

Total Subscri bers: 1504

Active: 1504 Dor mant : 0
hsgw-i pv4-i pv6: 0 pgw- pmi p-i pv6: 98
pgw- pmi p-i pv4: 0 pgw- pmi p-i pv4-i pv6: 75
pgw- gt p-i pv6: 700 pgw- gt p-i pv4: 3
pgw- gt p-i pv4-i pv6: 628 sgw- gt p-i pv6: 0
ha- nobi | e-i p: 0 ggsn- pdp-t ype- ppp: 0

[l ocal ] PGM show sub sum sngr-instance 242 connected-time | ess-than 32400 (9 hours)

Monday Decenber 30 03:38:54 UTC 2013 ...

ha- nobi | e-i p: 63 ggsn-pdp-type-ppp: O

LTE- und eHRPD-Anrufe weisen beim Vergleich von Sitzungen, die mit funktionierenden und
defekten Raumen verbunden sind, ein hoheres Verhaltnis zu MIP-Anrufen auf:

[l ocal ] PGM show sub sum sngr-instance 272

Monday Decenber 30 03:57:51 UTC 2013

hsgwi pv4-ipv6: O pgw pm p-ipv6: 125 pgw pmip-ipv4: O pgw pm p-ipv4-ipv6: 85 pgw gtp-ipv6: 1530
pow gt p-i pv4-ipv6: 1126

ha- mobi [ e-i p: 1103

[l ocal ] PGM show sub sum sngr-instance 242
Monday Decenber 30 03:52:35 UTC 2013
hsgwi pv4-ipv6: O pgw pmi p-ipv6: 172 pgw pmi p-ipv4: O pgw pm p-ipv4-ipve: 115



pgw- gt p-i pv6: 1899
pgw- gt p-i pv4-ipv6: 1348

ha- nobi | e-i p: 447

Radius-Testinstanz X Authentifizierungsserver

Alle Parameter in 8/1 sind leer - keine Befehle fur Radius-Test-Instanzen funktionieren fiir diese
Adapter, aber fir Ammergs auf 8/0 und anderen Karten:

9/1 sessngr 242 22% 100% 600. 6M 2.49G 41 500 3989 35200 | good
4/ 1 sessngr 20 27% 100% 605. 1M 2.49G 47 500 3965 35200 | good
4/ 0 sessngr 27 25% 100% 592.8M 2.49G 46 500 3901 35200 | good
8/ 1 aaangr 242 0.9% 95% 150. 6M 640.0M 22 500 -- -- - good
8/ 1 aaangr 20 1. 0% 95% 151.9M 640.0M 21 500 -- -- - good
8/ 0 aaangr 27 1. 0% 95% 146.4M 640.0M 21 500 -- -- - good

[ ngress] PGM radi us test instance 242 auth server 209.165.201.3 port 1645 test test
Monday Decenber 30 01:03:08 UTC 2013

Aut hentication from authentication server 209.165.201.3, port 1645
Conmuni cation Failure: No response received

[ ngress] PGM radius test instance 20 auth server 209.165.201.3 port 1645 test test
Monday Decenber 30 01:08:45 UTC 2013

Aut hentication from authentication server 209.165.201.3, port 1645
Conmuni cation Failure: No response received

[ ngress] PGM radi us test instance 27 auth server 209.165.201.3 port 1645 test test
Monday Decenber 30 01:11:40 UTC 2013

Aut hentication from authentication server 209.165.201.3, port 1645
Aut hentication Failure: Access-Reject received
Round-trip time for response was 16.8 ns

Anzeigeradius aller Zahler

Der Hauptbefehl zur Fehlerbehebung bei RADIUS zeigt eine Menge Zeitliberschreitungen, die
schnell zunehmen:

[1 ngress] PGA> show radius counters all | grep -E "Authentication server address|Access- Request
Ti neout s"
Monday Decenber 30 00:42:24 UTC 2013

Aut henti cation server address 209.165.201.3, port 1645, group default

Access- Request Ti nmeout s: 400058
Aut henti cation server address 209.165.201.5, port 1645, group default
Access- Request Ti nmeout s: 26479
[1 ngress] PGA> show radius counters all | grep -E "Authentication server address| Access- Request
Ti neout s"

Monday Decenber 30 00:45:23 UTC 2013
Aut henti cation server address 209.165.201.3, port 1645, group default

Access- Request Ti nmeout s: 400614
Aut henti cation server address 209.165.201.5, port 1645, group default
Access- Request Ti nmeout s: 26679

[ ngress] PGA> show radi us counters al
Monday Decenber 30 00:39: 15 UTC 2013



Aut henti cation server address 209.165.201.3, port 1645, group default

Access- Request
Access- Request
Access- Request
Access- Request
Access- Request

Access- Request
Access- Request
Access- Request
Access- Request
Access- Request
Access- Request
Access- Request
Access- Request
Access- Request

Current Access-

Aut henti cati on server address 209.165.201.5, port

Sent :

with DMJ Attributes Sent:

Pendi ng:
Retri ed:

with DMJ Attributes Retried:
Access- Chal | enge Recei ved:

Access- Accept Recei ved:
Access- Rej ect Recei ved:
Access- Rej ect Received with DMJ Attri butes:

Ti nmeout s:
Consecutive Failures in a ngr:

Current

Response
Response
Response
Response
Response
Response
Response
Request

Bad Aut henticat or Recei ved:
Mal f or med Recei ved:

Mal formed Attribute Received:

Unknown Type Recei ved:

Dr opped:

Last Round Trip Tine:
Average Round Trip Tine:
Queued:

233262801
0

22

0

0

0
213448486
19414836
0

399438

3

16187

1

0

0

9039
267.6 s
201.9 ns

1645, group default

Access- Request Sent: 27731
Access- Request with DMJU Attributes Sent: 0
Access- Request Pendi ng: 0
Access- Request Retried: 0
Access- Request with DMJ Attributes Retried: 0
Access- Chal | enge Recei ved: 0
Access- Accept Recei ved: 1390
Access- Rej ect Recei ved: 101
Access- Rej ect Received with DMJ Attri butes: 0
Access- Request Ti meout s: 26240
Access- Request Current Consecutive Failures in a ngr: 13
Access- Request Response Bad Aut henticator Received: 0
Access- Request Response Mal formed Recei ved: 0
Access- Request Response Mal fornmed Attribute Received: 0
Access- Request Response Unknown Type Recei ved: 0
Access- Request Response Dropped: 0
Access- Request Response Last Round Trip Time: 227.5 s
Access- Request Response Average Round Trip Tine: 32.3 ns
Current Access-Request Queued: 0

Problembehebung

In den Wartungsfenstern wurde das Problem durch eine DPC-Migration von 8 auf 10 behoben, die
AAAuthSrvUnreachable-Traps wurden angehalten, und DPC 8 wurde als RMAd und die Ursache
fur einen Hardwarefehler auf DPC 8 ermittelt (Einzelheiten dieses Fehlers sind fur die Zwecke
dieses Artikels nicht wichtig).

Mon Dec 30 05:58:14 2013 Internal trap notification 39 (AAAAut hSvrUnreachable) server 4 ip
address 209. 165. 201. 3

Mon Dec 30 05:58:14 2013 Internal trap notification 39 (AAAAut hSvrUnreachabl e) server 2 ip
address 209. 165.201.5

Mon Dec 30 05:58:27 2013 Internal trap notification 40 (AAAAut hSvrReachabl e) server 2 ip address
209. 165. 201. 5

Mon Dec 30 05:58:27 2013 Internal trap notification 40 (AAAAut hSvrReachabl e) server 4 ip address
209. 165. 201. 3

Mon Dec 30 05:59:14 2013 Internal trap notification 43 (AAAAccSvrReachabl e) server 5 ip address
209. 165. 201. 5

Mon Dec 30 06:01:14 2013 Internal trap notification 39 (AAAAut hSvrUnreachabl e) server 4 ip

address 209. 165. 201. 3



Mon Dec 30 06:01:27 2013 Internal
209. 165. 201. 3

trap notification

Mon Dec 30 06:01:28 2013 Internal trap notification
Mon Dec 30 06:01:49 2013 Internal trap notification
Card

Mon Dec 30 06:01:50 2013 Internal trap notification
Card : 10 operational status changed to Active

Mon Dec 30 06:01:50 2013 Internal trap notification
Card

Mon Dec 30 06:01:50 2013 Internal trap notification
10

Mon Dec 30 06:02: 08 2013 Internal trap notification
Mon Dec 30 06:02: 08 2013 Internal trap notification
VMr ni ng

Mon Dec 30 06:02: 08 2013 Internal trap notification
Card

Mon Dec 30 06:08:41 2013 Internal trap notification
Card : 08 operational status changed to Ofline

Mon Dec 30 06:08:41 2013 Internal trap notification
Card

Mon Dec 30 06:08:41 2013 Internal trap notification
Severity: Critical

Mon Dec 30 06:09:24 2013 Internal trap notification

Card : 08 Power OFF

Mon Dec 30 06:09:24 2013 Internal trap notification

Card : 08 operational status changed to Enpty

Mon Dec 30 06:09:24 2013 Internal trap notification
Card

Mon Dec 30 06:09:24 2013 Internal trap notification
renoved

Mon Dec 30 06:09:24 2013 Internal trap notification
Card : 08 Power OFF

Mon Dec 30 06:09:50 2013 Internal trap notification
Card : 08 Power ON

Mon Dec 30 06:09:53 2013 Internal trap notification
Card : 08 operational status changed to Ofline

Mon Dec 30 06:09:53 2013 Internal trap notification
Card

Mon Dec 30 06:09:53 2013 Internal trap notification
inserted

Mon Dec 30 06:10: 00 2013 Internal trap notification
Card : 08 operational status changed to Booting

Mon Dec 30 06:11:59 2013 Internal trap notification

Card : 08 operational status changed to Standby

Mon Dec 30 06:11:59 2013 Internal trap notification
Mon Dec 30 06:11:59 2013 Internal trap notification
Card

[l ocal ] PGM show rct stat
Wednesday January 01 16:47:21 UTC 2014

RCT stats Details (Last 2 Actions)

Action Type From To Start Time
M gration Pl anned 8

Shut down N A 8

40 ( AAAAut hSvr Reachabl e) server 4 ip address

16 (PACM grateStart) fromcard 8 to card 10
60 (CardDown) card 8 type Data Processing

1504 (Gi scoFruCardSt at usChanged) FRU entity
55 (CardActive) card 10 type Data Processing
17 (PACM grateConplete) fromcard 8 to card
5 (CardUp) card 8 type Data Processing Card
1502 (Ent St at eOper Enabl ed) Card(8) Severity:

93 (CardStandby) card 8 type Data Processing

1504 (G scoFruCardSt at usChanged) FRU entity
60 (CardDown) card 8 type Data Processing

1503 (Ent St at eOper Di sabl ed) Card(8)

1505 (G scoFruPower St at usChanged) FRU entity
1504 (G scoFruCardSt at usChanged) FRU entity
7 (CardRenpved) card 8 type Data Processing
1507 (GiscoFruRenoved) FRU entity Card : 08
1505 (G scoFruPower St at usChanged) FRU entity
1505 (G scoFruPower St at usChanged) FRU entity
1504 (G scoFruCardSt at usChanged) FRU entity
8 (Cardlnserted) card 8 type Data Processing
1506 (GiscoFrulnserted) FRU entity Card : 08
1504 (G scoFruCardSt at usChanged) FRU entity

1504 (G scoFruCardSt at usChanged) FRU entity

5 (CardUp) card 8 type Data Processing Card
93 (CardStandby) card 8 type Data Processing

Dur ati on

10 2013-Dec-30+06:01: 28. 323 21.092 sec
0 2013- Dec- 30+06: 08: 41. 483

0. 048 sec
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