Implementierung von Overload Protection fur
Gateways und benachbarte Netzwerkelemente
der Serie ASR5x00
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie die Schutzfunktionen implementieren, die flr
Gateways (GWSs) und benachbarte Netzwerkelemente auf der Cisco Aggregated Services Router
(ASR) 5x00-Serie verfugbar sind, um die Netzwerkleistung insgesamt zu schitzen.

Uberlastungskontrolle fiir GWs

Die Uberlastungskontrolle ist eine allgemeine Selbstschutzfunktion. Sie wird verwendet, um das
System vor dem Anstieg der Auslastung dieser Ressourcen zu schutzen:

- CPU-Auslastung auf Verarbeitungskarten

. Speichernutzung auf Verarbeitungskarten
Wenn die Auslastung die vordefinierten Grenzwerte Uberschreitet, werden alle neuen Aufrufe
(PDP-Aktivierungen (Packet Data Protocol), PDN-Sitzungsaktivierungen (Packet Data Network)
verworfen oder abgelehnt, je nach Konfiguration.

Das folgende Beispiel zeigt, wie die allgemeine Nutzung der Data Processing Card (DPC)
Uberwacht wird:



congestion-control threshold systemcpu-utilization 85
congestion-control threshold system nmenory-utilization 85
congestion-control policy ggsn-service action drop
congestion-control policy sgw service action drop
congestion-control policy pgw service action drop

Hinweis: Das System-Engineering-Limit betragt 80% der CPU-Auslastung, was als
empfohlener Engineering-Limit definiert ist, der nicht Gberschritten werden darf, um den
regularen Betrieb des Systems zu gewahrleisten. Eine Uber den Wert hinausgehende Last
kann sich auf den Betrieb der Plattform auswirken, z. B. auf die Stabilitat und
Vorhersehbarkeit, und sollte bei angemessener Kapazitatsplanung vermieden werden.

Hinweis: Cisco empfiehlt, die Drop-Aktion anstelle der Ablehnungsaktion zu verwenden, da
die abgelehnten Anrufe sofortige wiederholte Verbindungsversuche der Benutzergerate (UE)
verursachen. Bei einer Drop-Aktion wartet die EU einige Sekunden, bevor sie wiederholt
Verbindungsversuche unternimmt, um die Anrufrate zu reduzieren.

Netzwerkiiberlastungsschutz fiir eingehende GTP-C-
Nachrichtendrosselung

Diese Funktion schtzt die Prozesse des Packet GW (P-GW)/Gateway GPRS Supporting Node
(GGSN) vor Uberlastungen der Ubertragung und Ausféllen von Netzwerkelementen. In einem P-
GW/Serving GPRS Supporting Node (SGSN) besteht der gréfldte Engpass in der Verarbeitung der
Benutzerdaten, z. B. in der Sitzungsverwaltung und in der gesamten CPU- und Speichernutzung
des DPCs.

Fir die SGSN/Mobility Management Entity (MME) wird ein No value konfiguriert, um die
eingehenden GPRS Tunneling Protocol-Control (GTP-C)-Meldungen bei Aktivierung des
Netzwerklberlastungsschutzes zu drosseln.

Hinweis: Fur die Verwendung von GTP und der Schnittstellendrosselung mit Durchmesser
muss ein gultiger Lizenzschlussel installiert werden.

Diese Funktion unterstitzt die Steuerung der Geschwindigkeit von ein-/ausgehenden Nachrichten
im P-GW/GGSN, wodurch sichergestellt wird, dass der P-GW/GGSN nicht durch die GTP-
Nachrichten fir den Kontrollplan Uberlastet wird. Dartber hinaus wird sichergestellt, dass der
GTP-GW/GGSN den GTP-C-Peer nicht mit den GTP-Nachrichten auf Kontrollebene Uberlastet.
Fir diese Funktion missen die GTP-Kontrolimeldungen (Version 1 (v1) und Version 2 (v2)) Gber
die Gn/Gp- und S5/S8-Schnittstellen konfiguriert/geregelt werden. Diese Funktion behandelt den
Uberlastungsschutz der P-GW/GGSN-Knoten und der anderen externen Knoten, mit denen sie
kommuniziert. Throttling wird nur fir Kontrollnachrichten auf Sitzungsebene durchgefihrt, sodass
die Ubertragungsrate fiir Pfadmanagementnachrichten nicht begrenzt ist.

Die Uberlastung des externen Knotens kann in einem Szenario auftreten, in dem der P-
GW/GGSN Signalisierungsanforderungen mit einer hoheren Geschwindigkeit generiert, als die
anderen Knoten verarbeiten kdnnen. Wenn die eingehende Rate am P-GW/GGSN-Knoten hoch



ist, kann sie auch den externen Knoten Uberfluten. Aus diesem Grund ist die Drosselung sowohl
der ein- als auch der ausgehenden Kontrollnachrichten erforderlich. Zum Schutz der externen
Knoten vor Uberlastung durch die P-GW/GGSN-Kontrollsignalisierung wird ein Framework
verwendet, um die ausgehenden Kontrollnachrichten an die externen Schnittstellen zu gestalten
und zu steuern.

Konfigurieren der Empfangs-GTP-C-Nachrichtendrosselung

Geben Sie den folgenden Befehl ein, um die GTP-C-Eingangsdrosselung zu konfigurieren:

gtpc overload-protection Ingress

Dadurch wird der Uberlastungsschutz des GGSN/PGW konfiguriert, indem eingehende GTPv1-
und GTPv2-Steuerungsansagen Uber die Gn/Gp-Schnittstelle (GTPv1) oder die S5/S8-
Schnittstelle (GTPv2) mit den anderen Parametern fiir die Services gedrosselt werden, die im
Kontext konfiguriert und auf den GSN und den PGGW angewendet werden.

Wenn Sie den vorherigen Befehl eingeben, wird diese Eingabeaufforderung generiert:

[ cont ext _nane] host _nane(confi g-ctx)# gtpc overl oad-protection ingress
{nsg-rate msg rate} [del ay-tol erance dur] [queue-size size]
[no] gtpc overload-protection |Ingress

Hier einige Hinweise zu dieser Syntax:

- Nein: Dieser Parameter deaktiviert die eingehende GTP-Steuermeldungsdrosselung flr die
GGSN-/PGW-Dienste in diesem Kontext.

- msg-rate msg_rate: Dieser Parameter legt die Anzahl der eingehenden GTP-Nachrichten fest,
die pro Sekunde verarbeitet werden kénnen. Bei msg_rate handelt es sich um eine Ganzzahl
zwischen 100 und 12.000.

- Verzogerungstoleranz: Dieser Parameter legt die maximale Anzahl an Sekunden fest, die eine
eingehende GTP-Nachricht in die Warteschlange gestellt werden kann, bevor sie verarbeitet
wird. Nachdem diese Toleranz tberschritten wurde, wird die Nachricht verworfen. Der
Mafstab ist eine ganze Zahl zwischen 1 und 10.

- GroRe der Warteschlange: Dieser Parameter legt die maximale Warteschlangengré3e fir
eingehende GTP-C-Nachrichten fest. Wenn die Warteschlange die definierte Grolie
Uberschreitet, werden alle neuen eingehenden Nachrichten verworfen. Die Gréf3e ist eine
ganze Zahl zwischen 100 und 10.000.

Sie kénnen diesen Befehl verwenden, um die Einschrankung der eingehenden GTP-
Kontrollmeldung fur die GGSN-/PGW-Dienste zu aktivieren, die im gleichen Kontext konfiguriert
sind. Beispielsweise aktiviert dieser Befehl die eingehenden GTP-Kontrollnachrichten in einem
Kontext mit einer Nachrichtenrate von 7.000 pro Sekunde, einer Nachrichtenwarteschlangengréfiie
von 70.000 und einer Verzégerung von einer Sekunde:

gtpc overload-protection ingress msg-rate 1000 delay-tolerance 1 queue-size 10000



Schutz von Netzwerkelementen der Nachbarschaft

Viele benachbarte Netzwerkelemente nutzen ihre eigenen Mechanismen, um sich selbst zu
schitzen, und ein zusatzlicher Schutz vor Netzwerkiberlastungen auf der ASR5x00-Seite ist
madglicherweise nicht erforderlich. Der Schutz der Netzwerkelemente des Nachbarn kann
erforderlich sein, wenn die Gesamtstabilitdt des Netzwerks nur dann erreicht werden kann, wenn
die Nachrichtendrosselung auf der Ausgangsseite angewendet wird.

Netzwerklberlastungsschutz mit trottling fiir eine S6a-Schnittstelle

Diese Funktion schitzt die S6a- und S13-Schnittstellen in Ausgangs-Richtung. Sie schitzt den
Home Subscriber Server (HSS), den Diameter Routing Agent (DRA) und das Equipment Identity
Register (EIR). Die Funktion verwendet die RLF-Funktion (Rate Limiting Function).

Berucksichtigen Sie die folgenden wichtigen Hinweise, wenn Sie die Endpunktkonfiguration fir
den Durchmesser anwenden:

- Dem Peer muss eine RLF-Vorlage zugeordnet werden.
- Ein RLF wird nur auf Peer-Basis (einzeln) angehangt.
Konfigurieren der Diameter-Drosselung an einer S6a-Schnittstelle

Die folgende Befehlssyntax wird verwendet, um die Drosselung des Durchmessers auf einer S6a-
Schnittstelle zu konfigurieren:

[ cont ext _na>ne] host _name(confi g-ct x-di anet er) #>peer [*] peer_name [*]

[ real m realm _name | { address ipv4/ipvé_address [ [ port port_number ]

[ connect - on-appl i cati on-access] [ send-dpr-before-di sconnect di sconnect-cause
disconnect_cause | [ sctp ] ] + | fqdn fgdn [ [ port port_number ]

[ send-dpr-before-di sconnect di sconnect-cause disconnect_cause ]

[ rif-tenmplate rif template name | ] }

no peer peer_name [ realm realm name |

Hier einige Hinweise zu dieser Syntax:
- Nein: Dieser Parameter entfernt die angegebene Peer-Konfiguration.

- [*] peer_name [*]: Dieser Parameter gibt den Peernamen als alphanumerische Zeichenfolge
an, die ein bis 63 Zeichen lang ist (Satzzeichen sind zulassig).Hinweis: Der Serverendpunkt
mit Durchmesser kann nun ein Peername mit Platzhalterzeichen (*) sein. Die Client-Peers, die
das freigegebene Muster erflillen, werden als gliltige Peers behandelt, und die Verbindung
wird akzeptiert. Das wildkartierte Token gibt an, dass der Peername ein Platzhalter ist, und
jedes *-Zeichen in der Zeichenfolge, das davor liegt, wird als Platzhalter behandelt.

- realm_name: Dieser Parameter gibt den Bereich dieses Peers als alphanumerische
Zeichenfolge an, die zwischen einem und 127 Zeichen reicht. Der Name des Bereichs kann
ein Firmen- oder Servicename sein.

- Adresse ipv4/ipv6_address: Dieser Parameter gibt die Peer-IP-Adresse mit dem Durchmesser



in IPv4-Notation mit Dezimalpunkten oder IPv6-Notation mit Doppelkommazahl und
Hexadezimalzeichen an. Diese Adresse muss die |IP-Adresse des Gerats sein, mit dem das
Chassis kommuniziert.

- fqdn fqdn: Dieser Parameter gibt den Durchmesser des Peer Fully Qualified Domain Name
(FQDN) als alphanumerische Zeichenfolge an, die zwischen einem und 127 Zeichen reicht.

- Port-Nummer: Dieser Parameter gibt die Portnummer fur diesen Peer mit Durchmesser an.
Bei der Portnummer muss es sich um eine ganze Zahl zwischen 1 und 65.535 handeln.

- Zugriff auf eine Verbindung Uiber eine Anwendung: Dieser Parameter aktiviert den Peer beim
erstmaligen Zugriff auf die Anwendung.

- send-dpr-before disconnect: Dieser Parameter sendet die Disconnect-Peer-Request (DPR).

- Trennungsursache: Mit diesem Parameter wird der DPR mit dem angegebenen
Trennungsgrund zum angegebenen Peer beendet. Bei der Trennungsursache muss es sich
um eine Ganzzahl zwischen 0 und zwei handeln, die den folgenden Ursachen entspricht:

0aA

Q)

1aA

Q»

2a A DO_NOT_WANT_TO_TALK_TO_YOU

- rif-template rif_template_name: Dieser Parameter gibt die RLF-Vorlage an, die diesem
Durchmesser Peer zugeordnet werden soll. Bei rif_template_name muss es sich um eine
alphanumerische Zeichenfolge mit einer Lange von 1 bis 127 Zeichen handeln.

Hinweis: Fur die Konfiguration einer RLF-Vorlage ist eine RLF-Lizenz erforderlich.

Netzwerklberlastungsschutz mit Durchmesserdrosselung an einer Gx/Gy-
Schnittstelle

Diese Funktion schitzt die Gx- und Gy-Schnittstellen in Ausgangs-Richtung. Sie schiitzt die Policy
and Charging Rules Function (PCRF) und das Online Charging System (OCS) und verwendet
RLF.

Berucksichtigen Sie die folgenden wichtigen Hinweise, wenn Sie die Endpunktkonfiguration fir
den Durchmesser anwenden:

- Dem Peer muss eine RLF-Vorlage zugeordnet werden.

- Ein RLF wird nur auf Peer-Basis (einzeln) angehangt.
Dieser Befehl wird zur Konfiguration des Netzwerkiberlastungsschutzes verwendet:

[context_name]host_name (config-ctx-diameter)# rlf-template rlf template_name



Hinweis: Fur die Konfiguration einer RLF-Vorlage ist eine RLF-Lizenz erforderlich.

Konfigurieren der Durchmesserdrosselung auf einer Gx/Gy-Schnittstelle

Sie kénnen die Verwendung des RLF fir Durchmesser-Schnittstellen in Betracht ziehen. Hier ein
Beispiel fur eine Konfiguration:

rif-tenplate rifl

nsg-rate 1000 burst-size 100
t hreshol d upper 80 | ower 60
del ay-tol erance 4

#exi t

di amet er endpoi nt Gy

use- pr oxy

origin host Gy address 10.55.22.3

rif-tenplate rif1l

peer peerl real mfoo.com address 10.55.22.1 port 3867 rlf-tenmplate rlf2
peer peer2 real mfo.com address 10.55.22.1 port 3870

#exit
Hier einige Hinweise zu dieser Konfiguration:

- Der Peer mit dem Namen Peer1 ist an RFL2 gebunden, und die Ubrigen Peers unter dem
Endpunkt sind an RLF1 gebunden.

- Die RLF-Vorlage auf Peer-Ebene hat Vorrang vor der Vorlage auf Endpunktebene.

- Die Anzahl der ausgesendeten Nachrichten betragt maximal 1.000 pro Sekunde (msg-rate).
Diese Uberlegungen gelten auch fiir

Alle einhundert Millisekunden werden nur hundert Nachrichten (Burst-Size) gesendet (um die
1.000 Nachrichten pro Sekunde zu erreichen).

Wenn die Anzahl der Nachrichten in der RLF-Warteschlange 80 % der Nachrichtenrate
Uberschreitet (80 % von 1.000 = 800), wechselt die RLF in den Status OVER_THRESHOLD.

Wenn die Anzahl der Nachrichten in der RLF-Warteschlange die Nachrichtenrate (1.000)
uberschreitet, wechselt die RLF in den Status OVER_LIMIT.

Wenn die Anzahl der Nachrichten in der RLF-Warteschlange unter 60 % der Nachrichtenrate
sinkt (60 % von 1.000 = 600), wechselt die RLF zuriick in den READY-Status.



Die maximale Anzahl von Nachrichten, die in die Warteschlange gestellt werden kdénnen,
entspricht der Nachrichtenrate multipliziert mit der Verzégerungstoleranz (1.000 x 4 = 4.000).

Wenn die Anwendung mehr als 4.000 Nachrichten an den RLF sendet, werden die ersten
4.000 in die Warteschlange gestellt, und der Rest wird verworfen.

Die verworfenen Nachrichten werden von der Anwendung in angemessener Zeit erneut
versucht bzw. an das RLF gesendet.

Far die Anzahl der Wiederholungen ist der Antrag verantwortlich.

- Die Vorlage kann mit dem Parameter no rif-template vom Endpunkt getrennt werden.
Beispielsweise wirde die Bindung von RLF1 von peer2 aufgehoben.

- Verwenden Sie den Parameter no rif-template rif1 im Endpunktkonfigurationsmodus, da die
CLI versucht, die RLF-Vorlage RLF1 zu lI6schen. Dieser CLI-Befehl ist Teil der globalen
Konfiguration und nicht der Endpunktkonfiguration.

- Die Vorlage kann Uber einen der folgenden Befehle an die einzelnen Peers gebunden
werden:

no peer peer2 realm foo.com

peer peer2 realm foo.com address 10.55.22.1 port 3867
- Der RLF kann nur fir Durchmesser-Endpunkte verwendet werden, in denen Diamproxy
verwendet wird.

- Die konfigurierte Nachrichtenrate wird pro Diamant implementiert. Wenn beispielsweise die
Nachrichtenrate 1.000 betragt und 12 Diamanten aktiv sind (voll bestlcktes Chassis = 12
aktive Packet Services Card (PSC) + 1 Demux + 1 Standby-PSC), betragt die effektive
Ubertragungsrate pro Sekunde (TPS) 12.000. Sie kénnen einen dieser Befehle eingeben, um
die RLF-Kontextstatistiken anzuzeigen:

show rlf-context-statistics diamproxy

show rlf-context-statistics diamproxy verbose

Schutz vor Netzwerkiiberlastung durch Seitendrosselung mit RLF

Die Seitendrosselungsfunktion begrenzt die Anzahl der Paging-Nachrichten, die aus dem SGSN
gesendet werden. Er bietet dem Operator Flexibilitdt und Kontrolle, der nun die Anzahl der
Paging-Nachrichten, die vom SGSN gesendet werden, entsprechend der Netzwerkbedingungen
reduzieren kann. An einigen Standorten ist die Anzahl der Paging-Nachrichten, die vom SGSN
initiiert werden, aufgrund schlechter Funkbedingungen sehr hoch. Eine héhere Anzahl an Paging-
Nachrichten fihrt zu einer erhéhten Bandbreitennutzung im Netzwerk. Diese Funktion bietet eine
konfigurierbare Ratenbeschrankung, bei der die Paging-Nachricht auf folgenden Ebenen
gedrosselt wird:

- Weltweite Ebene fir 2G- und 3G-Zugriff



- Die Ebene der Netzwerkserviceeinheit (NSE) nur fur 2G-Zugriff

- Die Radio Network Controller (RNC)-Ebene dient nur fir 3G-Zugriff.
Diese Funktion verbessert die Bandbreitennutzung an der Funkschnittstelle.

Hinweis: Fur die Konfiguration einer RLF-Vorlage ist eine RLF-Lizenz erforderlich.

Das folgende Beispiel zeigt den Paging-Prozess mit 2G-Zugriff und Ratenbegrenzung:
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Das folgende Beispiel zeigt den Paging-Prozess mit 3G-Zugriff und Ratenbegrenzung:

382080
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Seitendrosselung mit RLF konfigurieren

Die in diesem Abschnitt beschriebenen Befehle werden zum Konfigurieren der

>

RNC

382091

Seitendrosselungsfunktion verwendet. Diese CLI-Befehle werden verwendet, um die RLF-Vorlage
fur die Seitendrosselung auf globaler Ebene, der NSE-Ebene und der RNC-Ebene auf dem SGSN
zuzuordnen/zu entfernen.

Ordnen Sie den RNC-Namen der RNC-Kennung zu.

Der Befehl interface dient zum Konfigurieren der Zuordnung zwischen RNC Identifier (ID) und

RNC-Name. Sie kénnen die paging-rif-template entweder Gber den RNC-Namen oder die RNC-ID



konfigurieren. Die Syntax lautet wie folgt:

config

sgsn- gl obal

i nt erf ace- managenent

[ no] interface {gb

peer-nsei | iu peer-rnc} {nane <value> | id <val ue>}
exit

Hinweis: Die no-Form des Befehls entfernt die Zuordnung und andere Konfiguration, die der
RNC-Paging-rif-template-Konfiguration zugeordnet ist, aus dem SGSN und setzt das
Verhalten auf den Standardwert fur diesen RNC zurtck.

Hier ein Beispiel fur eine Konfiguration:

[l ocal ] asr5000# configure

[l ocal ] asr5000( confi g)# sgsn-gl oba

[l ocal ] asr 5000( confi g- sgsn- gl obal ) # i nterface- nanagenent
[l ocal ] asr5000( confi g-sgsn-interface-nmgnt)# interface
iu peer-rnc id 250 name bng_rncl

[l ocal ] asr5000( confi g-sgsn-interface-ngnt)# end

[l ocal ] asr 5000#

Zuordnen einer Paging-RLF-Vorlage

Mit diesem Befehl kann der SGSN eine RLF-Vorlage entweder auf globaler Ebene zuordnen,
wodurch die Paging-Meldungen, die sowohl auf 2G- (NSE-Ebene) als auch auf 3G-Zugriff (RNC-
Ebene) initiiert werden, eingeschrankt werden, oder auf Ebene einzelner Einheiten, die entweder
auf der RNC-Ebene flur 3G-Zugriff oder auf der NSE-Ebene fur 2G-Zugriff erfolgt. Die Syntax
lautet wie folgt:

config

sgsn- gl obal

i nt erf ace- managenent

[no] paging-rlf-tenplate {tenpl ate-nane <tenpl ate-nane>} {gb
peer-nsei | iu peer-rnc} {nanme <value> | id <val ue>}

exit

Hinweis: Wenn einem bestimmten NSE/RNC keine RLF-Vorlage zugeordnet ist, wird die
Auslagerungslast auf Basis der globalen RLF-Vorlage begrenzt, die (falls vorhanden)
zugeordnet ist. Wenn keine globale RLF-Vorlage zugeordnet ist, wird keine
Ratenbegrenzung auf die Auslagerungslast angewendet.

Hier ein Beispiel fur eine Konfiguration:

[l ocal ] asr5000( config)# sgsn-gl oba

[l ocal ] asr5000( confi g-sgsn-gl obal ) # i nterface- nanagenent

[l ocal ] asr5000(config-sgsn-interface-ngnt)# paging-rlf-tenplate
tenpl ate-name rlfl

[l ocal ] asr5000( confi g-sgsn-interface-ngnt)# end

[l ocal ] asr5000#

[l ocal ] asr 5000# configure

[l ocal ] asr5000( config)# sgsn-gl oba
]

[l ocal ] asr5000( confi g-sgsn-gl obal ) # i nterface- nanagenent



[l ocal ] asr5000( confi g-sgsn-interface-nmgnt)# paging-rlf-tenplate
tenpl ate-name rlf2 gb peer-nsei id 1

[l ocal ] asr5000( confi g-sgsn-interface-nmgnt)# end

[l ocal ] asr 5000#

[l ocal ] asr5000# configure

[l ocal ] asr5000( confi g)# sgsn-gl oba

[l ocal ] asr5000( confi g-sgsn- gl obal ) # i nterface- nanagenent

[l ocal ] asr5000( confi g-sgsn-interface-nmgnt)# paging-rlf-tenplate
tenpl ate-name rlf2 iu peer-rnc nane bng_rncl

[l ocal ] asr5000( confi g-sgsn-interface-nmgnt)# end

[l ocal ] asr 5000#
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